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Wie steht es um das Recht
an geklonten Stimmen?2

Synthetisch erzeugte Stimmen erobern unseren Alltag. Wie Marie-Louise Gachter von der
Datenschutzstelle erklart, ist transparente Information unabdingbar, werden KI-Stimmen
verwendet. Zudem sei Medienkompetenz und gesunder Zweifel der beste Schutz gegen Betrug.

Nicole Ohri-Elkuch
noehri@medienhaus.li
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Frau Giachter, seit Mai ist das
Vaduzer Medienhaus mit einem
KI-Radiosender auf DAB+ vertre-
ten. Was war Ihr erster Eindruck?
Dr. Marie-Louise Gdchter-Alge, Leitung
Datenschutzstelle Liechtenstein: Es war
kaum eine Uberraschung: KI-generierte
Stimmen haben langst Einzug in unse-
ren Alltag gehalten. Oft geschieht dies
allerdings unbemerkt - vor allem dann,
wenn sie tauschend echt klingen. In vie-
len Fillen fehlt zudem eine transparente
Information dariiber, dass es sich tiber-
haupt um eine kiinstlich erzeugte Stim-
me handelt.

Das iiberrascht mich. Ist es nicht
gesetzlich vorgeschrieben, dass
Horer und Horerinnen unter-
scheiden konnen miissen, welche
Stimmen echt sind und welche
mit KI generiert werden?

Gemass Art. 50 Abs. 2 der KI-Verordnung
missen Nutzer:innen erkennen konnen,
wenn sie mit einem KI-System interagie-
ren oder eben eine synthetisch erstellte
Stimme horen, etwa am Telefon oder in
einem Video.

Wie sie eingangs sagten, fehlt
dennoch vielerorts eine transpa-
rente Angabe.

Zwar schreibt die KI-Verordnung eine
solche Offenlegungspflicht kiinftig aus-
driicklich vor, doch die Vorschrift ist
noch nicht in Kraft und bisher auch nur
wenigen bekannt. Aus Sicht der Daten-
schutzstelle (DSS) sollte jedoch schon
jetzt - allein aus ethischer Verantwor-
tung - auf die Nutzung synthetischer
Stimmen hingewiesen werden.

Wo sehen Sie beim «Vaterland »-
KI-Radio datenschutzrechtliche
No-Gos?

Ein datenschutzrechtliches No-Go sehen
wir keineswegs:). Zwei zentrale Punkte
erscheinen aus datenschutzrechtlicher
Sicht besonders wichtig und wir ver-

muten, dass gerade der erste Punkt schon
erfiillt ist: Die Einwilligung bei Verwen-
dung echter Stimmen als Trainingsbasis:
Wenn die Stimmen von Mitarbeitenden
fiir die Generierung synthetischer Stim-
men verwendet werden, ist grundsétz-
lich deren ausdriickliche Einwilligung
erforderlich. Ein moglicher Alternativ-
weg iber den Arbeitsvertrag ist nur
dann zuldssig, wenn die Bereitstellung
der Stimme explizit als Bestandteil der
Arbeitsleistung vertraglich geregelt ist.
Eine bloss implizite Nutzung oder eine
«stillschweigende Zustimmung»  ist
rechtlich unzureichend. Damit einher
geht natiirlich auch eine transparente
Information der Mitarbeitenden und die
Gewdhrleistung ihrer weiteren Rechte,
nicht zuletzt auch der Widerruf im Falle
einer Einwilligung. Zudem hat der Ver-
antwortliche eine Datenschutz-Folgen-
abschitzung (DSFA) zu fithren, wenn
die Datenverarbeitung voraussichtlich
ein hohes Risiko fiir die Rechte und Frei-
heiten natiirlicher Personen zur Folge
haben kann.

Und welche Rechte haben
Mitarbeitende iiber ihre
synthetischen Stimmen?

Wie oben bereits angesprochen, haben
die Mitarbeitenden die Rechte unter der
DSGVO. Zusitzlich zur Einwilligung
oder dem Arbeitsvertrag sollte geklart
werden, wie lange die Aufnahmen ge-
speichert bleiben, wozu die Stimme ge-
nutzt wird, an wen sie eventuell weiter-
gegeben wird etc. Wichtig zu betonen:
Eine Nutzung iiber den urspriinglich
vereinbarten Zweck hinaus (z. B. Weiter-
gabe an Dritte oder neue kommerzielle
Projekte) ist ohne erneute Zustimmung
nicht zulassig. Auch hier ist Transparenz
wieder enorm wichtig.

Welche Rechte hat das Unterneh-
men, in unserem Fall das Vaduzer
Medienhaus?

In Bezug auf die Rechte des Unterneh-
mens ist festzustellen, dass das Unter-
nehmen - mit wirksamer Rechtsgrund-
lage - Nutzungsrechte an den generierten

«Insgesamt gilt:
Die Stimme ist
ein Teil unserer
Identitdt - so
einzigartig wie
ein Fingerab-
druck. Und genau
deshalb verdient
sie rechtlichen
Schutz, tech-
nische Vorsicht
und gesellschaft-
liche Aufmerk-
samkeit.»
Marie-Louise
Gidchter

Leitung Datenschutz-
stelle Liechtenstein

Stimmen erwerben, aber nicht die Stim-
me an sich «besitzen» kann. Wichtig ist:
Das Unternehmen darf die Stimme nur
in dem vereinbarten Umfang verwen-
den (z.B. fiir bestimmte Formate, Dau-
er, Plattformen). Dariiber hinausgehen-
de Rechte fallen nicht in die Kompetenz
der DSS und miissten vom Medienhaus
noch im Detail abgeklart werden.

Sie erwdhnten zwei zentrale
Punkte zum Thema Datenschutz.
Welcher ist der zweite?

Transparenz gegeniiber dem Publikum:
Gemass der EU-KI-Verordnung miissen
Nutzer:innen klar und deutlich dartiber
informiert werden, dass sie es mit einer
KI-generierten Stimme zu tun haben.
Diese Offenlegungspflicht gilt fiir jeden
Anbieter und Betreiber solcher Systeme -
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also auch fiir das Radio selbst. Unklare
oder fehlende Hinweise verletzen nicht
nur zukiinftige rechtliche Vorgaben, son-
dern untergraben auch das Vertrauen
der Horerschaft. Auch wenn dies in FL
noch nicht anwendbar ist, empfehlen
wir sehr, einen solchen Hinweis bereits
heute klar ersichtlich und transparent
anzubringen.

Was ist an geklonten Stimmen
grundsitzlich problematisch?
Einmal digitalisiert und trainiert, kann
eine Stimme unbegrenzt oft und in je-
dem Kontext reproduziert werden - ohne
dass die betroffene Person davon erfahrt
oder eingreifen kann: Extrem problema-
tisch z. B. bei erotischen Inhalten, politi-
scher Propaganda oder Desinformation.
Geklonte Stimmen koénnen tduschend
echt klingen und damit leicht zur Irre-
fithrung Dritter verwendet werden - etwa
in Betrugsanrufen (Stichwort: «Voice
Deepfakes») oder Fake-Audioaufnah-
men von Politiker:innen, Prominenten
oder sogar Kolleg:innen. Gefahr: Men-
schen glauben, etwas sei «echt gesagt»
worden - obwohl es nie gesagt wurde.

Das heisst?

Synthetisch generierte Stimmen eroft-
nen enorme kreative und technische
Moglichkeiten - aber sie berithren die
Grenze zwischen Innovation und Mani-
pulation. Wer sie nutzt, trigt eine beson-
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Beispiele fiir KI-
generierte Stim-
men im Alltag:

® In der Medien-
und Unterhaltungs-
branche

elm Gesundheits-
wesen: etwa in Form
sprechender Erinne-
rungen oder virtuel-
ler Assistenten fiir
Unterstlitzung im
Alltag von
Patient:innen

®|m Bildungssektor
bereichern KI-Stim-
men Lernplattfor-
men, indem sie
Inhalte vorlesen oder
gesprochene Ubun-
gen generieren
®Vorlesefunktionen
im 6ffentlichen Sek-
tor oder auf Web-
sites, um barriere-
freien Zugang zu
Informationen zu
gewadhrleisten.
®Telekommunika-
tionsunternehmen,
Banken und Versi-
cherungen, nutzen
KI-Stimmen fir
Tarifberatung oder
Supportdienste.

dere Verantwortung - rechtlich, ethisch
und gesellschaftlich.

Fiir die deutsche Serie «Pumuckl>»
wird soweit gegangen, dass der
Kabarettist Maximilian Schafroth
die Stimme des verstorbenen
Hans Clarin nachahmt, und diese
dann mit KI so angepasst wird,
dass «Pumuckl» tatséichlich so
klingt, als wiirde Clarin selbst
sprechen. Ist das ethisch noch
vertretbar?

Hier geht es um eine ganz aktuelle und
noch nicht ganz abschliessend geklarte
Frage, namlich die posthume Stimmre-
konstruktion und das Spannungsfeld
zwischen kiinstlerischer Freiheit und
dem Schutz der Personlichkeitsrechte -
auch iiber den Tod hinaus. Datenschutz-
rechtlich hingegen ist die Frage nicht von
Relevanz, da eine Person bzw. deren An-
gehorige nach ihrem Tod keinen An-
spruch auf Schutz der personenbezoge-
nen Daten mehr haben. Es ist aber
definitiv eine Frage des Personlichkeits-
rechts.

Was meinen Sie damit?

Die Hinterbliebenen oder Rechteinha-
ber sollten im Fall «Pumuckl» um ihre
Zustimmung ersucht werden. Gemadss
einem Artikel in der FAZ soll diese Ein-
willigung auch von der Familie erteilt
worden sein. Zudem konnte man noch
folgende Uberlegungen erginzen: Im
Fall von «Pumuckl» handelt es sich um
einen fiktiven Charakter, der seine ganz
eigene Art hat. Eine Stimmreproduktion
in diesem Rahmen ist weniger bedenk-
lich als wenn es um die «richtige» Stim-
me einer Person, auch einer verstorbe-
nen, im realen Leben handelt. Denn im
letzteren Fall birgt dies die Gefahr von
einer Tduschung bzw. Verzerrung der of-
fentlich in Erscheinung tretenden Per-
son durch eben kiinstlich erstellte Aus-
sagen, die dieser Person zugeordnet
werden konnen. So kénnen Aussagen si-
muliert werden, die eben nie getitigt
wurden.

Stimmengenerierungs-Technolo-
gien werden immer leistungsfihi-
ger und zuganglicher. Wie kann
sich die Bevolkerung schiitzen vor
Missbrauch der eigenen Stimme ?
Ein erster Schritt besteht darin, bewusst
mit eigenen Sprachaufnahmen umzuge-
hen. Wer seine Stimme - etwa {iber Pod-
casts, Youtube-Videos oder soziale Me-
dien - 6ffentlich zuginglich macht, liefert
damit potenziell Trainingsmaterial fiir
KI-Systeme. Besonders gefihrdet sind
klar artikulierte, lange und emotions-
neutrale Sprachproben, wie sie von
Sprachmodellen leicht verarbeitet wer-

den konnen. Wenn Aufnahmen dennoch
notwendig sind, empfiehlt es sich, sie mit
klaren urheber- oder leistungsschutz-
rechtlichen Hinweisen zu versehen und
gegebenenfalls vertraglich die Nutzung
durch Dritte einzuschréinken.

Kann man die Stimme rechtlich
schiitzen lassen?

Wer beruflich mit Sprache arbeitet, soll-
te in Vertrigen ausdriicklich regeln, dass
die Stimme nicht fiir KI-basierte Anwen-
dungen genutzt werden darf, sofern
dies nicht gewtiinscht ist. Eine generelle
oder stillschweigende Zustimmung zur
Verarbeitung reicht datenschutzrecht-
lich nicht aus - vielmehr ist eine aus-
driickliche, informierte Einwilligung er-
forderlich, insbesondere wenn die
Stimme gespeichert, analysiert oder zur
Erzeugung synthetischer Stimmen ver-
wendet wird.

Wie schiitzt man sich vor Betrugs-
maschen mit KI-Stimmen?
Besonders wichtig ist der kritische Um-
gang mit Kommunikation im Alltag.
Wenn Anrufe merkwiirdig glatt oder
«robotisch» wirken, sollte man hell-
horig werden -vor allem, wenn personli-
che Daten oder vertrauliche Informatio-
nen abgefragt werden. KI-generierte
Stimmen konnen tduschend echt sein
und fiir Betrugsversuche eingesetzt wer-
den, etwa in Form von Deepfake-Anru-
fen oder gefélschten O-Tonen. Medien-
kompetenz und gesunder Zweifel sind
hier der beste Schutz. Nicht zuletzt spielt
auch der gesellschaftliche und politische
Rahmen eine Rolle. Die KI-Verordnung
sieht bereits vor, dass Nutzer:innen er-
kennen konnen miissen, wenn sie
mit KI-generierten Inhalten - auch Stim-
men - interagieren. Diese Transparenz-
pflicht ist ein wichtiger Schritt, sollte
aber erginzt werden durch Aufklarungs-
initiativen, Regeln zur Stimmnutzung in
Unternehmen und klare Standards im
Arbeits- und Medienbereich. Insgesamt
gilt: Die Stimme ist ein Teil unserer
Identitit - so einzigartig wie ein Finger-
abdruck. Und genau deshalb verdient
sie rechtlichen Schutz, technische Vor-
sicht und gesellschaftliche Aufmerk-
samkeit.

Vergangenen Montag fand ein
KI-Friihstiick statt. Ist eine wei-
tere Veranstaltung geplant?

Ja, es gibt ein KI-Frithstiick 2.0 am 17.
September 2025. Weitere Informatio-
nen folgen auf unserer Internetseite:
datenschutzstelle.li

*Das Interview wurde schriftlich gefiihrt.
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