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Vorwort

Vorwort

Das Jahr 2024 hielt fiir die DSS nicht nur heraus-
fordernde Datenschutzfragen, sondern auch einen
kleinen Moment des Schmunzelns bereit. Zwei An-
fragen und ein Eintrag auf einer Internetseite bezogen
sich auf die «Datenschutz-Grundversorgung» — ein Be-
griff, der so gar nicht in die Datenschutz-Grundverord-
nung (DSGVO) passt. Ob es sich dabei um einen Tipp-
fehler, eine kreative Wortschépfung oder einfach die
Laune einer automatischen Rechtschreibkorrektur
handelte, bleibt offen. Doch so amiisant dieser Lapsus
auch war, er regt durchaus zum Nachdenken an: Ist
Datenschutz nicht tatsdchlich eine Form der Grundver-
sorgung fiir unsere digitale Gesellschaft?

Denn eine Datenschutz-Aufsichtsbehorde, die seit
nunmehr sieben Jahren die wirksame Durchsetzung
des Datenschutzrechts verfolgt, sollte genau daran ge-
messen werden. Eine effektive «Datenschutz-Grund-
versorgung» bedeutet, flir Biirgerinnen und Birger
sowie Unternehmen und offentliche Stellen offen zu-
gdnglich zu sein, kleine wie grosse Anliegen ernst zu
nehmen, erfolgreich gegen rechtswidrige Datenver-
arbeitungen vorzugehen und stets am Puls der techno-
logischen und rechtlichen Entwicklungen zu bleiben.

Diese Grundversorgung sollte insbesondere dann
nicht aus den Augen verloren werden, wenn Kiinst-
liche Intelligenz (KI) immer starker in unseren Alltag
einzieht. Wdhrend sie als grosse technologische Er-
rungenschaft gefeiert wird, besteht die Gefahr, dass sie
die grundlegenden Aspekte des Datenschutzes und der
Privatsphdre in den Hintergrund drangt. Doch gera-
de angesichts dieser Neuerungen ist es essenziell, die
Grundversorgung nicht zu vernachldssigen, denn sie
ist es, die uns auch in Zeiten technologischer Umbrii-
che ermdglicht, die Privatsphdre weiterhin zu bewah-
ren — unabhdngig davon, welche Innovationen auf uns
zukommen. Dabei darf nicht ausser Acht gelassen wer-
den, dass Datenschutz nicht nur eine rechtliche Not-
wendigkeit, sondern auch eine gesellschaftliche Ver-
antwortung ist. In einer Zeit, in der Daten immer mehr
zur Wahrung werden und digitale Geschdftsmodelle
zunehmend auf der Verarbeitung personenbezogener
Informationen basieren, ist es umso wichtiger, dass
Datenschutz nicht als Hindernis, sondern als Grund-
pfeiler einer modernen und vertrauenswiirdigen digi-
talen Gesellschaft verstanden wird. Die Balance zwi-
schen technologischer Innovation und dem Schutz der
Privatsphdre ist daher eine der grossten Herausforde-
rungen unserer Zeit — eine Herausforderung, der sich
die DSS mit Entschlossenheit stellt.
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i
Dr. Marie-Louise Gachter, Leiterin Datenschutzstelle

An dieser Stelle mochte ich meinen besonderen
Dank an die Mitarbeitenden der DSS aussprechen. Sie
tragen diesen Gedanken der Grundversorgung nicht
nur mit, sondern setzen ihn mit grossem Engagement,
Fingerspitzengefiihl und Fachwissen um. Ihre Arbeit
erfordert nicht nur rechtliches und technisches Know-
how, sondern auch zwischenmenschliches Feingefiihl,
um in einem immer komplexer werdenden Daten-
schutzumfeld die richtigen Losungen zu finden. Ohne
ihren Einsatz ware die DSS nicht das, was sie heute
ist — eine zugdngliche, kompetente und verldssliche
Anlaufstelle fiir Datenschutz in Liechtenstein.

Der vorliegende Jahresbericht 2024 gibt Einblick
in die vielseitige Arbeit der DSS, die stetig wachsen-
den Herausforderungen und die sich wandelnden An-
forderungen an den Datenschutz. Er zeigt auf, wie wir
unserer Aufgabe nachkommen, rechtliche Klarheit zu
schaffen, Transparenz zu férdern und den Schutz per-
sonenbezogener Daten als unverzichtbaren Bestandteil
einer digitalen Gesellschaft zu verankern. In diesem
Sinne bleibt die DSS auch im kommenden Jahr bestrebt,
eine verldssliche Instanz fiir alle Datenschutzfragen zu
sein — vielleicht nicht als offizieller «Grundversorger»,
aber definitiv als unverzichtbarer Partner fiir einen
starken und zukunftsfahigen Datenschutz.

Vaduz, im April 2025
/
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«Fiir die Vermittlung von
Fachinformationen nutzt die
DSS vor allem vier Kanadle:
Veranstaltungen und Vortrage,
Newsletter, ihre Internetseite
und individuelle Beratungen.»



Offentlichkeitsarbeit

1. Offentlichkeitsarbeit

Die gesetzlich geforderte Vermittlung von Wissen
im Bereich Datenschutz unterstreicht die entschei-
dende Rolle der Offentlichkeitsarbeit fiir die Arbeit
der DSS. Grundsdtze und Neuerungen im Daten-
schutzrecht ebenso wie die datenschutzrechtlichen
Standpunkte der Aufsichtsbehdrde(n) sowie anderer
relevanter Institutionen, wie des Europdischen Daten-
schutzausschusses (EDSA) oder nationaler und euro-
paischer Gerichte, miissen einer breiten Offentlichkeit
bekannt gemacht und sowohl fiir Verantwortliche als
auch fir betroffene Personen leicht zuganglich gestal-
tet werden.

Die Offentlichkeitsarbeit dient aber auch dazu,
der Verbreitung von nicht-datenschutzkonformen
Praktiken auf einer breiten Ebene entgegenzuwirken,
um den Verantwortlichen die Moglichkeit zu bieten,
ihre Datenverarbeitungen in Ubereinstimmung mit
den gesetzlichen Vorgaben zu bringen. Eine solche
sich verbreitende, jedoch kritische Datenverarbeitung
beobachtete die DSS im Berichtsjahr etwa im Bereich
von Telefonaufzeichnungen. Auf Grund mehrerer Hin-
weise wurde bekannt, dass zahlreiche Institutionen
Telefongesprache generell aufzeichnen, ohne dafir
eine gesetzliche Verpflichtung zu haben oder die
Einwilligung der betroffenen Personen eingeholt zu
haben.

Ein neuer inhaltlicher Schwerpunkt der Wissens-
vermittlung lag in diesem Jahr zudem auf dem Thema
Kiinstliche Intelligenz (KI), da hier aktuell ein beson-
ders hoher Informationsbedarf festzustellen ist. Ins-
besondere wurden der Zusammenhang zwischen KI
und Datenschutz sowie die Einhaltung der DSGVO im
Kontext von KI-Anwendungen ausfiihrlich behandelt.

Diese Erkenntnisse zeigen erneut deutlich auf,
dass Datenschutz ohne eine aktive Informations- bzw.
Wissensvermittlung seitens der Aufsichtsbehérden
nicht die Rolle bei den 6ffentlichen und privaten Stel-
len spielen kann, die ihm der Gesetzgeber zugedacht
hat. Die Wissensvermittlung darf sich ausserdem
nicht damit begniigen, auf Neuerungen hinzuweisen,
sondern muss nach wie vor auch den Bedarf an Grund-
wissen abdecken.

Fir die Vermittlung von Fachinformationen
nutzt die DSS vor allem vier Kandle: Veranstaltungen
und Vortrdge, Newsletter, Internetseite und indivi-
duelle Beratungen. Insbesondere das Zusammenwir-
ken dieser Kommunikationskandle ermoglicht es,
eine sehr grosse Zahl an Adressatinnen und Adressa-
ten zu erreichen.
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1.1 Veranstaltungen

Der 18. Datenschutztag fand wie iblich zu Beginn
des Jahres am 25. Januar im Gemeindesaal in Trie-
sen statt. Mit dem Thema «Smart Home — Risiken und
Nebenwirkungen» widmete sich die DSS Datenver-
arbeitungen rund um Wohnraume. Lichter {iber eine
App dimmen, die Musik mit Sprachsteuerung ein- und
ausschalten, Gesundheitsdaten auf dem Handy tiber-
wachen, Live-Uberwachung und Aufzeichnung von
Aktivitdten im und um das Haus oder Spielzeug, das
mit Kindern interagiert; dies sind alles Elemente der
faszinierenden Welt des Smart Homes. Nach der Be-
griissung durch die Leiterin der DSS nahm Olivier
Steiger, Professor an der Hochschule Luzern, die Be-
sucher mit auf eine fesselnde Zeitreise durch die Ent-
wicklung der Heimautomatisierung, in der er einen
spannenden Einblick in die Vergangenheit, Gegen-
wart und Zukunft des vernetzten Wohnens gab. Dar-
auf folgte eine praxisnahe Demonstration durch zwei
Experten des Vereins Cybersecurity Liechtenstein.
Sie informierten und veranschaulichten, wie tiber
Schwachstellen auf Daten zugegriffen werden konn-
te. Nach einer Podiumsdiskussion, die von einem Bau-
herrn von Smart Homes durch interessante Einblicke
und Anekdoten bereichert wurde, konnten diverse
Fragestellungen bei einem anschliessenden Apéro
weiter vertieft werden.

Am 11. November wurde das jdhrliche Ver-
netzungstreffen fiir Datenschutzbeauftragte im Keller-
theater beim Vaduzer Saal abgehalten. Der Dialog mit
den Datenschutzbeauftragten ist von zentraler Bedeu-
tung fiir die Arbeit der DSS. In diesen Gesprachen kann
festgestellt werden, wo Bedarf an zusatzlicher Aufkla-
rung und Unterstiitzung besteht. Gleichzeitig legt die
DSS grossen Wert darauf, den Datenschutzbeauftrag-
ten Einblicke in die Tatigkeit der Behorde zu ermogli-
chen. Dazu gehoren insbesondere Informationen zu
getroffenen Entscheidungen der DSS, Richtlinien und
Entscheidungen des EDSA sowie wegweisenden Ent-
scheidungen und Urteilen im In- und Ausland, die als
Basis fiir Rechtssicherheit und als wertvolle Orientie-
rungshilfen dienen. Dieser offene und transparen-
te Austausch mit den Datenschutzbeauftragten starkt
die Zusammenarbeit und Effizienz im Bereich Daten-
schutz nachhaltig.

Wie bereits im Vorjahr vermittelte die DSS auch
2024 anlasslich des Vernetzungstreffens einen Uber-
blick iiber die Ergebnisse einer weiteren vom EDSA
organisierten und europaweit koordinierten Unter-
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suchung zu einem bestimmten Thema, an der auch die
DSS teilgenommen hatte. Im Rahmen dieser Untersu-
chungwaren mittelseinesumfangreichen Fragebogens
an fiinf grosse Organisationen verschiedener Sektoren
und Branchen in Liechtenstein Informationen dariiber
erhoben worden, wie das datenschutzrechtliche Aus-
kunftsrecht gemdss Art. 15 DSGVO in den befragten
Organisationen genau umgesetzt wird. Die Antworten
wurden von der DSS in einem nationalen Bericht zu-
sammengefasst und die wichtigsten Erkenntnisse da-
raus, einschliesslich konkreter Handlungsempfehlun-
gen, den betrieblichen Datenschutzbeauftragten an
diesem Vernetzungstreffen prasentiert. Der liber alle
teilnehmenden Lander aggregierte Abschlussbericht
zur Untersuchung des EDSA wird auf europdischer
Ebene anfangs 2025 verdffentlicht werden. Mit den im
Rahmen solcher koordinierter Aktionen gewonnenen
Erkenntnissen kann die DSS die verschiedenen Orga-
nisationen in Liechtenstein und ihre jeweiligen Daten-
schutzbeauftragten kiinftig noch besser unterstiitzen,
indem sie zielgerichtete Weiterbildungen, Informatio-
nen und Beratung anbieten kann.

Flir 2025 wurde bereits wieder eine neue europa-
weite Untersuchung vom EDSA lanciert, welche sich
mit der Umsetzung des Rechts auf Loschung gemass
Art. 17 DSGVO befassen wird. Auch daran wird die DSS
teilnehmen.

Zwar konnte im Berichtsjahr selbst keine weite-
re Veranstaltung im Rahmen der Reihe «Datenschutz
goes Cinema» mehr durchgefiihrt werden, doch lau-
fen die Planungen fiir den ndchsten Kino-Anlass der
DSS bereits auf Hochtouren. Dieser wird im Verlaufe
von 2025 stattfinden und voraussichtlich unter dem
Thema «Identitatsdiebstahl» stehen. Im Rahmen die-
ser Veranstaltungsreihe zeigt die DSS jeweils einen
Film im Kino und fihrt danach mit Experten eine
Podiums-Diskussion zu einem datenschutzrechtlich
relevanten Thema des Films durch. Das Veranstal-
tungsformat fand in der Bevolkerung jeweils grossen
Anklang, weswegen es fortgesetzt wird.

1.2 Vortrage und Mitwirkung an Veranstaltungen

Zusatzlich zu den eigenen Veranstaltungen nah-
men Mitarbeitende der DSS als Referentinnen bzw. Re-
ferenten an Informations- und Diskussionsveranstal-
tungen von externen Organisatoren teil.

1.2.1 Kooperation mit den Universitaten
in Liechtenstein
Auch im Berichtsjahr war die Intention der DSS,
schwerpunktmadssig mit den beiden Universitdten in
Liechtenstein zusammenzuarbeiten und gemeinsame
Veranstaltungen anzubieten.
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Am 14.November fand an der Privaten Universitdt
im Firstentum Liechtenstein (UFL) zum sechsten Mal
eine ganztagige Weiterbildungsveranstaltung zum
Thema «Datenschutz — Fachwissen fiir Expertinnen
und Experten» statt. Diese Veranstaltungsreihe wird
seit nunmehr sechs Jahren von der UFL in Zusammen-
arbeit mit der Datenschutzstelle, dem Datenschutzver-
ein in Liechtenstein, der Liechtensteinischen Indust-
rie- und Handelskammer, der BWB Rechtsanwdlte AG,
den Privacyofficers.at und der Data Privacy Commu-
nity angeboten. Der Vortrag der DSS befasste sich mit
dem Thema «Ldschen unter der DSGVO: Offene Fragen
und rechtliche Grauzonen». Das Recht auf Loschung,
auch bekannt als das «Recht auf Vergessenwerden»,
zahlt zu den zentralen Betroffenenrechten der DSGVO.
Trotz der recht klaren gesetzlichen Regelungen blei-
ben in der Praxis zahlreiche Fragen offen. Der Vor-
trag der DSS beleuchtete aktuelle Herausforderungen
und rechtliche Unsicherheiten rund um das Loschen
von personenbezogenen Daten. Im Fokus standen
vor allem die Abgrenzung zwischen Loschung und
Anonymisierung, technische Umsetzbarkeit, Losch-
fristen sowie die Rechte betroffener Personen gegen-
iber Verantwortlichen und Auftragsverarbeitern. Da-
ritber hinaus wurden die Grenzen dieses Rechts, etwa
im Kontext der Archivierungspflichten, und die noch
ungekldrten Fragen bei der Loschung in dezentralen
Systemen und sozialen Netzwerken diskutiert. Ziel
des Vortrags war es, einen Uberblick tiber den aktuel-
len Stand der Diskussion zu geben und die bestehen-
den rechtlichen Grauzonen herauszustellen.

Dariliber hinaus bot die DSS in Kooperation mit
der UFL im Vorfeld des Fortbildungsseminars auch
einen Intensivkurs zum Basiswissen Datenschutz an.
Ziel dieses Kurses war es, Einsteigerinnen und Ein-
steigern eine Moglichkeit zu bieten, Grundwissen im
Bereich Datenschutz zu erwerben, um dann in einem
Betrieb die Rolle des betrieblichen Datenschutzbeauf-
tragten ibernehmen zu konnen. Die DSS deckte in die-
sem Kurs sowohl die rechtliche als auch technische
Seite des Datenschutzes ab. Eine Neuerung in diesem
Kurs war eine noch starkere Praxisorientierung. Durch
gezielte Ubungen am Ende jeder Unterrichtseinheit er-
hielten die Teilnehmenden einen Einblick in die prak-
tische Umsetzung der DSGVO und ein Gefiihl fiir die
kniffligen Fragen in der Praxis.

Auf Einladung der Universitdt Liechtenstein
iibernahm die DSS im Marz des Berichtsjahres neun
Lektionen im Rahmen des Zertifikatsstudiengangs
«Digital Legal Officer». Ein erster Teil befasste sich
mit den rechtlichen Fragen rund um die Umsetzung
der Anforderungen der DSGVO in einem Unterneh-
men. Der zweite Teil widmete sich technischen As-
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pekten und ging auf Detailfragen zu Datensicherheit,
Datenschutz-Folgenabschdtzung und der Meldung
von Datenschutzverletzungen ein. Ebenso erfolg-
ten Ausfithrungen zu Datenschutz durch Technikge-
staltung und durch datenschutzfreundliche Vorein-
stellungen sowie zu einem rechtskonformen Cookie
Management.

«Behorden in Liechtenstein — Gemeinsam
far Cyber-Sicherheit»

Am 13. November lud die DSS in Zusammenarbeit
mit der Stabsstelle fiir Cyber-Sicherheit und der Lan-
despolizei Unternehmen zur Veranstaltung «Behérden
in Liechtenstein — Gemeinsam fiir Cyber-Sicherheit»
ein. Ziel der Veranstaltung war es, den Teilnehmenden
die Vorgehensweisen der Behdrden sowie die Hand-
lungsoptionen und Meldepflichten von Unternehmen
im Falle eines Cyber-Sicherheitsvorfalls anschaulich
zu vermitteln. Zudem wurden sowohl technische Ana-
lysemethoden als auch die internationale Kooperation
und Vernetzung der Behérden thematisiert.

1.2.2

1.2.3 Tag der Menschenrechte zum Thema
«Kl und Menschenrechte»

Anldsslich des Tags der Menschenrechte am
10. Dezember beteiligte sich die DSS am Abendpro-
gramm des Vereins fiir Menschenrechte in Liechten-
stein mit dem Schwerpunkt «KI und Menschenrech-
te». In einem Fachvortrag erlduterte die DSS, welche
Massnahmen und Verpflichtungen die aktuellen Re-
gulierungen der KI im Rahmen der Europdischen
Union und des Europarats vorsehen, um die Wah-
rung der Menschenrechte im Zusammenhang mit KI
sicherzustellen.

1.2.4 Workshops an der Realschule Schaan

Am 18. Dezember fiithrte die DSS im Rahmen
eines Thementages zu Menschenrechten an der Real-
schule Schaan kurze Workshops durch. Die Schiile-
rinnen und Schiiler wurden dabei in kleine Gruppen
eingeteilt und konnten im Laufe des Vormittags unter-
schiedliche Themen ndher kennen lernen, darunter
auch den Datenschutz. Die DSS fiihrte dazu viermal
jeweils 30-miniitige Workshops durch. Dabei wurden
mit den Kleingruppen interaktiv diverse datenschutz-
rechtlich relevante Fragen erortert und diskutiert. Es
ging vor allem darum, den Schiilerinnen und Schiilern
einen ersten grundlegenden Einblick in juristische
Fragestellungen wie auch den Anwendungsbereich
des Datenschutzes zu geben.
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1.2.5 Fachgruppe Medienkompetenz
LIHGA 2024

Im Rahmen der Beteiligung der DSS bei der Fach-
gruppe Medienkompetenz war ein Schwerpunkt im
Berichtsjahr die Teilnahme an der LIHGA unter dem
Motto «Vorbilder». Um moglichst viele Personen zu
begeistern, hatte die Fachgruppe vier Stationen ein-
gerichtet, bei denen sich interessierte Besucher aktiv
beteiligen konnten. Neben zwei Umfragen, einem Mit-
mach-Tanzvideo sowie zwei Bastelvideos fiir das jiin-
gere Publikum, sorgten KI-generierte Plakate fiir in-
teressante Diskussionen. Ziel der Fachgruppe war die
Sensibilisierung der Bevolkerung zur eigenen Medien-
nutzung im Hinblick auf die Vorbildfunktion.

1.2.6 Schulungen fir einzelne Berufsgruppen

Auf Anfrage eines Architektenbiiros prasentierte
die DSS die neuesten Entwicklungen im Datenschutz-
recht, die von besonderem Interesse fiir diese Berufs-
gruppe sind. Einer weiteren Anfrage aus dem Treu-
handbereich fir eine entsprechende Schulung wird im
Januar 2025 Folge geleistet.

1.2.7 Weitere Vortrage

Dariiber hinaus engagierten sich die Mitarbei-
tenden der DSS bei Uiber zehn weiteren Informations-
und Diskussionsveranstaltungen. Sie hielten Fach-
vortrdge, Vorlesungen und Schulungen - vor allem an
der Universitdt Liechtenstein und der UFL, aber auch
im Rahmen von Vereinsveranstaltungen und fiir den
Privatsektor.

So hat die DSS auch im Berichtsjahr wieder an
einer Fachveranstaltung in Ziirich fiir betriebliche
Datenschutzexperten aus der Schweiz teilgenommen.
Hier prasentierte die DSS ihre Perspektiven zu aktuel-
len Entwicklungen im Datenschutz. Dariiber hinaus
war die DSS mit Vortragen beim Privacy Ring in Lu-
zern und in Wien und bei der Jahrestagung 2024 der
Datenschutzbeauftragten der 6ffentlichen Verwaltung
Osterreichs in Linz vertreten.

Diese vielfdltigen Aktivitdten unterstreichen die
zentrale Rolle der DSS in der Datenschutzaufkldrung
und Wissensvermittlung. Sie demonstrieren das brei-
te Engagement der Behorde, um sowohl die Offent-
lichkeit als auch Fachkreise fir die Herausforderun-
gen und Entwicklungen im Bereich Datenschutz zu
sensibilisieren.

1.3 Internetseite

Zwei weitere zentrale Sdulen der Offentlich-
keitsarbeit der DSS sind der Internetauftritt und der
im Berichtsjahr ca. monatlich versandte Newsletter.
Diese beiden Elemente sind miteinander verbunden,
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indem der Newsletter jeweils einen kurzen Uberblick
zu einem Thema gibt und zugleich auf weiterfiih-
rende Informationen auf der Internetseite verweist.
Diese integrierte Herangehensweise ermoglicht es den
Empfdngern, sich iiber den Newsletter hinaus nach-
gangig tiefergehend mit den prdsentierten Themen
auseinanderzusetzen.

Im Berichtsjahr verzeichnete die Internetsei-
te erneut eine deutliche Zunahme der Zugriffe. Dies
unterstreicht nicht nur die Relevanz der bereitge-
stellten Informationen, sondern auch die wachsende
Nachfrage nach qualitativ hochwertigen Ressourcen
im Bereich Datenschutz. Die verstarkte Nutzung bei-
der Kandle — Internetseite und Newsletter — zeigt die
erfolgreiche Strategie der DSS, sowohl regelmadssig
aktuelle Informationen zu liefern als auch auf weiter-
fihrende Inhalte aufmerksam zu machen.

Rund drei Viertel aller Zugriffe auf die Rubrik
«Datenschutz/Themen A-Z» der Internetseite wur-
den bei folgenden Beitrdgen verzeichnet: Berechtigtes
Interesse, besondere Datenkategorien nach Art.9 und
10 DSGVO, Informationspflicht nach Art.13 und 14
DSGVO, kleines Konzernprivileg sowie Profiling.
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1.4 Newsletter

Ende 2024 hatten 1'079 Personen den News-
letter der DSS abonniert, was einem Plus von 13,6%
gegeniiber dem Vorjahr entspricht. Das Interesse am
Newsletter ist somit nach wie vor ungebrochen. Im
Berichtsjahr hat die DSS insgesamt 17 neue Informa-
tionsbeitrage und Veranstaltungsankiindigungen auf
ihrer Internetseite verdffentlicht und dazu 10 News-
letter versandt. Die drei meistgelesenen Newsletter
2024 waren: Google Street View in Liechtenstein, Ak-
tuelles aus der Datenschutzstelle #2 sowie jener zur
Europdischen Initiative zum Auskunftsrecht.

Samtliche Newsletter konnen jederzeit auf der
Internetseite der DSS nachgelesen werden. Ausser-
dem finden sich die meisten Inhalte der Newsletter
dort in ausfiihrlicher Form im Bereich «Themen A-Z»
wieder. Nachdem bei jeder bedeutenden inhaltlichen
Anderung oder Neuerung auf der Internetseite der DSS
ein Newsletter versandt wird, bleiben die Newsletter-
Abonnentinnen und Abonnenten immer auf dem Lau-
fenden, auch ohne die Internetseite in regelmdssigen
Abstdnden besuchen und auf Neuigkeiten tiberpriifen
zu mussen.
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Abbildung 1: Entwicklung Newsletter-Abonnentinnen und Abonnenten

10



Offentlichkeitsarbeit

Anregungen der Leserinnen und Leser zu neuen
Themen fiir den Newsletter sind jederzeit willkom-
men und werden soweit moglich aufgenommen und
umgesetzt.

1.5 Datenschutz in den Medien

Im Berichtsjahr war der Datenschutz wieder re-
gelmdssig in den liechtensteinischen Medien ver-
treten, wobei die Anzahl der Berichte mit knapp 30 Be-
richten leicht gegeniiber dem Vorjahr anstieg. Die
Themen in den Printmedien konzentrierten sich vor
allem auf Fragen rund um das Thema KI, Google Street
View, die Videoliberwachung am Weiherring, die eID
fiir Unternehmen oder das Gesundheitsdossier.

Die mediale Berichterstattung zu datenschutz-
rechtlichen Themen und ihre positive Haltung gegen-
Uber diesem Bereich leisten einen wertvollen Beitrag
zur Umsetzung des kommunikativen Konzepts der
DSS im Wissenstransfer. Dadurch werden auch Privat-
personen erreicht, die beruflich weniger mit Daten-
schutz in Berithrung kommen, und erhalten einen ver-
standlichen Zugang zu dieser Materie. Gleichzeitig
zeigt die Berichterstattung, dass zunehmend Themen
in den Fokus riicken, die tiber den klassischen Daten-
schutz hinausgehen und aktuelle Entwicklungen wie
insbesondere das Potenzial Kiinstlicher Intelligenz in
den Mittelpunkt stellen.
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Beratung zu konkreten Anfragen

2024 /Tatigkeitsbericht Datenschutzstelle

2. Beratung zu konkreten Anfragen

2.1 Allgemeines

Im Berichtsjahr bearbeitete die DSS insgesamt
1'521 Anfragen von o6ffentlichen und privaten Insti-
tutionen sowie von Privatpersonen. Im Vergleich
zu den 1'788 Anfragen des Vorjahres entspricht dies
einem Riickgang um 15%. Uber die letzten vier Jahre
hinweg ldsst sich jedoch ein klarer Trend zur steigen-
den Komplexitdt der Anfragen erkennen, der sich auch
im Berichtsjahr fortsetzte.

Die fortschreitende technologische Entwicklung
fithrte zu einer Vielzahl neuer und anspruchsvoller
Fragestellungen, insbesondere im Hinblick darauf, ob
und wie technische Systeme die Anforderungen des
Datenschutzes erfiillen konnen. Besonders der Einsatz
von KI sorgte fiir zahlreiche Anfragen von Verantwort-
lichen. Ein weiterer Beratungsschwerpunkt lag auf der
Nutzung von Videoliberwachungsanlagen durch pri-
vate oder kommerzielle Akteure. Hinzu kamen Fra-
gestellungen zu den sich abzeichnenden neuen Di-
gitalisierungsrechtsakten der Europdischen Union,
wie etwa dem Digital Services Act (DSA), dem Digital
Markets Act (DMA) und dem Artificial Intelligence
Act (AI Act oder KI Verordnung). Diese Regulierungen,
die fiir den EWR-Staat Liechtenstein in unterschied-
lichem Masse relevant sind, erfordern nicht nur eine
Anpassung bestehender Systeme, sondern auch eine
umfassende Aufkldrung der Verantwortlichen iiber

Wer stellt die Fragen?

B Behorden

B Privatwirtschaft

I Privatpersonen
Internationales
Vereine und Stiftungen
Medien

ihre Pflichten und die Einhaltung der DSGVO im Zu-
sammenspiel mit diesen neuen EU-Vorschriften.

Die Herkunft der Anfragen zeigt ein vielfaltiges
Bild: Jeweils rund ein Viertel der Anfragen stamm-
te aus dem oOffentlichen Sektor (27,4%) sowie der Pri-
vatwirtschaft (26,1%). Der Grossteil der Anfragen aus
dem privaten Sektor kam dabei von kleinen und mitt-
leren Unternehmen verschiedener Branchen. An drit-
ter Stelle folgten Privatpersonen, die mit 20,3% ein
Flnftel der Fragestellenden ausmachten und erneut
ein starkes Interesse am Datenschutz zeigten. Interna-
tionale Anfragen belegten mit 18,9% den vierten Platz.
Anfragen von Vereinen und Stiftungen (5,7%) sowie
von Medien (1,5%) gab es am wenigsten, doch nahmen
sie im Berichtsjahr ebenfalls leicht zu.

Diese Zahlen verdeutlichen die wachsende Be-
deutung datenschutzrechtlicher Themen in unter-
schiedlichsten Bereichen. Gleichzeitig zeigen sie, wie
eng Liechtenstein als EWR-Mitgliedstaat in die euro-
pdische Datenschutz- und Digitalisierungsagenda ein-
gebunden ist und welche zentrale Rolle der DSS bei der
Unterstiitzung und Information der betroffenen Ak-
teure zukommt.

Beratungsanfragen konnten telefonisch, schrift-
lich - insbesondere mittels E-Mail - oder auch in
einem personlichen Gesprdch bei der DSS eingebracht
werden.

Verteilung der Anfragen aus der Privatwirtschaft

40.6%

B Versicherungen

B Anwaltskanzleien

B Finanzintermedidre
IT und Telekommunikation
Industrie
Gesundheitswesen
Andere
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Von den 1'521 Anfragen wurden im Berichtsjahr
159, also rund 10%, telefonisch gestellt und beantwor-
tet. Sie stammten von 135 Anrufern, was einem Riick-
gang ungefdhr auf das Niveau von 2022 entspricht
(2023: 195 Anrufer; 2022: 144 Anrufer). Erklaren lasst
sich die nicht unbedeutende Zahl der telefonisch an
die DSS gerichteten Anfragen damit, dass inzwischen
zahlreiche Organisationen in regelmdssigem Aus-
tausch mit der DSS stehen und somit iiber gute Kon-
takte zu deren Mitarbeitenden verfligen. In solchen
Fdllen ist ein Telefonat oftmals der schnellere Weg zur
Losung eines datenschutzrechtlichen Problems, da der
Ansprechpartner bzw. die Ansprechpartnerin bei der
DSS bereits einen guten Einblick in den datenschutz-
rechtlichen Alltag der anrufenden Person hat und wei-
tere Fragen meist einfach und pragmatisch beantwor-
ten kann.

Ganz allgemein stellte sich auch im Berichtsjahr
wieder die Frage, ob und in welchem Ausmass eine
Datenschutz-Aufsichtsbehorde tiberhaupt beratend
tatig sein sollte bzw. ob Aufsicht durch Beratung tiber-
haupt im Sinne der DSGVO ist. Die DSS blieb bei ihrer
grundsdtzlichen Auffassung, dass Beratung ein zent-
rales Element der Umsetzung der Datenschutzbestim-
mungen darstellt. So ist es zwar korrekt, dass die Bera-
tung von Verantwortlichen und Auftragsverarbeitern
weder in der DSGVO noch im DSG als explizite Aufgabe
der Aufsichtsbehdrden erwahnt wird, allerdings ldsst
sie sich als Teil von Art. 57 Abs. 1 Bst. v DSGVO verste-
hen, wonach die Aufsichtsbehorde «jede sonstige Auf-
gabe im Zusammenhang mit dem Schutz personenbe-
zogener Daten erfiillen» muss.

Heikel ist die Frage der Beratung durch die DSS
jedoch in einem laufenden Beschwerdeverfahren ge-
madss Art. 57 Abs. 1 Bst. f DSGVO oder wahrend einer
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Untersuchung gemadss Art. 57 Abs. 1 Bst. h DSGVO. Die
DSS halt in Bezug auf diese spezielle Fallkonstellation
deshalb eine ganz klare Trennung zwischen ihren Be-
ratungsaufgaben und ihrer Aufsichtstdtigkeit fir un-
umgdnglich. Sobald die DSS von ihren Untersuchungs-
befugnissen gemdss Art. 58 Abs. 1 DSGVO Gebrauch
macht, ist eine Beratung nicht mehr moglich und die
Kommunikation mit den Verantwortlichen hat sich
auf die Durchfiihrung der Untersuchung bzw. die Er-
fillung von Anordnungen der DSS in diesem Zusam-
menhang zu beschrdnken. Es kann zwar eine Anlei-
tung zur Erfiillung der Anweisungen gegeben werden,
nicht jedoch eine umfassende Rechtsberatung, wie sie
bei einer reinen Anfrage einer o6ffentlichen oder priva-
ten Stelle moglich ware.

Allerdings entschied die DSS bereits 2023, ihre
Strategie zur Abgrenzung zwischen Untersuchung
und Beratung insofern etwas anzupassen, als sie Bera-
tungstermine flir die Umsetzung einer rechtskraftigen
Verfligung anbietet, wenn dies gewiinscht wird.

2.2 Videoliberwachung und Veréffentlichung

von Bildmaterial

Wie auch schon in den vergangenen Tadtigkeits-
berichten ausgefiihrt, ist und bleibt die Videoiiberwa-
chung ein stetiges Thema, mit dem sich die DSS zu be-
schdftigen hat. Wenngleich die Anwendungsbereiche
grundsatzlich dieselben blieben, verzeichnete die DSS
im Berichtsjahr eine Zunahme von Videotiberwachun-
gen, die Baustellenfortschritte erfassen. Diese Video-
tiiberwachungen unterscheiden sich von «klassischen»
Uberwachungen insofern, als sie keinem Sicherheits-
zweck dienen. Sie sollen vielmehr die Entstehung
eines Gebdudes oder eine Platzgestaltung zu Archiv-
und/oder Marketingzwecken dokumentieren. Fiir die
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Abbildung 2: Anzahl der Anfragen pro Jahr
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Zweckerreichung sind somit keine personenbezoge-
nen Daten notwendig, weshalb diese Videoaufzeich-
nungen lediglich zuldssig sind, wenn die Kameras so
eingerichtet sind, dass Personen auf den Aufnahmen
nicht identifizierbar sind und letztere daher gar nicht
unter die Datenschutzgesetzgebung fallen.

Auch mit einem weiteren Einsatz von Kameras,
der nicht unter den klassischen Videotiberwachungs-
zweck fallt, hatte sich die DSS im Berichtsjahr zu be-
fassen. Es handelte sich dabei um Kameras, welche die
KfZ-Nummernschilder von Fahrzeugen bei der Ein-
und Ausfahrtin eine Tiefgarage erfassen. Die Schranke
offnet sich bei der Einfahrt, wenn nach der Erfassung
des Nummernschilds und einem Abgleich mit einer
Datenbank (Mitarbeitende) das Kennzeichen dort hin-
terlegt ist oder sonst ein Ticket gezogen wird, und
sie 6ffnet sich entsprechend bei der Ausfahrt, wenn
der Abgleich des erfassten Nummernschilds mit der
Datenbank positiv ausfdllt oder sonst das Ticket vor-
gdngig bezahlt wurde. Im konkreten Fall stiitzt sich die
gegenstandliche Datenverarbeitung auf eine gesetzli-
che Grundlage. Aus datenschutzrechtlicher Sicht ist
dabei zudem zentral, dass es sich ausschliesslich um
einen Abgleich handelt und keine weitere Verarbei-
tung (insbesondere keine Speicherung) durchgefiihrt
wird. Festzuhalten gilt es auch, dass in der Tiefgara-
ge eine datenschutzrechtlich konforme Videotiberwa-
chung in Betrieb ist. Die Datenverarbeitung durch die
Kennzeichen-Erfassung stellt daher keinen weiteren
tiefergreifenden Eingriff in die Rechte der Betroffenen
dar.

Auch mit Videoliberwachungskameras in priva-
ten Wohnrdaumen beschaftigte sich die DSS. Bei der
Nutzung von Kameras im privaten Bereich, insbeson-
dere in privaten Wohnraumen, stellt sich zundchst die
Frage nach der Anwendbarkeit der Datenschutzgesetz-
gebung aufgrund der Haushaltsausnahme. Dabei ist
der Zweck der Datenverarbeitung zentral. Werden Auf-
nahmen zum ausschliesslichen privaten oder persén-
lichen Gebrauch generiert, ist die DSGVO wie auch das
DSG nicht anwendbar. Dies ist zum Beispiel der Fall bei
privaten Festen unter der Voraussetzung, dass die Auf-
nahmen nicht verdffentlicht oder an einen grésseren
Kreis von Personen verbreitet werden. Kameras, die
hingegen zum Zwecke der Sicherheit installiert wer-
den, implizieren zur Zweckerfiillung eine Datenwei-
tergabe an Polizei oder Versicherungen. Damit ist die
Datenschutzgesetzgebung mit all ihren Anforderun-
gen auf sie anwendbar.

Auch beziiglich der Speicherung von Videoauf-
nahmen war die DSS beratend tatig. So diirfen Video-
aufnahmen im Ausland (Drittstaat) gespeichert wer-
den, wenn eine Speicherung grundsatzlich zuldssig
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ist und die Voraussetzungen fiir einen Auslandsdaten-
transfer in Drittstaaten erfiillt sind.

Wildtierkameras beschaftigten die DSS in zweifa-
cher Hinsicht. Zundchst stellte sich die Frage, wie aus-
fihrlich die Angabe des Verantwortlichen in Zusam-
menhang mit der Informationspflicht gemdss Art. 13
DSGVO zu erfolgen hat. Bei Jdgern handelt es sich um
natiirliche Personen, die durch diese Informations-
pflicht ihre personlichen Kontaktdaten veroffentli-
chen miissten. Im Rahmen einer Abwdgung stellte die
DSS daher fest, dass in diesen Fédllen ausnahmsweise
auf eine vollstandige Angabe von Namen und Adres-
se verzichtet werden kann und stattdessen Vor- oder
Nachname mit den Initialen abgekiirzt werden diir-
fen wie auch eine generische E-Mailadresse aufge-
fihrt werden kann. In einem weiteren Fall wurde eine
Wildtierkamera als Fotofalle zur Erlangung von Er-
kenntnissen tiber Verhalten, Population etc. bestimm-
ter Tiere aufgestellt. Zur Erfiillung dieses Zwecks sind
keine personenbezogenen Daten notwendig. Daher
sind die Kameras in erster Linie so auszurichten bzw.
so auszugestalten, dass diesem Umstand Rechnung
getragen wird. Nun wurde durch eine solche Foto-
falle ein potentiell strafrechtlich relevantes Verhalten
festgestellt. Es stellte sich die Frage, ob diese Daten an
die zustdndigen Stellen weitergegeben werden diir-
fen. Ausschlaggebend hierflir waren im konkreten
Fall Art. 22 und 24 DSG, welche eine Verarbeitung und
Veroffentlichung zu anderen Zwecken regelt. Art.22
und Art. 24 DSG setzen dabei voraus, dass die perso-
nenbezogenen Daten, welche zur Strafverfolgung ge-
nutzt werden sollen, urspriinglich zur Erfiillung eines
datenschutzrechtlich relevanten Zwecks erhoben
wurden. Im konkreten Fall ist der Zweck der Fotofal-
le das Erfassen von Wildtieren. Die zufdlligen Aufnah-
men einer Person entsprechen diesem Zweck jedoch
nicht bzw. erfiillen gar keinen Zweck. Es fehlt den Auf-
nahmen in diesem Sinne daher an einem urspriingli-
chen datenschutzrechtlich relevanten Zweck, weshalb
Art. 22 und Art. 24 DSG fiir den konkreten Fall nicht
angewendet werden konnten.

Auch Videoiiberwachungen durch Gemeinden
beschaftigten die DSS im Berichtsjahr. In diesem Zu-
sammenhang orientiert sich die DSS an einem Urteil
des VGH, wonach eine Uberwachung von Bereichen,
die zum kulturellen und sozialen Austausch und zur
Freizeitgestaltung ausgelegt sind, grundsatzlich unzu-
ldssig ist. Die DSS setzt daher in solchen Fdllen hohe
Massstdbe an das berechtigte Interesse wie auch die
damit verbundene Verhdltnismassigkeitspriifung.

Auch bei der Frage einer Videoliberwachung in
einem Hotel spielte die Erfassung des Freizeitver-
haltens eine Rolle. So vertritt die DSS die Ansicht,
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dass die Uberwachung von Aufenthaltsriumen wie
der Lobby unzuldssig ist, auch wenn die Rezeption
zu bestimmten Zeiten nicht besetzt ist. Die DSS be-
griindet ihre Position damit, dass auch in diesen Situ-
ationen die Interessen der Betroffenen, in ihrem Frei-
zeitverhalten nicht iiberwacht zu werden, liberwiegen.
Zudem konnen alternativ Eingangs- oder Durchgangs-
bereiche iiberwacht werden, was weniger eingriffs-
intensiv ist, da man sich dort tiblicherweise nicht lan-
ger aufhdlt.

Gleich mehrere Anfragen und Meldungen von Vi-
deotliberwachungen in Geschidften gingen bei der DSS
im Berichtsjahr ein. Datenschutzrechtlich ist hierbei
insbesondere die Wahrung der Privatsphdre der Mit-
arbeitenden zentral. Bei Videokameras in Geschdften
gilt es beziiglich jeder einzelnen Kamera ein objektiv
vorliegendes berechtigtes Interesse zu priifen, wel-
ches die Interessen der von den Aufnahmen betrof-
fenen Personen liberwiegen muss. Einer umfassen-
den Videoiiberwachung von Geschdften steht die DSS
grundsdtzlich kritisch gegeniiber. Zusdtzlich ist noch
anzufligen, dass Geschdfte aufgrund ihres Zwecks
offentlich zugdngliche Bereiche sind, weshalb eine
Videoiiberwachung dort nach Art. 5 Abs. 7 DSG bei der
DSS meldepflichtig ist.

Nachdem die DSS schon bei der planerischen Aus-
gestaltung der Videoiiberwachung der Landespolizei
in Schaan beratend miteinbezogen wurde, entschloss
sich die DSS im Berichtsjahr, diese mittlerweile reali-
sierte Videoliberwachung einer eingehenderen Daten-
schutziiberpriifung zu unterziehen. Ausschlaggebend
dafiir waren insbesondere der Umfang sowie die Sen-
sitivitat der Videoiiberwachung. Hinzu kommt, dass
im Berichtsjahr bei der DSS eine Beschwerde eines
Anwohners des von den Aufnahmen betroffenen Be-
reichs einging. Es stellte sich insbesondere die Frage,
welche Bereiche von den Kameras genau erfasst sind
und welche nicht, wie die konkrete technische und or-
ganisatorische Ausgestaltung der Videoiiberwachung
aussieht und wie Informationspflichten umgesetzt
werden. Die gegenstandliche Uberpriifung konnte im
Berichtsjahr nicht abgeschlossen werden.

Des Weiteren ging die DSS im Berichtsjahr meh-
reren Beschwerden gegen konkrete Videoiiberwa-
chungsanlagen nach und fiihrte Beratungen bei
Unternehmen, Amtern, Vereinen und Privaten durch.
Auffallend war erneut, dass Videoliberwachungen
im Nachbarschaftsbereich oft zu langen und sehr
emotionalen Streitigkeiten fithrten. Es erfordert viel
Fingerspitzengefiihl, die Parteien davon zu iiberzeu-
gen, dass der Betrieb einer Videoiiberwachung klaren
rechtlichen Vorgaben zu folgen hat und die Privat-
sphdre dritter Personen zu respektieren ist.
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Insgesamt gingen im Berichtsjahr bei der DSS 22
Meldungen zu neuen, fix installierten Videoiiberwa-
chungen ein sowie 10 Meldungen zu Drohnenfliigen
mit Kameras.

2.3 Verbindliche interne Datenschutzvorschriften

Verbindliche interne Datenschutzvorschriften
(Binding Corporate Rules; BCR) sind ein unter dem Ka-
pitel V der DSGVO vorgesehenes Instrument der Daten-
ibermittlung in Drittstaaten, mit welchen eine sichere
Datenverarbeitung in Drittstaaten gewdhrleistet wer-
den soll. Sie bieten sich insbesondere fiir weltweit tati-
ge Unternehmen mit zahlreichen Tochtergesellschaf-
ten in verschiedenen Liandern an und dienen dazu,
den Datenschutz in solchen Organisationen auch auf
Datenverarbeitungen auszuweiten, im Rahmen derer
personenbezogene Daten vom EU/EWR-Raum aus in
Drittlinder gelangen.

DasInstrument der BCR wurde bereits vor Geltung
der DSGVO geschaffen und ist seitdem laufend fort-
entwickelt worden. Aufgrund seines Erfolges wurde
es mit der DSGVO «verrechtlicht» und nochmals kon-
kretisiert. BCR bieten Unternehmen den Vorteil, dass
es sich um keine starre Vorgabe von Verpflichtungen
handelt, sondern um ein flexibles und adaptierbares
Konstrukt, welches standig weiterentwickelt werden
kann und sich somit problemlos auch an neue Gege-
benheiten anpassen ldsst. Sie miissen jeweils von den
nationalen Datenschutzbehdrden unter vorgangiger
Konsultation des EDSA genehmigt werden.

Die DSGVO sieht vor, dass es fiir jedes Unterneh-
men beziiglich Fragen zu den BCR eine federfiihrende
Aufsichtsbehorde gibt, welche fiir die BCR und deren
Genehmigungsverfahren die zentrale Ansprechpart-
nerin ist. Weiters wurden vom EDSA Leitlinien ausge-
arbeitet, dieeine Anleitung fiir Antragsteller bieten und
Inhalte von BCR vorgeben. Um sicherzustellen, dass
die Vorgaben fiir BCR von allen europdischen Daten-
schutzbehérden moglichst einheitlich angewendet
werden, wurde mittlerweile auch eine elektronische
Diskussionsplattform eingerichtet und es werden re-
gelmdssige Treffen einberufen, an denen offene und
strittige Punkte von den Behorden abschliessend be-
handelt werden.

Ein schon ldnger bestehendes und viel disku-
tiertes Thema ist die grosse Arbeitslast der Aufsichts-
behorden bei BCR-Genehmigungsverfahren, bedingt
durch die zeitintensive Priifung von eingereichten
BCRs und die nach wie vor hohe Zahl von noch anste-
henden BCR-Genehmigungsverfahren. Das Verfahren
soll deshalb effizienter gestaltet werden, ohne quali-
tative Einbussen zu erleiden. So wurde beispielswei-
se die Moglichkeit geschaffen, dass nach vorgdngiger
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Absprache die Uberpriifung durch die federfithrende
Behorde und die zwei «Co-Reviewer» zeitlich paral-
lel durchgefiihrt werden. Diese Schritte wurden bis-
her nacheinander durchgefiithrt. Durch die Paralle-
litdt verspricht man sich nicht nur Zeitersparnisse,
sondern auch einen intensiveren und zeitlich koordi-
nierten Austausch beziiglich offener Fragen zwischen
den tiberpriifenden Behorden. Zudem wurde im Be-
richtsjahr die EDSA-interne Ausarbeitung eines Pro-
zesses zur Begleitung der Genehmigungsverfahren
weitergefiihrt.

Aus nationaler Perspektive ist zu berichten, dass
das im Jahr 2022 begonnene BCR-Genehmigungs-
verfahren eines liechtensteinischen Unternehmens
im Berichtsjahr abgeschlossen werden konnte. So hat
der EDSA zu den vorbereiteten BCR Stellung genom-
men und die DSS konnte die entsprechende Genehmi-
gung erteilen. Gegen Ende des Berichtsjahres meldete
ein weiteres liechtensteinisches Unternehmen Inter-
esse an einem BCR-Verfahren bei der DSS an. Die of-
fizielle Einleitung des Verfahrens wird 2025 erfolgen.

2.4 Auswahl konkreter rechtlicher Fragen

Die DSS hat im Berichtsjahr wieder zahlreiche
Anfragen zur Klarung und Beurteilung von rechtli-
chen Themen im Datenschutz erhalten. Nachfolgend
werden daraus einige kurz dargestellt.

Praxisdnderung bei Trauerspenden bzw.
Jubildaumsspenden

Aufgrund der rechtlichen Fortentwicklung in
Europa passte die DSS im Berichtsjahr ihre Praxis be-
zliglich der Frage an, wie eine Spenden empfangende
Organisation (z.B. gemeinntitzige Stiftung, soziale In-
stitution, Verein u.d.) im Fall von Trauerspenden An-
gaben zu den spendenden Personen datenschutzkon-
form einer Trauerfamilie bekannt geben kann.

Wie bisher ist die Weitergabe des Namens (und
der Adresse) einer spendenden Person an die Trauerfa-
milie mit ihrer ausdriicklichen Einwilligung zuldssig.
Die Einholung einer solchen ausdriicklichen Einwil-
ligung aller spendenden Personen kann sich jedoch
recht schwierig gestalten, obwohl vermutlich die we-
nigsten spendenden Personen wirklich anonym blei-
ben wollen (sonst hdtten sie ja auch ohne Bezug zur
Trauerfamilie spenden konnen). Deshalb erachtet es
die DSS neu ebenfalls als zuldssig, dass eine Spenden
empfangende Organisation einer spendenden Person
ein Dankesschreiben schickt und ihr mitteilt, dass
sie ihren Namen (und ihre Adresse) an die Trauerfa-
milie weitergeben wird, sofern sie sich nicht binnen
drei Wochen bei der Organisation meldet und Wider-
spruch dagegen einlegt. Es muss der spendenden Per-
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son also von der Organisation nach Information tiber
die anstehende Datenweitergabe eine angemessene
Frist gewdhrt werden, innerhalb derer sie sich bei ihr
melden und die Weitergabe ablehnen koénnte («opt-
out»). Mit diesem Vorgehen ist aus Datenschutz-Sicht
ebenfalls ein Ausgleich zwischen den Interessen von
Trauerfamilie, Spenden empfangender Organisation
und spendender Person auf geeignete Weise moglich.

Von dieser Datenweitergabe an die Trauerfamilie
ausgenommen ist allerdings der konkrete Spendenbe-
trag pro spendende Person. Dafiir brduchte es immer
noch die ausdriickliche Einwilligung derselben. An-
sonsten darf die Trauerfamilie von der Spenden emp-
fangenden Organisation nur iber den Totalbetrag der
eingegangenen Spenden informiert werden. Dieselbe
Praxis gilt auch fiir den Fall von Jubildumsspenden
etwa anldsslich eines runden Geburtstags.

Zuldssigkeit von Telefonaufzeichnungen

Fir Finanzintermedidre, darunter Banken, Wert-
papierfirmen und andere unter die Richtlinie 2014/65/
EU tiber Markte fiir Finanzinstrumente (MiFID II)
fallende Institutionen, gelten strikte Vorgaben zur
Aufzeichnung von Telefongesprachen. Gemadss Art. 16
Abs. 7 MiFID II miissen Telefongesprache, die im Zu-
sammenhang mit der Annahme, Ubermittlung und
Ausfithrung von Kundenauftrdgen sowie Eigenge-
schdften stehen, verpflichtend aufgezeichnet wer-
den. In Liechtenstein wurden diese Vorgaben durch
das Wertpapierdienstleistungsgesetz (WPDG) und die
Bankenverordnung (BankV) umgesetzt. Die gesetzli-
che Aufzeichnungspflicht beschrankt sich dabei al-
lerdings ganz klar auf Gesprdache zu Finanztransak-
tionen; allgemeine Service- und Beratungsgesprdche
sind davon nicht umfasst.

Gleichzeitig setzt auch die DSGVO klare Gren-
zen: Pauschale Aufzeichnungen von Telefongespra-
chen sind unzuldssig, da sie gegen die Grundsatze der
Rechtmadssigkeit, Zweckbindung und Datenminimie-
rung gemadss Art. 5 Abs. 1 Bst. a, b und ¢ DSGVO ver-
stossen. Fir nicht-transaktionsbezogene Gesprdche,
die sich weder auf die erwdahnte gesetzliche Aufzeich-
nungspflicht noch (in dusserst seltenen Fillen) auf
eine Notwendigkeit zur Vertragserfiillung als Rechts-
grundlage stiitzen kénnen, ist daher in der Regel eine
aktive und freiwillige Einwilligung der betroffenen
Person erforderlich. Das blosse Fortsetzen eines Ge-
sprachs nach einem Hinweis auf die Aufzeichnung
reicht hierfiir nicht aus. Finanzintermedidre miissen
daher standardmadssig insbesondere mit technischen
und organisatorischen Massnahmen (z.B. einer ent-
sprechenden Telefonanlage) sicherstellen, dass Auf-
zeichnungen ausschliesslich in gesetzlich vorgese-
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henen Fdllen, bei vertraglichem Erfordernis oder bei
expliziter Einwilligung des Anrufers erfolgen und die
Datenschutzvorgaben der DSGVO konsequent einge-
halten werden.

Zugriff auf E-Mail-Accounts von ehemaligen
Mitarbeitenden

Wenn Mitarbeitende aus dem Unternehmen aus-
scheiden, stellt sich sehr hdufig die Frage, wie mit
ihren E-Mail-Accounts umzugehen ist und ob der
Arbeitgeber darauf zugreifen darf. Die DSS hat in meh-
reren Fdllen die Zuldssigkeit des Zugriffs bejaht, wenn
die folgenden Voraussetzungen erfiillt sind: Der/dem
Mitarbeitenden wurde Gelegenheit gegeben, private
E-Mails auszusortieren und private Kontakte entspre-
chend zu informieren. In kritischen Fdllen kdnnen
bei diesem «Aufrdumen» des E-Mail-Accounts auch
der Datenschutzbeauftragte oder ein Vorgesetzter etc.
anwesend sein, wenn Gefahr besteht, dass etwa ge-
schaftliche E-Mails unrechtmadssig geldscht werden
koénnten. Zudem sollte eine entsprechende Abwesen-
heitsnotiz im E-Mail-Account eingerichtet werden.
Daraufhin kann der Zugriff des Arbeitsgebers durch
Art. 6 Abs. 1 Bst. f DSGVO gerechtfertigt sein, wenn
der Arbeitgeber konkrete unternehmerische Interes-
sen am Zugriff geltend machen kann. Diese konkreten
Interessen bestimmen auch die Dauer der Speicherung
des E-Mail-Accounts. Sobald die Aufbewahrung durch
keine konkreten unternehmerischen Interessen, etwa
der Abwicklung eines Auftrags, mehr gerechtfertigt
werden konnen, ist dieser zu 10schen.

Datenoffenlegung durch Gemeinden

Mehrere Gemeinden hatten im Berichtsjahr An-
fragen von privaten Kinderbetreuungsstdtten bzw.
Kitas erhalten, die samtliche Adressen von Kindern
bzw. deren Eltern in der Gemeinde wiinschten, um
auf ihr neues Kita-Angebot hinzuweisen bzw. dafiir zu
werben.

Datenschutzrechtlich einschldgig ist hierfiir die
Verordnung vom 11. Dezember 2018 tiber die Offen-
legung bestimmter personenbezogener Daten durch
die Gemeinden, LGBl. 2018/454, das heisst konkret
Art. 4 zu Gruppenanfragen, welcher unter anderem
verlangt, dass «der Gesuchsteller ein berechtigtes Inte-
resse glaubhaft macht. Dies ist insbesondere dann der
Fall, wenn die personenbezogenen Daten fiir politi-
sche, kulturelle, soziale, wissenschaftliche oder sons-
tige ideelle Zwecke erforderlich sind». In Bezug auf
diese Bedingung ist fraglich, ob ein berechtigtes Inte-
resse der Kitas vorliegt. Zwar verfolgt eine Kita einen
Zweck, der grundsatzlich im sozialen Bereich liegt,
aber im konkreten Fall ging es jeweils um ein privat-

18

2024 /Tatigkeitsbericht Datenschutzstelle

wirtschaftliches Unternehmen und insbesondere die
werbliche Ansprache der Betroffenen mit dem Ziel, die
Dienstleistung der Kita zu verkaufen. Wiirde man dies
als sozialen Zweck verstehen, konnten in der Folge
zahlreiche privatwirtschaftliche Unternehmen, wel-
che im weitesten Sinn eine soziale Dienstleistung oder
ein soziales Produkt verkaufen, Adressen fiir Werbe-
zwecke von einer Gemeinde verlangen, was nicht im
Sinne des Gesetzgebers sein kann.

Zudem ist zu priifen, ob «die betroffene Person
kein schutzwiirdiges Interesse an dem Ausschluss der
Offenlegung hat; und die betroffene Person nicht von
ihrem Widerspruchsrecht Gebrauch gemacht hat.» Die
Vermeidung von unerwiinschter Werbung stellt je-
doch ein schutzwiirdiges Interesse betroffener Perso-
nen dar und ist somit von dieser Bestimmung erfasst.
Folglich kann eine Gemeinde einer privaten Kita keine
Auskunft iiber personenbezogene Daten von Kindern
bzw. deren Eltern fiir werbliche Zwecke geben. Die DSS
empfiehlt daher, Werbung mittels Plakaten beispiels-
weise an Spielpldtzen, bei der Gemeinde oder in Spiel-
gruppen zu machen, auf Zeitungsinserate zurtickzu-
greifen oder auch Flyer zu verteilen.

Veroffentlichung von Fotos bewohnter Wohnungen
durch Makler - Frage der Rechtsgrundlage

Fotos von (bewohnten) Wohnraumen gelten nach
der DSGVO als personenbezogene Daten, da sie Riick-
schliisse auf die Lebensgewohnheiten der Bewohner
zulassen. Fiir die Erstellung und Veroffentlichung sol-
cher Fotos ist deshalb eine Rechtsgrundlage gemadss
Art. 6 DSGVO erforderlich. Bei der Bestimmung dieser
Rechtsgrundlage ist grundsdtzlich zu unterscheiden,
ob es sich bei den Bewohnern um Mieter oder Eigen-
timer der fraglichen Wohnung handelt. Im Falle von
Mietern ist vom Makler vor dem Erstellen und Ver-
offentlichen von Fotos deren Einwilligung gemadss
Art.7 DSGVO einzuholen. Die DSS empfiehlt, diese
Einwilligung aus Beweisgriinden schriftlich einzuho-
len. Zudem hat der Makler die Mieter gemdss Art. 13
DSGVO zu informieren und sie insbesondere auf die
konkrete Verwendung der Fotos (gedrucktes oder on-
line verfligbares Exposé) und ihr Widerrufsrecht hin-
zuweisen. Wichtig ist zudem, dass bei der Erstellung
der Fotos darauf geachtet wird, dass aus den Fotos
keine Riickschliisse auf besondere Kategorien perso-
nenbezogener Daten gezogen werden konnen, sprich
beispielsweise keine religidsen Gegenstande abge-
bildet sind. Dies wdre nur mit einer zusdtzlichen und
speziell daftir erteilten ausdriicklichen Einwilligung
gemadss Art. 9 Abs. 2 Bst. a DSGVO zuldssig.

Handelt es sich bei den Bewohnern um die Eigen-
tiimer der Wohnung, kann —je nach Inhalt - der Makler-
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vertrag gemadss Art. 6 Abs. 1 Bst. b DSGVO als Rechts-
grundlage fiir die Erstellung und Vertffentlichung
von Fotos herangezogen werden. Aber auch hier sind
die weiteren Grundsdtze der DSGVO zu beachten und
bei den Aufnahmen Riickschliisse auf besondere Kate-
gorien von personenbezogenen Daten zu vermeiden,
ausser es wird dafiir eine ausdriickliche Einwilligung
gemadss Art. 9 Abs. 2 Bst. a DSGVO eingeholt.

Dieselben Uberlegungen fanden auch Anwen-
dung im Falle eines Bausachverstandigen, der seine
Gutachten mit Fotos der Uberpriifften Wohnungen
untermauerte.

2.5 Auswahl konkreter technischer Fragen

Unter den zahlreichen Anfragen zu technischen
Themen wurden im Berichtsjahr die folgenden drei am
hdufigsten gestellt:

Welche Herausforderungen und Pflichten ergeben
sich fiir Webseitenbetreiber bei der Einholung von
Einwilligungen fiir einwilligungspflichtige Ver-
arbeitungsvorgiange, insbesondere im Zusammen-
hang mit Cookies und Tracking-Technologien?

Webseitenbetreiber als Verantwortliche miissen
sicherstellen, dass sie bei einwilligungspflichtigen
Verarbeitungsvorgdangen (z.B. beim Einsatz technisch
nicht erforderlicher Cookies oder bei der Weitergabe
von Daten an Dritte) vor der eigentlichen Verarbeitung
die Einwilligung der Webseitenbesucher einholen. Zur
Einholung der Einwilligung hat sich in der Praxis der
Einsatz von sogenannten Einwilligungsmanagement-
Tools, hdufig auch als Cookie-Banner bezeichnet, eta-
bliert. Diese kénnen in der Regel als Cloud-Lésung
oder als lokal ausfihrbare Software in Webseiten ein-
gebunden werden.

Mittlerweile gibt es zahlreiche Anbieter von Ein-
willigungsmanagement-Tools auf dem Markt und
diese werben haufig mit der DSGVO-Konformitat ihrer
Angebote. Nach den Erfahrungen der DSS ist der Ein-
satz solcher Tools jedoch hdufig mit datenschutzrecht-
lichen Mdngeln behaftet. Einer der am haufigsten be-
obachteten Fehler ist, dass viele Tools technisch nicht
sicherstellen, dass wahrend der Einblendung von Coo-
kie-Bannern keine weitergehenden (Tracking-)Skrip-
te ausgefithrt und/oder technisch nicht erforderliche
Cookies im Browser gespeichert werden. So werden
hdufig bereits beim blossen Aufruf einer Webseite —
und noch bevor man im Cookie-Banner irgendeine
Einwilligung erteilen kann — personenbezogene Daten
des Webseitenbesuchers (u.a. die IP-Adresse) an Drit-
te ibermittelt und/oder technisch nicht erforderliche
Cookies im Browser gespeichert. Zudem sind Cookie-
Banner hdufig unnotig komplex gestaltet (z.B. keine
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einfache Ablehnungsmoglichkeit oder voreingestell-
te Einwilligungsoptionen) oder enthalten keine kla-
ren Informationen iiber Art und Zweck der verwende-
ten Cookies und Tracking-Technologien. Nicht zuletzt
aufgrund dieser erheblichen technischen Herausfor-
derungen bei der korrekten Einholung der Einwilli-
gung ist Webseitenbetreibern zu empfehlen, sorgfdltig
zu priifen, ob ein Cookie-Banner fiir die eigene Web-
seite Uiberhaupt erforderlich ist (siehe dazu die Aus-
fihrungen auf der Internetseite der DSS).

Um den eigenen Aufwand gering zu halten,
empfiehlt es sich zudem, auf einwilligungspflichti-
ge Cookies und Verarbeitungen bzw. solche nutzen-
den Applikationen so weit wie moglich zu verzichten.
Dies kann einerseits durch den Einsatz von daten-
schutzfreundlicheren Losungen bei der Einbindung
von externen (Medien-)Inhalten (z.B. durch lokale Ein-
bindung von Schriften oder Videos) und bei der so-
genannten Reichweitenanalyse erreicht werden. An-
dererseits kann beispielsweise auch mit der gezielten
Verlinkung auf Webseiten anderer Anbieter (z.B. Kar-
tendienste), wodurch ein Besucher beim Anklicken
von der eigenen Webseite weggeleitet wird, die eige-
ne Verantwortlichkeit fiir allfdllige einwilligungs-
pflichtige Cookies und Datenverarbeitungen vermie-
den werden. Allerdings gilt dies nur, wenn der Link
nicht zu einem Nutzerprofil oder dhnlichem des Ver-
antwortlichen fiihrt (z.B. auf Social Media), wo dann
unter Umstdnden wieder eine gemeinsame Verant-
wortlichkeit fiir die Datenverarbeitung besteht.

Was sind hdufige Ursachen fiir Datenschutzver-
letzungen bei Webanwendungen und durch welche
technischen und organisatorischen Massnahmen
konnen diese verhindert werden?

Immer wieder erhdlt die DSS Meldungen von Ver-
letzungen der Vertraulichkeit (sensibler) personenbe-
zogener Daten, da diese nur unzureichend durch tech-
nische und organisatorische Massnahmen, wie etwa
Verschliisselung bei der Speicherung, verschliisselte
Datentiibertragung oder die Vergabe moglichst restrik-
tiver Zugriffsrechte, geschiitzt waren. Besondere Vor-
sicht ist beim Datenaustausch {iber Browser geboten.
Gerade bei Webanwendungen kommt es nach den Er-
fahrungen der DSS haufiger vor, dass schiitzenswer-
te Daten, zum Beispiel durch falsch konfigurierte Zu-
griffsrechte, von unberechtigten Personen unbefugt
eingesehen und womoglich kopiert werden kdnnten.
Sind keine weiteren Zugriffsbeschrankungen (z.B.
Passworteingabe) vorgesehen, konnten etwa Nutzer-
daten aus Kontaktformularen oder Bewerberdaten
aus Online-Bewerbungstools durch einfachen Abruf
der entsprechenden Webadressen abgerufen werden.
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Es lohnt sich daher, die IT- und Datensicherheit von
Webapplikationen und Webservern von Zeit zu Zeit
zu tberpriifen bzw. tiberpriifen zu lassen, da diese in
der Regel Verdnderungen unterliegen (z.B. System-
Update oder Weiterentwicklungen) und technische
Massnahmen wie etwa Zugriffsrechte wieder neu an-
gepasst werden miissen.

Welche datenschutzrechtlichen Vorgaben
und Sicherheitsvorkehrungen musste Google
bei der Einfiihrung von Google Street View
in Liechtenstein beachten und welche Rechte
haben die Betroffenen?

Nachdem bereits alle anderen EU/EWR-Mitglied-
staaten von Google in «Google Street View» aufge-
nommen wurden, folgte im Berichtsjahr auch Liech-
tenstein. Damit konnen nun auch fir Liechtenstein
fotografische Ansichten von Strassen, Wegen und um-
liegenden Gebduden in Google Maps dargestellt wer-
den. Die Aufnahmen dafiir erfolgten zwischen August
und September 2024 mit speziell gekennzeichneten
Fahrzeugen von Google.

Bezliglich der Erstellung und Verdffentlichung
dieser Bilder hat Google eng mit den Datenschutzbe-
horden in Europa zusammengearbeitet, um die damit
verbundene Datenverarbeitung rechtskonform zu ge-
stalten. So wurde auch die DSS von Google vorgdn-
gig konsultiert und konnte die datenschutzrechtli-
chen Anforderungen an das Projekt in Liechtenstein
klarstellen. Zu den wichtigsten Sicherheitsmassnah-
men gehorte dabei die Beschrankung der Aufnahmen
auf nur von der Strasse aus einsehbare Bereiche von
Grundstilicken sowie die automatisierte Verpixelung
(Unkenntlich-Machung) der Gesichter und Kennzei-
chen von zufdllig anwesenden Passanten und Fahr-
zeugen vor der Veroffentlichung der Bilder in «Goo-
gle Street View». Dies entspricht einer Loschung der
personenbezogenen Daten. Die Verpixelung geschieht
nach einer gewissen Ubergangszeit ausserdem auf den
Rohdaten der Bilder, womit auch eine Verpixelung in
kiinftigen Darstellungen gewdhrleistet ist. Die Auf-
nahmedaten wurden zudem bereits im Fahrzeug auf
verschliisselten Festplatten gespeichert, sodass diese
auch auf dem Transportweg in die Rechenzentren von
Google vor unbefugtem Zugriff geschiitzt waren. Die
DSS verlangte dariiber hinaus von Google vor Beginn
der Aufnahmen eine breite Information der liechten-
steinischen Bevolkerung in den lokalen Medien tiber
das Projekt, den geplanten Ablauf sowie die Rechte der
Betroffenen, was iiber einen entsprechenden Bericht
im «Vaterland» am 16. Juli 2024 erfolgte. Daneben in-
formierte die DSS auch selbst auf ihrer Internetseite
sowie in einem Newsletter.
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Da als Rechtsgrundlage fiir das Erstellen und Ver-
offentlichen der Bilder (auf denen natiirliche Personen
nicht im Fokus stehen) das berechtigte (wirtschaft-
liche) Interesse von Google gemdss Art. 6 Abs. 1 Bst. f
DSGVO dient, haben betroffene Personen gemadss
Art. 21 DSGVO auch das Recht, dieser Datenverarbei-
tung jederzeit zu widersprechen und die Loschung
bzw. Verpixelung von allenfalls noch nicht automa-
tisiert verpixelten Gesichtern und Autokennzeichen
sowie zusdtzlich von ganzen Kérpern, Fahrzeugen oder
Hausfassaden zu verlangen. Dies kann {iber die «Pro-
blem melden»-Funktion im Meni innerhalb von «Goo-
gle Street View» beantragt werden und wird von Google
im Regelfall ohne weiteren Nachweis umgesetzt.

2.6 Wichtigste EuGH-Entscheidungen 2024

Nachdem die Entscheidungen des EuGH fiir die
Beurteilungen der Zuldssigkeit von Datenverarbeitun-
gen durch die DSS eine zunehmend gewichtige Rolle
spielen und von ihr auch regelmdssig in die eigenen
Entscheidungen einfliessen, wird nachfolgend auf die
datenschutzrechtlich bedeutendsten Entscheidungen
des EuGH im Berichtsjahr hingewiesen.

EuGH, 14. Mdrz 2024, C-46/23: Budapest Fovaros v.
Nemzeti (Befugnisse der Aufsichtsbehorde)

Gemdss EuGH ist Art. 58 Abs. 2 Bst. d und g
DSGVO dahingehend auszulegen, dass die Daten-
schutz-Aufsichtsbehorde eines Mitgliedstaats den Ver-
antwortlichen oder Auftragsverarbeiter in Ausiibung
ihrer in diesen Bestimmungen vorgesehenen Abhil-
febefugnisse selbst dann zur Loschung unrechtmas-
sig verarbeiteter personenbezogener Daten anweisen
darf, wenn die betroffene Person — etwa in Unkennt-
nis der tatsachlich verarbeiteten Daten — keinen ent-
sprechenden Antrag auf Loschung nach Art. 17 Abs. 1
DSGVO gestellt hat. Eine solche Loschanordnung kann
sich dabei sowohl auf bei der betroffenen Person erho-
bene als auch auf aus einer anderen Quelle stammende
Daten beziehen.

Der EuGH halt fest, dass es fiir Datenschutz-Auf-
sichtsbehdrden zur Erfillung ihrer Aufgabe, die An-
wendung der DSGVO zu tiberwachen und durchzu-
setzen, erforderlich ist, dass sie iiber geeignete und
wirksame Befugnisse verfiigen, um gegen Verstos-
se effektiv vorgehen zu kénnen. Diese umfassen des-
halb auch Untersuchungen und Sanktionen von Amtes
wegen, ohne dass ein Betroffener dies zuvor mit einer
Beschwerde beantragt hdtte.
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Die Frage des Auskunftsrechts und insbesondere
des Rechts auf Kopie ist eine der am haufigsten ge-
stellten Fragen an die DSS und ist folglich auch re-
gelmdssig Gegenstand von Beschwerden. Die DSS
weist dabei insbesondere auf zwei Aspekte hin,
die vom EuGH in diesem Urteil bestdtigt wurden:
Einerseits muss eine betroffene Person keinen
Grund fir ihr Auskunftsgesuch nach Art. 15
DSGVO angeben. Andererseits steht es der verant-
wortlichen Stelle mit Blick auf die Kopie aber frei
zu entscheiden, was von einer Kopie konkret um-
fasst sein muss. Dabei darf sich die verantwortli-
che Stelle von der Frage leiten lassen, ob die Kopie
dazu dienen kann, dass die betroffene Person auf
Grundlage der erhaltenen Kopie weitere Betroffe-
nenrechte wie Berichtigung oder Loschung gel-
tend machen kann. Nur wenn diese Frage mit Ja zu
beantworten ist, besteht die Verpflichtung, eine
Kopie der entsprechenden Daten auszuhdndigen.
Im Berichtsjahr beurteilte die DSS mehrere Anfra-
gen, ob ein ehemaliger Mitarbeitender Anspruch
auf eine Herausgabe samtlicher von ihm im Be-
schaftigungskontext verfassten und empfange-
nen E-Mails hat, entlang dieses Grundsatzes. Die
DSS verneinte diesen Anspruch, da in den unter-
suchten Fallen auszuschliessen war, dass die be-
troffene Person im Hinblick auf diese geschaftli-
chen E-Mails ein Betroffenenrecht hdtte geltend
machen konnen.

EuGH, 11.Juli 2024, C 757/22: Meta V.
Verbraucherzentrale (Datenschutzhinweise
sowie Verbandsklagebefugnis)

In erster Linie hatte sich der EuGH in dieser
Rechtssache mit der Verbandsklagebefugnis zu be-
fassen, die von ihm bei DSGVO-Verstdssen bereits in
der Vergangenheit mehrfach bejaht worden war. Offen
war nach Ansicht des vorlegenden Gerichts aller-
dings noch die Frage, ob ein Verstoss gegen die Infor-
mationspflichten nach Art. 13 DSGVO in den Anwen-
dungsbereich des Art. 80 Abs. 2 DSGVO fallt. Art. 80
Abs. 2 DSGVO verlangt namlich, dass eine Verbands-
klage nur dann zuldssig ist, wenn eine Rechtsverlet-
zung beim Betroffenen «infolge einer Verarbeitung»
eingetreten sei.

Das Gericht bestdtigt die in den Schlussantragen
des Generalanwalts vertretene Rechtsauffassung, wo-
nach die Informationspflicht gemdss DSGVO nicht als
eigenstandige Datenverarbeitung zu qualifizieren ist.
Nach Ansicht des Gerichts ist jedoch die Bereitstellung
der Informationen gemadss den Art. 12 ff. DSGVO eine
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wesentliche Voraussetzung fiir die Rechtmassigkeit
der Datenverarbeitung im Sinne von Art. 6 DSGVO.

Wird - wie im vorliegenden Fall — die Verarbei-
tung personenbezogener Daten auf die Einwilligung
der betroffenen Person gestiitzt, so ist eine transpa-
rente Unterrichtung dieser bereits integraler Bestand-
teil einer rechtmadssigen Verarbeitung. Das Gericht
hdlt weiter fest, dass eine Datenverarbeitung, die unter
Missachtung der Informationspflichten oder -rechte
erfolgt, dazu fiihrt, dass die betroffene Person in ihren
Rechten «durch die Verarbeitung» verletzt wird und
eine Verbandsklage somit zuldssig ist.

Fir Liechtenstein ist die Frage der Verbandsklage-
befugnis nicht von allzu grosser Bedeutung, da
bislang keine solchen Klagen eingebracht wurden.
Hingegen ist die Entscheidung in Bezug auf die
Auswirkungen einer unterlassenen oder nicht
vollstandigen Information nach Art. 13 DSGVO auf
die Rechtmadssigkeit einer Datenverarbeitung
nicht zu unterschdtzen. Damit trennt der EuGH
die (formelle), zeitlich der jeweiligen Datenver-
arbeitung vorgelagerte Informationserteilung und
die eigentliche Datenverarbeitung nicht mehr
ganz, sondern erachtet das Fehlen der ersteren als
Grund fiir die Rechtswidrigkeit der Datenverarbei-
tung an sich. Zweifelsfrei wird damit der Daten-
schutz weiter gestarkt. Was dies in der Praxis be-
deutet, ist allerdings noch nicht klar und bleibt
abzuwarten. Auf jeden Fall sollten Verantwortli-
che bei der Einhaltung der Informationspflicht
noch umsichtiger sein und ihr grésstes Augen-
merk schenken.

EuGH, 12. September 2024, C-17/22: HTB v. Miiller,
und C-18/22: Okorenta v. WealthCap (Enge Aus-
legung des berechtigten Interesses; Rechtsprechung
als rechtliche Verpflichtung)

Eine Verarbeitung kann nur dann auf ein berechtig-
tes Interesse gemadss Art. 6 Abs. 1 Bst. f DSGVO gestiitzt
werden, wenn sie zur Verwirklichung des berechtigten
Interesses absolut notwendig ist und unter Wiirdigung
aller relevanten Umstdnde die Interessen oder Grund-
rechte und Grundfreiheiten der betroffenen Person(en)
gegenliber diesem berechtigten Interesse nicht
iberwiegen.

Eine rechtliche Verpflichtung als Rechtsgrundlage
flir eine bestimmte Datenverarbeitung kommt gemadss
EuGH auch in Betracht, wenn sie sich aus der Rechtspre-
chung eines Mitgliedstaats ergibt, sofern diese Recht-
sprechung klar und prazise ist, ihre Anwendung fiir die
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Rechtsunterworfenen vorhersehbar ist und sie ein im 0f-
fentlichen Interesse liegendes Ziel verfolgt, zu dem sie in
einem angemessenen Verhdltnis steht.

Bislang spielte die Rechtsprechung als Rechts-
grundlage flir eine Datenverarbeitung in der liech-
tensteinischen Praxis keine Rolle und wird wohl
auch kiinftig maximal in Ausnahmefdllen zum
Tragen kommen. Von wesentlich grosserer Trag-
weite ist allerdings die Auslegung des Begriffs «er-
forderlich» durch den EuGH. Das Kriterium der Er-
forderlichkeit spielt eine wesentliche Rolle fiir die
Beurteilung der Rechtmadssigkeit einer Datenver-
arbeitung gemadss Art. 6 Abs. 1 Bst. b-f DSGVO. Der
EuGH prazisiert nun dieses Element, indem er
ausfiihrt, dass «eine Verarbeitung nur dann als zur
Wahrung der berechtigten Interessen eines Drit-
ten erforderlich im Sinne dieser Bestimmung an-
gesehen werden kann, wenn sie zur Verwirk-
lichung eines solchen berechtigten Interesses
absolut notwendig ist». Der Zusatz der «absoluten
Notwendigkeit» erhoht somit die Voraussetzun-
gen fiir die Inanspruchnahme der berechtigten In-
teressen und wird auch von der DSS kiinftig zu be-
riicksichtigen sein.

EuGH, 26. September 2024, C-768/21: TR
v. Land Hessen (Entscheidungsspielraum der
Aufsichtsbehorde)

Die Datenschutz-Aufsichtsbehorde ist gemadss
EuGH nicht verpflichtet, in jedem Fall eines Verstos-
ses gegen die DSGVO eine Abhilfemassnahme gemadss
Art. 58 Abs.2 DSGVO zu ergreifen und insbesondere
eine Geldbusse zu verhangen.

So sind Art. 57 Abs. 1 Bst. a und f, Art. 58 Abs. 2
sowie Art. 77 Abs. 1 DSGVO nicht dahingehend aus-
zulegen, dass die Aufsichtsbehorde im Fall der Fest-
stellung einer Verletzung des Schutzes personenbezo-
gener Daten verpflichtet ist, nach Art. 58 Abs. 2 eine
Abhilfemassnahme zu ergreifen, insbesondere eine
Geldbusse zu verhdangen, wenn ein solches Einschrei-
ten nicht geeignet, erforderlich oder verhdltnismassig
ist, um der festgestellten Unzuldnglichkeit abzuhelfen
und die umfassende Einhaltung dieser Verordnung zu
gewdhrleisten.

Die betroffene Person einer Datenschutzverlet-
zung hat folglich nicht ohne weiteres Anspruch auf
eine bestimmte Handlung der Aufsichtsbehorde.

Diese Entscheidung des EuGH ist von grosser Be-
deutung fir die Aufsichtstatigkeit der DSS. Wie-
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derholt forderten Beschwerdefiihrer die DSS im
Rahmen ihrer Beschwerde nach Art. 77 DSGVO
vehement dazu auf, eine Geldbusse zu verhangen.
In Einzelfdllen wurde gar mit Amtshaftungskla-
gen gedroht, sollte die DSS keine Geldbusse verfii-
gen. Bislang beharrte die DSS auf ihrem Recht, un-
abhdngig von Einflussnahme der Parteien die von
ihr als addquat eingeschdtzten Abhilfemassnah-
men zu ergreifen. Dieses Urteil des EuGH bestdtigt
somit die Unabhdngigkeit und freie Entscheidung
der Aufsichtsbehorden und wird von der DSS sehr
begrisst.

EuGH, 4. Oktober 2024, C-507/23: A v. Patérétaju
(Entschuldigung als Ersatz eines immateriellen
Schadens)

Gemadss EuGH reicht ein Verstoss gegen Bestim-
mungen der DSGVO fiir sich genommen nicht aus, um
einen «Schaden» im Sinne von Art. 82 Abs. 1 DSGVO
darzustellen.

Ist jedoch ein Schaden eingetreten, so kann auch
eine Entschuldigung einen angemessenen Ersatz fiir
einen immateriellen Schaden darstellen, insbesonde-
re, wenn es nicht moglich ist, die Lage vor dem Ein-
tritt des Schadens wiederherzustellen. Dies bedingt
jedoch, dass diese Form des Schadenersatzes geeignet
ist, den der betroffenen Person entstandenen Schaden
in vollem Umfang auszugleichen.

Die Haltung und Beweggriinde des Verantwortli-
chen diirfen jedoch bei der Bemessung des Schaden-
ersatzes keine Beriicksichtigung finden. Insbesondere
darf der betroffenen Person deswegen kein geringerer
Schadenersatz gewahrt werden als der Schaden, derihr
konkret entstanden ist.

Nachdem in Liechtenstein bislang keine Schaden-
ersatzklagen nach Art. 82 DSGVO entschieden
wurden, spielte die Entschuldigung in solchen
Fdllen keine Rolle. Hingegen kam ihr in zahlrei-
chen Beschwerdefdllen vor der DSS grosse Bedeu-
tung zu, erlaubte sie es doch hdufig, eine einver-
nehmliche Lésung zu finden. Die Erfahrung zeigt,
dass es fiir viele betroffene Personen wichtig ist,
dass verantwortliche Stellen, denen ein Fehler
unterlaufen ist, diesen einsehen und Massnah-
men fir die Zukunft treffen.

EuGH, 4. Oktober 2024, C-621/22: Koninklijke
v. niederlandische Datenschutzbehdérde (Enge Aus-
legung des berechtigten Interesses)
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Gemadss EuGH setzt Art. 6 Abs. 1 Bst. f DSGVO vo-
raus, dass das berechtigte Interesse nicht mit einem
milderen Mittel als der geplanten Datenverarbeitung
erreicht werden kann. Die Erforderlichkeit einer be-
stimmten Datenverarbeitung des Verantwortlichen ist
jeweils nur dann zu bejahen, wenn keine zumutbaren
Mittel vorliegen, die ebenso geeignet sind und weniger
stark in die Grundrechte und Grundfreiheiten der be-
troffenen Personen eingreifen.

Auch ein rechtskonformes, wirtschaftliches Inte-
resse kann ein berechtigtes Interesse des Verantwort-
lichen darstellen.

Wie bereits im Urteil vom 12. September 2024,
C-17/22 und C-18/22, befasste sich der EuGH mit
dem berechtigten Interesse gemdss Art. 6 Abs. 1
Bst. f DSGVO und erh6hte die Voraussetzungen
dafiir erneut. Dieses Mal hielt er fest, dass «was
zweitens die Voraussetzung der Erforderlichkeit
der Verarbeitung personenbezogener Daten zur
Verwirklichung des wahrgenommenen berechtig-
ten Interesses angeht, so verlangt diese vom vorle-
genden Gericht, zu priifen, ob das berechtigte Inte-
resse an der Verarbeitung der Daten nicht in
zumutbarer Weise ebenso wirksam mit anderen
Mitteln erreicht werden kann, die weniger stark
in die Grundrechte und Grundfreiheiten der be-
troffenen Personen [...] eingreifen». Somit hat im
Rahmen der Anwendung des Art. 6 Abs. 1 Bst. f
DSGVO auch eine Priifung zu erfolgen, ob ein gelin-
deres Mittel als Alternative verfiigbar wdre. Auch
diese Prazisierung bzw. Starkung des Datenschut-
zes wird die DSS kiinftig in ihre Abwagungen ein-
fliessen lassen miissen.

EuGH, 4. Oktober 2024, C-21/23: ND v. DR
(Gesundheitsdaten bei Online-Arzneimittelbe-
stellungen; DSGVO und Wettbewerbsrecht)

In diesem Urteil stellte der EuGH zundchst fest,
dass samtliche eingegebenen Bestelldaten einer On-
line-Arzneimittelbestellung zu Gesundheitsdaten ge-
mass Art. 9 Abs. 1 DSGVO werden, also zum Beispiel
auch eine Adresse.

Die DSGVO steht zudem der wettbewerbsrecht-
lichen Verfolgung von Datenschutzverstdssen nicht
entgegen. Nach Ansicht des EuGH trdgt die Unterlas-
sungsklage eines Mitbewerbers zur Einhaltung der
materiellen Bestimmungen der DSGVO bei und starkt
die Rechte der betroffenen Personen ebenso wie ein
hohes Schutzniveau, auch wenn die Unterlassungs-
klage dem Ansinnen nach lediglich einen lauteren
Wettbewerb sicherstellen wollte.
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Mit diesem Urteil verschdrft der EuGH die daten-
schutzrechtlichen Anforderungen an den Online-
Handel. Online-Apotheken missen den Gesundheits-
datenschutz einhalten, auch bei Prdparaten, die nur
apotheken- und nicht rezeptpflichtig sind.

Dieses Urteil des EuGH entspricht seiner Tendenz,
den Anwendungsbereich der besonderen Katego-
rien personenbezogener Daten (z.B. Gesundheits-
daten) zu erweitern. Es ist als Appell zu verstehen,
insbesondere bei der Wahl der Rechtsgrundlage
darauf zu achten, dass die Verarbeitung besonde-
rer Datenkategorien auch eine Rechtsgrundlage
gemadss Art. 9 Abs. 2 DSGVO bendtigt. Der in der
Praxis bedeutendste Unterschied zu den Rechts-
grundlagen gemadss Art. 6 Abs. 1 DSGVO ist, dass
Art. 9 Abs. 2 DSGVO den Vertrag nur unter ganz be-
stimmten Voraussetzungen als Rechtsgrundlage
gelten ldsst, wahrend Art. 6 Abs. 1 Bst. b DSGVO
jeglichen Vertrag zwischen einer betroffenen Per-
son und einem Verantwortlichen als Erlaubnistat-
bestand erachtet, solange die Datenverarbeitung
fir dessen Erfiillung erforderlich ist. Verantwort-
liche sollten somit insbesondere in dieser Hin-
sicht Vorsicht walten lassen und tiber allfillige
Rechtsgrundlagen nach Art. 9 Abs. 2 DSGVO auch
in der Information gemdss Art. 13 DSGVO Aus-
kunft erteilen.

EuGH, 4. Oktober 2024, C-446/21: Schrems V.

Meta (Grundsatze der Datenverarbeitung;
Verwendung von durch die betroffene Person selbst
veroffentlichten personenbezogenen Daten)

Der EuGH stellte fest, dass selbst bei einer grund-
satzlichen Einwilligung in die Verarbeitung von perso-
nenbezogenen Daten keine grenzenlose Verarbeitung
dieser Daten zum Zweck der personalisierten Werbung
vorgenommen werden darf. So darf eine Verarbeitung
hinsichtlich der Datenmenge und zeitlichen Dauer
nicht unbeschrankt sein, sondern findet ihre Grenzen
in den Grundsdtzen von Art. 5 DSGVO zu Zweckbezo-
genheit, Datenminimierung und Speicherbegrenzung.
Was genau aber eine angemessene Speicherfrist fir
einen bestimmten Zweck ist (vorliegend die Schaltung
personalisierter Werbung), muss jeweils im Einzelfall
und gegebenenfalls von den nationalen Gerichten ge-
klart werden.

Ausserdem bewirkt eine offensichtlich 6ffentlich
gemachte Ausserung nach Art. 9 Abs. 2 Bst. e DSGVO
gemadss EuGH zwar die Rechtmassigkeit der Verarbei-
tung genau dieser Daten. Die Bestimmung ist jedoch
eng auszulegen und erlaubt weder die Verarbeitung
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noch weiterer personenbezogener Daten in diesem Zu-
sammenhang noch fiihrt sie automatisch zu einer aus-
driicklichen Einwilligung im Sinne von Art. 9 Abs. 2
Bst. a DSGVO. Und schliesslich hielt der EuGH erneut
fest, dass das grundsatzliche Verbot der Verarbeitung
besonderer Kategorien personenbezogener Daten aus
Art. 9 Abs. 1 DSGVO unabhdngig davon gilt, ob die
Information richtig ist oder nicht und ob der Verant-
wortliche tiberhaupt die Absicht hatte, solche Daten-
kategorien zu erheben.

Dieses Urteil bietet insbesondere wertvolle Hin-
weise zur zuldssigen Dauer der Datenverarbeitung
zu Werbezwecken und ist daher von grosser Be-
deutung fiir die Arbeit der DSS. Der Gerichtshof
stellt klar, dass die Verarbeitung personenbezo-
gener Daten strikt auf das absolut Notwendige im
Hinblick auf den verfolgten Zweck beschrankt
sein muss. Eine unbegrenzte Speicherung solcher
Daten zu gezielten Werbezwecken betrachtet das
Gericht als unverhdltnismdssigen Eingriff in die
durch die DSGVO garantierten Rechte. Die DSS ist
der Auffassung, dass diese Einschrankung nicht
nur fiir Nutzer sozialer Netzwerke gilt, sondern
auch fiir Personen, deren Daten im Rahmen des
Adresshandels oder Direktmarketings genutzt
werden.
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3. Stellungnahmen zu Vorlagen und Erlassen

Die DSS begutachtete im Berichtsjahr insgesamt
26 Vorlagen und Erlasse. Dem Trend der letzten ein bis
zwei Jahre folgend stellten sich zunehmend weniger
datenschutzrechtliche Fragen in Bezug auf die Vorla-
gen. Dies ist zum einen dadurch bedingt, dass bereits
2018 die meisten Gesetze im Zuge der Totalrevision
des DSG angepasst wurden und damals nicht erfolgte
Korrekturen in den letzten Jahren vorgenommen wur-
den. Zum anderen war die DSS im Berichtsjahr starker
als in den Vorjahren in den eigentlichen Gesetzge-
bungsprozess integriert worden und konnte die zu-
standigen Amtsstellen bereits bei der Ausarbeitung
der Gesetzesvorlagen umfassend beraten.

In Bezug auf den Vernehmlassungsbericht der
Regierung betreffend die Schaffung eines Gesetzes
liber die europdischen elektronischen Mautsysteme
(Umsetzung der Richtlinie der (EU) 2019/520 iiber
die Interoperabilitit elektronischer Mautsysteme
und die Erleichterung des grenziiberschreitenden
Informationsaustauschs iiber die Nichtzahlung von
Strassenbenutzungsgebiihren in der Union) traf die
DSS folgende Feststellungen:

Nachdem es sich bei der zu regelnden Rechts-
materie nicht um die Verhiitung, Ermittlung, Auf-
deckung oder Verfolgung von Straftaten oder die
Strafvollstreckung durch die daftir zustandigen o6f-
fentlichen Stellen handelt, sind die Art. 45 ff. DSG
nicht anwendbar. Korrekterweise muss sich das natio-
nale Gesetz auf die DSGVO als die iibergeordnete
Rechtsvorschrift stiitzen.

In den Erlduterungen erfolgten zudem Ausfiih-
rungen zum Zusammenhang zwischen der Loschung
der Protokolldaten und dem Recht auf Auskunft. Diese
Ausfithrungen sind zwar im Ergebnis korrekt, sie
geben allerdings nur wieder, was aus der Natur der
Sache bzw. der DSGVO sowieso folgt, ndamlich dass
eine Auskunft nur iiber vorhandene Daten moglich ist.
Sobald Daten geloscht werden, kénnen sie naturge-
madss nicht mehr Gegenstand einer Auskunft sein. Die
DSS empfahl daher, auf diesen Satz zu verzichten.

Des Weiteren regte die DSS an, Art. 11 anders aus-
zugestalten. Die gewdhlte Uberschrift zu Art. 11 «Aus-
kunftsrecht und Datenschutz» entsprach nicht dem
nachfolgenden, sehr eng gehaltenen Gesetzesinhalt,
der sich ausschliesslich auf den Zeitraum der Protokol-
lierung und die danach zu erfolgende Loschung bezog.
Die DSS empfahl daher, an Stelle von «Datenschutz
und Auskunftsrecht» den Begriff «Datenverarbeitung»
zu verwenden und dann zusadtzlich in Art. 11 einen

Absatz aufzunehmen, der die nationale Rechtsgrund-
lage fiir die rechtmdssige Datenverarbeitung und -wei-
terleitung durch das Amt fiir Strassenverkehr (ASV)
darstellt. Dabei konnen die rechtmadssig verarbeiteten
Daten sowie die Offenlegung an andere nationale Kon-
taktstellen spezifiziert werden. Im Grunde kdnnte
auch Art. 10 Abs. 2 in diesen Artikel zur Datenverar-
beitung integriert werden.

Die Formulierung des Art. 11 Abs. 1 liess zudem
vermuten, dass das Auskunftsrecht nicht nur von
natiirlichen, sondern auch von juristischen Personen
(«Jeder von einem Datenabruf nach Art.9 Abs. 2 be-
troffene Fahrzeugeigentimer oder -halter hat das
Recht...») ausgeiibt werden kann. Dies ist mdglich, soll-
te aber zumindest in den Erlduterungen ndher aus-
gefiihrt werden.

Ebenfalls stellte die DSS eine Diskrepanz in Bezug
auf die Regelung des Auskunftsrechtes fest. In Art. 11
Abs. 1 hiess es, dass die Auskunft unverziiglich zu er-
teilen ist. Art. 12 Abs. 3 DSGVO sieht hingegen vor,
dass die Auskunft «unverziiglich, in jedem Fall aber
innerhalb eines Monats nach Eingang des Antrags zur
Verfligung zu stellen ist». Sollte fiir den Anwendungs-
bereich dieses Gesetzes tatsdchlich von der Frist eines
Monats abgewichen werden wollen, ware dies in den
Erlduterungen zu begriinden. Die DSS riet allerdings
davon ab und empfahl an Stelle des Begriffs «unver-
ziiglich» auf Art. 12 Abs. 3 DSGVO zu verweisen.

In Bezug auf den Vernehmlassungsbericht der
Regierung betreffend die Abanderung des Allgemei-
nen Biirgerlichen Gesetzbuches sowie weiterer Ge-
setze (Revision Sachwalterrecht) wies die DSS auf die
folgenden kritischen Punkte hin:

Der aktuelle Art. 126 des Ausserstreitgesetzes re-
gelt die Verstandigungspflichten. Dabei ist gemdss
Abs. 1 ein begriindetes Interesse fiir die Verstandigung
erforderlich, nach Abs. 2 erfolgt die Eintragung in 6f-
fentliche Biicher und Register, wenn der Wirkungs-
kreis des Sachwalters die eingetragenen Rechte um-
fasst und nach Abs. 3 kann das Gericht Auskunft
erteilen, wenn der Dritte ein rechtliches Interesse
glaubhaft macht. Mit der vorliegenden Abdnderung
sollen die Gerichte neu gemdss Art. 126 Abs. 2 Ausser-
streitgesetz verpflichtet werden, die Daten betreffend
Sachwalterbestellungen jeweils auch im Zentralen
Personenregister (ZPR) einzutragen.

Die DSS regte an, in diesem Zusammenhang Fol-
gendes zu bedenken: Die Berechtigungen in Bezug auf
Schreib- und Leserechte richten sich nach dem Gesetz
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tiber das Zentrale Personenregister (ZPRG). Wenn
somit einer O6ffentlichen Stelle Leserechte eingerdumt
werden, muss diese kein spezifisches berechtigtes
oder rechtliches Interesse geltend machen. Wenn die
Informationen zu Sachwalterbestellungen fiir die Er-
fullung ihrer 6ffentlichen Aufgaben erforderlich sind,
kann das Leserecht gewdhrt werden. Die Frage der
Erforderlichkeit ist somit a priori und generell zu
beurteilen und kann recht weit verstanden werden.
Art. 14 ZPRG ist namlich vom Grundsatz so ausgestal-
tet, dass Berechtigungen vorab vergeben werden und
nicht auf einen spezifischen Fall begrenzt sind. Auch
wenn die Abfragen dann im Einzelfall zu begriinden
sind, ist dies aus Sicht des Datenschutzes eine Ein-
schrankung der Rechte der betroffenen Personen, da
der Zugriff ohne Einzelfallpriifung erfolgen kann und
die Eingabe einer Begriindung lediglich der nachtrag-
lichen Kontrolle dient. Eine solche nachtragliche Kon-
trolle erfolgt im Normalfall zudem nur in den seltens-
ten Fdllen und ist daher mit einer inhaltlichen
Vorabpriifung nicht zu vergleichen.
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4. Interne Organisation

Die DSS ist die nationale Datenschutz-Aufsichts-
behorde im Sinne des Art. 51 DSGVO sowie des Art. 9
DSG. Sie tibt ihre Befugnisse in vollstandiger Unabhdn-
gigkeit aus und untersteht keiner Dienst- oder Fach-
aufsicht. Die Aufgaben der DSS ergeben sich direkt aus
der DSGVO und dem DSG sowie einzelnen Bestimm-
ungen in Spezialgesetzen.

4.1 Personal allgemein

Die DSS konnte trotz der hohen Anforderun-
gen mit dem bestehenden Personalbestand von 700
Stellenprozenten ihre Aufgaben im Berichtsjahr er-
folgreich erfiillen. Erfreulicherweise ergab sich die
Moglichkeit, eine Juristenstelle, die aufgrund einer
Pensionierung im Sommer 2025 vakant wird, bereits
im November des Berichtsjahres nachzubesetzen. Dies
ermoglicht eine reibungslose Ubergabe und gewahr-
leistet die Kontinuitdt der juristischen Expertise in-
nerhalb der Organisation.

Die bereits in den Vorjahren etablierte enge Zu-
sammenarbeit zwischen Technik und Recht erwies
sich auch im Berichtsjahr als essenziell fiir zahlreiche
Aufgabenbereiche. Besonders die Frage der Rechts-
konformitdt von Webanalyse- oder Einwilligungsma-
nagement-Tools und vergleichbaren Technologien war
auch 2024 wieder kontinuierlich prasent und erfor-
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derte eine tiefgehende Auseinandersetzung mit tech-
nischen sowie rechtlichen Aspekten. Die zunehmende
Dynamik neuer Technologien machte es zudem erfor-
derlich, das technische Verstandnis innerhalb der DSS
kontinuierlich zu vertiefen, um fundierte Bewertun-
gen und praxisnahe Losungen sicherzustellen.

Dariiber hinaus wurde deutlich, dass die inter-
disziplindre Zusammenarbeit in Zukunft weiter aus-
gebaut werden muss, um den sich stetig wandelnden
regulatorischen und technologischen Anforderungen
gerecht zu werden. Die zunehmende Komplexitdt der
Datenschutzfragen erfordert nicht nur eine rechtliche,
sondern auch eine technische Expertise, die in Ent-
scheidungsprozesse frithzeitig eingebunden werden
sollte.

4.2 Personal Schengen-Evaluation

Die gesetzlichen Grundlagen diverser EU-Infor-
mationssysteme im Schengen-Raum sehen vor, dass
diese alle vier Jahre einer datenschutzrechtlichen
Kontrolle unterzogen werden miissen. Aufgrund der
Mitgliedschaft Liechtensteins im Schengen-Raum
entsandte die DSS im Berichtsjahr in zwei Fdllen je
einen Experten zwecks Evaluierung eines anderen
Schengen-Staates.

Sekretariat

Technik Recht

Offentlichkeitsarbeit

Internationales

Abbildung 3: Organigramm Datenschutzstelle
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5. Aufsicht, Beschwerden und Meldungen von
Datenschutzverletzungen

5.1 Aufsicht

Die DSGVO nimmt die Verantwortlichen und Auf-
tragsverarbeiter klar in die Pflicht und verlangt, dass
sie die Rechte der betroffenen Personen respektieren
und ihre diesbeziiglichen Verpflichtungen erfiillen. Sie
vertraut dabei jedoch nicht allein auf die Eigenverant-
wortung der Verantwortlichen und Auftragsverarbei-
ter, sondern erachtet dariiber hinaus die Aufsicht der
Datenschutz-Aufsichtsbehdrden als unabdingbar. Ge-
madss Art. 57 Abs. 1 Bst. a DSGVO muss die Aufsichtsbe-
horde die Anwendung dieser Verordnung iiberwachen.
Dazu soll die Behorde nach Bst. h «Untersuchungen
iber die Anwendung dieser Verordnung durchfiihren,
auch auf der Grundlage von Informationen einer ande-
ren Aufsichtsbehérde oder einer anderen Behorde». Im
Rahmen einer solchen Untersuchung stehen der Auf-
sichtsbehorde alle in Art. 58 Abs. 1 DSGVO genannten
Untersuchungsbefugnisse zur Verfiigung.

Mit Hilfe umfangreicher Kontroll-, Anordnungs-
und Sanktionsbefugnisse hat die Aufsichtsbehorde
ausserdem zu gewahrleisten, dass die Verantwortli-
chen und Auftragsverarbeiter ihren Pflichten auch tat-
sachlich nachkommen. Die Befugnisse gehen weiter
als unter der vor dem 25. Mai 2018 geltenden Rechts-
lage und konzentrieren sich auf die in Art. 58 Abs. 2
DSGVO genannten Abhilfemassnahmen sowie die
Sanktionsmoglichkeiten nach Art. 83 DSGVO.

Wie bereits im Kapitel «Wichtigste EuGH-Ent-
scheidungen 2024» zur Rechtssache «EuGH, 26. Sep-
tember 2024, C-768/21: TR v. Land Hessen (Entschei-
dungsspielraum der Aufsichtsbehodrde)» dargelegt,
hdlt die DSS klar an der Auffassung fest, dass ihre
Unabhdngigkeit und Autonomie voraussetzen, dass
sie eigenstandig liber die zu ergreifenden Abhilfe-
massnahmen und Sanktionen entscheidet. Nur so
kann sichergestellt werden, dass ihre Entscheidungen
frei von politischem oder wirtschaftlichem Einfluss
getroffen werden und die Durchsetzung des Daten-
schutzrechts nicht von externen Interessen beein-
trachtigt wird.

Mit dem EuGH-Urteil vom September 2024 wurde
dieser Grundsatz nun auch héchstgerichtlich bestd-
tigt. Das Urteil bekraftigt, dass Datenschutz-Aufsichts-
behdrden nicht nur formal unabhdngig sein miissen,
sondern auch inhaltlich und operativ iber die volle
Entscheidungsfreiheit verfligen, um eine wirksame
und objektive Aufsicht zu gewahrleisten. Dies unter-
streicht die zentrale Rolle der Aufsichtsbehdrden als
unabhdngige Hiiter der Datenschutzgrundrechte und

sichert ihre Fdhigkeit, Verstosse effektiv und ohne
dusseren Druck zu sanktionieren.

Entgegen anderweitiger Planung musste die
DSS jedoch auch im Berichtsjahr erneut feststellen,
dass die aktuellen Personalressourcen fiir umfas-
sende amtswegige Uberpriifungen bei Unternehmen
nicht ausreichen. Folglich wurde erneut entschie-
den, amtswegige Uberpriifungen nur dann durchzu-
fiithren, wenn die DSS Hinweise erhdlt oder ihr an-
derweitig bekannt wird, dass in einem Unternehmen
oder einer offentlichen Stelle bestimmte Datenverar-
beitungsvorgdnge nicht gesetzeskonform durchge-
fihrt wurden.

Die DSS hat auf diese Weise bei acht privaten und
offentlichen Organisationen spezifische Untersuchun-
gen aufgrund von konkreten Anlassfdllen durchge-
fiihrt. Dabei wurde jeweils Hinweisen oder Anzeichen
dafiir nachgegangen, dass bei den Organisationen un-
zuldssige Datenverarbeitungen stattgefunden haben.
Daneben wurden auch zahlreiche Uberpriifungen von
Videoiiberwachungsanlagen Privater durchgefiihrt
und eine Videoliberwachungsanlage der Landespoli-
zei von Amtes wegen kontrolliert.

Dariiber hinaus erdffnete die DSS im Berichts-
jahrvon Gesetzes wegen je eine datenschutzrechtliche
Uberpriifung des Einsatzes der europdischen IT-Syste-
me der Landespolizei (SIS) sowie des Auslander- und
Passamts (VIS).

Schliesslich entsandte die DSS 2024 im Rahmen
der Mitgliedschaft Liechtensteins im Schengen-Raum
auch wieder je einen Experten an zwei der regelmadssig
durchzufiihrenden Linder-Uberpriifungen.

5.1.1 Amtswegige Uberprifungen
bei Unternehmen
Nachfolgend werden zwei Beispiele der im Be-
richtsjahr vorgenommenen amtswegigen Daten-
schutziberpriifungen der DSS bei Unternehmen
vorgestellt.

Amtswegige Uberpriifung bei einem
Zustellunternehmen

Im Berichtsjahr wurde eine datenschutzrechtliche
Prifung bei einem Zustellunternehmen eingeleitet,
das in seinen Fahrzeugen Telematiksysteme einsetzt.
Diese Systeme dienen dazu, die Zustellqualitdt gegen-
iber Auftraggebern nachzuweisen und unberechtig-
te Reklamationen abzuwehren. Ziel der Kontrolle war
die Uberprifung, ob die rechtliche, technische und
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organisatorische Umsetzung der Datenverarbeitung
im Zusammenhang mit dem Telematiksystem den
datenschutzrechtlichen Anforderungen im Hinblick
auf die Mitarbeitenden entspricht. Die Priifung wurde
zundchst als Dokumentenanalyse durchgefiihrt, ohne
eine Vor-Ort-Kontrolle vorzunehmen. Zum Ende des
Berichtsjahres war die Datenschutzkontrolle jedoch
noch nicht abgeschlossen und die Priifung der daten-
schutzkonformen Gestaltung der eingesetzten Tele-
matiklosungen weiterhin im Gange.

Amtswegige Uberpriifung bei einem
Sportveranstalter

Im Berichtsjahr erhielt die DSS einen Hinweis auf mog-
licherweise problematische Datenschutzverarbeitun-
gen im Zusammenhang mit einer gross angelegten
Sportveranstaltung in Liechtenstein. Aufgrund der
hohen Anzahl potenziell betroffener Personen wurde
eine Datenschutziiberpriifung eingeleitet, die sich ins-
besondere auf die Verarbeitung von Bild- und Video-
aufnahmen sowie die personenbezogenen Daten der
Teilnehmenden konzentrierte.

Die erfassten Bild- und Videoaufnahmen wurden
teilweise von der verantwortlichen Stelle selbst erstellt
und verfolgten sowohl dokumentarische als auch mar-
ketingbezogene Zwecke. Die verantwortliche Stelle be-
rief sich hierfiir auf ihr berechtigtes Interesse sowie in
bestimmten Fdllen auf die Einwilligung der betroffe-
nen Personen. Die DSS stellte fest, dass das berechtigte
Interesse eine mogliche rechtliche Grundlage fiir Do-
kumentationszwecke sein kann. Fiir Marketingzwe-
cke ist dies jedoch nicht zuldssig, da Teilnehmende
nicht automatisch damit rechnen miissen, dass ihre
Aufnahmen kommerziell verwendet werden. In die-
sen Fdllen ist eine informierte, freiwillige und klar
dokumentierte Einwilligung erforderlich, um die
Datenschutzvorgaben einzuhalten.

Zusdtzlich wurden Aufnahmen von einem aus-
landischen Fotografenteam angefertigt, das auf Sport-
veranstaltungen spezialisiert ist. Im Rahmen der
Untersuchung stellte die DSS fest, dass dieses Fotogra-
fenteam als eigenstandiger Verantwortlicher im Sinne
der DSGVO fiir die Verarbeitung der Aufnahmen einzu-
stufen war. Da sich in Bezug auf die Datenverarbeitung
durch das Fotografenteam zahlreiche kritische Fragen
ergaben, ibermittelte die DSS diese an die zustdndige
auslandische Datenschutzbehorde, die daraufhin die
weitere Untersuchung tibernahm.

Dariiber hinaus stellte die DSS fest, dass die Infor-
mationspflichten gemass Art. 13 DSGVO nicht ausrei-
chend erfiillt wurden — sowohl bei der Datenverarbei-
tung durch die verantwortliche Stelle als auch durch
das externe Fotografenteam. Die betroffenen Personen
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erhielten keine hinreichende Aufklarung tiber die Ver-
arbeitung ihrer Daten. Zudem fehlte fiir die Verarbei-
tung bestimmter Daten der Teilnehmenden eine klare
rechtliche Grundlage, was zu rechtlichen Unsicher-
heiten flihrte. Ein weiteres Problem war die unzurei-
chende Datenldschung: Daten wurden iiber die erfor-
derliche Dauer hinaus gespeichert, da kein geeignetes
Loschkonzept implementiert war.

Im Anschluss an die Uberpriifung fiihrte die
DSS eine Beratung mit der verantwortlichen Stelle
durch. Dabei wurden wesentliche Datenschutzaspek-
te erortert, insbesondere die Anforderungen an eine
rechtskonforme Verarbeitung und Speicherung von
personenbezogenen Daten. Zudem wurde die Daten-
schutzerkldrung der Veranstaltung gemeinsam mit
der DSS liberarbeitet, um den Datenschutzanforderun-
gen besser gerecht zu werden.

5.1.2 Amtswegige Uberprifung bei 6ffentlichen
Stellen

Genau wie bei privaten Unternehmen hat die DSS
im Berichtsjahr auch bei 6ffentlichen Stellen Daten-
schutz-Uberpriifungen von Amtes wegen vorgenom-
men. Bereits in Kapitel 2.2 ausgefiihrt wurde die Daten-
schutz-Uberpriifung einer Videoiiberwachung der
Landespolizei. Daneben hat die DSS auch beim Amt fiir
Tiefbau und Geoinformation eine bestimmte Datenver-
arbeitung iberpriift.

Amtswegige Uberpriifung beim Amt fiir Tiefbau

und Geoinformation

Im Berichtsjahr wandten sich die Verantwortlichen

des Amtes fiir Tiefbau und Geoinformation (ATG) an

die DSS mit einer Beratungsanfrage zur Nutzung von

Fahrzeug-Telematik in ihren Werksfahrzeugen. Fast

zeitgleich erhielt die DSS eine Beschwerde iiber den

Einsatz dieser GPS-Tracker, was zur Einleitung einer

amtswegigen Untersuchung fithrte. Im Zentrum der

Priifung standen die Rechtsgrundlage und der Ver-

wendungszweck der GPS-Datenverarbeitung.

Die DSS kam zum Schluss, dass bei der daten-
schutzrechtlichen Beurteilung eine Unterscheidung
zwischen Werksdienstfahrzeugen und Winterdienst-
fahrzeugen erforderlich ist:

- Werksdienstfahrzeuge: Fiir die Nutzung von GPS-
Trackern in diesen Fahrzeugen konnte keine aus-
reichende Rechtsgrundlage festgestellt werden,
weshalb die Datenverarbeitung als unzuldssig
eingestuft wurde.

—  Winterdienstfahrzeuge: Hier konnte eine ge-
setzliche Grundlage im Baugesetz und im All-
gemeinen birgerlichen Gesetzbuch identifiziert
werden. Allerdings sind fiir eine abschliessende
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Bewertung der Zuldssigkeit noch weitere rechtli-
che und praktische Abklarungen erforderlich.

Aus datenschutzrechtlicher Sicht ist der Einsatz
von GPS-Tracking besonders kritisch, da er einen tief-
greifenden Eingriff in die Privatsphdre der Mitarbei-
tenden darstellt. Eine standige Erfassung von deren
Aufenthaltsort kann zu einem erheblichen Uberwa-
chungsdruck fithren und das Vertrauensverhaltnis
zwischen Arbeitgeber und Beschaftigten stark beein-
trachtigen. Daher muss eine solche Massnahme recht-
lich gut begriindet und verhdltnismdssig sein, insbe-
sondere wenn sie im Arbeitsalltag flachendeckend
eingesetzt wird.

Die noch offenen Fragen werden im Folgejahr ge-
meinsam mit dem ATG im Detail erdrtert, um sicher-
zustellen, dass die GPS-Datenverarbeitung den daten-
schutzrechtlichen Anforderungen entspricht.

5.1.3 Aufsicht Gber VideoUberwachungsanlagen

Die Abgrenzung zwischen Beratung und Be-
schwerde im Bereich der Videoliberwachung gestaltet
sich hdufig schwierig, insbesondere weil Betroffene
oft unsicher sind, ob sie eine formelle Beschwerde
einreichen moéchten. Um diesen Unsicherheiten
entgegenzukommen, akzeptiert die DSS auch infor-
melle Beschwerden, insbesondere bei Uberwachun-
gen im nachbarschaftlichen Umfeld. Ziel ist es, zu-
ndchst eine einvernehmliche Losung zwischen den
Parteien zu finden, bevor eine formelle Priifung ein-
geleitet wird.
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Nachbarschaftliche Videoiiberwachungen sind
eine hdufige Quelle von Konflikten, sei es aufgrund
der Uberwachung selbst oder als Folge bereits be-
stehender Streitigkeiten. Unabhdngig vom konkreten
Kontext nimmt die DSS solche Anliegen sehr ernst und
bewertet die Sachlage objektiv aus datenschutzrecht-
licher Sicht. Grundsitzlich ist die Uberwachung priva-
ter Wohnflachen und Grundstiicke erlaubt, solange
keine weiteren Personen betroffen sind und die Uber-
wachung ausschliesslich auf das eigene Grundstiick
beschrdnkt bleibt. Allerdings kann selbst eine formal
zuldssige Uberwachung problematisch sein, wenn sie
zu einem subjektiven Uberwachungsdruck fiir Nach-
barn, Anwohner oder Passanten fiihrt.

Da ein solcher Uberwachungsdruck in der Regel
in den Bereich des Personen- und Gesellschaftsrechts
(PGR) fallt, ist die DSS hierfiir nicht direkt zustandig.
Im Rahmen ihrer Beratungen informiert sie jedoch re-
gelmadssig iiber rechtliche Mdoglichkeiten, die in sol-
chen Fdllen bestehen.

Im Berichtsjahr konnten alle eingegangenen Fdlle
durch Vor-Ort-Begehungen und Gesprache mit den Be-
teiligten gekldart werden. Eine formell eingereichte Be-
schwerde musste zurlickgewiesen werden, da sie nicht
von der betroffenen Person selbst, sondern stellvertre-
tend durch eine dritte Partei eingereicht wurde. Damit
die DSS auf eine Beschwerde eintreten kann, muss der
Beschwerdefiihrer entweder selbst betroffen sein, ein
gesetzlicher Vertreter sein oder iiber eine entsprechen-
de Vollmacht verfiigen. Trotz mehrmaliger Nachfra-
gen wurde diese Vollmacht nicht nachgereicht, wes-
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Abbildung 4: Anzahl der Datenschutziiberpriifungen pro Jahr (ohne Videoiiberwachungen)
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halb die Beschwerde nicht weiterbearbeitet werden
konnte.

5.1.4 Uberprufungen von Gesetzes wegen

Die DSS eroffnete im Berichtsjahr von Gesetzes
wegen je eine datenschutzrechtliche Uberpriifung
des Einsatzes der europdischen IT-Systeme der Lan-
despolizei (SIS) sowie des Auslander- und Passamtes
(VIS). Regelmdssige Uberpriifungen des Einsatzes
dieser Systeme sind vom Schengen-Acquis gesetzlich
gefordert und richten sich nach internationalen Prii-
fungsstandards. Der Fokus der DSS liegt dabei insbe-
sondere auf technischen und organisatorischen Mass-
nahmen wie Zugriffsbeschrankungen, Speicherdauer
und Datensicherheit, aber auch auf den Informations-
pflichten nach DSGVO und DSG wie auch rechtlichen
Aspekten. In Zusammenhang mit der im Berichtsjahr
angestossenen Uberpriifung stellten sich insbeson-
dere spannende Fragen beziiglich neuer Fahndungs-
moglichkeiten und deren nationaler Handhabung.

5.1.5 Schengen-Evaluationen im In-
und Ausland

Im Rahmen der regelmdssigen Schengen-Eva-
luationen entsandte die DSS im Februar einen Juris-
ten nach Kroatien und im April einen IT-Experten
nach Polen. Die DSS nimmt ausserdem regelmdssig an
den Sitzungen des Coordinated Supervision Commit-
tee (CSC) teil. Das CSC besteht aus Mitarbeitenden der
nationalen Aufsichtsbehérden und des Europdischen
Datenschutzbeauftragten (EDSB) und hat die Aufgabe,

2024 /Tatigkeitsbericht Datenschutzstelle

eine koordinierte Aufsicht tiber IT-Grosssysteme und
Einrichtungen, Amter und Agenturen der EU gemass
Art. 62 der Verordnung (EU) 2018/1725 oder dem EU-
Rechtsakt zur Einrichtung des IT-Grosssystems oder
der Einrichtung, des Amtes oder der Agentur der EU si-
cherzustellen. Im Berichtsjahr wurden vier Sitzungen
abgehalten. Zusatzlich zu den bereits integrierten acht
IT-Gross-Systemen der EU (u.a. Schengen Informa-
tion System (SIS), Internal Market Information System
(IMI), European Union Agency for Law Enforcement
Cooperation (Europol) und Visa Information System
(VIS)) werden in naher Zukunft weitere IT-Gross-Sys-
teme wie beispielsweise das Entry/Exit System (EES),
das European Travel Information and Authorisation
System (ETIAS) oder auch die European Asylum Dac-
tyloscopy Database (EURODAC) unter die datenschutz-
rechtliche Aufsicht des CSC gestellt werden.

Liechtenstein selbst wird im Jahr 2026 durch ex-
terne Experten, bestehend aus Mitarbeitenden der EU-
Kommission wie auch anderer EU/EWR-Aufsichts-
behorden, evaluiert werden. Die DSS begann folglich
bereits im Sommer 2024, wie durch den Schengen-
Acquis gesetzlich gefordert, mit dem Datenschutzaudit
beim Auslander- und Passamt, bei der Landespolizei
sowie dem SIRENE-Biiro. Weitere Vorbereitungen fiir
die externe Schengen-Evaluation sind fiir das Jahr
2025 vorgesehen.

5.2 Beschwerden
Betroffene Personen haben nach Art. 77 DSGVO
das Recht, sich bei der Aufsichtsbehorde zu beschwe-
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Abbildung 5: Anzahl der Beschwerden pro Jahr

36

2022 2023 2024



Aufsicht, Beschwerden und Meldungen von Datenschutzverletzungen

ren, wenn sie der Ansicht sind, dass die Verarbeitung
der sie betreffenden personenbezogenen Daten nicht
rechtmadssig erfolgt. Dazu bietet die DSS - wie in Er-
wdgungsgrund 141 der DSGVO empfohlen — auf ihrer
Internetseite in der Rubrik «Services» ein elektroni-
sches Beschwerdeformular an. Insgesamt gingen bei
der DSS im Berichtsjahr 50 Beschwerden und somit
rund 11% mehr als im Vorjahr ein.

5.2.1 Nationale Beschwerden

Im Berichtsjahr erhielt die DSS insgesamt 48 Be-
schwerden von Privatpersonen, die sich direkt an die
DSS als fiir ein liechtensteinisches Unternehmen oder
eine oOffentliche Stelle zustandige BehoOrde richteten.
Die Beschwerdefiihrer haben zum tiberwiegenden Teil
ihren Wohnsitz in Liechtenstein. Aber auch Personen
aus dem EWR, vor allem Deutschland, brachten Be-
schwerden ein.

Die DSS machte von ihren Befugnissen unter
Art. 58 Abs. 2 DSGVO weitreichend Gebrauch und
sprach Verwarnungen sowie Anweisungen zur Um-
setzung von Betroffenenrechten und zur Herstellung
von Rechtskonformitdt bestimmter Datenverarbeitun-
gen aus. Auch Geldbussen tiber insgesamt CHF 21'500
wurden im Berichtsjahr flir drei gravierende Verstdsse
verhdngt, in zwei Fdllen wegen Nicht-Umsetzung von
bereits mit vorgangiger Verfiigung der DSS angeordne-
ten Massnahmen, in einem Fall insbesondere wegen
mangelhaften Sicherheitsvorkehrungen (entgegen
einer fritheren Beratung durch die DSS) und der daraus
folgenden fahrldssigen Offenlegung von Gesundheits-
daten. Nachdem in all diesen Fdllen bereits mehrfa-
che Verwarnungen durch die DSS ausgesprochen wor-
den waren, scheiterte die Verhdngung des Bussgeldes
nicht an der Formulierung des Art. 40 Abs. 6 DSG, wel-
cher eine vorgangige Verwarnung erforderlich macht.

Inhaltlich konzentrierten sich die Beschwer-
deverfahren erneut auf die Betroffenenrechte auf
Information, Auskunft, Ldschung und Widerspruch
sowie die Frage der Rechtmassigkeit einer Datenver-
arbeitung gemdss Art. 6 Abs. 1 oder Art. 9 Abs. 2 DSGVO.
Vermehrt hinzu kamen auch Verletzungen der Sicher-
heit und Integritdt der Daten gemadss Art. 25 DSGVO.

Nicht in allen Beschwerdefdllen der DSS bildete
eine Verfligung den Abschluss des Verfahrens. Stattdes-
sen konnte in einigen Fallen mit der datenverarbeiten-
den Stelle (sprich dem verantwortlichen Unternehmen
oder der 6ffentlichen Stelle) eine (einvernehmliche) L6-
sung gefunden werden, die es erlaubte, die Rechte der
Betroffenen zu gewdhrleisten. Mit diesem auch in Er-
wdgungsgrund 131 der DSGVO empfohlenen Vorgehen
konnten im Berichtsjahr einige langwierige und auf-
wandige Verfahren verhindert werden.
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5.2.2 Internationale Beschwerden

Art. 56 DSGVO bestimmt, dass die Aufsichts-
behorde der Hauptniederlassung oder der einzigen
Niederlassung des Verantwortlichen oder des Auf-
tragsverarbeiters im EU/EWR-Raum die zustdndige
federfiihrende Aufsichtsbehorde fiir die von diesem
Verantwortlichen oder diesem Auftragsverarbeiter
durchgefiihrte grenziiberschreitende Verarbeitung ist.
Wenn eine betroffene Person Beschwerde bei der Auf-
sichtsbehdrde an ihrem Wohnsitz einreicht und diese
nicht mit der zustandigen federfiihrenden Aufsichts-
behorde identisch ist, so leitet diese Behorde die Be-
schwerde an die federfiihrende Behorde im Sitzstaat
des Verantwortlichen oder Auftragsverarbeiters wei-
ter. Im Rahmen dieser Zusammenarbeit erhielt die
DSS im Berichtsjahr zwei zusdtzliche Beschwerden
via andere europdische Datenschutzbehdérden von
Personen aus einem anderen EWR-Staat, die sich gegen
ein liechtensteinisches Unternehmen richteten. Um-
gekehrt wurde im Berichtsjahr keine Beschwerde von
einer Person aus Liechtenstein an eine andere europa-
ische Datenschutzbehorde weitergeleitet.

5.2.3 Ausgewahlte Verfiigungen der DSS
im Berichtsjahr
Nachdem die Verfiigungen der DSS nicht verof-
fentlicht werden, werden nachfolgend einzelne ausge-
wahlte Entscheidungen der DSS vorgestellt:

Unter welchen Voraussetzungen kann sich ein Ver-
antwortlicher auf Art. 34 DSG stiitzen?

Die verantwortliche Stelle machte geltend, dass sie bei
der Erteilung der Auskunft gemadss Art. 15 DSGVO von
der in Art.34 Abs. 1 Bst. b Ziff. 2 DSG vorgesehenen
Ausnahme Gebrauch gemacht hdtte. Gemdss diesem
Gesetzesartikel kann von einer Auskunftserteilung
abgesehen werden, wenn die Datenverarbeitungen
«ausschliesslich Zwecken der Datensicherung oder der
Datenschutzkontrolle dienen und die Auskunftsertei-
lung einen unverhdltnismdssigen Aufwand erfordern
wiirde sowie eine Verarbeitung zu anderen Zwecken
durch geeignete technische und organisatorische
Massnahmen ausgeschlossen ist.» Konkret ging es um
E-Mails von anderen Mitarbeitenden, die einzelne per-
sonenbezogene Daten des Beschwerdefiihrers zum In-
halt hatten.

Die DSS fiihrte in ihrer rechtlichen Beurteilung
Folgendes aus: Im Rahmen einer E-Mail Archivierung
ist grundsatzlich jedes Dokument zum organisato-
risch frithestmoglichen Zeitpunkt zu archivieren. Die
Archivierung dient der Umsetzung der Grundsatze in
Art. 5 Abs. 1 DSGVO, insbesondere der Datenminimie-
rung, Zweckbestimmung sowie der Vertraulichkeit
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und Integritdt. Die DSS ging zudem davon aus, dass
die Archivierung zu einem angemessenen Zeitpunkt
stattfand. Gemdss Vorbringen der verantwortlichen
Stelle bezog sich der Inhalt der fraglichen E-Mails le-
diglich auf eine Information, aus der verniinftiger-
weise geschlossen werden konnte, dass diese E-Mails
keine materiell bedeutsame Relevanz fiir ein Kunden-
dossier hatten, und folglich auch nicht weiterhin fiir
eine aktive Bearbeitung des Dossiers von Relevanz
waren. Somit war es auch auf den Inhalt bezogen fiir
die DSS plausibel, E-Mails mit derartigem Inhalt in das
Archiv zu verschieben, wo sie nur mehr zum Zweck der
Datensicherung oder einer Datenschutzkontrolle vor-
handen waren.

Die Verwendung eines automatisierten Archi-
vierungssystems, das ausschliesslich der Datensi-
cherung dient, ist folglich als rechtmdssig und unter
Art. 34 DSG subsumierbar zu qualifizieren. Ebenso
ist es plausibel, dass das Auffinden einzelner E-Mails
im Archiv, bei denen nur der Name des Beschwerde-
fihrers irgendwo im Inhalt der E-Mails enthalten ist,
mit unverhdltnismassigem Aufwand verbunden ist.
Schliesslich war davon auszugehen, dass das Archiv
mit addquaten technischen und organisatorischen
Massnahmen vor einer anderweitigen Verarbeitung
geschiitzt ist, da der Zugriff auf nur mehr wenige Per-
sonen eingeschrankt ist.

Selbst wenn somit die Beschrankung der Aus-
kunft nach Art. 15 DSGVO unter Berufung auf Art. 34
Abs. 1 Bst. b Ziff. 2 DSG aus Sicht der DSS gerechtfer-
tigt ist, ware die verantwortliche Stelle aber verpflich-
tet gewesen, die betroffene Person im Rahmen der Aus-
kunft dartiber zu informieren. Dies wird konkret von
Art. 34 Abs. 2 DSG verlangt, wonach «Die Ablehnung
der Auskunftserteilung gegeniiber der betroffenen Per-
son zu begriinden ist, soweit nicht durch die Mitteilung
der tatsdchlichen und rechtlichen Griinde, auf die die
Entscheidung gestiitzt wird, der mit der Auskunfts-
verweigerung verfolgte Zweck gefahrdet wiirde.» In-
soweit war eine Verletzung des Auskunftsrechts des
Beschwerdefiihrers festzustellen, denn die verantwort-
liche Stelle hatte im Auskunftsschreiben darauf hin-
weisen miissen, dass es zumindest moglich ist, dass sie
weitere personenbezogene Daten des Beschwerdefiih-
rers ausschliesslich zu Datensicherungszwecken ver-
arbeitet und sie diesbeziiglich von der in Art. 34 Abs. 1
DSG vorgesehenen Ausnahme Gebrauch macht.

Beschwerde betreffend eine angebliche
Datenzusammenfiihrung durch das Amt fiir
Gesundheit (AG)

Eine betroffene Person hatte ein Auskunftsgesuch
gemadss Art. 15 DSGVO an das AG gestellt. Die betrof-

38

2024 /Tatigkeitsbericht Datenschutzstelle

fene Person prdzisierte ihre Beschwerde im weiteren
Verfahren dahingehend, dass ihr Auskunftsbegeh-
ren ausschliesslich auf die Verarbeitung ihrer Daten
im elektronischen Gesundheitsdossier (eGD) abzielte
und sie nur in Bezug auf das eGD eine Auskunft ver-
langt hatte. Stattdessen erhielt sie vom AG eine Aus-
kunft zu samtlichen zu ihrer Person verarbeiteten
Daten. Daraus schloss sie, dass mehr Daten in ihrem
eGD gespeichert wiirden als bei einem Widerspruch
rechtlich erlaubt ware. Die DSS gab der Beschwerde-
fihrerin insofern recht, als das AG seine Auskunfts-
erteilung auf das klar eingeschrankte Auskunftsge-
such hdtte begrenzen konnen. Die zu beantwortende
Rechtsfrage betraf somit die Frage, ob ein «Zuviel»
der Auskunft als Verstoss gegen Art. 15 DSGVO zu wer-
ten ist.

Die DSS verneinte diese Frage und begriindete
dies wie folgt: Aus dem Wortlaut des Art. 15 DSGVO
folgt, dass sich das Auskunftsrecht grundsatzlich auf
samtliche personenbezogene Daten bezieht, die von
einem Verantwortlichen zu einer betroffenen Person
verarbeitet werden. Dies wird auch durch ErwG 63 be-
stdtigt, der es dem Verantwortlichen zugesteht, dass er
die betroffene Person ersucht, das Auskunftsgesuch zu
begrenzen, wenn es sich insgesamt um eine sehr gros-
se Datenmenge handelt. Wenn nun eine verantwortli-
che Stelle mehr Daten beauskunftet als von der betrof-
fenen Person verlangt, kann dies nicht als Verletzung
des Art. 15 DSGVO gewertet werden. Vor allem dann
nicht, wenn in der Auskunft in verstandlicher und
transparenter Weise unterschieden wird zwischen
der Verarbeitung von Daten in Bezug auf das konkrete
Auskunftsgesuch, somit hier das eGD, unter der Uber-
schrift A und weiteren Datenverarbeitungen durch das
AG unter den Uberschriften B und C.

Durch die klare Unterteilung in drei Bereiche und
auch die Kopien, die diesen drei Bereichen zugeordnet
werden konnen, kann keine Schlussfolgerung gezogen
werden, dass es Verkniipfungen oder Schnittstellen
zwischen den drei Bereichen gibt. Wie im Auskunfts-
schreiben ausgefiihrt, ist jeder Bereich einer getrenn-
ten Rechtsgrundlage fiir die Datenverarbeitung zuge-
ordnet und gerade die Kopie des eGD zeigt, dass dieses
tatsachlich keinen Inhalt aufweist.

Beschwerde betreffend die Weitergabe von
Gesundheitsdaten eines Gesundheitsdienstleisters
an weitere Empfanger

Eine betroffene Person brachte in ihrer Beschwerde
vor, dass wahrend der Covid 19-Pandemie Gesund-
heitsdaten von einem Gesundheitsdienstleister an
weitere Empfdanger unrechtmassig weitergeleitet wur-
den. Sie sah die Berufung der verantwortlichen Stel-
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le auf Art. 9 Abs. 2 Bst. i DSGVO, wonach die Verarbei-
tung besonderer Kategorien personenbezogener Daten
erlaubt ist, wenn diese «aus Griinden des offentli-
chen Interesses im Bereich der 6ffentlichen Gesund-
heit, wie dem Schutz vor schwerwiegenden grenz-
tiberschreitenden Gesundheitsgefahren» erforderlich
ist, als nicht ausreichend an.

Die DSS gab der Beschwerde recht. Zwar dient
Art.9 Abs.2 Bst. i DSGVO dem Zweck der offentli-
chen Gesundheit und dem Schutz vor schwerwie-
genden grenziiberschreitenden Gesundheitsgefahren,
aber er verlangt ganz klar eine nationale Rechts-
grundlage, welche die Empfanger definiert. Im ge-
gebenen Fall war die nationale Rechtsgrundlage das
schweizerische Epidemiengesetz (EpG), gestiitzt auf
den Zollanschlussvertrag zwischen der Schweiz und
Liechtenstein vom 29. Mdrz 1923, LGBl. 1923/24,
sowie die Verordnung vom 17. Februar 2022 iiber
Massnahmen zur Bekdmpfung des Coronavirus
(Covid-19), LGBI. 2022/18. In beiden Rechtsakten sind
die Empfanger der Daten jedoch abschliessend auf-
gelistet, sodass die Liste nur liber eine Abdnderung
des Gesetzes oder der Verordnung hdtte erweitert
werden konnen, um auch die fragliche Datenweiter-
leitung zu umfassen.

Dariliber hinaus ist zu berlicksichtigen, dass
Art.9 Abs.2 Bst. i DSGVO die «Erforderlichkeit» als
ausschlaggebendes Kriterium festschreibt. Flir eine
Erweiterung der Empfdnger hdtte somit auch das
Kriterium der Erforderlichkeit fiir den genannten
Zweck erfiillt sein miissen.

5.2.4 Entscheidungen der Beschwerde-
kommission fur Verwaltungsangelegen-
heiten (VBK)

Im Berichtsjahr entschied die VBK {iber fiinf Be-
schwerden, welche von einer der beiden Verfahrens-
parteien gegen Verfiigungen der DSS eingebracht
worden waren. In drei Fédllen bestdtigte die VBK die
Entscheidungen der DSS; in zwei Fallen wurde die Be-
schwerde verworfen. Eine Beschwerde ist nach wie vor
bei der VBK hangig.

5.2.5 Beschwerden an den Verwaltungs-
gerichtshof (VGH)

Im Berichtsjahr wurde in zwei urspriinglich bei
der DSS eingebrachten Beschwerdefdllen Beschwerde
an den VGH erhoben, nachdem die VBK die Entschei-
dungen der DSS bestdtigt hatte. Beide betreffen einen
identen Sachverhalt und waren am Ende des Berichts-
jahrs beim VGH noch hangig.

Des Weiteren brachte eine 6ffentliche Stelle gegen
eine von der VBK bestdtigte Entscheidung der DSS Be-
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schwerde beim VGH ein, zog diese dann aber wieder
zuriick.

5.2.6 Beschwerden an den Staatsgerichtshof
(StGH)

Im Falle der vom VGH im Vorjahr entschiedenen
Beschwerde betreffend eine Verfiigung der DSS zur
Geltendmachung des Berichtigungsrechts nach Art. 16
DSGVO erhob die Beschwerdefiihrerin Individualbe-
schwerde an den StGH. Der StGH gab dieser im Be-
richtsjahr keine Folge.

5.3 Meldung von Datenschutzverletzungen
gemass Art. 33 DSGVO

Art. 33 DSGVO verpflichtet Verantwortliche, Ver-
letzungen des Schutzes personenbezogener Daten der
zustandigen Datenschutz-Aufsichtsbehdrde binnen
72 Stunden zu melden, wenn aufgrund der Verletzung
voraussichtlich ein Risiko fiir die Rechte und Freihei-
ten natirlicher Personen besteht. Uberdies miissen
die betroffenen Personen gemdss Art. 34 DSGVO un-
verzliglich benachrichtigt werden, wenn voraussicht-
lich ein hohes Risiko fiir ihre Rechte und Freiheiten zu
erwarten ist.

Im Berichtsjahr erhielt die DSS 57 Meldungen von
Datenschutzverletzungen nach Art. 33 DSGVO, wobei
in bislang abgeschlossenen Verfahren in 17 Fillen die
betroffenen Personen benachrichtigt wurden (Art. 34
DSGVO). Dies entspricht in etwa der Anzahl Meldun-
gen und Benachrichtigungen im Vorjahr.

Auch in diesem Jahr stellte die Frage der Ein-
schdtzung des Risikos fiir die betroffenen Personen
und somit der Benachrichtigungspflicht des Verant-
wortlichen jedoch eine Schwierigkeit dar, die einen
umfangreichen Beratungsaufwand seitens der DSS
erforderte.

Insgesamt zeigten die Meldungen im Berichts-
jahr, dass es fiir die Verantwortlichen nicht immer
einfach war, innerhalb der 72-Stunden-Frist alle rele-
vanten Informationen im Unternehmen zusammen-
zutragen und beizubringen. Vielfach mussten daher
fehlende Informationen zu einem spateren Zeitpunkt
nachgeliefert werden. Die Meldungen erfolgten am
haufigsten von Versicherungen und weiteren Finanz-
intermedidren, dem Gewerbe, der Industrie und von
IT-Dienstleistern.

Inhaltlich betrafen drei Viertel der Meldungen
(74%) den irrtiimlichen Versand von E-Mails an un-
berechtigte Empfanger, die versehentliche Veroffent-
lichung sensibler Daten auf ¢ffentlich zugdnglichen
Plattformen sowie fehlerhafte Datenweitergaben
durch menschliches Versagen. Nicht selten waren
wiederum einfachste und bereits seit langem bekann-
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te Sicherheitsmdngel bzw. -fehler oder auch System-
updates und Softwarefehler der Grund fiir die Daten-
pannen, weshalb auch fiir das Berichtsjahr davon
auszugehen ist, dass die Dunkelziffer der tatsachlich
erfolgten Vorfdlle noch um einiges hoher ist.

Von den Ubrigen gemeldeten Datenschutzver-
letzungen durch einen Hackerangriff fanden nur drei
in Liechtenstein statt (5%). Die weiteren gemeldeten
Vorfdlle (21%) geschahen bei Verantwortlichen oder
Auftragsverarbeitern im Ausland, insbesondere in
der Schweiz, und betrafen keine oder nur wenige Per-
sonen in Liechtenstein. Haufig handelte es sich dabei
nur um vorsorgliche Meldungen fiir den Fall, dass sich
im Laufe der Untersuchung herausstellen sollte, dass
auch Personen in Liechtenstein betroffen sind.

Die gemeldeten Vorfdlle verdeutlichen die Not-
wendigkeit fiir datenverarbeitende Stellen, stets
addquate technische und organisatorische Mass-
nahmen wie insbesondere regelmdssige Sicherheits-
tberpriifungen, die Verschliisselung sensibler Daten,
den Einsatz von Monitoring-Systemen sowie Zwei-
Faktor-Authentifizierungen oder auch eines Berech-
tigungskonzepts umzusetzen, um das Risiko einer
Datenschutzverletzung zu minimieren und ihr Aus-
mass zu begrenzen.

Die DSS mochte an dieser Stelle noch auf einen
speziellen Fall bei der Einschdtzung des Risikos fiir
die Rechte und Freiheiten der betroffenen Personen
von einer Datenschutzverletzung hinweisen. So gibt
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es Konstellationen, wo die wahrend eines Vorfalls an
Unberechtigte offengelegten Informationen keine be-
sonders sensiblen Daten darstellen (z.B. E-Mail-Ad-
ressen) und deshalb zundchst nicht von einem hohen
Risiko fiir die Betroffenen auszugehen ist. Wenn aber
diese Daten bereits fiir kriminelle Zwecke wie etwa
einen Betrugsversuch mittels Phishing-Mail verwen-
det wurden, so ist das Risiko fiir die Betroffenen in
jedem Fall als hoch einzuschdtzen und diese sind ge-
mass Art. 34 DSGVO unverziiglich tiber den Vorfall und
das Phishing-Mail zu benachrichtigen. Nur so werden
die betroffenen Personen in die Lage versetzt, entspre-
chende E-Mails zu ignorieren und zu 16schen oder
sonst rechtzeitig Massnahmen wie Passwortdnderun-
gen, die Sperrung von Konten oder die Implementie-
rung weiterer Schutzvorkehrungen zu ergreifen, um
potenziellen Schaden zu verhindern.
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Abbildung 6: Anzahl der gemeldeten Datenschutzverletzungen pro Jahr
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«Die DSS beriet diverse
Stellen zu Einzelfragen
in verschiedenen Gesetz-
gebungsprozessen.»
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6. Mitarbeit in Arbeitsgruppen, Projekten und
Kommissionen der Landesverwaltung

6.1 Modern Workplace

Im Berichtsjahr 2024 tagte der Fachausschuss des
Projekts Modern Workplace viermal. Der Projektleiter
informierte tiber Projektfortschritt und Anpassungen
des Projektplans. In diesem Zusammenhang aktuali-
sierte die DSS ihren Beitrag im Dokument «Microsoft
Online Services — Grundlageninformation zu Informa-
tionssicherheit und Datenschutz».

6.2 Vorratsdatenspeicherung

Im Tatigkeitsbericht 2023 berichtete die DSS iiber
ihre Beteiligung in der Arbeitsgruppe zur Vorrats-
datenspeicherung und das hierbei aus Sicht des Daten-
schutzes erzielte positive Ergebnis, welches sicherstel-
len sollte, dass Strafverfolgungsbehdrden ihre Arbeit
weiterhin addquat erledigen konnen, ohne dass die
Biirgerinnen und Biirger einem unverhdltnismdssigen
Eingriff in ihre Grundrechte ausgesetzt sind. Ende
2023 ging die Gesetzesrevision in die Vernehmlas-
sung. Im Berichtsjahr gingen Riickmeldungen und
Kommentare dazu ein. Diese fiihrten zu weiteren in-
tensiven Diskussionen innerhalb der Arbeitsgruppe,
aber auch mit Telekommunikationsdienstanbietern
und Schweizer Behorden wie dem Dienst «Uber-
wachung Post- und Fernmeldeverkehr» (UPF).

Schliesslich musste bedauerlicherweise festge-
stellt werden, dass eine alleinige EuGH-konforme An-
passung der Vorratsdatenspeicherung durch den
liechtensteinischen Gesetzgeber in der Praxis nicht
durchfiihrbarist, ohne dass zeitgleich auch die schwei-
zerische Gesetzgebung angepasst wird. Da in der
Schweiz das Bundesgericht die aktuell geltende Vor-
ratsdatenspeicherung — anders als der EuGH - fiir zu-
lassig befunden hatte, ist nun auf ein entsprechendes
Urteil des Europdischen Gerichtshofs fiir Menschen-
rechte in Strassburg zu warten. Die Arbeitsgruppe hat
die Regierung dahingehend informiert und die weitere
Bearbeitung der Gesetzesrevision wurde daher vorldu-
fig ausgesetzt.

6.3 Beratung zu weiteren Gesetzgebungs-

prozessen

Zusatzlich zu den genannten umfassenden Bera-
tungen beriet die DSS auch diverse weitere Stellen zu
Einzelfragen in verschiedenen Gesetzgebungsprozes-
sen. Dies umfasste unter anderem die geplante Anpas-
sung des Datenschutzgesetzes, eine Abanderung im
AIA-Gesetz sowie ein neues Abkommen zur flirsorge-
rischen Unterbringung.

6.4 VwbP-Kommission

Gemadss Art.27 des Gesetzes vom 3. Dezember
2020 iber das Verzeichnis der wirtschaftlich berech-
tigten Personen von Rechtstragern (VwbPG) hat die
DSS Einsitz in der VwbP-Kommission. Der VwbP-
Kommission obliegt die Entscheidung tiber die Offen-
legungsantrdge Dritter im Sinne von Art. 17 VwbPG.
Im Berichtsjahr wurden zwei Antrdge gemadss Art. 17
VwbPG betreffend die Offenlegung von Daten an Dritte
an das Amt fiir Justiz gestellt. Ein Antrag wurde von
der VwbP-Kommission im Berichtsjahr entschieden.
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7. Internationale Zusammenarbeit

7.1 Europaischer Datenschutzausschuss (EDSA)

Eine der Hauptaufgaben des EDSA ist der Erlass
von Leitlinien, aber auch die Abgabe von Empfeh-
lungen und Stellungnahmen u.d., die der einheit-
lichen Auslegung und Anwendung der DSGVO dienen.
Die Grundlagen fiir diese Dokumente des Ausschus-
ses werden in diversen themenbezogenen Arbeits-
gruppen geschaffen, welche die Dokumente fiir die
Abstimmung im Ausschuss vorbereiten. Wie bereits
im Vorjahr konnte die DSS auch 2024 an den meisten
Sitzungen der Arbeitsgruppen teilnehmen und aktiv
mitarbeiten. Die DSS nahm ausserdem an zehn von
zwolf Plenarsitzungen des Ausschusses teil.

7.1.1 Stellungnahmen, Leitlinien und
Empfehlungen des EDSA
Der EDSA hat im Jahr 2024 auf Grundlage des

Art. 64 Abs.1 und 2 DSGVO insgesamt 28 Stellung-

nahmen zu Vorlagen und Fragen von nationalen

Datenschutz-Aufsichtsbehdrden abgegeben. Darunter

fielen:

- eineStellungnahme zu bestimmten Datenschutz-
aspekten im Zusammenhang mit der Verarbei-
tung personenbezogener Daten im Rahmen von
KI-Modellen (Irland);

- eine Stellungnahme zu bestimmten Verpflich-
tungen, die sich aus der Inanspruchnahme von
Auftragsverarbeitern und Unterauftragsverarbei-
tern ergeben (Danemark);

- eine Stellungnahme zum Entscheidungsentwurf
der franzosischen Aufsichtsbehdrde beziiglich
der «Verhaltensregeln fiir Dienstleistungserbrin-
ger in der klinischen Forschung» von EUCROF
(Frankreich);

- eine Stellungnahme zur «Wirksamkeit von
Einwilligungen im Kontext von «Consent-or-
Pay»-Modellen grosser Online-Plattformen»
(Niederlande zusammen mit Deutschland und
Norwegen);

— eine Stellungnahme zum Begriff der Hauptnie-
derlassung eines Verantwortlichen in der Union
gemadss Art. 4 Ziff. 16 Bst. a DSGVO (Frankreich);

- eine Stellungnahme zum Einsatz von Gesichtser-
kennung zur Straffung der Fluggaststrome (Ver-
einbarkeit mit Art. 5 Abs. 1 Bst. e und f, Art. 25
und Art. 32 DSGVO) (Frankreich);

- eine Stellungnahme zum Listenentwurf der
lettischen Aufsichtsbehérde beziiglich Verarbei-
tungstatigkeiten, die von der Pflicht zur Durch-

fihrung einer Datenschutz-Folgenabschdtzung
ausgenommen sind (Art. 35 Abs. 5 DSGVO) (Lett-
land);

-  funf Stellungnahmen zu je einem Entwurf der
Akkreditierungsanforderungen flir eine Zerti-
fizierungsstelle gemdss Art. 42 Abs. 5 DSGVO
(Deutschland, Niederlande, Osterreich);

— eine Stellungnahme zum Entwurf der Akkredi-
tierungsanforderungen fiir eine Zertifizierungs-
stelle gemadss Art. 43 Abs. 3 DSGVO (Schweden);

— 15 Stellungnahmen zu verbindlichen internen
Datenschutzvorschriften (Accenture Group, Ap-
tiv Group, zwei zu Avature Group, Booking.com
Group, FCC Group, Genpact Group, zwei zu Infosys
Group, Ivoclar Vivadent Group, MAPFRE Group,
Mercans Group, Talan Group, TELEFONICA Group,
Viega Group).

Die im Berichtsjahr vom EDSA angenommenen

Leitlinien befassen sich mit folgenden Themen:

—  Leitlinien zu Artikel 37 der Strafverfolgungsricht-
linie (EDPB Guidelines 01/2023);

—  Leitlinien zum technischen Anwendungsbereich
von Artikel 5(3) der Datenschutzrichtlinie fiir
elektronische Kommunikation (EDPB Guidelines
02/2023).

Folgende Leitlinien wurden vom EDSA im Be-
richtsjahr in die 6ffentliche Konsultation gegeben:

—  Leitlinien zur Verarbeitung personenbezogener
Daten auf der Grundlage von Art. 6 Abs. 1 Bst. f
DSGVO (EDPB Guidelines 1/2024);

—  Leitlinien zu Artikel 48 DSGVO (EDPB Guidelines
2/2024).

Empfehlungen hat der EDSA im Berichtsjahr
keine verabschiedet.

7.1.2 Arbeitsgruppen

Wie bereits ausgefiihrt, beteiligt sich die DSS
aktiv an der Arbeit des EDSA zur einheitlichen Anwen-
dung der DSGVO im EU/EWR-Raum. Dazu hat die DSS
nicht nur im Ausschuss selbst, sondern auch in diver-
sen seiner Arbeitsgruppen (Expert Subgroups, Task-
forces) zu ganz unterschiedlichen Themen Einsitz,
welche nachfolgend dargestellt werden. Die Mitarbei-
tenden der DSS haben 2024 an insgesamt 143 Sitzun-
gen des Ausschusses und solcher Arbeitsgruppen
teilgenommen.
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Die spezielle Taskforce des EDSA zu Bussgeldern
gemadss DSGVO (Taskforce Fining) befasst sich mit der
konkreten Berechnung von Bussgeldern und verfolgt
das Ziel, eine moglichst einheitliche europdische Pra-
xis zu etablieren.

Im Berichtsjahr setzte die Taskforce die Uber-
arbeitung des zentralen Bussgeldregisters des EDSA
fort und vertiefte die Diskussion uber die Methodik
zur Berechnung von Bussgeldern bei mehreren gleich-
zeitigen Verstdssen gegen die DSGVO (Art. 83 Abs. 3
DSGVO). Ein besonderer Fokus lag dabei auf den mogli-
chen Konsequenzen aus den EuGH-Urteilen C-683/21
und C-807/21, die sich mit der Abgrenzung von Fahr-
lassigkeit und Absicht in Datenschutzverstdssen
befassten.

Dartiiber hinaus tauschten sich die Mitglieder der
Taskforce iiber wesentliche nationale Bussgeldent-
scheidungen sowie relevante Gerichtsurteile aus. Ein
weiterer Schwerpunkt war die Uberarbeitung der Leit-
linien zur Anwendung und Festsetzung von Geldbus-
sen (WP 253), die urspriinglich von der ehemaligen
Artikel-29-Datenschutzgruppe erarbeitet wurden und
nun an die aktuelle Rechtsprechung und Durchset-
zungspraxis angepasst werden sollen.

Die Arbeitsgruppe des EDSA, welche sich mit
der moglichst einheitlichen Durchsetzung der Be-
stimmungen der DSGVO in den Mitgliedstaaten
befasst (Enforcement Subgroup), war im Berichtsjahr
erneut mit der Durchfiihrung von einem Verfahren im
Rahmen des Streitbeilegungsmechanismus gemadss
Art. 65 DSGVO beschiftigt. Zwei betroffene Aufsichts-
behdrden hatten massgeblichen und begriindeten
Einspruch gegen den Beschlussentwurf der federfiih-
renden Aufsichtsbehérde eingelegt, dem sich diese
jedoch nicht angeschlossen bzw. den diese abgelehnt
hatte. Der in solchen Fdllen erforderliche verbindli-
che Beschluss des EDSA zur Streitbeilegung wurde von
der Arbeitsgruppe vorbereitet. Des Weiteren hat die
Arbeitsgruppe erneut das Projekt der «strategischen
Fdlle» diskutiert sowie den Fortschritt in den einzel-
nen Fallen verfolgt. Die DSS beteiligte sich im Berichts-
jahr weiter an der gemeinsamen Untersuchung meh-
rerer Aufsichtsbehdrden zu Smart TVs. Daneben hat
die Arbeitsgruppe die Arbeit an Leitlinien zu Art. 66
DSGVO aufgenommen und ein iiber alle Beh6rden ein-
heitliches Reporting diskutiert und als Pilotprojekt
gestartet.

Wertvoll aus Sicht der DSS war dariiber hinaus
auch 2024 wieder der im Rahmen der Arbeitsgruppe
regelmdssig gefiihrte Austausch iber grossere laufen-
de Verfahren oder wichtige Entscheidungen der Auf-
sichtsbehdrden in ihren jeweiligen Landern. Speziell
wurde im Berichtsjahr iber Verfahren und Entschei-
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dungen in den Bereichen Speicherung von Kredit-
karteninformationen fiir kiinftige Online-Einkaufe,
Datenverarbeitung in der Mobilitats-Industrie, Video-
iiberwachung sowie Transparenz bei der Datenver-
arbeitung im Finanzsektor gesprochen.

Die Arbeit am Projekt zum Recht auf rechtliches
Gehor in datenschutzrechtlichen Verfahren, woran die
DSS als Co-Rapporteur beteiligt ist, wurde im Berichts-
jahrangesichts des Gesetzesentwurfs der EU-Kommis-
sion flir weitere harmonisierte Verfahrensregelungen
zur Durchsetzung der DSGVO pausiert. Dariiber hin-
aus wurden die Arbeiten im Rahmen der Taskforce 101
und der Cookie Banner Taskforce abgeschlossen. Erstere
strebte die moglichst einheitliche Beurteilung der 101
Beschwerden der Organisation None of Your Business
(noyb) des Datenschutz-Aktivisten Max Schrems zum
Einsatz von Google Analytics und Facebook Pixel auf
Webseiten durch die betroffenen Aufsichtsbehdrden
an. Die Cookie Banner Taskforce behandelte diverse Fra-
gen rund um die rechtlich zuldssige oder unzuldssige
Gestaltung von Cookie-Bannern. Nach erfolgreichem
Abschluss ihrer Arbeit wurden beide Taskforces im Be-
richtsjahr aufgeldst. Daneben wurde im Vorjahr noch
eine weitere Taskforce zu datenschutzrechtlichen Fra-
gen rund um die Anwendung von ChatGPT (ChatGPT
Taskforce) gegriindet, welche die Zusammenarbeit und
den Informationsaustausch zwischen den Aufsichts-
behorden bei Untersuchungen und Verfahren in Zu-
sammenhang mit ChatGPT/OpenAl bezweckt. Sie hat
2024 einen Bericht iber ihre Arbeit publiziert.

Die Arbeitsgruppe zur moglichst einheitlichen
Durchsetzung der Bestimmungen der DSGVO in den
Mitgliedstaaten (Enforcement Subgroup) hat schliess-
lich auch das Coordinated Enforcement Framework
ins Leben gerufen, im Rahmen dessen jedes Jahr von
europdischen Aufsichtsbehdrden gemeinsam ein be-
stimmtes datenschutzrechtliches Thema europaweit
untersucht wird (Coordinated Action). Ziel ist die wei-
tere Harmonisierung der Rechtsauslegung und -an-
wendung durch die Aufsichtsbehorden. Als Mittel
kommen dabei sowohl ldanderiibergreifende Infor-
mationsbeschaffungen zur Eruierung des Status quo
(fir die Planung allfdlliger weiterer Massnahmen) als
auch gemeinsam lancierte, europaweite Kontrollen in
Betracht. Jede Aufsichtsbehorde ist dabei frei zu ent-
scheiden, ob sie sich an einer solchen koordinierten
Aktion beteiligen will und welche Mittel sie einsetzen
mochte.

Im Berichtsjahr wurde eine solche Coordinated
Action zum Auskunftsrecht gemdss Art. 15 DSGVO
durchgefiihrt. Die DSS hat sich daran beteiligt und
einen umfangreichen Fragebogen an flinf grosse Or-
ganisationen verschiedener Sektoren und Branchen
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in Liechtenstein verschickt. Ziel war die Erhebung von
Informationen zur konkreten Umsetzung dieses Be-
troffenenrechts in den ausgewdhlten Organisationen.
Die Antworten wurden von der DSS in einem natio-
nalen Bericht zusammengefasst und die wichtigsten
Erkenntnisse daraus sowie konkrete Handlungsem-
pfehlungen den betrieblichen Datenschutzbeauftrag-
ten in Liechtenstein am jdhrlichen Vernetzungstref-
fen prdsentiert. Der Uber alle teilnehmenden Lander
aggregierte Abschlussbericht des EDSA wird auf euro-
paischer Ebene anfangs 2025 veroffentlicht werden.
Durch die im Rahmen solcher koordinierten Aktionen
gewonnenen Erkenntnisse kann die DSS die Organi-
sationen in Liechtenstein noch besser unterstiitzen,
indem sie zielgerichtete Weiterbildungen, Informatio-
nen und Beratung anbietet.

Fiir 2025 wurde bereits wieder eine neue Coordi-
nated Action lanciert, welche sich mit der Umsetzung
des Rechts auf Loschung gemdss Art. 17 DSGVO befasst.
Auch daran wird sich die DSS erneut aktiv beteiligen.

Von der Arbeitsgruppe, welche sich mit der Zu-
sammenarbeit der Aufsichtsbehérden befasst (Coope-
ration Subgroup), wurde im Berichtsjahr insbesonde-
re das Gesetzgebungsvorhaben der EU-Kommission
fiir weitere harmonisierte Verfahrensregelungen zur
Durchsetzung der DSGVO eng begleitet und erneut
eine Stellungnahme dazu abgegeben. Zudem hat die
Arbeitsgruppe die Uberarbeitung der Leitlinien zu
Art. 61 DSGVO weitergefiithrt sowie zu Art. 62 DSGVO
und Art.64(2) DSGVO neu aufgenommen. Ebenso
konnte ein gemeinsames europdisches Register der
Vertreter gemdss Art.27 DSGVO von Organisationen
aus Drittstaaten eingefiihrt werden. Ein weiterer Dis-
kussionspunkt war die Anwendung bzw. Nicht-An-
wendung des One-Stop-Shop Mechanismus (formelle
Zusammenarbeit der Datenschutzbehoérden in grenz-
uiberschreitenden Faillen) in Situationen, in denen na-
tionales Recht involviert ist (Art. 55 DSGVO).

Die thematische Arbeitsgruppe zu Finanzange-
legenheiten des EDSA (Financial Matters Subgroup) hat
im Berichtsjahr das voranschreitende Projekt der Euro-
pdischen Zentralbank zur Einfithrung eines Digitalen
Euros weiter eng verfolgt. Zudem wurde mit der Euro-
pdischen Bankenaufsichtsbehdrde ein regelmdssiger
Austausch zu relevanten datenschutzrechtlichen The-
men und zur kiinftigen Zusammenarbeit im Rahmen
der europdischen Regulierung zur Bekimpfung von
Geldwascherei und Terrorismusfinanzierung (AML/
CFT) gestartet. Daneben wurde von der Arbeitsgrup-
pe aber auch die Arbeit an Leitlinien des EDSA zum
Datenschutz bei der Bekdmpfung von Geldwdscherei
und Terrorismusfinanzierung (AML/CFT) weiterge-
fiihrt, vorerst insbesondere zum Thema der Nutzung
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so genannter Watch Lists durch regulierte Finanz-
intermedidre. Darliber hinaus hat die Arbeitsgrup-
pe diverse Diskussionen gefiihrt sowie kleinere Bei-
trage und Stellungnahmen erarbeitet zu Themen wie
Zahlungsbetrug, zwingende Nutzerkontoerdffnung in
Online-Shops, Open Finance oder zum Regulierungs-
paket der EU-Kommission flir den Zugang zu Finanz-
daten und Zahlungsverkehr. Viele dieser Arbeiten wer-
den auch 2025 fortgefiihrt. Schliesslich fand mit der
EDSA-Arbeitsgruppe zu internationalen Datentrans-
fers angesichts eines entsprechenden Ansuchens der
EU-Ratsprasidentschaft an den EDSA ein Austausch zu
Datentibermittlungen im Finanzbereich, insbesonde-
re beziiglich des Automatischen Informationsaustau-
sches zu Steuerzwecken, statt.

Im Berichtsjahr wurde ausserdem entschieden,
die Taskforce Competition and Consumer Law zur Unter-
suchung der Zusammenhdnge zwischen Datenschutz
und Wettbewerbsrecht kiinftig in eine ldngerfristige
Arbeitsgruppe des EDSA umzuwandeln.

Die Arbeitsgruppe zu Dateniibermittlungen in
Drittstaaten (International Transfer Subgroup) hat im
Berichtsjahr an 14 Sitzungen ihre Arbeiten zu diver-
sen Themen aufgenommen oder fortgesetzt. Die noch
nicht abgeschlossene Uberarbeitung der Empfehlun-
gen fiir verbindliche interne Datenschutzvorschrif-
ten flir Auftragsdatenverarbeiter («Processor BCR»)
orientierte sich an den bereits verabschiedeten Emp-
fehlungen fiir Verantwortliche wie auch dem ent-
sprechenden, bereits unter der ehemaligen Artikel-
29-Datenschutzgruppe ausgearbeiteten Dokument.
Auch eine Diskussion beziiglich des internen BCR-Ver-
fahrens, also wie die Kooperation zwischen den ein-
zelnen Aufsichtsbehdrden dabei aussieht und welche
Schritte und Prozesse durchlaufen und eingehalten
werden miissen, wurde im Berichtsjahr fortgefiihrt.
Ziel ist es insbesondere, den Prozess zu beschleuni-
gen, ohne an Qualitdt einzublissen. Auch hier konn-
te jedoch noch kein finales Dokument ausgearbeitet
werden. Weiters wurden im Berichtsjahr Leitlinien
zu Art. 48 DSGVO erarbeitet und veroffentlicht. Sie
bieten praktische Empfehlungen fiir Verantwortliche
und Auftragsverarbeiter im EU/EWR-Raum bei Anfra-
gen von Gerichten und Behorden aus Drittstaaten zur
Datenweitergabe. Die Kernaussage von Art. 48 DSGVO
ist, dass Urteile oder Entscheidungen aus Drittstaaten
nicht automatisch in der EU bzw. im EWR anerkannt
oder vollstreckt werden kdnnen. Stattdessen erfolgt
eine Anerkennung nur auf Grundlage internationa-
ler Abkommen, um die rechtliche Souverdnitdt der EU
bzw. der EU/EWR-Mitgliedstaaten zu wahren.

Zu Beginn des Berichtsjahres verdffentlichte die
EU-Kommission ihren Bericht zur ersten Uberprii-
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fung der Angemessenheitsentscheidungen, die bereits
im Rahmen der friitheren «Richtlinie 95/46/EG zum
Schutz natirlicher Personen bei der Verarbeitung per-
sonenbezogener Daten und zum freien Datenverkehr»
von ihr erlassen wurden. Im Zuge dieser Uberprii-
fung wurden sowohl der Angemessenheitsbeschluss
flir die Schweiz als auch diejenigen fiir zehn weitere
Staaten gemdss Art. 45 DSGVO bestdtigt. Um die Kon-
formitdt mit den europdischen Datenschutzstandards
zu gewdhrleisten, verlangte die EU-Kommission je-
doch noch gezielte Anpassungen und Ergdnzungen
der nationalen Datenschutzregelungen in den betrof-
fenen Staaten. Diese Massnahmen fiihrten letztlich
zu einer positiven Neubewertung und Bestdtigung der
Angemessenheitsentscheidungen.

Die zustdndige Arbeitsgruppe verfolgte diese
Entwicklungen kontinuierlich und mit grosser Auf-
merksamkeit, um sicherzustellen, dass die erforderli-
chen Anpassungen im Einklang mit den europdischen
Datenschutzstandards vorgenommen wurden. Gera-
de fiir Liechtenstein ist die Bestdtigung des Angemes-
senheitsbeschlusses fiir die Schweiz von besonderer
Bedeutung, da zwischen beiden Liandern enge wirt-
schaftliche und rechtliche Verflechtungen bestehen,
die auch den Datentransfer betreffen.

Ein wichtiges Thema fiir die Arbeitsgruppe war
im Berichtsjahr auch die geplante Anpassung der
nationalen Datenschutzgesetzgebung im Vereinigten
Konigreich Grossbritannien und Nordirland (Vereinig-
tes Kdnigreich). Da im Vereinigten Konigreich vor dem
Brexit die DSGVO anwendbar war, konnte nach dem
Austritt einfach ein Angemessenheitsbeschluss ge-
mass Art. 45 DSGVO fiir den Datentransfer zwischen
der EU und dem Vereinigten Konigreich von der EU-
Kommission erlassen werden. Mogliche Gesetzes-
anderungen im Vereinigten Konigreich kénnten nun
aber Auswirkungen auf diesen Beschluss haben, der
im Jahr 2025 auslduft und von der EU-Kommission
neu uberpriift wird. Aufgrund der engen wirtschaft-
lichen Verbindungen zwischen der EU und dem Ver-
einigten Konigreich wird dieser Prozess besonders
aufmerksam verfolgt.

Dariiber hinaus befasste sich die Arbeitsgrup-
pe mit dem EU-U.S. Data Privacy Framework (EU-U.S.
DPF), das als Angemessenheitsbeschluss fir teilneh-
mende Unternehmen in den USA dient. Im Berichts-
jahr fand die erste Uberpriifung dieses Abkommens
statt. Ende des Jahres veroffentlichte der EDSA einen
Bericht, der die Bemithungen der U.S.-Behdrden und
der EU-Kommission bei der Umsetzung des EU-U.S.
DPF hervorhob. Besonders gewiirdigt wurden dabei
die Einfiihrung des Zertifizierungsprozesses sowie die
Implementierung von Beschwerdemechanismen fiir
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Personen im EU/EWR-Raum, die eine bessere Durch-
setzung des Datenschutzes in den transatlantischen
Datenstromen ermoglichen sollen.

Die CEH-Arbeitsgruppe (CEH Expert Subgroup),
eine Kurzbezeichnung fiir Compliance, E-Government
und Health, befasst sich mit Themen wie Zertifizie-
rung und Akkreditierung sowie E-Government und
dem Gesundheitsbereich. Betreffend Zertifizierung
und Akkreditierung prifte die CEH-Arbeitsgruppe
die Akkreditierungskriterien fiir Zertifizierungsstel-
len nach Art. 43 DSGVO einzelner Mitgliedstaaten, zu
denen der EDSA in der Folge eine Stellungnahme abgab.
Ebenfalls war die CEH-Arbeitsgruppe mit einer Reihe
ihr unterbreiteter Zertifizierungskriterien und Verhal-
tensregeln befasst, hinsichtlich welcher der EDSA in
der Folge ebenfalls eine Stellungnahme gemadss Art. 64
DSGVO abgab. Konkret waren dies im Berichtsjahr die
Verhaltensregeln fiir Dienstleistungsanbieter in Klini-
scher Forschung von EUCROF, die Zertifizierungskrite-
rien von EuroPriSe Cert GmbH, die Zertifizierungskri-
terien von DSGVO-zt GmbH, ein Katalog von Kriterien
fir die Zertifizierung von IT-unterstiitzter Verarbei-
tung personenbezogener Daten von datenschutz cert
GmbH sowie die Zertifizierungskriterien von Brand
Compliance. Die CEH-Arbeitsgruppe bemiiht sich auch
um die Erarbeitung gemeinsamer Standards und die
Forderung fachspezifischen Know-hows bei den Mit-
arbeitenden in den Aufsichtsbehorden, die sich mit
Akkreditierung und Zertifizierung befassen. Dazu
wurden im Berichtsjahr Workshops angeboten.

Im Bereich E-Government verfolgte die CEH-
Arbeitsgruppe 2024 insbesondere die massgebenden
Entwicklungen bei den europdischen Digitalisie-
rungsrechtsakten. Im Gesundheitsbereich widmete
sie sich dem Entwurf von Leitlinien zur Verarbeitung
personenbezogener Daten zu Zwecken der wissen-
schaftlichen Forschung. Hierzu wurden verschiedene
offene Detailfragen analysiert und konnten einer ge-
meinsamen Losung zugefiihrt werden. Aufgrund der
Komplexitdt der Materie konnten die Leitlinien im Be-
richtsjahraber noch nicht final abgeschlossen werden.

Kinstliche Intelligenz war im Berichtsjahr eines
der Schwerpunktthemen der Arbeitsgruppe zu tech-
nologischen Themen (Technology Expert Subgroup).
Im Juli verabschiedete der EDSA die Stellungnahme
zur Rolle der Datenschutzbehdrden im Rahmen der
Verordnung der Europdischen Union iiber kiinstliche
Intelligenz (KI-Verordnung), welche von der Arbeits-
gruppe vorbereitet wurde. Zusammenfassend stellt
die Stellungnahme klar, dass die Datenschutzbehor-
den neben der DSGVO auch bei der Uberwachung der
Einhaltung der KI-Verordnung eine wichtige Rolle
spielen werden. Im Dezember veroffentliche der EDSA
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auf Antrag der irischen Datenschutzbehorde zudem
eine Stellungnahme zu bestimmten Datenschutzas-
pekten im Zusammenhang mit der Verarbeitung per-
sonenbezogener Daten im Kontext von KI-Modellen,
an deren Ausarbeitung die Arbeitsgruppe massgeblich
beteiligt war. Zusammengefasst behandelt diese Stel-
lungnahme die Bedingungen fiir die Anonymitdt von
KI-Modellen, die Moglichkeit der Verwendung des be-
rechtigten Interesses als Rechtsgrundlage fiir ihre Ent-
wicklung oder Nutzung sowie die Konsequenzen der
Verwendung unrechtmassig verarbeiteter personen-
bezogener Daten bei der Entwicklung von KI-Model-
len. Im Rahmen des Verfahrens zur Erarbeitung dieser
Stellungnahme wurde auch eine 6ffentliche Konsulta-
tion durchgefiihrt. Diese ermoglichte es interessierten
Akteuren aus Wirtschaft, Forschung und Zivilgesell-
schaft, ihre Ansichten vorab mit dem EDSA zu teilen
und zu diskutieren.

Die Leitlinie zur Pseudonymisierung konnte
ebenfalls im Berichtsjahr von der Arbeitsgruppe fertig-
gestellt werden. Thre Verabschiedung durch den EDSA
wird fiir Anfang 2025 erwartet. Anders sieht es bei der
ebenfalls geplanten Leitlinie zur Anonymisierung aus.
Insbesondere aufgrund der sehr engen Verzahnung
von Anonymisierung und kiinstlicher Intelligenz und
der damit verbundenen Komplexitdt der Anonymisie-
rung in KI-Modellen wird die Erarbeitung dieser Leit-
linie noch einige Zeit in Anspruch nehmen. Daneben
hat die Arbeitsgruppe im Berichtsjahr auch die Arbeit
an einer Leitlinie zu generativer KI aufgenommen.
Und sie wurde mehrfach von anderen Arbeitsgruppen
zu technischen Themen konsultiert.

Die Arbeitsgruppe zu Sozialen Medien (Social
Media Subgroup) stellte 2024 die Ausarbeitung von
Leitlinien zur Nutzung sozialer Medien durch 6ffent-
liche Stellen in den Mittelpunkt ihrer Tatigkeiten, mit
dem Ziel, diese noch im Berichtsjahr zu verabschie-
den. Da im Ausschuss allerdings der fiir die Verab-
schiedung erforderliche Konsens nicht gefunden wer-
den konnte, wird die Arbeitsgruppe das Dokument
2025 nochmals Uberarbeiten. Parallel wurde an den
Leitlinien Giber das Zusammenspiel zwischen dem Ge-
setz Uiber digitale Dienste (Digital Services Act; DSA)
und der DSGVO weitergearbeitet.

Im Berichtsjahr nahm die DSS ihre Teilnah-
me an der BTLE-Arbeitsgruppe (Border Travel and
Law Enforcement Expert Subgroup) wieder aktiv
auf. Diese Arbeitsgruppe koordiniert die zentra-
len datenschutzrechtlichen Entwicklungen in den
Bereichen Polizei, Grenzverkehr und Strafjustiz.
Ein wesentlicher Schwerpunkt ihrer Arbeit war
2024 die Erarbeitung und Fertigstellung von Leit-
linien zu den datenschutzrechtlichen Garantien
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bei der Ubermittlung personenbezogener Daten in
Drittstaaten gemadss Art. 37 der Strafverfolgungsricht-
linie sowie die Mitarbeit an den Leitlinien zu Art. 48
DSGVO, die sich derzeit in der Phase der 6ffentlichen
Konsultation befinden.

Daneben beteiligte sich die Arbeitsgruppe an
der Uberpriifung zahlreicher Angemessenheitsent-
scheidungen fiir Drittstaaten gemdss Art. 45 DSGVO,
die mindestens alle vier Jahre von der EU-Kommis-
sion iberpriift werden miissen. Die BTLE-Arbeitsgrup-
pe unterstiitzte diese Priifungen durch Analysen zu
Datenschutzfragen im Strafverfolgungskontext und
arbeitete dabei mit der Arbeitsgruppe zu Dateniiber-
mittlungen in Drittstaaten zusammen. Zudem wurde
im Berichtsjahr auch die Arbeitsgruppe zu technologi-
schen Themen unterstiitzt, welche bei der Erarbeitung
von Leitlinien zum Zusammenspiel zwischen KI-Ver-
ordnung und EU-Datenschutzrecht mit spezifischen
Fragen an die BTLE-Arbeitsgruppe herantrat. Diese be-
trafen vor allem die Vereinbarkeit von Hochrisiko-KI-
Systemen mit geltenden Datenschutzbestimmungen.

Die BTLE-Arbeitsgruppe unterstiitzte dariiber hi-
naus die Umsetzung des Beschwerdeverfahrens im
Rahmen des EU-U.S. Data Privacy Framework (DPF),
indem sie die Struktur des Verfahrens festlegte, ein
standardisiertes Beschwerdeformular entwarf und die
Verfahrensregeln dafiir erstellte. Das auf diese Weise
standardisierte Verfahren soll betroffenen Personen
die Einreichung von Beschwerden im Rahmen des EU-
U.S. DPF erleichtern. Zudem trugen die Mitglieder zur
Ubersetzung des Formulars in alle offiziellen Amts-
sprachen des EU/EWR-Raumes bei.

Schliesslich erarbeitete die Arbeitsgruppe 2024
auch eine Stellungnahme zu den Empfehlungen der
High-Level Group on Access to Data for Effective Law
Enforcement. Die Stellungnahme konzentrierte sich
auf Themen wie einheitliche Regeln zur Datenspeiche-
rung, Datensicherheit und Verschliisselung sowie den
Schutz der Grundrechte im Kontext des Datenzugriffs
durch Strafverfolgungsbehdrden. Dabei wurde auch
diskutiert, ob die Empfehlungen der High-Level Group
ausreichende objektive Griinde enthalten, um den an-
gestrebten Zugriff zu rechtfertigen.

Ab dem Berichtsjahr hat die DSS auch wieder re-
gelmdssig an den Sitzungen der Arbeitsgruppe zu
Schliisselthemen der DSGVO (Key Provisions Expert
Subgroup) teilgenommen. Die Arbeitsgruppe befasst
sich mit den zentralen Bestimmungen der DSGVO und
entwickelt dazu grundlegende Empfehlungen zur Aus-
legung und praktischen Anwendung der Datenschutz-
vorschriften. Diesen Arbeiten kommt eine besondere
Bedeutung im Hinblick auf die einheitliche Rechtsan-
wendung der Vorschriften zu.
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Ein erster bedeutender Meilenstein der Tdtigkeit
dieser Arbeitsgruppe im Berichtsjahr war die Verof-
fentlichung von Leitlinien zur Verarbeitung personen-
bezogener Daten auf Grundlage von Art. 6 Abs. 1 Bst. f
DSGVO (berechtigtes Interesse). Die dffentliche Kon-
sultationsphase ist mittlerweile abgeschlossen und
die Arbeitsgruppe befindet sich nun in der finalen
Uberarbeitungsphase der Leitlinien unter Ber{icksich-
tigung der erhaltenen Riickmeldungen. Diese Leitli-
nien sollen Verantwortlichen einen dreistufigen Pri-
fungsansatz zur rechtssicheren Anwendung dieser
nicht immer einfachen Rechtsgrundlage bieten. Par-
allel dazu arbeitete die Arbeitsgruppe im Berichtsjahr
auch an Leitlinien zu Daten von Kindern, zu Kriterien
fir Altersverifikation sowie der Aktualisierung der
Leitlinien fiir Datenschutzbeauftragte (DPO).

Ein weiterer und nach wie vor andauernder
Arbeitsschwerpunkt war die Ausarbeitung der Leitli-
nien zu «Consent-or-Pay»-Modellen. Auch diese Leit-
linien befinden sich noch in der Entwicklungsphase.
Sie sollen die Voraussetzungen fiir eine glltige Ein-
willigung unter der DSGVO, insbesondere im Kontext
grosser Online-Plattformen, prdziser definieren. Nach
einer ersten Stellungnahme des EDSA gemadss Art. 64
Abs. 2 DSGVO zu diesem Thema wurde die Arbeits-
gruppe beauftragt, ergdnzende Leitlinien zu entwi-
ckeln. Um dabei einen partizipativen Ansatz zu ge-
wdhrleisten, organisierte der EDSA am 18. November
einen Anlass fiir interessierte Akteure, an dem diese
die Gelegenheit bekamen, ihre Perspektiven auf das
Thema einzubringen.

Zusatzlich fanden im Berichtsjahr mehrere Kon-
sultationen durch die Arbeitsgruppe zu technologi-
schen Themen statt, im Rahmen derer spezifische
Fragen zu Anonymisierung und Pseudonymisierung
erortert wurden. Daneben wurden auch Aspekte des
Einsatzes von generativer KI und deren Auswirkungen
auf den Datenschutz diskutiert. Diese vielfdltigen Td-
tigkeiten zeigen die bedeutende Rolle dieser Arbeits-
gruppe bei der Sicherstellung einer konsistenten und
rechtlich fundierten Anwendung der DSGVO.

Die spezielle Taskforce zum internationalen En-
gagement der Mitglieder (Taskforce on International
Engagement) wurde bereits im Vorjahr vom EDSA ins
Leben gerufen und seit dem Berichtsjahr nimmt auch
die DSS an ihren Sitzungen teil. Ihr Ziel ist es, den Aus-
tausch zwischen den EDSA-Mitgliedern zu fordern
hinsichtlich deren Teilnahme in multilateralen Foren
zum Datenschutz und Schutz der Privatsphdre wie
etwa dem Europarat, der Global Privacy Assembly
(GPA), der Organisation fiir wirtschaftliche Zusam-
menarbeit und Entwicklung (OECD), dem G7 Data Pro-
tection Authorities Roundtable (G7 DPAR) oder der
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Spring Conference. Es soll die Teilnahme von EDSA-
Mitgliedern besser koordiniert, der Austausch von In-
formationen Uber globale Datenschutzentwicklungen
vereinfacht sowie die Schaffung einer einheitlichen
europdischen Position in internationalen Debatten ge-
fordert werden.

Im Berichtsjahr widmete sich die Taskforce daten-
schutzrechtlichen Themen, die in internationalen
Foren wie der GPA diskutiert wurden. Dazu gehorten
etwa die Auswirkungen von Kiinstlicher Intelligenz,
Altersverifikationsmechanismen und internationale
Regelungen zur Dateniibertragung. Beziliglich des G7
DPAR lag der Fokus vor allem auf den Herausforderun-
gen des Datenschutzes im digitalen Zeitalter und der
Rolle von Datenschutz-Aufsichtsbehorden bei der Re-
gulierung von Kiinstlicher Intelligenz.

Das DPO-Network ist das Netzwerk der fir die
europaischen Datenschutz-Aufsichtsbehérden am-
tierenden Datenschutzbeauftragten. Ziel dieses Netz-
werkes ist der Aufbau von gemeinsamem Know-how,
der Erfahrungsaustausch unter den Datenschutzbe-
auftragten sowie die Erleichterung ihrer Arbeit durch
Schaffung einheitlicher Standards. Uber dieses prima-
re Ziel hinaus widmet sich das DPO-Network auch den
ihm durch den EDSA zugewiesenen spezifischen The-
men. Entsprechend der Zielsetzung des DPO-Netzwer-
kes befasste sich das DPO-Netzwerk auch dieses Jahr
mit relevanten Fragestellungen und Themen in die-
sem Bereich. Im Berichtsjahr fanden jedoch aufgrund
anderer prioritdr zu behandelnden Agenden auf euro-
paischer Ebene keine Sitzungen statt. Die Moglichkeit
des Austauschs liber das eingerichtete Forum war al-
lerdings stets moglich und die Zielsetzung des DPO-
Netzwerks auch damit erreicht.

7.1.3 BCR-Workshop

Die europdischen Datenschutzaufsichtsbehérden
organisieren regelmadssig Workshops und Fachtreffen
zum Thema der verbindlichen internen Datenschutz-
vorschriften (Binding Corporate Rules; BCR), um den
internationalen Austausch und die Harmonisierung
des Verfahrens sowie der Genehmigungsanforderun-
gen in diesem Bereich zu fordern. Seit dem Inkrafttre-
ten der DSGVO fanden bereits drei dieser Workshops
statt: 2019 in Norwegen, 2022 in Kroatien und im Be-
richtsjahr in Litauen.

Diese Treffen verfolgen zwei zentrale Ziele: Zum
einen sollen neue Mitglieder von Datenschutz-Auf-
sichtsbehoérden die Moglichkeit erhalten, sich mit
der Materie der BCR sowie dem Genehmigungsver-
fahren vertraut zu machen. Zum anderen konnen
sich erfahrene Experten zu aktuellen Fragestellun-
gen austauschen, um ein einheitliches Verstandnis
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der BCR-Voraussetzungen zu fordern und gemeinsame
Herausforderungen zu diskutieren.

Ein besonders intensiv behandeltes Thema war
der Umgang mit BCR, die gleichzeitig als umfassendes
globales Datenschutzreglement (Global Privacy Policy)
eines Unternehmens dienen und damit weit tiber den
urspriinglichen Rahmen der BCR hinausgehen, welche
nur den internationalen Transfer von Daten in Dritt-
staaten regeln. Dies wirft unter anderem Fragen zur
Transparenz und zur Bestimmung des anwendbaren
Rechts auf.

Die Erfolgsgeschichte der BCR, die urspriinglich
im EU/EWR-Raum begann, hat mittlerweile interna-
tional Einfluss genommen. Immer mehr Drittlander
haben dhnliche Genehmigungsverfahren fiir BCR ein-
geflihrt. Dies ist grundsatzlich eine begriissenswerte
Entwicklung, bringt jedoch neue Herausforderungen
fiir die Umsetzung und Genehmigung innerhalb des
EU/EWR-Raum mit sich. Eine zentrale Fragestellung
ist dabei, wie Klage- und Beschwerdemoglichkeiten
fiir betroffene Personen in diesen neuen internationa-
len Regelwerken ausgestaltet werden sollen.

Im Rahmen des BCR-Workshops in Litauen hielt
die DSS gemeinsam mit Kollegen aus den Niederlan-
den einen Vortrag und leitete eine Diskussion zu die-
sen komplexen Fragen. Der Fokus lag insbesondere
auf den rechtlichen Implikationen neuer BCR-Ansat-
ze, dem Anpassungsbedarf innerhalb des EU/EWR-
Raums sowie auf der Frage, wie sich internationale
Entwicklungen mit den bestehenden europdischen
Datenschutzstandards vereinbaren lassen.

2026 wird der BCR-Workshop voraussichtlich in
Liechtenstein stattfinden.

7.1.4 Gegenseitige Amtshilfe

Die DSGVO erfordert neben der Zusammenarbeit
der europdischen Datenschutz-Aufsichtsbehérden im
bzw. mit dem EDSA auch eine intensive Kommuni-
kation zwischen den einzelnen Aufsichtsbehorden,
indem diese gemdss Art. 57 Abs. 1 Bst. g DSGVO «mit
anderen Aufsichtsbehdrden zusammenarbeiten, auch
durch Informationsaustausch, und ihnen Amtshilfe
leisten, um die einheitliche Anwendung und Durch-
setzung dieser Verordnung zu gewdhrleisten». Die
DSS erhielt im Berichtsjahr 162 Anfragen von ande-
ren europdischen Datenschutzaufsichtsbehérden, was
im Vergleich zu den im Vorjahr erhaltenen 195 An-
fragen einen leichten Riickgang bedeutete. Die An-
fragen wurden jeweils gestellt, wenn im Vollzug der
aufsichtsrechtlichen Tdtigkeit Interpretationsspiel-
raum bestand und die anfragende Datenschutz-Auf-
sichtsbehdrde die Rechtsmeinung anderer Aufsichts-
behorden bzw. die Anwendung von Bestimmungen
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der DSGVO durch andere Mitgliedstaaten erfahren
wollte. Die Anfragen betrafen unter anderem folgen-
de Themen: Marktforschung, Auskunftsrecht, «once
only»-Prinzip, Zugang fiir politische Parteien zu Wah-
lerlisten fiir Kampagnen, Rechtsgrundlage fiir die
Verarbeitung besonderer Kategorien personenbezo-
gener Daten im Rahmen von Versicherungsdienst-
leistungen, Recht auf Loschung der personenbezoge-
nen Daten bei christlichen Vereinigungen, Einbezug
von Behorden in Gesetzgebungsprozesse, Speiche-
rung von Verdachtsmeldungen, Loschfristen, Video-
iberwachung in Privathaushalten mit Angestellten,
Kamerasysteme flir Fahrzeugflotten, Kinderfotos auf
Instagram Account einer Kindertagesstdtte, Authenti-
fizierung bei E-Banking, Zutrittskontrolle bzw. Anwe-
senheitsliste beim Arbeitsplatz.

Insgesamt lasst sich feststellen, dass die Amtshil-
feersuchen - dhnlich wie die allgemeinen Anfragen an
die DSS — zunehmend komplexer werden und sich ver-
starkt auf datenschutzrechtliche Fragestellungen im
Zusammenhang mit neuen Technologien beziehen.

Zudem beobachtet die DSS vermehrt, dass sich ei-
nige der gestellten Anfragen auf Systeme und Techno-
logien beziehen, die in Liechtenstein (noch) nicht zum
Einsatz kommen. Dies stellt eine besondere Heraus-
forderung dar, da es zunehmend schwieriger wird, alle
diese Fragen fundiert und praxisnah zu beantworten.
Infolgedessen muss die DSS priorisieren, welche An-
fragen sie vertieft bearbeitet und wo eine Beantwor-
tung mangels praktischer Relevanz oder fehlender Er-
fahrungswerte nicht moglich ist.

7.2 Gemeinsame Massnahmen der Aufsichts-

behorden gemass Art. 62 DSGVO

Der EDSA beschloss bereits im Jahr 2022, eine
ldnderiibergreifende strategische Untersuchung zum
Thema SmartTV zu starten. Da solche Gerdte auch in
Liechtenstein weit verbreitet im Einsatz sind, sagte die
DSS ihre aktive Teilnahme zu. Die ldnderiibergreifen-
de strategische Untersuchung zum Thema SmartTV
konnte allerdings im Berichtsjahr aufgrund man-
gelnder Ressourcen bei den teilnehmenden Behdrden
sowie einer Prioritatsverschiebung noch nicht abge-
schlossen werden und wird daher 2025 fortgesetzt
werden.

7.3 Europarat

Die DSS hat im Berichtsjahr an der 46. und 47.
Versammlung des Beratenden Ausschusses des Uber-
einkommens zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener
Daten (Konvention 108) des Europarats in Strassburg
teilgenommen.
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Der Beratende Ausschuss der Konvention 108 hat
im Berichtsjahr weiter an Leitlinien zum Datenschutz
im Bereich der Neurowissenschaften gearbeitet.
Ausserdem hat er ein zusdtzliches Set von Standard-
vertragsklauseln fiir grenziiberschreitende Daten-
transfers erlassen. Im Ubrigen bestand die Haupt-
arbeit des Beratenden Ausschusses an der Erarbeitung
von Berichten, Positionspapieren u.d. etwa zur Daten-
verarbeitung im Rahmen von Abstimmungen und
Wahlen oder zu datenschutzrechtlichen Fragen bei
generativer kiinstlicher Intelligenz (insbesondere bei
Large Language Models). Die Ergebnisse dieser Arbei-
ten kénnen zu kiinftigen Handlungsempfehlungen,
Leitlinien, Resolutionen oder Erklarungen auch iiber-
geordneter Organe des Europarates fithren.

Die Konvention 108 wurde kiirzlich mittels eines
Anderungsprotokolls modernisiert und insbesondere
an die heutigen informations- und kommunikations-
technologischen Mdglichkeiten der Datenverarbei-
tung angepasst. Einschliesslich Liechtenstein haben
bereits 31 Staaten das Anderungsprotokoll ratifiziert.
Damit fehlen nur noch 7 Ratifizierungen bis zum In-
krafttreten des Anderungsprotokolls bzw. der moder-
nisierten Konvention 108+, was fiir 2025 erwartet
wird. Der Beratende Ausschuss hat sich entsprechend
im Berichtsjahr auch mit dem angestrebten Inkraft-
treten des Anderungsprotokolls sowie der Auslegung
von Art. 11 der modernisierten Konvention 108+ be-
fasst, welcher verschiedene Ausnahmen regelt.
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8. Schlussbemerkung und Ausblick

Ist also Datenschutz tatsachlich eine Form der
«Grundversorgung» flir unsere digitale Gesellschaft?
Die DSS ist davon iiberzeugt und gewillt, ihre Arbeit
auch kiinftig in diesem Sinne weiterzufiihren.

Die Bedeutung einer funktionierenden Grund-
versorgung im Datenschutz wird im Jahr 2025 weiter
zunehmen. Denn wahrend sich die digitale Welt ra-
sant weiterentwickelt, nimmt auch die Regulierungs-
dichte stetig zu. Mit der KI-Verordnung, dem Data Act,
dem Data Governance Act, dem Digital Markets Act
oder dem Digital Services Act stehen Unternehmen,
offentliche Stellen und Aufsichtsbehdrden vor neuen,
komplexen Anforderungen. Diese Gesetze bringen
wichtige Weichenstellungen fiir den Schutz personen-
bezogener Daten in der digitalen Wirtschaft, aber auch
erhebliche Herausforderungen in der praktischen Um-
setzung. Gerade in Zeiten dieser tiefgreifenden regula-
torischen Veranderungen muss der Datenschutz nicht
nur rechtskonform, sondern auch pragmatisch und
alltagstauglich gestaltet werden.

Die DSS wird sich daher auch 2025 der Aufgabe
widmen, neue Datenschutzfragen mit praktikablen
Losungen zu beantworten. Denn Datenschutz-Grund-
versorgung bedeutet nicht nur, sich um grosse stra-
tegische Themen zu kiimmern, sondern auch im
konkreten Alltag fiir Klarheit zu sorgen - sei es fiir
Unternehmen, die sich an die neuen Vorgaben an-
passen miissen, fiir Biirgerinnen und Biirger, die ihre
Rechte verstehen und durchsetzen mochten, oder fiir
offentliche Stellen, die datenschutzkonforme Prozesse
etablieren miissen. Dabei ist es essenziell, nicht nur
auf einzelne Vorgaben zu blicken, sondern das grosse
Ganze im Auge zu behalten: Datenschutz darf nicht zu
einer Hiirde fiir Innovation und digitale Teilhabe wer-
den, sondern muss als integraler und selbstverstand-
licher Bestandteil einer vertrauenswiirdigen digitalen
Gesellschaft gestaltet werden.

Gerade die Regulierung Kiinstlicher Intelligenz
wird eine zentrale Rolle spielen. Systeme, die automa-
tisierte Entscheidungen treffen, personenbezogene
Daten auswerten oder Verhaltensanalysen durchfiih-
ren, miissen so reguliert werden, dass sie Innovation
ermoglichen, ohne Grundrechte zu gefahrden. Hier
gilt es, klare und zugleich umsetzbare Antworten zu
finden — denn zu viel Blirokratie bremst den Fort-
schritt, wahrend zu wenig Schutz das Vertrauen in
digitale Technologien untergrdbt. Ein ausgewogener
Ansatz ist gefragt, der technologische Entwicklungen

nicht ausbremst, aber auch den Schutz der Privatspha-
re nicht vernachldssigt.

Selbstverstandlich wird auch die aufsichtsrecht-
liche Tatigkeit der DSS im Jahr 2025 eine zentra-
le Rolle spielen. Die Durchsetzung des Datenschutz-
rechts bleibt essenziell, um sicherzustellen, dass die
bestehenden und neuen Anforderungen nicht nur auf
dem Papier stehen, sondern auch in der Praxis wirk-
sam umgesetzt werden. Die Verfahrensfiihrung ist
dabei ein wichtiger Bestandteil unserer Arbeit - sei es
bei der Bearbeitung von Beschwerden, der Durchfiih-
rung von Untersuchungen oder der Klarung rechtli-
cher Fragen. Bussgelder kdnnen, wie bereits in diesem
Jahr, als wirksames Mittel zum Einsatz kommen, um
Verstdsse zu sanktionieren und eine konsequente An-
wendung des Datenschutzrechts sicherzustellen. Auch
in Zukunft wird die DSS mit Augenmass, aber ent-
schlossen dafiir sorgen, dass Datenschutz nicht nur
eine Verpflichtung, sondern auch ein gelebtes Prinzip
bleibt.

Mit Blick auf die neuen Rechtsakte der EU, aber
auch nationaler Digitalisierungsvorhaben wird sich
die DSS verstarkt mit den Schnittstellen zwischen
Datenschutz und anderen digitalen Regulierungen
beschdftigen. Es wird entscheidend sein, dass Daten-
schutz nicht isoliert betrachtet wird, sondern sich har-
monisch in das Gesamtgefiige der digitalen Gesetz-
gebung einfiigt. Nutzerrechte, Transparenzpflichten
und Marktregulierungen miissen so zusammenspie-
len, dass Datenschutz nicht zum Stolperstein wird,
sondern zu einem integrativen Bestandteil eines fai-
ren und sicheren digitalen Okosystems.

Damit all diese Veranderungen nicht nur abstrak-
te Regulierung bleiben, sondern in der Praxis auch
funktionieren, wird die DSS weiterhin fiir pragma-
tische, verstandliche und umsetzbare Losungen ein-
treten. Datenschutz-Grundversorgung bedeutet, zu-
gdnglich zu sein, Fragen verstandlich zu beantworten
und mit Augenmass vorzugehen — gerade dann, wenn
der rechtliche Rahmen immer komplexer wird. Die
DSS wird diesen Weg weiter entschlossen gehen und
sich als verldsslicher Partner fiir alle Datenschutzfra-
gen positionieren.
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