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Vorbemerkung

Der europdische Gesetzgeber verfolgte mit der DSGVO und der DSRL-PJ die weitestgehende
Harmonisierung des europdischen Datenschutzrechts. Trotz ihres Inkrafttretens sind weiter-
hin Unterschiede in der nationalen Vollzugspraxis und Rechtsprechung festzustellen.

Im Wege der Rechtsvergleichung kdnnen wertvolle Erkenntnisse fiir die eigene Vollzugspraxis
und die Anwendung des Datenschutzrechts gewonnen werden; auch um die Eigenheiten des
nationalen Rechtsstandes zu ermitteln und abgrenzen zu kénnen.

Der vorliegende «Judikaturspiegel» dient dazu, ausgewahlte Gerichtsentscheide aus Mitglied-
staaten des EWR sowie der EU (aus dem Zeitraum 2018 bis Dezember 2024) in Kurzfassung
vorzustellen bzw. wesentliche Passagen der Entscheidungen hervorzuheben. Es besteht dabei
kein Anspruch auf Vollstandigkeit. Die angefiihrten Entscheidungen nationaler Gerichte und
Hochstgerichte sowie des Europaischen Gerichtshofs (EuGH) bergen fiir die Anwendung und
Vollzugspraxis der DSGVO und des europaischen Datenschutzrechts im weiteren Sinne durch-
wegs interessante Erkenntnisse. Diese zeichnen die internationale Entwicklung des europai-
schen Datenschutzrechts vor und kénnen im Wege der Rechtsvergleichung auch fiir die liech-
tensteinische Rechtslage bedeutende Aufschliisse bereithalten, auch wenn sich deren
Ausflihrungen nicht allesamt vorbehaltlos fiir inlandische Rechtssachen Gibernehmen lassen.

Unbericksichtigt blieb die Rechtsprechung des EGMR. Eine Zusammenfassung der EGMR-
Rechtsprechung zu Art. 8 EMRK (Recht auf Wahrung des Privat- und Familienlebens) finden
Sie Uber: https://www.coe.int/en/web/data-protection/echr-case-law (Stand Dezember
2024).

Zur leichteren Handhabung wurden die jeweiligen Fundstellen der Entscheidungen via Hyper-
link in den Untertiteln eingearbeitet. Dies, sowie die ein einigen Fallen zusatzlich angefiihrten
und verlinkten Quellen, ermoglichen es den interessierten Leserinnen und Lesern, leichter
weitergehende Informationen zur betreffenden Entscheidung zu erlangen.

Die Datenschutzstelle verfolgt mit der vorliegenden Ubersicht ihren Aufklarungsauftrag. An-
zumerken bleibt, dass sich dieser Judikaturspiegel auf eine deskriptive Darstellung wesentli-
cher Teile und Auszlige ausgewahlter Entscheidungen beschrankt und keine analytische Judi-
katur-Besprechung oder Glossierung zur Hand geben soll. Ausserdem kann keine Haftung fir
fehlerhafte Ubersetzungen fremdsprachiger Judikatur und rechtsirrige Darstellung auslandi-
scher Bestimmungen Gibernommen werden.

In der vorliegenden, aktualisierten Version des Judikaturspiegels finden Sie wie bisher ausge-
wahlte Entscheidungen von Gerichten und Hochstgerichten aus Liechtenstein, Deutschland,
Osterreich und Frankreich sowie ein neues Kapitel iber Entscheidungen des EuGH. Mit Aus-
nahme des Kapitels zu Frankreich wurden die Kapitel zu Liechtenstein, Deutschland und Os-
terreich mit aktueller Rechtsprechung erganzt (Stichtag 31. Dezember 2024). Die eingefligten
Passagen sind zur leichteren Orientierung blau eingefarbt. Durch neue Rechtsprechung wider-
legte und damit Gberholte Judikatur wurde aus der vorliegenden Fassung entfernt. Zudem
wurden kleine formale Anpassungen vorgenommen.
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I LIECHTENSTEIN

A. Verwaltungsgerichtshof (VGH)

a. Urteile des VGH vom 3. September 2021, Nr. 2021/031 und 2021/032 — Anonymitat
Beschwerdefiihrer

Unter bestimmten Umstinden muss die Identitat eines Beschwerdefiihrers gegeniiber
dem Verantwortlichen nicht offengelegt werden.

Die Identitat des Beschwerdefiihrers bei einer Beschwerde nach Art. 77 DSGVO muss dem
Verantwortlichen nicht grundsatzlich offengelegt werden. Es muss im Einzelfall erortert
werden, ob die Zuriickhaltung der Identitdt die Austibung der Verteidigungsrechte des Ver-
antwortlichen behindert oder die Erfillung der Vorgaben der DSGVO. Diese Einschatzung
wird von der Datenschutzbehorde vorgenommen, sie entscheidet iber die Zurlickbehaltung
der Identitat. Im vorliegenden Fall kritisierte die Datenschutzstelle eine standardisierte Da-
tenverarbeitung der Verantwortlichen und sprach Empfehlungen aus, die ohne Offenlegung
der Identitdat umgesetzt werden konnten. Die |dentitdt des Beschwerdefiihrers wurde dem
Verantwortlichen nicht offengelegt.

Vorlagefrage an den EFTA-Gerichtshof:

Am 10. Dezember 2020 entschied der EFTA-Gerichtshof beziiglich zweier Vorabentschei-
dungsersuchen der Liechtensteinischen Beschwerdekommission fiir Verwaltungsangelegen-
heiten («joined cases» E-11/19 und E-12/19) zur Kldrung der Frage, ob sich die Unentgelt-
lichkeit des Beschwerdeverfahrens nach Artikel 77 der DSGVO auch auf anschliessende
Verfahren vor Rechtsmittelinstanzen erstreckt, sowie zur Frage, ob bei einer Beschwerde die
betroffene Person gegeniiber dem Beschwerdegegner genannt werden muss.

Zusammengefasst sprach der EFTA-Gerichtshof aus, dass eine allfdllige Zuriickhaltung per-
sonenbezogener Daten eines Beschwerdefiihrers im Verwaltungsverfahren anhand von Art.
5 und 6 DSGVO zu priifen ist. Ein Zurlickhalten dlirfe nicht erfolgen, wenn es die Erfiillung
von Pflichten nach der DSGVO, das Recht auf wirksamen Rechtsbehelf oder ein ordnungsge-
mdsses Verfahren behindern wiirde (Spruchpunkt 1). Dariiber hinaus diirfen einer betroffe-
nen Person, die anldisslich des Rechtsbehelfs eines Verantwortlichen zur Partei eines Verfah-
rens gemdiss Art. 78 Abs. 1 DSGVO wird, keinerlei Kosten im Zusammenhang mit diesem
Verfahren auferlegt werden (Spruchpunkt 2).

Quelle: Entscheidung des EFTA-Gerichtshofs vom 10. Dezember 2020, Joined Cases E-
11/19 and E-12/19

b.  Urteil des VGH vom 15. Dezember 2023, Nr. 2022/109 - Videoiiberwachung Freizeit-
anlagen

Die Videoiiberwachung von Freizeitanlagen ist nur in sehr begrenztem Ausmass méglich.
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Eine Liechtensteiner Gemeinde installierte zur Bekampfung vermehrter Vandalismusvor-
fille auf einer von ihr betriebenen Freizeitanlage ein umfassendes Uberwachungskame-
rasystem. Der Betrieb dieser Videokameras wurde von der Datenschutzstelle mit Verfligung
eingeschrankt bzw. in gewissen Teilen untersagt, weil er tiberschiessend und nicht daten-
schutzkonform durchgefiihrt wurde. Im Beschwerdeverfahren wurde die Entscheidung
schliesslich dem VGH vorgelegt, der die Verfligung der Datenschutzstelle bestatigte und der
Gemeinde die Umsetzung der Einschrankungen auferlegte.

Bei der Prifung, ob die Videoliberwachung die Zuldssigkeitskriterien gemass Art. 5 Abs. 1
DSG erfiillt, also geeignet, erforderlich und zumutbar ist, um ein bestimmtes im 6ffentlichen
Interesse liegendes Ziel zu erreichen, stimmt der VHG der Beurteilung der Datenschutzstelle
zu. Die Zumutbarkeit ist nicht gegeben. Das Interesse der betroffenen Personen, die Frei-
zeitanlage uniiberwacht zu nutzen, Uberwiegt das berechtigte Interesse der Gemeinde zur
Videoliberwachung weitestgehend. Davon ausgenommen und damit erlaubt wird aus-
schliesslich der Uberwachungsbetrieb bei Nacht sowie bei einem spezifischen, abgegrenz-
ten Problembereich.

Beim zuldssigen (nachtlichen) Betrieb der Videokameras ist auf eine angemessen kurze
Speicherdauer zu achten entsprechend Art. 5 Abs. 1 Bst. e DSGVO.

B. Staatsgerichtshof (StGH)
a. Urteil des StGH vom 26. Marz 2024, Nr. 2023/106 — PEID-Nummer

Die PEID-Nummern werden automatisch generiert und enthalten keine personenbezoge-
nen Daten.

Die Beschwerdeflihrerin fand in der Zahlenfolge ihrer PEID-Nummer eine Variation ihres
Geburtsdatums sowie anderer personenbezogene Daten und verlangte eine Anderung, um
Verwechslungen zu vermeiden und ihr Recht auf Datenschutz geltend zu machen.
Der StGH urteilte, dass keine datenschutzrechtliche Problematik ersichtlich sei. Die PEID-
Nummer beinhalte keine personenbezogenen Daten, da sie automatisch generiert werde.
Zufillige Ubereinstimmungen mit persdnlichen Daten wiirden folglich keine Verletzung der
Privatsphare darstellen.

b. Urteil des StGH vom 26. Juni 2023, Nr. 2023/016 — Gerichtsstand fiir Léschungsbe-
gehren

Eine Toplevel-Domain in einem anderen Staat als demjenigen des Sitzes der Gesellschaft
fiihrt nicht automatisch zu einer Anderung des Gerichtsstandes.

Eine Beschwerdefiihrerin war der Ansicht, dass eine Top-Level-Domain .li in Verbindung mit
Art. 17 und Art. 82 Abs. 6 DSGVO die Zustandigkeit des Landgerichts zur Behandlung ihres
Loschungsbegehrens begriinde, obwohl die Beklagte ihren Sitz in Irland hat. Die Gerichte
teilten diese Ansicht nicht.
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C. Urteil des StGH vom 2. September 2024, Nr. 2024/056 — Arbeitsrecht und Daten-
schutzbeauftragte

Abberufung vs. Kiindigung eines Datenschutzbeauftragten

Art. 38 Abs. 3 DSGVO und Art. 7 Abs. 3 DSG schiitzen die Datenschutzbeauftragten vor einer
Abberufung aufgrund der Erfillung ihrer Aufgaben. Dieser Schutz flihrt jedoch nicht zu einer
«Pragmatisierung». Von der Abberufung zu unterscheiden ist namlich die Kiindigung. Eine
ordentliche Kiindigung unter Einhaltung der Kiindigungsfrist ist jedenfalls immer dann zu-
lassig, wenn die Kiindigung unbestrittenermassen unabhangig von der Auslibung der Da-
tenschutzfunktion und somit auch nicht als sogenannte Rachekiindigung erfolgt.
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Il. DEUTSCHLAND

A. Bundesverfassungsgericht (BVerfGE)

a. Beschluss der 2. Kammer des Ersten Senats vom 19. Méarz 2020, 1 BvQ 1/20 — Kran-
kenversicherungsdaten

Nutzung von Krankenversicherungsdaten nach Pseudonymisierung/Anonymisierung ist zu-
lassig.

«Mit (ihrem am 19. Mai 2020 veroffentlichten) Beschluss hat die 2. Kammer des Ersten Senats
einen Antrag auf vorlaufige Ausserkraftsetzung des Vollzugs neu in das SGB V ein-gefligter
Vorschriften abgelehnt, die die Nutzung von Daten gesetzlich Krankenversicherter in pseu-
donymisierter oder anonymisierter Form im Hinblick auf digitale Innovationen und fiir wei-
tere Zwecke, unter anderem zur medizinischen Forschung, erméglichen. Das Ver-fahren
wirft schwierige verfassungsrechtliche Fragen auf, Gber die im Eilverfahren inhaltlich nicht
entschieden werden kann. Die Kammer hatte deshalb aufgrund summarischer Prifung im
Rahmen einer Folgenabwagung zu entscheiden und den fir die Prifung der vorlaufigen Aus-
serkraftsetzung eines Gesetzes geltenden strengen Massstab anzuwenden. Die Nachteile, die
sich aus einer vorlaufigen Anwendung der Vorschriften ergeben, wenn sich das Gesetz im
Nachhinein als verfassungswidrig erwiese, sind nach Ansicht der Kammer zwar von erheb-
lichem Gewicht. Sie Gberwiegen aber nicht deutlich die Nachteile, die entstiinden, wenn die
Vorschriften ausser Kraft traten, sich das Gesetz aber spater als verfassungsgemass erwiese.»

(Hervorhebungen nicht im Original)

Quelle: Pressemitteilung Nr. 29/2020 vom 30. April 2020

b. Urteil des Ersten Senats vom 19. Mai 2020, 1 BvR 2835/17 —Bestandsdaten, Fernmel-
deaufklarung

Ausland-Ausland-Fernmeldeaufkldrung nach dem BND-Gesetz verstiess gegen Grundrechte
des deutschen Grundgesetzes.

«(D)ie Uberwachung der Telekommunikation von Ausldndern im Ausland durch den Bundes-
nachrichtendienst (ist) an die Grundrechte des Grundgesetzes gebunden (...) und (verstosst)
nach der derzeitigen Ausgestaltung der Ermachtigungsgrundlagen gegen das grundrechtli-
che Telekommunikationsgeheimnis (Art. 10 Abs. 1 GG) und die Pressefreiheit (Art. 5 Abs. 1
Satz 2 GG) (...). Dies betrifft sowohl die Erhebung und Verarbeitung der Daten als auch die
Ubermittlung der hierdurch gewonnenen Daten an andere Stellen wie ebenfalls die Koope-
ration mit anderen ausldandischen Nachrichtendiensten. Eine verfassungsmassige Ausgestal-
tung der gesetzlichen Grundlagen der Ausland-Ausland-Fernmeldeaufklarung (auch: , Aus-
land-Ausland-Telekommunikationsiiberwachung”) ist jedoch moglich.

Nach der Entscheidung ist die Bindung der deutschen Staatsgewalt an die Grundrechte nach
Art. 1 Abs. 3 GG nicht auf das deutsche Staatsgebiet begrenzt. Jedenfalls der Schutz des
Art. 10 Abs.1 und des Art.5 Abs.1 Satz2 GG als Abwehrrechte gegeniiber einer
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Telekommunikationsiiberwachung erstreckt sich auch auf Auslander im Ausland. Das gilt
unabhingig davon, ob die Uberwachung vom Inland oder vom Ausland aus erfolgt. Da der
Gesetzgeber demgegeniiber von der Unanwendbarkeit der Grundrechte ausgegangen ist, hat
er den hieraus folgenden Anforderungen weder in formeller noch in inhaltlicher Hinsicht
Rechnung getragen. (...) Insbesondere ist die Uberwachung nicht auf hinreichend bestimmte
Zwecke begrenzt und durch diese kontrollfahig strukturiert; auch fehlt es an verschiedenen
Schutzvorkehrungen, etwa zum Schutz von Journalisten oder Rechtsanwailten. Hinsichtlich
der Datenubermittlung fehlt es neben anderem an der Gewahrleistung eines hinreichend ge-
wichtigen Rechtsgliterschutzes und ausreichender Eingriffsschwellen. Entsprechend enthal-
ten die Vorschriften zu den Kooperationen mit auslandischen Nachrichtendiensten keine hin-
reichenden Begrenzungen und Schutzvorkehrungen. Hinsichtlich all dieser Befugnisse fehlt
es zudem an einer ausgebauten unabhangigen objektivrechtlichen Kontrolle. Eine solche Kon-
trolle muss als kontinuierliche Rechtskontrolle ausgestaltet sein und einen umfassenden Kon-
trollzugriff ermdoglichen.

Bei verhaltnismassiger Ausgestaltung ist das Instrument der strategischen Ausland-Ausland-
Telekommunikationsiberwachung demgegeniber mit den Grundrechten des Grundgesetzes
im Grundsatz vereinbar. Die beanstandeten Vorschriften gelten daher bis zum Jahresende
2021 fort, um dem Gesetzgeber eine Neuregelung unter Bericksichtigung der grundrechtli-
chen Anforderungen zu erméglichen.»

(Hervorhebungen nicht im Original)

Quelle: Pressemitteilung Nr. 37/2020 vom 19. Mai 2020

C. Beschluss des Ersten Senats vom 27. Mai 2020, 1 BvR 1873/13 und 1 BvR 2618/13 —
Bestandsdatenauskunft

Regelungen zur Bestandsdatenauskunft in Deutschland waren verfassungswidrig.

§ 113 des Telekommunikationsgesetzes (TKG) und mehrere Fachgesetze des Bundes «verlet-
zen die beschwerdefiihrenden Inhaber von Telefon- und Internetanschliissen in ihren Grund-
rechten auf informationelle Selbstbestimmung sowie auf Wahrung des Telekommunikations-
geheimnisses (Art. 10 Abs. 1 GG). Die manuelle Bestandsdatenauskunft ermoglicht es
Sicherheitsbehorden, von Telekommunikationsunternehmen Auskunft insbesondere liber
den Anschlussinhaber eines Telefonanschlusses oder einer zu einem bestimmten Zeit-
punkt zugewiesenen IP-Adresse zu erlangen. Mitgeteilt werden personenbezogene Daten
der Kunden, die im Zusammenhang mit dem Abschluss oder der Durchfliihrung von Vertragen
stehen (sogenannte Bestandsdaten). Nicht mitgeteilt werden dagegen Daten, die sich auf die
Nutzung von Telekommunikationsdiensten (sogenannte Verkehrsdaten) oder den Inhalt von
Kommunikationsvorgangen beziehen.

Die Erteilung einer Auskunft liber Bestandsdaten ist grundsatzlich nach deutschem Verfas-
sungsrecht zuldssig. Der Gesetzgeber muss aber nach dem Bild einer Doppeltiir sowohl fiir
die Ubermittlung der Bestandsdaten durch die Telekommunikationsanbieter als auch fiir den
Abruf dieser Daten durch die Behorden jeweils verhaltnisméassige Rechtsgrundlagen schaffen.
Ubermittlungs- und Abrufregelungen miissen die Verwendungszwecke der Daten
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hinreichend begrenzen, indem sie insbesondere tatbestandliche Eingriffsschwellen und einen
hinreichend gewichtigen Rechtsgliterschutz vorsehen. Der Senat hat klargestellt, dass die all-
gemeinen Befugnisse zur Ubermittlung und zum Abruf von Bestandsdaten trotz ihres gemas-
sigten Eingriffsgewichts fir die Gefahrenabwehr und die Tatigkeit der Nachrichtendienste
grundsatzlich einer im Einzelfall vorliegenden konkreten Gefahr und fiir die Strafverfolgung
eines Anfangsverdachts bedirfen. Findet eine Zuordnung dynamischer IP-Adressen statt,
muss diese im Hinblick auf ihr erh6éhtes Eingriffsgewicht dariiber hinaus auch dem Schutz
oder der Bewehrung von Rechtsgiitern von zumindest hervorgehobenem Gewicht dienen.
Bleiben die Eingriffsschwellen im Bereich der Gefahrenabwehr oder der nachrichtendienstli-
chen Tatigkeit hinter dem Erfordernis einer konkreten Gefahr zuriick, missen im Gegenzug
erhohte Anforderungen an das Gewicht der zu schiitzenden Rechtsgtiter vorgesehen werden.
Die genannten Voraussetzungen wurden von den angegriffenen Vorschriften weitgehend
nicht erfiillt. Im Ubrigen hat der Senat wiederholend festgestellt, dass eine Auskunft tiber
Zugangsdaten nur dann erteilt werden darf, wenn die gesetzlichen Voraussetzungen fir ihre
Nutzung gegeben sind.»

(Hervorhebungen nicht im Original)

Quelle: Pressemitteilung Nr. 61/2020 vom 17. Juli 2020

B. Bundesverwaltungsgericht (BVerwG)

a. Urteil des BVerwG vom 16. September 2020, Nr. Az.: 6 C 10.19 — Auskunftsanspruch

Der Datenschutzrechtliche Auskunftsanspruch ist ein hochstpersonliches Recht. Das Recht
aus Art. 15 DSGVO kann daher nicht durch Dritte ausgeiibt werden.

« [...] Sinn und Zweck des Auskunftsanspruchs aus Art. 15 Abs. 1 DSGVO sprechen gegen ein
Verstandnis des Begriffs der betroffenen Person, das den Klager in seiner Funktion als Insol-
venzverwalter umfassen wirde. Anlass und Regelungsziel der DSGVO ist der in Art. 8 Abs. 1
GRCh und Art. 16 Abs. 1 AEUV gewahrleistete Schutz natlirlicher Personen bei der Verarbei-
tung der sie betreffenden personenbezogenen Daten (Art. 1 Abs. 2 DSGVO und Erwagungs-
grund 1). Bereits auf der Ebene der Grundrechtecharta ist das Recht jeder Person verankert,
Auskunft Gber die sie betreffenden erhobenen Daten zu erhalten und die Berichtigung der
Daten zu erwirken (Art. 8 Abs. 2 Satz 2 GRCh). Die Betroffenenrechte der Datenschutz-Grund-
verordnung wurzeln in der Erwdgung des europaischen Normgebers, dass der Einzelne selbst
Uber die Preisgabe und Verwendung seiner personlichen Daten bestimmen kdnnen muss.
Natlrliche Personen sollen daher grundsatzlich die Kontrolle Gber ihre eigenen Daten besit-
zen (Erwadgungsgrund 7 Satz 2). Zu diesem Zweck rdumen Art. 8 Abs. 2 GRCh und Art. 15 Abs.
1 DSGVO der betroffenen Person ein Auskunftsrecht dariiber ein, welche personenbezoge-
nen Daten von Dritten erhoben worden sind. Ziel ist es, dass sich der Betroffene der Verar-
beitung bewusst ist und auf dieser Grundlage deren Rechtmassigkeit Giberprifen kann (Erwa-
gungsgrund 63 Satz 1). Das Auskunftsrecht aus Art. 15 Abs. 1 DSGVO und das Recht auf Erhalt
einer Kopie gemadss Absatz 3 der Vorschrift erweisen sich damit als elementare subjektive
Datenschutzrechte, da erst die Kenntnis darliber, ob und in welchem Umfang ein
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Verantwortlicher personenbezogene Daten verarbeitet, die betroffene Person in die Lage
versetzt, weitere Rechte auszuiiben.» (Urteil, Rz. 19)

Quelle: Pressemitteilung Nr. 51/2020 vom 17. September 2020

C. Bundesgerichtshof (BGH)
a. Urteil des I. Zivilsenats vom 28. Mai 2020, | ZR 7/16 — Cookie-Einwilligung

Einwilligungserfordernis fiir Cookies zur Erstellung von Nutzerprofilen

«Die Einholung der Einwilligung mittels eines voreingestellten Ankreuzkdstchens war nach
der bis zum 24. Mai 2018 geltenden Rechtslage - also vor Geltung der Verordnung (EU)
2016/679 - im Sinne von § 307 Abs. 2 Nr. 1 BGB mit wesentlichen Grundgedanken des § 15
Abs. 3 Satz 1 TMG unvereinbar. Der beanstandete Einsatz von Cookies durch die Beklagte als
Diensteanbieter dient, wie von § 15 Abs. 3 Satz 1 TMG vorausgesetzt, der Erstellung von Nut-
zerprofilen zum Zwecke der Werbung, indem das Verhalten des Nutzers im Internet erfasst
und zur Zusendung darauf abgestimmter Werbung verwendet werden soll. Bei der im Streit-
fall in den Cookies gespeicherten zufallsgenerierten Nummer (ID), die den Registrierungsda-
ten des Nutzers zugeordnet ist, handelt es sich um ein Pseudonym im Sinne dieser Vorschrift.
§ 15 Abs. 3 Satz 1 TMG ist mit Blick auf Art. 5 Abs. 3 Satz 1 der Richtlinie 2002/58/EG in der
durch Art. 2 Nr. 5 der Richtlinie 2009/136/EG geanderten Fassung dahin richtlinienkonform
auszulegen, dass fiir den Einsatz von Cookies zur Erstellung von Nutzerprofilen fiir Zwecke
der Werbung oder Marktforschung die Einwilligung des Nutzers erforderlich ist. Der Ge-
richtshof der Europdischen Union hat auf Vorlage durch den Senat entschieden, dass Art. 2
Buchst. f und Art. 5 Abs. 3 Satz 1 der Richtlinie 2002/58/EG in Verbindung mit Art. 2 Buchst.
h der Richtlinie 95/46/EG dahin auszulegen sind, dass keine wirksame Einwilligung im Sinne
dieser Bestimmungen vorliegt, wenn die Speicherung von Informationen oder der Zugriff auf
Informationen, die bereits im Endgerat des Nutzers einer Website gespeichert sind, mittels
Cookies durch ein voreingestelltes Ankreuzkastchen erlaubt wird, das der Nutzer zur Verwei-
gerung seiner Einwilligung abwahlen muss. [...]

An dieser Rechtslage hat sich seit dem 25. Mai 2018, dem ersten Geltungstag der Verordnung
(EU) 2016/679, nichts geandert, weil diese Verordnung nach ihrem Art. 95 die Fortgeltung
des § 15 Abs. 3 Satz 1 TMG als den Art. 5 Abs. 3 Satz 1 der Richtlinie 2002/58/EG umsetzende
nationale Regelung unberihrt lasst. Soweit fiir die Definition der Einwilligung nicht mehr
auf Art. 2 Buchst. h der aufgehobenen Richtlinie 95/46/EG abgestellt werden kann, sondern
Art. 4 Nr. 11 der Verordnung (EU) 2016/679 heranzuziehen ist, fiihrt dies zum selben Ergeb-
nis. Der Gerichtshof der Europdischen Union hat auf Vorlage durch den Senat auch mit Blick
auf Art. 4 Nr. 11 der Verordnung (EU) 2016/679 entschieden, dass ein vom Nutzer abzuwah-
lendes, voreingestelltes Ankreuzkastchen keine wirksame Einwilligung darstellt.»

(Hervorhebungen nicht im Original)

Quelle: Pressemitteilung Nr. 067/2020 vom 28. Mai 2020

Anmerkung: Die fiir das deutsche Verfahren einschldgige RL 2009/136/EG wurde bis-
her (Stand: Dezember 2024) nicht ins EWR-Abkommen (ibernommen; es fehlt daher in
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Liechtenstein an einer nationalen Umsetzung (bspw. im KomG oder anderen einschldgigen
Gesetzen). In Bezug auf die Einwilligung in Cookies zur Erstellung von Nutzerprofilen fiir Zwe-
cke der Werbung oder Markforschung gilt in Liechtenstein jedoch dasselbe, wie im Urteil aus-
gefiihrt, da sich solche Cookies nicht mit dem berechtigten Interesse nach Art. 6 Abs. 1 Bst. f
DSGVO rechtfertigen lassen.

b. Beschluss des Kartellsenats des Bundesgerichtshofs vom 23. Juni 2020, KVR 69/19 —
Soziale Medien, Nutzerdaten

Kartellrechtliches Verbot einwilligungsloser Verarbeitung von Nutzerdaten durch Facebook

«Facebook verwendet Nutzungsbedingungen, die auch die Verarbeitung und Verwendung
von Nutzerdaten vorsehen, die bei einer von der Facebook-Plattform unabhangigen Internet-
nutzung erfasst werden. Das Bundeskartellamt hat Facebook untersagt, solche Daten ohne
weitere Einwilligung der privaten Nutzer zu verarbeiten. Der Kartellsenat des Bundes-ge-
richtshofs hat heute entschieden, dass dieses Verbot vom Bundeskartellamt durchgesetzt
werden darf.»

(Hervorhebungen nicht im Original)

Quelle: Pressemitteilung Nr. 080/2020 vom 23. Juni 2020

c. Urteil des VI. Zivilsenats vom 22. Februar 2022, Nr. VI ZR 14/21 — Auskunftsrecht,
Identitdt Hinweisgeber

Mietern kann das Auskunftsrecht liber die Identitdt eines Nachbarn, der sich beschwert,
zustehen. Auch wenn es sich um datenschutzrechtliche Informationen handele, seien die
sich gegeniiberstehenden Interessen der Parteien im Einzelfall abzuwagen.

«In die demnach vorzunehmende Abwagung zwischen den Interessen des Auskunftsberech-
tigten und des Hinweisgebers sind zugunsten des Auskunftsberechtigten Bedeutung, Gewicht
und Zweck des Auskunftsrechts liber die Herkunft der Daten gemass Art. 15 Abs. 1 Halbsatz
2 Bst. g DS-GVO einzubeziehen. Das Recht jeder Person, Auskunft tber die sie betreffenden
erhobenen Daten zu erhalten und die Berichtigung der Daten zu erwirken, ist in Art. 8 Abs. 2
Satz 2 der Charta im Rahmen des Rechts auf Schutz personenbezogener Daten verbiirgt. Es
dient dem Zweck, dass sich die betroffene Person der Verarbeitung der sie betreffenden
Daten bewusst wird und deren Rechtmassigkeit tiberpriifen kann (Erwagungsgrund 63 Satz
1). [...] Das Auskunftsrecht gemass Art. 15 Abs. 1 DS-GVO ist insbesondere erforderlich, um
es der betroffenen Person gegebenenfalls zu ermoglichen, von dem fiir die Verarbeitung Ver-
antwortlichen etwa die Berichtigung oder Loschung ihrer Daten zu verlangen (vgl. EuGH, Ur-
teile vom 20. Dezember 2017 - Rs. C-434/16, NJW 2018, 757 Rn. 57 und vom 7. Mai 2009 - C-
553/07, EuZW 2009, 546 Rn. 51 zur Richtlinie 95/46/EG). [...]

Zugunsten des Hinweisgebers ist demgegenliber zu bertlicksichtigen, dass auch dessen Rechte
durch Art. 7 Abs. 1 (Achtung des Privatlebens) und Art. 8 (Recht auf Schutz personenbezoge-
ner Daten) der Charta verblirgt sind, wobei diese beiden Grundrechte, soweit es um die
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Verarbeitung personenbezogener Daten geht, eine einheitliche Schutzverblirgung bilden. [...]
Allerdings dirfen gemass Art. 8 Abs. 2 Satz 1 der Charta seine Daten nach Treu und Glauben
flr festgelegte Zwecke und mit Einwilligung der betroffenen Person oder auf einer sonstigen
gesetzlich geregelten legitimen Grundlage (hier: Art. 6 Abs. 1 Satz 1 Bst. f DS-GVO) verarbeitet
werden. Allein der Einwand des auf Auskunft in Anspruch genommenen Verantwortlichen,
dem Hinweisgeber - im Ergebnis ohne Riicksicht auf das Auskunftsrecht des Betroffenen -
Vertraulichkeit zugesichert zu haben, fiihrt noch nicht zum Recht, dem Auskunftsersuchen-
den die Information zu verweigern [...], ebenso wenig ein pauschaler Verweis auf das Schutz-
bediirfnis des Hinweisgebers und darauf, dass der Verantwortliche auf dessen Hinweise an-
gewiesen sei. [...]

Das Interesse an der Geheimhaltung des Hinweisgebers hat gegeniiber dem Auskunftsinte-
resse regelmassig dann zurlickzutreten, wenn der Hinweisgeber wider besseres Wissen oder
leichtfertig unrichtige Angaben zu personenbezogenen Daten der betroffenen Person ge-
macht. [...] Durch die Auskunft tGber die Identitat des Hinweisgebers wird der Auskunftsbe-
rechtigte dann in die Lage versetzt, solche Anspriiche gegen die Person, von der die unrichti-
gen Daten herriihren, geltend zu machen.» (Urteil, Rz. 24-26)

(Hervorhebungen nicht im Original)

d.  Urteil des VI. Zivilsenats vom 23. Mai 2023, Nr. VI ZR 476/18 — Voraussetzungen und
Anforderungen eines Auslistungsanspruchs

Eine Auslistung erfordert keine - sei es vorlaufige - Kldrung der Richtigkeit des ausgelisteten
Inhalts im Rahmen eines entsprechenden Rechtsbehelfs. Der Anspruchsteller muss fiir sei-
nen Auslistungsantrag insoweit "nur" relevante und ausreichende Nachweise und Belege
vorlegen.

Der Betreiber einer Suchmaschine ist verpflichtet, einem Auslistungsantrag stattzugeben,
wenn die eine Auslistung begehrende Person relevante und hinreichende Nachweise vorlegt,
die ihren Antrag zu stiitzen vermdgen und belegen, dass die in dem aufgelisteten Inhalt ent-
haltenen Informationen offensichtlich unrichtig sind oder zumindest ein fiir diesen gesamten
Inhalt nicht unbedeutender Teil dieser Informationen offensichtlich unrichtig ist.

Eine vorgangige Klarung der Richtigkeit des auszulistenden Inhalts ist somit nicht notig.

Quelle: Pressemitteilung Nr. 084/2023 vom 23.05.2023

D. Bundessozialgericht
a. Urteil vom 8. Oktober 2019, B 1 A 3/19 R — Sozialdaten, Krankenkassen

Schutz von Sozialdaten verhindert Einbeziehung privater Dritter durch Krankenkassen.

«Eine Krankenkasse ist nicht berechtigt, ihren Versicherten in Konkurrenz zu Leistungen zu-
gelassener Leistungserbringer eigene Leistungsangebote des Versorgungsmanagements zu
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unterbreiten. Die Krankenkasse erfillt den hierauf gerichteten Anspruch Versicherter mittels
der zugelassenen beteiligten Leistungserbringer. Sie hat die Leistungserbringer bei der Erfil-
lung dieser Aufgabe lediglich zu unterstiitzen. Soweit die von der Klagerin vertraglich verein-
barten Massnahmen als zulassige Unterstltzungsleistungen in Betracht kommen, darf die
Klagerin hierfur nicht private Dritte einschalten. Bei diesen auf eine bessere Versorgung der
Versicherten gerichteten Beratungs- und Hilfeleistungen handelt es sich um eigene Kernauf-
gaben, die sie nicht auf Dritte Uibertragen darf. Die unzuldssige Einbeziehung privater Dritter
in das Versorgungsmanagement bewirkt zugleich einen Verstoss gegen nationales Recht zum
Schutz der Sozialdaten der Versicherten. Krankenkassen diirfen Sozialdaten nur fiir geset-
zeskonforme, abschliessend benannte Zwecke der gesetzlichen Krankenversicherung er-
heben und speichern, verarbeiten und nutzen, nicht aber fir ein gesetzeswidriges Versor-
gungsmanagement. Dies gilt auch bei Einbeziehung der Datenschutzgrundverordnung.»

(Hervorhebungen nicht im Original)

Quelle: Pressemitteilung Nr. 49/2029 vom 8. Oktober 2019

E. Bundesfinanzhof

a. Beschluss vom 29. August 2019, X S 6/19 — Akteneinsichtsrecht, Finanzverfahren

Kein Akteneinsichtsrecht nach DSGVO im gerichtlichen Verfahren

Nach den Leitsatzen des Beschlusses scheidet eine Akteneinsicht nach § 78 der Finanzge-
richtsordnung (FGO) bei einer unzuldssigen Anhorungsriige aus; dariberhinausgehende
Rechte, insbesondere auf Akteneinsicht, konnen im gerichtlichen Verfahren nicht aus Art.
15 DSGVO hergeleitet werden.

b. Beschluss vom 7. April 2020, Il B 82/19 — Nichtanwendung DSGVO bei Steuer-fahn-
dung

Nichtanwendbarkeit der DSGVO in Angelegenheiten der Steuerfahndung

Dazu fiihrte der Bundesfinanzhof naher aus, dass das Finanzamt gemass § 1 Nr. 25 der baden-
wirttembergischen Finanzamter-Zustandigkeitsverordnung vom 30.11.2004 (LGBI. 2004,
865) im Rahmen seiner Zustandigkeit u.a. flr die Aufgaben der Steuerfahndung nach § 208
AO fiir das FA A tatig geworden ist, und zwar im konkreten Fall nach § 208 Abs. 1 Satz 1 Nr. 1
AO ("die Erforschung von Steuerstraftaten und Steuerordnungswidrigkeiten"). Diese Tatigkeit
gehort zu den Aufgaben i.S.v. Art. 2 Abs. 2 Buchst. d DSGVO. Datenschutzrechtliche Begeh-
ren gegen das Finanzamt im Zusammenhang mit einer Tatigkeit betreffend die Erforschung
von Steuerstrafdaten und Steuerordnungswidrigkeiten kénnen in der DSGVO daher keine
Grundlage haben. (Rz 15)

Die Steuerfahndung kann zwar auch als Steuerermittlungsbehérde tatig werden und besitzt
insoweit eine Doppelfunktion. Wenn aber gegen einen Betroffenen ein Verfahren gemass §
208 Abs. 1 Satz 1 Nr. 1 AO eingeleitet (und noch nicht abgeschlossen) wurde, wird die Steuer-
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fahndung auch in diesem Verfahren tatig, selbst wenn sie in diesem Zusammenhang Besteu-
erungsgrundlagen ermittelt (Rz 16, mit weiteren Nachweisen).

F. Bundesarbeitsgericht

a. Beschluss vom 7. Mai 2019, 1 ABR 53/17 - Einsichtsrecht Betriebsrat in Bruttoent-
geltlisten

Keine Einschrankung des Betriebsrats-Einsichtsrechts auf anonymisierte Listen

Die Berechtigung des Betriebsausschusses oder eines nach § 28 BetrVG gebildeten Aus-schus-
ses gemass § 80 Abs. 2 Satz 2 Halbs. 2 BetrVG, in die Listen (iber die Bruttoléhne und
-gehalter Einblick zu nehmen, ist nicht auf anonymisierte Listen beschrankt. (Leitsatz)

Dazu flihrte das Bundesarbeitsgericht ndher aus (Rz 29), dass der Einsicht in die bei der Ar-
beitgeberin vorhandenen Listen mit namentlicher Nennung der Arbeitnehmenden als Bezie-
herinnen des jeweiligen Bruttoentgelts die DSGVO nicht entgegenstehe.

Auf Grundlage von § 26 Abs. 1 Satz 1 des deutschen Bundesdatenschutzgesetzes (BDSG) dir-
fen personenbezogene Daten von Beschaftigten flir Zwecke des Beschaftigungsverhaltnisses
u.a. dann verarbeitet werden, wenn dies zur Austibung der Erfiillung der sich aus einem Ge-
setz ergebenden Rechte und Pflichten der Interessenvertretung der Beschaftigten erforder-
lich ist (Rz 39).

Des Weiteren folgt auch beim Einsichtsrecht in Bruttoentgeltlisten die Rechtfertigung eines
Eingriffs aus der inhaltlichen Ausgestaltung der entsprechenden kollektivrechtlichen Ver-
pflichtung des Arbeitgebers (Rz 44).
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Il. OSTERREICH

A. Verfassungsgerichtshof (VfGH)

a. Erkenntnis des VFGH vom 4. Marz 2021, E 4037/2020 — Auskunftsrecht, Meinungs-
dusserungs- und Informationsfreiheit, Journalismus

Das Interesse der Offentlichkeit an Information kann unter bestimmten Voraussetzungen
personliche Geheimhaltungsinteressen liberwiegen.

Der Nationalrat wies das Auskunftsbegehren eines Journalisten zu Gehaltsfortzahlungen
ehemaliger Abgeordneter aus Datenschutzgriinden ab. Im weiteren Rechtsmittelverfahren
erfolgte ebenfalls eine Abweisung durch das BVwG mit Erkenntnis vom 01. Oktober 2020, Z
W274 2227645-1/3E. Im Rahmen einer Erkenntnisbeschwerde wurde der Fall schliesslich
dem VfGH zur Entscheidung vorgelegt. Der VfGH befasste sich mit einer Abwagung der
Grundrechte auf Datenschutz nach §1 DSG und Schutz des Privat- und Familienlebens nach
Art. 8 EMRK gegen das Grundrecht auf Informationsfreiheit nach Art. 10 EMRK. In seinen
Erwdgungen gestand der VfGH dem Auskunftsbegehren im Rahmen der journalistischen Ta-
tigkeit im offentlichen Interesse ein besonderes, unter bestimmten Voraussetzungen vor-
liegendes Informationsrecht im Einzelfall zu, das dem Geheimhaltungsinteresse der ehema-
ligen Abgeordneten vorgehe.

Das Erkenntnis des BVwG wurde aufgehoben.

B. Verwaltungsgerichtshof (VWGH)

a. Beschluss des VWGH vom 7. September 2021, Ra 2020/11/0213 — Verarbeitung von
Gesundheitsdaten im 6ffentlichen Interesse

Fiihrerscheinbehorden diirfen Gesundheitsdaten ohne Einwilligung verarbeiten, da die
Verbesserung der Strassenverkehrssicherheit ein erhebliches 6ffentliches Interesse ist.

Bei der Begriindung seiner Revision brachte der Revisionswerber vor, dass die Flihrerschein-
behorde Gesundheitsdaten und damit personenbezogene Daten besonderer Kategorie
nach Art. 9 Abs 1 DSGVO ohne seine Einwilligung, folglich unzuldssig verarbeitet habe.

Der VWGH verweist auf die zuldssige Verarbeitung personenbezogener Daten gemadss Art. 6
Abs. 1 Bst. e DSGVO, wenn diese zur Erfillung einer Aufgabe im 6ffentlichen Interesse er-
forderlich ist. Auch Gesundheitsdaten diirfen nach Art. 9 Abs. 1 Bst. g DSGVO auf Grundlage
der Gesetze fiir erhebliche 6ffentliche Interessen ohne Einwilligung verarbeitet werden.

Die Verbesserung der Strassenverkehrssicherheit wurde vom EuGH bereits als Ziel im allge-
meinen Interesse anerkannt, damit liegt eine Aufgabe im erheblichen 6ffentlichen Interesse

vor, die eine Einwilligung erlbrigt.

Die Revision wurde zurlickgewiesen.
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b. Erkenntnis des VWGH vom 14. Dezember 2021, Ro 2021/04/0007 — Parteiaffinitat als
besonders sensibles personenbezogenes Datum

Auch eine nur mit Wahrscheinlichkeit berechnete Parteiaffinitét stellt ein personenbezo-
genes Datum besonderer Kategorie gemass Art. 9 Abs. 1 DSGVO dar.

Ein Unternehmen errechnete mithilfe soziodemografischer Daten die Wahrscheinlichkeit,
dass sich konkrete Personen fiir Werbung bestimmter politischer Parteien interessierten
und ordnete ihnen darauf basierend eine Parteiaffinitdt zu, um diese im Wege des Direkt-
marketing zu nutzen.

Die Verarbeitung der Parteiaffinitat wurde von der Osterreichischen Datenschutzbehorde
(DSB) per Bescheid untersagt, mit der Begriindung, es handle sich um ein personenbezoge-
nes Datum besonderer Kategorie. Das BVwWG bestatigte den Bescheid der DSB und fuhrte
aus, dass die Parteiaffinitat, auch wenn sie sich aus Wahrscheinlichkeiten ergeben hatte,
durch die Zurechnung zu einer namentlich genannten, identifizierbaren Person dieser Per-
son eine vermutete Ndhe zur Partei unterstellen und damit den Schutzzweck nach Art. 9
Abs. 1 DSGVO beruhren wirde. Da sich das Unternehmen auf keine der Ausnahmebestim-
mungen des Art. 9 Abs. 2 DSGVO berufen konnte, insbesondere auch keine Einwilligung fir
die Verarbeitung durch die Betroffenen vorlag, war die Verarbeitung dieser Daten rechts-
widrig.

Im Revisionsverfahren schloss sich der VWGH der Begriindung des BVwG an und betonte
den weiten Begriff der personenbezogenen Daten nach der DSGVO, der auch Wahrschein-
lichkeitsangaben unabhangig vom Wahrheitsgehalt einen Personenbezug einrdume. Diese
Vermutungen seien in der Lage, ebenso negative Folgen auszuldsen wie die in Art. 9 Abs. 1
DSGVO genannten tatsadchlichen politischen Einstellungen. Dadurch, dass sich die Ausle-
gung des BVwWG in Einklang mit bestehender EuGH-Rechtsprechung befinde und das Uni-
onsrecht keinen Raum fiur Zweifel lasse, brauche es keine Anrufung des EuGH, es handle
sich um einen acte-clair.

Die Revision wurde abgewiesen, das Erkenntnis des BVwG ist rechtskraftig.

c. Erkenntnis des VWGH vom 19. Oktober 2022, Ro 2022/04/0001 — Geheimhaltungs-
verletzung in der Vergangenheit

Auch eine Geheimhaltungsverletzung in der Vergangenheit, welche nicht mehr fortbe-
steht, kann von einer Datenschutzbehdrde formell festgestellt werden.

In dieser Entscheidung befasste sich der VwGH mit der Frage der — von der Revisionswer-
berin bestrittenen, von der dsterreichischen Datenschutzbehérde (DSB) und vom BVwG (Er-
kenntnis vom 15.10.2021, ZI. W211 2233706-1) jedoch bejahten — Zustandigkeit der DSB fiir
die Feststellung von in der Vergangenheit liegenden Verletzungen des Rechts auf Geheim-
haltung.
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Bei den subjektiven Datenschutzrechten ist dabei zwischen solchen, die auf eine Leistung
(insbesondere Auskunftserteilung, Loschung oder Berichtigung) abzielen — hier kann eine
Klaglosstellung gemass § 24 Abs. 6 DSG erfolgen — und dem Recht auf Geheimhaltung zu
unterscheiden. «Das Recht auf Geheimhaltung verkorpert aber kein Recht auf eine be-
stimmte Leistung, und die Geltendmachung einer Verletzung im Recht auf Geheimhaltung
ist nicht auf eine Handlung des Verantwortlichen ausgerichtet. Eine erfolgte Verletzung
durch unzulassige Ermittlung kann auch nicht durch eine Handlung (im vorliegenden Fall die
Loschung der betreffenden Daten) gleichsam riickwirkend wieder beseitigt werden und un-
terscheidet sich damit von den datenschutzrechtlich gewahrleisteten Rechten, denen durch
eine bestimmte Leistung entsprochen werden kann.» (Erkenntnis, Rz. 27)

Die DSB ist daher im Beschwerdeverfahren dafiir zustandig, auch eine in der Vergangenheit
liegende, bereits beendete Verletzung des Geheimhaltungsrechts zu untersuchen und die

Rechtsverletzung durch Bescheid festzustellen.

Die Revision wurde als unbegriindet abgewiesen.

C. Bundesverwaltungsgericht (BVwWG)

a. Erkenntnis des BYWG vom 25. November 2019, W211 2210485-1/10E — Videoiiber-
wachung, keine Offnungsklausel in DSGVO

Nichtanwendung unionsrechtswidriger nationaler Datenschutzbestimmungen

Der Betreiber eines Kebab-Imbisses wurde wegen der Installation eines Videolberwachungs-
systems, das Bereiche ausserhalb seines Verfligungsbereiches filmte, polizeilich angezeigt.
Von der Videoaufnahme erfasst waren bspw. eine benachbarte Tankstelle sowie Teile der
angrenzenden Bundesstrasse. Es fehlten zudem Hinweisschilder und die Aufzeichnungen soll-
ten 14 Tage gespeichert bleiben.

Die osterreichische Datenschutzbehoérde (DSB) verhdngte eine Geldbusse wegen des Filmens
von Fremdgrund und der unverhaltnismassigen Speicherdauer und fehlenden Kennzeich-
nung. Das BVwWG bestatigte dem Grunde nach die Entscheidung der DSB, reduzierte die Geld-
busse jedoch auf die Halfte. Zudem fiihrte das BVwG aus, dass die von der DSB heran-gezo-
genen Bestimmungen des dsterreichischen Datenschutzgesetzes (im Konkreten § 13 Abs. 3
und 5 DSG) nach der — tiber den Einzelfall hinausreichenden — Rechtsansicht des BVwG unan-
gewendet bleiben miissen, weil sie mangels entsprechender Offnungsklauseln in der
DSGVO als nicht unionsrechtskonform anzusehen sind. Das BVwG stiitzte seine Erkenntnis
schliesslich auf Art. 5 Abs. 1 Bst. e sowie Art. 6 Abs. 1 Bst. f DSGVO betreffend die (unverhalt-
nismdssige) Speicherdauer und Art. 5 Abs. 1 Bst. ai.V.m. Art. 12 und 13 DSGVO.

Quelle: Newsletter 2020/1 der 6sterreichischen Datenschutzbehérde
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b. Erkenntnis des BVWG vom 2. Marz 2020, W211 2217212-1/9E - kein Vorrang von
Verwarnung gegeniiber Geldbusse

Kein Vorrang von Verwarnung gegeniiber Geldbusse

§ 11 des Osterreichischen Datenschutzgesetzes sieht vor, dass «(i)nsbesondere bei erstmali-
gen Verstéssen (...) die Datenschutzbehérde im Einklang mit Art. 58 DSGVO von ihren Abhilfe-
befugnissen insbesondere durch Verwarnen Gebrauch machen (wird).»

Das BVwG hat in der gegenstandlichen Entscheidung klargestellt, dass es an einer entspre-
chenden Offnungsklausel in der DSGVO fehlt, die einen Vorrang des Vorgehens nach § 11
0DSG und eine Bindung der Verwaltungsbehorden und Gerichte (iber die DSGVO hinaus ge-
stattet. Ein Vorrang der Verwarnung bei erstmaligen Verstdssen ist mit der Systematik und
dem Anwendungsvorrang der DSGVO nicht vereinbar.

Zwar gilt das Prinzip der Verhaltnismassigkeit, das bereits in Art. 83 DSGVO festgelegt wird.
Bei schwerwiegenden Erstverstossen kommt eine Verwarnung jedoch nicht in Betracht.

Im Ausgangsfall wurde wegen der Videolberwachung tiber zwei an der Vorder- und Riickseite
eines Kraftfahrzeugs angebrachten Kameras (Dash-Cams) und der damit einhergehenden
rechtsgrundlosen Verarbeitung personenbezogener Daten von der dsterreichischen Daten-
schutzbehorde gegen den Fahrzeuglenker als Verantwortlichen eine Geldbusse erlassen.

Quelle: Newsletter 2020/2 der 6sterreichischen Datenschutzbehdrde

(Anmerkung: Vgl. dazu auch Beschluss des BVwG vom 20. November 2019, W256 2214855-
1/6E)

C. Erkenntnis des BVWG vom 29. April 2020, W274 2228071-1/6E — Exzessive Beschwer-
defiihrung

Ablehnung einer Beschwerde wegen exzessiver Beschwerdefiihrung

Es besteht zwar eine grundsatzliche Verpflichtung der Datenschutzbehorde sich mit Be-
schwerden gemass Art. 57 Abs. 1 Bst. f DSGVO zu befassen. Die Behandlung einer Be-
schwerde kann jedoch abgelehnt werden, wenn sie offensichtlich unbegriindet oder exzes-
siv (bspw. bei haufiger Wiederholung; wie im Ausgangsfall 90 Beschwerden sei Juni 2018)
erfolgt.

«Ablehnung bedeutet diesfalls, dass die DSB keine inhaltliche Beurteilung der Beschwerde
vornimmt, sondern die Behandlung von einer solchen Prifung ablehnt.»

Fallgegenstandlich wurde vom Beschwerdefiihrenden nicht aufgezeigt, dass der von ihm der
Beschwerde zugrunde gelegte Sachverhalt «so individuell ware, dass trotz der hohen Anzahl

von Beschwerden» deren Behandlung berechtigt ware.

Quelle: Newsletter 2020/3 der dsterreichischen Datenschutzbehérde
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d. Erkenntnis des BVwWG vom 28. Mai 2020, W274 2230370-1/4E — Zeugen Jehovas, An-
wendbarkeit DSGVO, Auskunftsrecht

Grenzen der Anwendbarkeit von DSGVO und Auskunftsrecht

Nach Rechtsansicht des BVwG handelt es sich bei einem verschlossenen Umschlag (Kuvert),
in der sich die Mitteilung liber den Austritt aus der Glaubensgemeinschaft befindet, um kein
Dateisystem im Sinne der DSGVO, weshalb die Anwendbarkeit der DSGVO ausgeschlossen
sei.

Dariber hinaus sei das Auskunftsrecht nach der Judikatur des EuGH nicht geeignet, sich Zu-
gang zu Verwaltungsdokumenten zu sichern. Interne Dokumente bzw. Unterlagen aus einem
Ausschlussverfahren gemadss der internen Satzungen einer Glaubensgemeinschaft (fallgegen-
standlich der Zeugen Jehovas) seien Verwaltungsdokumenten gleichzuhalten.

Mangels genereller Anwendbarkeit der DSGVO war auf den Umfang der Datenkopie gemass
Art. 15 Abs. 3 DSGVO nicht naher einzugehen.

Quelle: Newsletter 2020/3 der 6sterreichischen Datenschutzbehérde

e. Urteil des BVwWG vom 21. Dezember 2021, W258 2238615-1 — Mitarbeiterexzess

Wenn Angestellte ohne dienstlichen Auftrag Zugriff auf eine Datenbank ihres Arbeitge-
bers mit personenbezogenen Daten nehmen, so gelten sie selbst als Verantwortliche.

Fiir die private Abfrage von Daten aus dem Zentralen Melderegister (ZMR) durch Bediens-
tete einer Behorde ist nicht die Behorde Verantwortlicher iSd DSG, sondern die Bedienste-
ten.

Im Sachverhalt hatten Mitarbeitende aus Eigeninteresse Abfragen im ZMR durchgefihrt.
Die betroffene Person, deren personenbezogene Daten durch diese Handlungen verarbei-
tet wurden, erhob eine Datenschutzbeschwerde gegen die Arbeitgeberin als Verantwortli-
che. Da die Abfragen aber nicht fir dienstliche Zwecke erfolgten und somit die Arbeitgebe-
rin nicht Verantwortliche war, wurde die Beschwerde von der Datenschutzbehorde
abgewiesen. Diese Entscheidung wurde vom BVerwG bestatigt.

Grundsatzlich sind Angestellte, die im Zuge ihrer Position in einer Organisation Zugriff zu
personenbezogenen Daten haben nicht selbst Verantwortliche oder Auftragsverarbeiter iSd
DSGVO. Fehlt den Angestellten aber die Berechtigung oder Zweckgebundenheit fir den Zu-
griff auf die Daten, werden sie als Dritte bzw. selbstandig Verantwortliche in Bezug auf die
Datenverarbeitung eingestuft. In der Folge haften die Angestellten allein fiir die Verarbei-
tung der personenbezogenen Daten.
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D. Oberster Gerichtshof (OGH)

a. Urteil des OGH vom 20. Dezember 2018, 6 Ob 131/18k — gerichtliche Geltendma-
chung von Léschrecht; keine Haushaltsausnahme im zivilgerichtlichen Verfahren

Im zivilgerichtlichen Verfahren kann keine Haushaltsausnahme gelten gemacht werden; die
Geltendmachung des datenschutzrechtlichen Léschrechts vor Gericht ist erlaubt.

Die im Rahmen eines pflegschaftsgerichtlichen Verfahrens verwendete bzw. von der spater
beklagten Partei vorgelegte Korrespondenz (E-Mails) mit Angaben zur Gesundheit, Sexual-
leben, psychotherapeutischer Behandlung usw. der klagenden Partei unterliegt nicht dem
Haushaltsprivileg, sondern diese Informationen sind als besonders sensible Daten gemass
Art. 9i.V.m. Art. 4 Z. 2 DSGVO zu qualifizieren.

Ein auf § 77 6UrhG gestitztes Unterlassungsbegehren auf Verwendung solcher Daten im
pflegschaftsgerichtlichen Verfahren schlagt — aufgrund mangelnder Wiederholungsgefahr —
fehl bzw. scheitert an der Ausnahmebestimmung des § 77 Abs. 6 UrhG. Diese Ausnahme
rechtfertigt die Verwendung der beanstandeten sensiblen Daten im Pflegschaftsverfahren.

Darliber hinaus bestatigte der OGH indessen das datenschutzrechtliche Loschbegehren, wo-
nach der Beklagte die Daten unverziglich zu I6schen hat. Sie waren fiir jene Zwecke, flr die
sie erhoben wurden, nicht mehr notwendig.

Der Osterreichische OGH bestatigte damit, dass das in Art. 17 Abs. 1 Bst. a DSGVO vorgese-
hene Loschrecht im gerichtlichen Verfahren geltend gemacht werden kann, da gemass Art.
79 Abs. 1 DSGVO jede betroffene Person unbeschadet eines verwaltungsrechtlichen oder
aussergerichtlichen Rechtsbehelfs, einschliesslich des Beschwerderechts bei der Aufsichtsbe-
horde, das Recht auf einen wirksamen gerichtlichen Rechtsbehelf hat (siehe insb. Rz 7.1.)

b. Beschluss des OGH vom 29. August 2019, 6 Ob 152/19z — Medienprivileg, Urheber-
recht

Keine schrankenlose Bildverwertung durch Zeitungen unter Berufung auf Medienprivileg

Bestimmungen des nationalen Urheberrechts — die eine zum Datenschutzrecht zwar inhalts-
dhnliche, aber auf den allgemeinen Personlichkeitsschutz abstellende Schutzwirkung entfal-
ten (in concreto § 78 des dsterreichischen Urheberrechtsgesetzes — UrhG) — wurden mit In-
krafttreten der DSGVO nicht materiell derogiert.

Der OGH sprach hierzu —in Anlehnung an die im Schrifttum vertretene Rechtsmeinung — aus,
dass von einem Nebeneinander zwischen Urheberrechtsschutz und Datenschutz auszugehen
ist (siehe 2.4) und die in § 9 Abs. 1 des Osterreichischen DSG vorgesehene Totalausnahme fir
journalistische Inhalte bzw. das Medienprivileg der DSGVO nicht jegliche Bildverwertung
durch Zeitungen bzw. Medien gestatte. Mit anderen Worten: die Bildverwertung durch Zei-
tungen kann nicht unter Berufung auf das Medienprivileg der DSGVO schrankenlos ohne per-
sdnlichkeitsrechtliche Uberlegungen bzw. ohne jegliche Interessenabwigung erfolgen.
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Nach Ansicht des OGH spricht «(f)ir die parallele Anwendung des § 78 UrhG und
der DSGVO (...), dass § 78 UrhG primdr persénlichkeitsrechtliche und nicht datenschutzrecht-
liche Aspekte regelt. Die Bestimmungen haben unterschiedliche Regelungsbereiche, verfolgen
verschiedene Zwecke und sehen demgemdss unterschiedliche Anspriiche vor.» (Beschluss,
3.1)

C. Urteil des OGH vom 27. November 2019, 6 Ob 150/19f — Zivilrechtliche Abhilfemass-
nahme gegen Videoiiberwachung

Unzulissige Videoiiberwachung wegen erzeugtem stindigem Uberwachungsdruck

Gegen an der Aussenfassade einer Wohnung angebrachte Uberwachungskameras, die es
Verantwortlichen erlauben, jederzeit Aufnahmen des eigenen Grundstiicks, aber dartber
hinaus auch des davor gelegenen Zugangswegs zu machen, stehen (unbenommen des Be-
schwerdewegs Uber die Datenschutzbehdérde) zivilrechtliche, klagsweise geltend zu machen-
de Abhilfemassnahmen zur Verfiigung.

Durch die angebrachte Kamera entstehe ein stdndiger Uberwachungsdruck auf die klagende
Partei, die neben Bestimmungen der DSGVO auch eine Verletzung in ihrem Grundrecht auf
Privatsphare und des Rechts am eigenen Bild bedeutet. Eine derartige Videoliberwachungs-
anlage bzw. Kamera fallt nicht unter das Haushaltsprivileg gemass Art. 2 Abs. 2 Bst. c DSGVO,
da sie nicht bloss zu familiaren Zwecken eingesetzt wird. Wenn sie bspw. der Beweissicherung
dient, greift das Haushaltsprivileg nicht. Das Osterreichische Datenschutzgesetz (DSG) fihrt
in §§ 12 und 13 den Begriff der «Bildaufnahme» naher aus, der extensiv auszulegen ist. Auch
die Zulassigkeitsgrenzen einer Bildaufnahme werden gesetzlich naher ausgefiihrt. Diese wur-
den gegenstandlich nicht gewahrt, da der Verantwortliche, d.h. «der Beklagte, (iber das un-
vermeidliche Ausmass hinaus einen Teil des 6ffentlichen Zugangswegs und (...) einen (...) Teil
des privaten Gartens (...) des Klédgers filmt».

Das Recht auf Wahrung der Geheimsphére —in Osterreich als Teilbereich des Persénlichkeits-
rechts i.S.v. § 16 ABGB verbiirgt — steht einem solchen Eindringen in die Privatsphare einer
Person, wie durch die gegenstandliche Videoaufnahmen ersichtlich, entgegen. Mit Verweis
auf seine standige Judikatur (6 Ob 2401/96y, 6 Ob 6/06k, 6 Ob 231/16 p und 3 Ob 195/17y)
hielt der OGH fest, dass ein Uberwachungsdruck zu verhindern ist, d.h. «(e)iner Person darf
nicht das Gefiihl gegeben werden, dass sie jederzeit iiberwacht werden kann. (...) Entschei-
dend ist, ob nach den Umstéinden des Falls die konkrete Befiirchtung (eines objektiven, unbe-
fangenen Betrachters) besteht, dass die Kamera jederzeit in Betrieb gesetzt werden kénnte».
(Beschluss, 7.2.2.)

Fallgegenstandlich war die Uberwachungsanlage im Rahmen der vorgenommenen Interes-
senabwagung Uberschiessend und das Klagebegehren auf Entfernung und kiinftiger Unter-
lassung der Anbringung einer Uberwachungskamera berechtigt.
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d. Urteil des OGH vom 29. August 2022, 6 Ob 198/21t — Informationsfreiheit und Da-
tenschutz bei Bewertungsportalen

Das erhebliche Interesse der Offentlichkeit an den Informationen im Bewertungsportal
liberwiegt das Interesse auf Privatsphare, da es darin nur um die bereits 6ffentlich wahr-
nehmbare Berufsausiibung geht.

Im Sachverhalt ging es um ein Internetportal, auf dem Nutzer Punktebewertungen und Er-
fahrungsberichte zu Arzten abgeben konnten. Die Erstkldgerin war eine Arztin, die auf dem
Internetportal auffindbar und bewertbar war. Sie verlangte die Loschung aller Daten und
Bewertungen zu ihrer Person unter Berufung auf Datenschutz- und Personlichkeitsrechte.

Der OGH nahm eine umfassende Interessenabwagung im Sinne des Art. 6 Abs. 1 lit. f DSGVO
vor. Die Verarbeitung der Daten im Portal ist fir die moglichst umfassende Information der
Nutzer notwendig und von Meinungs- und Informationsfreiheit geschiitzt gemdss Art. 10
EMRK und Art. 11 GRC. Es stehen sowohl die durch die Informationsfreiheit geschiitzten
berechtigten Nutzerinteressen als auch die von Art. 16 GRC geschiitzten gewerblichen eige-
nen Interessen der Beklagten den Interessen der Kldgerin gegenliber. Das erhebliche Inte-
resse der Offentlichkeit an den Informationen des Portals (iberwiegt gemiss der Entschei-
dung des OGH gegeniiber den Datenschutzrechten der Beklagten, zumal nur die von der
Offentlichkeit wahrnehmbare Berufsausiibung betroffen ist und nicht ihre Privatsphére.
Weiters steht der Kldagerin ein Beschwerdesystem zur Verfligung steht.

Der Revision wurde nicht Folge gegeben.

e. Urteil des OGH vom 23. Oktober 2023, 6 Ob 205/22y — Keine Herausgabe eines ver-
letzenden Videos

Es kann lediglich die Léschung eines verletzenden Videos verlangt werden, nicht jedoch
dessen Herausgabe.

In Rechtsprechung und Lehre ist anerkannt, dass die Verletzung von Personlichkeitsrechten
bei bereits erfolgten Verstdssen neben Unterlassungsanspriichen auch Beseitigungsanspri-
che, die die Form eines Anspruchs auf Vernichtung annehmen kénnen, nach sich ziehen
kann. So kann dem in seinem Recht am eigenen Wort Verletzten — abhangig von der im Fall
der Behauptung eigener Interessen des Eingreifers vorzunehmenden Interessenabwagung
—ein Anspruch auf Léschung rechtswidrig erlangter Tonaufzeichnungen zustehen.

Hingegen kann aus der dargestellten Rechtsprechung kein aus dem Personlichkeitsrechts-
eingriff folgender Anspruch auf Herausgabe von Bild- oder Tonaufnahmen abgeleitet wer-
den.
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IV. FRANKREICH

A. Conseil constitutionnel

Der «Conseil constitutionnel», zu Deutsch der franzosische «Verfassungssrat», ist zur Ent-
scheidung Gber die Normenkontrolle, d.h. die Verfassungsmassigkeit von einfachen Gesetzen,
Verfassungsergdanzungsgesetzen, volkerrechtlichen Verpflichtungen sowie den Geschaftsord-
nungen der franzdsischen Parlamentskammern zustandig und erflillt demgemass eine dem
liechtensteinischen Staatsgerichtshof dhnliche Funktion eines Verfassungsgerichts in Frank-
reich. Seine Kompetenzen unterscheiden sich indessen von jenen des StGH.

(Quelle: https://www.conseil-constitutionnel.fr/de)

a. Entscheidung N°2019-796 DC vom 27. Dezember 2019 — Unzuldssigkeit automatisier-
ter Datenverarbeitung durch die Steuerverwaltung

Grenzen automatisierter Datenverarbeitung aus 6ffentlichen Quellen durch Steuerbehorde

Der Verfassungsrat hob Bestimmungen des franzosischen Steuergesetzes (Artikel 154 Steuer-
gesetz) auf, wonach die Steuer- und Zollverwaltungen fiir einen Zeitraum von drei Jahren er-
machtigt wurden, personenbezogene Daten, die auf den Websites bestimmter Plattformbe-
treiber 6ffentlich zuganglich sind, zum Zwecke der Untersuchung von Steuer- und Zollvergehen
und -verletzungen automatisiert zu sammeln und zu verarbeiten.

Der Verfassungsrat erkannte eine Verletzung des Rechts auf Achtung der Privatsphare durch
die gesetzliche Ermachtigung der Steuerverwaltung, computergestiitzte und automatisierte
Mittel zu verwenden, die es ihr ermdéglichten, grosse Datenmengen Uber 6ffentliche Online-
Plattformen oder Kommunikationsdienste zu sammeln und diese systematisch zu verarbeiten
(Aggregation, Vergleich und Analyse).

Der Verfassungsrat betonte, dass nur solche Inhalte gesammelt und verwendet werden diirfen,
die sich auf jene Person beziehen, die sie absichtlich veréffentlicht hat. Dies umfasst jedoch
nicht besonders schiitzenswerte Daten gemass Art. 9 DSGVO.

Es obliegt der Aufsichtsbehorde, dass bei algorithmischer Auswertung der Daten nur die fir
die verfolgten Zwecke unbedingt erforderlichen Daten erhoben und gespeichert werden.

Der Verfassungsrat hob jene Bestimmungen auf, die eine automatische Sammlung und Nut-
zung von Daten zur Untersuchung einer Unterlassung oder Verzégerung der Einreichung einer
Steuererkldrung (also zur Ahndung einer steuerrechtlichen Ubertretung) vorsahen. Die darin
vorgesehene automatisierte Verarbeitung wurde fiir nicht notwendig und damit unverhaltnis-
massig erachtet, da die Steuerverwaltung in strittigen Fallen bereits Kenntnis von einem
Verstoss hatte.
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Anzumerken ist, dass der Verfassungsrat die Aufhebung der Bestimmungen des Steuergesetzes
nicht auf den durch die DSGVO gebotenen Schutz gestlitzt hatte, sondern vielmehr auf die all-
gemeinere verfassungsrechtliche Verblirgung des Schutzes der Privatsphare.

Quelle: Pressemitteilung vom 27. Dezember 2019

b. Entscheidung N° 2020-800 DC vom 11. Mai 2020 — COVID-19, Verarbeitung von Ge-
sundheitsdaten

Datenschutzkonformitat eines Kontaktverfolgungs-Systems

Der franzosische Verfassungsrat hob diverse Bestimmungen des Gesetzes zur Ausdehnung des
gesundheitlichen Notstands (zur Bekdmpfung und Eindammung der COVID-19-Pandemie) auf.
Die Bestimmungen zur Verarbeitung personenbezogener Daten (Gesundheitsdaten) zum
Zweck der «Rickverfolgung» wurden teilweise aufgehoben bzw. erhob der Verfassungsrat di-
verse Auslegungsvorbehalte.

Soweit mit den Bestimmungen ein Informationssystem eingerichtet werden soll, das zur Ver-
arbeitung von Daten zur Riickverfolgung von Personen bestimmt ist, die von COVID-19 betrof-
fen sind, erkannte der Verfassungsrat unter anderem eine Beeintrachtigung des Rechts auf
Achtung der Privatsphare, da die Verarbeitung solcher als Gesundheitsdaten zu qualifizieren-
den personenbezogenen Daten Uber ein ad-hoc-Informationssystem ohne Einwilligung der Be-
troffenen erfolgen sollte. Jedoch verfolgte sie das verfassungsrechtlich anerkannte Ziel des Ge-
sundheitsschutzes, durch Nachverfolgung bzw. Identifikation von Ansteckungsketten.

Im Ergebnis erachtete der Verfassungsrat, trotz des besonderen Umfangs der einwilligungslos
verarbeiteten Daten, dass deren Verarbeitung zum Zweck der Einddmmung der Pandemie er-
forderlich ist. Ein Zugriff aus anderen Griinden, die nicht direkt mit der Bekampfung der Pan-
demie zusammenhangen, ist jedoch nicht gerechtfertigt.

Die vorgesehene zeitliche Begrenzung, wonach die Datenverarbeitung nicht iber den zur Be-
kampfung der COVID-19-Pandemie notwendigen Zeitraum hinausreicht bzw. spatestens sechs
Monate nach dem Ende des ausgerufenen Notstands (vom 23. Méarz 2020) beendet werden
muss, wurde vom Verfassungsrat ebenso berticksichtigt. In Summe gelangte der Verfassungs-
rat zum Ergebnis, dass die Datenverarbeitung (soweit sie der Einddmmung der Pandemie
diente) das Recht auf Privatsphare nicht verletzte.

Quelle: Pressemitteilung vom 11. Mai 2020

C. Entscheidung N° 2020-841 QPC vom 20. Mai 2020 — «La Quadrature du Net»

Keine unbegrenzte Datenverarbeitung durch Behorde
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Der Verfassungsrat hob Bestimmungen auf, die den Zugang der «HADOPI» (zu Deutsch: «Hohe
Behorde fiir die Verbreitung von Werken und den Schutz der Rechte im Internet») zu allen
Dokumenten, einschliesslich der Verbindungsdaten der Internetnutzer, regelten.

Die (aufgehobenen) Bestimmungen des franzosischen Urheberrechts (Art. L. 336-3) regelten,
dass Inhaber einer elektronischen Kommunikationsplattform dazu verpflichtet waren, dafiir zu
sorgen, dass der Zugang nicht zum Zweck der Vervielfaltigung, Darstellung, Bereitstellung oder
offentlichen Wiedergabe von urheberrechtlich geschiitzten Werken ohne Genehmigung der
Urheber erfolgt. Die Kontrolle dariiber war einer in der HADOPI eingerichteten Kommission
vorbehalten.

Die teilweise aufgehobenen Bestimmungen sahen weitgehende Kompetenzen der Kommission
vor, etwa das Recht von den Kommunikationsdienstanbietern diverse personenbezogene Da-
ten (bspw. Identitat, Postanschrift, E-Mail, Telefonnummern) sowie alle Dokumente oder Ver-
bindungsdaten im Besitz der Plattformanbieter anzufordern.

Soweit sich der Umfang der fraglichen Informationen auf die Identitdt und die oben genannten
Kontaktdaten von Personen beschrankt, denen ein Urheberrechtsverstoss angelastet wird,
sind diese als erforderlich anzusehen, damit die Behorde ihre Aufgaben erfiillen kann. Dies-
beziglich war keine Verfassungswidrigkeit zu erkennen. Die dariiberhinausgehende gesetzli-
che Anordnung in Bezug auf alle Dokumente und Verbindungsdaten stehen jedoch nicht not-
wendigerweise in direktem Zusammenhang mit der Einhaltung bzw. Verstéssen gegen die Vor-
gaben des franzosischen Urheberrechts. Daher war der Zugriff auf samtliche Dokumente und
Verbindungsdaten verfassungswidrig und wurde mit Wirksamkeit ab 31.12.2020 aufgehoben.

Quelle: Pressemitteilung vom 20. Mai 2020

B. Conseil d’Etat

Der Conseil d’Etat, zu Deutsch der franzosische «Staatsrat», erflillt sowohl die Funktion des
obersten Verwaltungsgerichts in Frankreich als auch der Beratung der Regierung in Rechts-
fragen. Hinsichtlich seiner judikativen Kompetenzen ist der franzdsische Staatsrat mit dem
liechtensteinischen Verwaltungsgerichtshof (VGH) vergleichbar.

(Quelle: https://www.conseil-etat.fr/de/)

a. Entscheidungen N° 440442 und 440445 vom 18. Mai 2020 — Drohneneinsatz zur Per-
sonenidentifikation

Verwendung von Drohnen zur Identifikation von Personen unzuldssig

Der Entscheidung des Staatsrats lag ein an das Pariser Verwaltungsgericht gerichtetes Begeh-
ren zweier Menschenrechtsorganisationen (La Quadrature du Net und der franzésischen Men-
schenrechtsliga) zugrunde, die Einstellung der Uberwachung durch Drohnen anzuordnen.
Diese ist von der Polizeiprafektur zur Durchsetzung der Eindammungsmassnahmen der COVID-
19-Pandemie vorgesehen worden. Das Pariser Verwaltungsgericht hatte den Antrag abgelehnt,
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wogegen sich die gegenstdndliche Beschwerde an den Staatsrat richtete. Dieser wies im Ergeb-
nis die unverzigliche Einstellung der genannten Drohneniiberwachung an.

Die Polizeiprafektur von Paris hatte darauf hingewiesen, dass Drohnen nicht zur Identifizierung
von Personen, sondern nur zur Aufdeckung von Zusammenkiinften in der Pariser Offentlichkeit
entgegen den geltenden Gesundheitsvorschriften eingesetzt werden dirfen, um solche
Zusammenkiinfte in der Folge aufzulésen oder Raumlichkeiten zu evakuieren. Nach Angabe
der Polizeiprafektur tberfliegen die Drohnen die Stadt in einer Hohe von 80 bis 100 Metern,
verfligen liber ein Weitwinkelobjektiv, jedoch wiirden mangels Speicherkarte keine Aufzeich-
nungen erfolgen.

Der Staatsrat stellte indessen fest, dass die eingesetzten Drohnen mit einem optischen Zoom
ausgestattet sind und unterhalb von 80 Metern fliegen kénnen, was die Erfassung von Identi-
fikationsdaten ermoglicht. Dariliber hinaus wiesen die Drohnen keinerlei technische Vorrich-
tungen auf, um sicherzustellen, dass die gesammelten Informationen nicht zur Identifizierung
von gefilmten Personen fiihren kénnen.

Es war daher eine Verarbeitung personenbezogener Daten zu erkennen. Diese entsprach nicht
dem geltenden Datenschutzrecht, weshalb die unverziigliche Einstellung der Uberwachung
durch Drohnen angeordnet wurde, bis ein Ministerialerlass oder ein Dekret zu diesem Thema
nach Konsultation der franzosischen Aufsichtsbehorde (CNIL) erlassen werde oder bis die Droh-
nen mit einer Vorrichtung ausgestattet sind, die es unmdglich macht, die gefilmten Personen
zu identifizieren.

Quelle: «Le Conseil d’Etat ordonne 3 I'Etat de cesser immédiatement la surveillance par
drone du respect des régles sanitaires» (Website des Conseil d’Etat)

b. Entscheidung N° 430810 vom 19. Juni 2020 — Geldbusse CNIL gegen Google

Anforderungen an eine giiltige Einwilligung und Informationspflichten

Der Staatsrat bestatigte die von der franzésischen Datenschutzaufsichtsbehérde (CNIL) ver-
hangte Geldbusse gegen Google wegen Nichteinhaltung der Anforderungen der DSGVO. Die
verhdngte Geldbusse in der H6he von EUR 50 Millionen ist nicht unverhaltnismassig. Google
hatte den Nutzern von Android-Systemen keine ausreichend klaren und transparenten Infor-
mationen zur Verfligung gestellt und sie daher nicht in die Lage versetzt, eine verbindliche Ein-
willigung zur Verarbeitung ihrer personenbezogenen Daten zum Zweck der Personalisierung
von Werbung zu geben.

Der Staatsrat prazisierte folglich die Pflichten der Verantwortlichen fiir die Verarbeitung per-
sonenbezogener Daten in Bezug auf Information und Einholung einer Einwilligung.

Der Staatsrat stellte fest, dass ein Nutzer, der ein Google-Konto fiir die Nutzung des Android-
Systems einrichten méchte, zunachst aufgefordert wird, der Verarbeitung seiner Daten gemass
einer Standardeinstellung (einschliesslich Personalisierungsfunktionen fiir Werbung) zuzustim-
men. Die zu diesem Zeitpunkt zur Verfligung gestellten Informationen tber Ad Targeting sind
allgemein und «verwadssert», sie stehen inmitten von Informationen lber andere Zwecke.
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Wahrend die Einholung der Einwilligung auf dieser Ebene global fiir alle von der Daten-verar-
beitung verfolgten Zwecke erfolgt, bestatigt der Staatsrat die Einschatzung der CNIL, dass die
Informationen (iber die gezielte Werbung nicht klar und deutlich genug dargestellt werden, um
die Einwilligung des Nutzers glltig zu erfassen.

Der Staatsrat stellte des Weiteren fest, dass der Nutzer zwar durch Klicken auf einen Link "wei-
tere Optionen" zusatzliche Informationen lber die gezielte Werbung erhalten kann und dann
gebeten wird, seine ausdriickliche Zustimmung zu diesem Zweck zu erteilen. Diesbezliglich ist
der Staatsrat aber der Ansicht, dass auch die auf dieser zweiten Ebene von Google bereitge-
stellten Informationen unzureichend sind. Dartiber hinaus wird dort die Einwilligung mittels
eines vorangekreuzten Kastchens eingeholt, was ebenfalls nicht den Anforderungen der
DSGVO entspricht.

Quelle: «RGPD: le Conseil d’Etat rejette le recours dirigé contre la sanction de 50 millions
d’euros infligée a Google par la CNIL» (Website des Conseil d’Etat)

C. Entscheidung N° 434684 vom 19. Juni 2020 — Cookie-Walls

Unzulassigkeit allgemeiner und absoluter Verbote von Cookie-Walls aufgrund von Leitlinien
(soft-law) der Datenschutzbehérde

Die franzosische Datenschutzbehorde (CNIL) hatte nach Inkrafttreten der DSGVO neue Richt-
linien zu «Cookies» und anderen Tracing-Werkzeugen verabschiedet; darin war unter anderem
ein allgemeines Verbot der Verwendung sogenannter «Cookie-Walls» vorgesehen. Darunter
sind technische Vorrichtungen zu verstehen, die dazu dienen, den Zugang zu einer Website zu
blockieren, wenn Cookies abgelehnt werden.

Der Staatsrat entschied, dass ein derartiges allgemeines Verbot im Wege von Richtlinien der
CNIL nicht zulassig ist. Darliber hinaus bestatigte der Staatsrat jedoch die Rechtmassigkeit an-
derer strittiger Punkte in Bezug auf die Erfassung der Zustimmung von Internetnutzern betref-
fend Cookies und anderer «Tracing»-Werkzeuge.

Die CNIL kann auf Grundlage der DSGVO keine allgemeine Leitlinie bzw. Richtlinien erlassen,
die ein Verbot von «Cookie-Walls» vorsieht. Nach Rechtsansicht des franzdsischen Staatsrates
konne die CNIL unter dem Deckmantel von soft-law-Regelungen keine allgemeinen und abso-
luten Verbote aussprechen.

Quelle: «Le Conseil d’Etat annule partiellement les lignes directrices de la CNIL relatives aux
cookies et autres traceurs de connexion» (Website des Conseil d’Etat)

d. Entscheidung N° 440916 vom 19. Juni 2020 - COVID 19, Gesundheitsdaten

Zuldssigkeitsvoraussetzungen fiir Plattform zum Management von Gesundheitsnotfillen

Der Entscheidung des Staatsrats liegt das Begehren verschiedener Organisationen und Ver-
bande zugrunde, einen Regierungserlass bzw. ein Dekret («I’arrété») vom 21. April 2020
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aufzuheben, mit dem die Plattform «Health Data Hub» ermachtigt wurde, diverse Gesund-
heitsdaten fiir das Management von Gesundheitsnotfillen zu sammeln.

Insbesondere wurden von den Beschwerdefiihrenden die Modalitaten flir das Hosting der Da-
ten, ihre (fehlende) Anonymisierung, die Méglichkeit zur Ubertragung in Drittldnder und die
Sicherheit der Plattform beanstandet.

Der Staatsrat fiihrte in seiner Entscheidung aus, dass der Gesundheitsminister die Plattform
dazu ermdachtigt hatte, pseudonymisierte Gesundheitsdaten zu sammeln und zu verarbeiten,
die zur Verfolgung von Projekten von 6ffentlichem Interesse im Zusammenhang mit der CO-
VID-19-Pandemie — ausschliesslich wahrend des Gesundheitsnotstandes — erforderlich sind.
Zur Rechtfertigung des Riickgriffs auf die Plattform miissen folgende Kriterien erfillt sein:

- Dringlichkeit des Projekts;

- Fehlen einer zufriedenstellenden technischen Alternative, die rechtzeitig umgesetzt
werden kann, und

- Autorisierung durch die franzosische Aufsichtsbehorde (CNIL).

Unter diesen Umstanden erkannte der Staatsrat, dass die im Ministerialerlass vorgesehene Da-
tenerhebung legitime Zwecke verfolgte und zur Erreichung dieser Ziele verhaltnismassig war.

In Bezug auf die Datensicherheit der Plattform fiihrte der Staatsrat aus, dass der Host (Micro-
soft) die Daten in Europa speichert (derzeit in den Niederlanden und demnachst in Frankreich).
Die Verarbeitung erfolge in Rechenzentren, die von der Zertifizierung als "Gesundheitsdaten-
Host" gemass dem Gesetz Uber das offentliche Gesundheitswesen profitieren. Der Staatsrat
stellte fest, dass Microsoft gemass dem von ihm unterzeichneten Vertrag den Anforderungen
der franzosischen Vorschriften Gber das Hosting von Gesundheitsdaten unterliegt und die
DSGVO in Bezug auf die Ubermittlung personenbezogener Daten in Drittstaaten (insbesondere
hinsichtlich des moglichen Datentransfers in die Vereinigten Staaten) einhalten muss. (Anmer-
kung: der Staatsrat stellt hierzu noch auf den wenig spdéter durch den EuGH fiir ungliltig erkléir-
ten Privacy-Shield-Durchfiihrungsbeschluss ab).

In Bezug auf die Pseudonymisierung der Daten wurde vom Staatsrat angeordnet, dass die Platt-
form der CNIL innerhalb von fiinf Tagen alle Elemente im Zusammenhang mit den verwendeten
Pseudonymisierungsverfahren mitteilen muss, damit sie diese tGberpriifen kann.

Schliesslich wurde festgestellt, dass die von der Plattform bereitgestellten Informationen lber
die gesammelten Daten unvollstandig seien. Der Staatsrat forderte die Plattformbetreiber da-
her auf, auf ihrer Website bestimmte Klarstellungen beziiglich der méglichen Ubermittlung von
Daten ausserhalb der Europaischen Union sowie Informationen lber die Rechte der betroffe-
nen Personen bereitzustellen.

Quelle: «Plateforme Health Data Hub» (Website des Conseil d’Etat)
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e. Entscheidung N° 441065 vom 26. Juni 2020 — Verwendung von Warmebildkameras
zur Bekdmpfung von COVID-19

Unzulassige Verwendung von Warmebildkameras bei Schulen

Der Staatsrat ordnete anldsslich der Beschwerde der franzosischen Menschenrechtsliga die
verantwortliche Gemeinde Lisses an, die Verwendung von Warmebildkameras in der Nahe von
Schulen, die zur Eindammung der COVID-19-Pandemie vorriibergehend installiert worden wa-
ren, einzustellen. Die Gemeinde hatte die Verwendung von Warmebildkameras zur Tempera-
turmessung vorgesehen.

Die Verwendung dieser Warmebildkameras stellt —im Gegensatz zu solchen, die an stadtischen
Gebduden fest installiert sind — eine Verletzung des Rechts auf Achtung der Privatsphare so-
wohl der Schiilerlnnen als auch des Lehrpersonals dar. Der Unterschied sei nach Ansicht des
Staatsrats darin zu erkennen, dass Schiilerinnen und Lehrpersonal sich dieser Temperaturmes-
sung zwingend unterwerfen missen, wahrend beim Zugang zu Amtsgebduden Wahlfreiheit
hieriber bestehe.

Entgegen der Behauptung der Gemeinde, dass die Verarbeitung auch auf einer Einwilligung im
Sinne von Art. 9 Abs. 2 Bst. a der DSGVO beruhe, erkannte der Staatsrat keinen Grund, davon
auszugehen, dass diese Zustimmung den Anforderungen von Art. 7 DSGVO und, soweit Kinder
betroffen sind, den zusatzlichen Anforderungen von Art. 8 DSGVO entspricht. Obwohl die
Stadtverwaltung behauptet, jeder Familie ein Einwilligungsformular geschickt zu haben,
konnte sie weder nachweisen, dass diese Zustimmung tatsachlich vor der Inbetriebnahme der
Kameras fir jedes Kind eingeholt wurde, noch dass sie speziell fiir diese Datenverarbeitung
erteilt wurde und alle notwendigen Informationen enthilt, insbesondere hinsichtlich der Aus-
Ubung des Rechts auf Auskunft, Berichtigung, eventuellen Widerspruch oder die Moglichkeit,
diese Einwilligung zu widerrufen. Die Tatsache, dass der Zugang der Kinder zur Schule an die
Bedingung geknilipft war, dass die Verwendung der Temperaturmessung mittels Warmeka-
mera akzeptiert wird, schliesst in jedem Fall die Moglichkeit einer freiwilligen Zustimmung aus.

Quelle: «Caméras thermiques a Lisses: le juge des référés ordonne de mettre fin a leur
usage dans les écoles» (Website des Conseil d’Etat)

f. Entscheidung N° 444937 vom 13. Oktober 2020 - Folgen von Schrems Il auf Health
Data Hub

Kein Verbot der nationalen Gesundheitsdatenbank (Health Data Hub)

Der Staatsrat hatte sich mit der Beschwerde diverser Verbande auseinanderzusetzen, die for-
derten, dass die Gesundheitsplattform «Health Data Hub» ausgesetzt werde. Im Rahmen eines
Auftragsverarbeitungsvertrags wiirden personenbezogene Daten Uber Microsoft (in den Nie-
derlanden) gehostet. Die Ubermittlung dieser Daten ausserhalb der Europaischen Union ist auf
Grundlage dieses Auftragsverarbeitungsvertrags nicht zuldssig. Die Plattform wurde jedoch —
trotz des Risikos der Ubermittlung von personenbezogenen Daten in die Vereinigten Staaten —
nicht deaktiviert. Vielmehr ist es erforderlich besondere Vorsichtsmassnahmen unter Aufsicht
der CNIL vorzunehmen.
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«Health Data Hub» (siehe bereits oben Punkt B.d.) wurde als 6ffentliche Datenbank im Novem-
ber 2019 eingerichtet, um den Austausch von Gesundheitsdaten zu Forschungszwecken zu er-
leichtern. Einige dieser Daten werden nun zur Einddammung der COVID-19-Pandemie verwen-
det. Im April 2020 wurde ein Auftragsverarbeitungsvertrag zwischen der Plattform und einer
irischen Tochtergesellschaft von Microsoft betreffend das Hosting der Daten und die Nutzung
der fir die Verarbeitung notwendigen Software geschlossen.

In Folge des «Schrems lI»-Urteils (C-311/18) des EuGH, mit dem der «Privacy-Shield»-Ange-
messenheitsbeschluss ungiiltig erklart wurde, beantragten mehrere Verbande die Aussetzung
der Verarbeitungstatigkeit durch die Health Data Hub.

In der Verarbeitung personenbezogener Daten durch Microsoft (bzw. ein Tochterunterneh-
men) im Gebiet der Europdischen Union (des EWR) ist per se keine schwerwiegende oder of-
fenkundige Rechtswidrigkeit zu erkennen. Der Staatsrat kann zwar nicht zur Ganze ausschlies-
sen, dass U.S.-Behorden um Zugriff auf Daten von Microsoft, respektive ihrer irischen
Niederlassung ersuchen. Ein DSGVO-Verstoss ware jedoch rein hypothetisch, da nach Ansicht
des Staatsrats nicht auszuschliessen ist, dass Microsoft sich nicht gegen einen solchen behord-
lichen Datenzugriff zur Wehr setzt. Abseits davon, ist ein wichtiges 6ffentliches Interesse an
der Nutzung der Gesundheitsdaten (und folglich deren Verarbeitung durch die zur Verfliigung
stehenden technischen Mittel) in der Einddmmung der COVID-19-Pandemie zu erkennen.

Angesichts des erkannten Risikos wurde die Gesundheitsplattform ersucht, ihre bisherigen Si-
cherheitsvorkehrungen zu verscharfen und unter Aufsicht der franzdsischen Datenschutz-be-
horde (CNIL) weiter mit Microsoft zusammenzuarbeiten. Der Staatsrat betonte, dass es sich
dabei um eine bloss voriibergehende Anordnung handelt. Die Vorkehrungen miissen getroffen
werden, bis eine nachhaltige Losung gefunden werde, die jegliche Zugriffsrisiken durch U.S.-
Behorden ausschliessen.

Quelle: «Health Data Hub et protection de données personnelles : des précautions doivent
étre prises dans |I'attente d’une solution pérenne» (Website des Conseil d’Etat)
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V. EUROPAISCHE UNION

A. Europaischer Gerichtshof (EuGH)

a. Urteil des EuGH vom 14. Februar 2019, Nr. C-345/17 (Buivids) — Grenze des Haus-
haltsprivilegs

Das Haushaltsprivileg greift nicht mehr, wenn Videos auf Social Media Plattformen wie Y-
ouTube hochgeladen und dort unbeschrinkt veroéffentlicht werden. Die Zugdnglichma-
chung der Aufnahmen fiir eine unbestimmte Anzahl an Personen spricht gegen einen rein
personlichen oder familidren Beweggrund der Verarbeitung.

Der EuGH hat entschieden, dass auch das Hochladen und Verdoffentlichen von personenbezo-
genen Daten auf einer Webseite, z.B. auf einer Social Media Plattform, eine ganz oder teil-
weise automatisierte Verarbeitung dieser Daten darstellt. Wird die Veroffentlichung z.B. ei-
nes Videos ausserdem ohne Zugangsbeschrankung vorgenommen und die
personenbezogenen Daten somit einer unbestimmten Anzahl von Personen (iber das Inter-
net zuganglich gemacht, so handelt es sich auch nicht mehr um eine Verarbeitung im Rahmen
der Ausitbung ausschliesslich personlicher oder familiarer Tatigkeiten (Haushaltsprivileg,
Haushaltsausnahme), sondern die Bestimmungen der DSGVO kommen vollstdandig zur An-
wendung.

b. Urteil des EuGH vom 12. Januar 2023, Nr. C-154/21 (Osterreichische Post) — Aus-
kunftsrecht liber die Empfanger personenbezogener Daten

Eine betroffene Person hat das Recht, Auskunft iiber die konkreten Empfanger ihrer Daten
zu erhalten, um die Betroffenenrechte aus Art. 16, 17, 18 DSGVO wahrnehmen zu kénnen.

Der EuGH hat entschieden, dass der Auskunftsanspruch aus Art. 15 Abs. 1 Bst. ¢ DSGVO
regelmdssig auch die Identitdt der Empfanger personenbezogener Daten umfasst. Nur
wenn es (noch) nicht moglich ist, diese Empfanger zu identifizieren, kann sich der Verant-
wortliche darauf beschrédnken, lediglich die Kategorien der betreffenden Empfanger mitzu-
teilen. Dies ist ebenfalls der Fall, wenn der Verantwortliche nachweist, dass der Antrag of-
fenkundig unbegriindet oder exzessiv im Sinne von Art. 12 Abs. 5 DSGVO ist.

C. Urteil des EuUGH vom 4. Mai 2023, Nr. C-487/21 (Osterreichische Datenschutzbehérde
und CRIF) — Auskunftsrecht, Recht auf Kopie

Das Recht auf Kopie reicht soweit, wie eine solche unerlasslich ist, um der betroffenen
Person die wirksame Ausiibung ihrer Rechte nach DSGVO zu ermaéglichen

Der EuGH stellt fest, dass das Recht auf Kopie nach Art. 15 Abs. 3 DSGVO die originalgetreue
und verstandliche Reproduktion der personenbezogenen Daten des Betroffenen umfasst.
Dieses Recht setzt das Recht voraus, eine Kopie von Auszligen aus Dokumenten oder gar
von ganzen Dokumenten oder auch von Auszligen aus Datenbanken, die u. a. diese Daten
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enthalten, zu erlangen, wenn die Zurverfiigungstellung einer solchen Kopie unerlasslich ist,
um der betroffenen Person die wirksame Auslibung der ihr durch diese Verordnung verlie-
henen Rechte zu ermdglichen, wobei insoweit die Rechte und Freiheiten anderer zu ber{ick-
sichtigen sind.

Art. 15 Abs. 3 Satz 3 DSGVO ist dahin auszulegen, dass sich der im Sinne dieser Bestimmung
verwendete Begriff «Informationen» ausschliesslich auf personenbezogene Daten bezieht,
von denen der fiir die Verarbeitung Verantwortliche gemass Satz 1 dieses Absatzes eine
Kopie zur Verfligung stellen muss.

d. Urteil des EuGH vom 4. Mai 2023, Nr. C-300/21 (Osterreichische Post) — Recht auf
Schadenersatz

Voraussetzung fiir einen Schadenersatzanspruch ist, dass ein Schaden eingetreten ist, der
kausal auf einem Verstoss gegen die DSGVO beruht. Eine Erheblichkeitsschwelle gibt es
dabei nicht.

In einem weiteren Urteil hat sich der EUGH mit dem Recht auf Schadenersatz nach Art. 82
DSGVO auseinandergesetzt. Der EUGH betont, dass die Begriffe des materiellen und imma-
teriellen Schadenersatzes als autonome Begriffe des Europarechts in allen Mitgliedsstaaten
einheitlich auszulegen sind. Voraussetzung flir einen Schadenersatzanspruch ist, dass ein
Schaden eingetreten ist, der kausal auf einem Verstoss gegen die DSGVO beruht. Daraus
folgt, dass nicht jeder Verstoss gegen die DSGVO automatisch zu einem Schadenersatzan-
spruch fuhrt.

Eine Erheblichkeitsschwelle, so der EuGH, muss nicht erreicht werden, um Anspruch auf
einen immateriellen Schadenersatz zu haben. In der DSGVO wird ein solches Erfordernis
nicht erwahnt und eine solche Beschrankung stiinde zu dem vom Unionsgesetzgeber ge-
wahlten weiten Verstandnis des Begriffs «Schaden» im Widerspruch.

Zu den Regeln fir die Bemessung des Schadenersatzes stellt der EuGH fest, dass
Art. 82 DSGVO dahin auszulegen ist, dass es die Aufgabe der einzelnen Mitgliedstaaten ist,
die Modalitaten festzulegen. Hierbei sind jedoch die unionsrechtlichen Grundsatze der
Aquivalenz und der Effektivitit zu beachten.

e. Urteil des EuGH vom 4. Juli 2023, Nr. C-252/21 (Meta v. Bundeskartellamt) — Einwil-
ligung; Vertragserfiillung; rechtliche Verpflichtung; berechtigtes Interesse; beson-
dere Kategorien personenbezogener Daten; DSGVO und Wettbewerbsrecht

Eine rechtmassige Einwilligung setzt eine echte Wahiméglichkeit und bewusste Entschei-
dung voraus, was nicht mittels AGB als Vertragsbestandteil umgangen werden kann. Die
Marktstellung eines Betreibers ist ein wichtiger Aspekt bei der Priifung der Freiwilligkeit
einer Einwilligung. Die Erforderlichkeit der Rechtsgrundlagen gemass Art. 6 Abs. 1 Bst. b
— f DSGVO ist eng auszulegen. Sensible Daten gelten nur dann als offensichtlich 6ffentlich
gemacht, wenn zuvor explizit die Entscheidung zum Ausdruck gebracht wird, die
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betreffenden Daten einer unbegrenzten Zahl von Personen offentlich zuganglich zu ma-
chen. Es gilt der Grundsatz der loyalen Zusammenarbeit zwischen Wettbewerbs- und Da-
tenschutzaufsichtsbehorden.

In Frage stand gegenstandlich die Verarbeitung von personenbezogenen Daten (Nutzerak-
tivitaten) durch Meta nicht nur innerhalb, sondern auch ausserhalb von «Facebook» zur
Erstellung detaillierter Profile seiner Nutzer. Letzteres ist gemdss EUGH nur mit gesonderter
Einwilligung zulassig.

Der EuGH hielt zum Begriff der_Einwilligung gemass Art. 4 Nr. 11 DSGVO fest, dass sie fir
den bestimmten Fall freiwillig, informiert und unmissverstandlich sein muss. Eine beherr-
schende Marktstellung kann die Wahlfreiheit der Nutzer und damit die Freiwilligkeit der
Einwilligung beeintrachtigen. In solchen Fadllen muss der Betreiber sicherstellen, dass die
Einwilligung tatsachlich freiwillig erteilt wurde, und er tragt die Beweislast dafiir. Zudem
mussen Nutzer die Moglichkeit haben, ihre Zustimmung zu bestimmten Datenverarbeitun-
gen einzeln zu verweigern, ohne den Dienst vollstandig aufgeben zu missen. Entsprechend
muss ihnen, allenfalls gegen ein angemessenes Entgelt, eine gleichwertige Alternative an-
geboten werden, die ohne solche Verarbeitungen auskommt.

Kann keine rechtsgiiltige Einwilligung eingeholt werden, so kann eine Verarbeitung dennoch
rechtmassig sein, wenn sie erforderlich ist unter anderem fur die Vertragserfillung, zur Er-
fillung einer rechtlichen Verpflichtung oder zur Wahrung berechtigter Interessen. Die Er-
forderlichkeit ist dabei jedoch eng auszulegen. So kann eine Datenverarbeitung durch einen
Netzwerkbetreiber etwa nur dann mit der Vertragserfiillung (Nutzungsvertrag) gemass Art.
6 Abs. 1 Bst. b DSGVO gerechtfertigt werden, wenn sie «objektiv unerlasslich ist, um einen
Zweck zu verwirklichen, der notweniger Bestandteil der fiir diese Nutzer bestimmten Ver-
tragsleistung ist, so dass der Hauptgegenstand des Vertrags ohne diese Verarbeitung nicht
erflllt werden kénnte». Eine rechtliche Verpflichtung gemass Art. 6 Abs. 1 Bst. ¢ DSGVO
kann eine Datenverarbeitung rechtfertigen, wenn sie zu deren Erfillung tatsachlich erfor-
derlich ist, die Rechtsgrundlage ein im 6ffentlichen Interesse liegendes Ziel verfolgt sowie
in einem angemessenen Verhaltnis zu diesem steht und die Verarbeitung nicht das dafir
absolut Notwendige Ubersteigt.

Zum berechtigten Interesse gemass Art. 6 Abs. 1 Bst. f DSGVO fiihrte der EuGH aus, dass
eine Verarbeitung nur dann als dafiir erforderlich angesehen werden kann, wenn der Ver-
antwortliche ein solches Interesse darlegt, die Verarbeitung nur in dem Mass erfolgt, wie es
zur Verwirklichung dieses Interesses absolut notwendig ist, und wenn sichergestellt ist, dass
die Interessen und Grundrechte der betroffenen Personen nicht Gberwiegen. Bei der ent-
sprechenden Abwagung sind auch die Erwartungen der betroffenen Personen, der Umfang
der Verarbeitung sowie der Schutz von Kindern und die Auswirkungen auf deren Privatleben
zu bertcksichtigen. In Bezug auf die Datenverarbeitung fur personalisierte Werbung (zur
Finanzierung der Dienstleistung) oder Netzwerksicherheit iberwiegen jedoch gemass EuGH
die Interessen und Rechte der Nutzer gegenliber dem Interesse des Netzwerkbetreibers.

Ausserdem hielt der EuGH fest, dass die Verarbeitung personenbezogener Daten durch ei-
nen Betreiber eines sozialen Netzwerks als Verarbeitung besonderer Kategorien personen-
bezogener Daten im Sinne von Art. 9 Abs. 1 DSGVO betrachtet wird, wenn ein Nutzer Webs-
ites oder Apps aufruft, die sensible Daten wie ethnische Herkunft oder politische

Stand 31. Dezember 2024 30



Datenschutzstelle Liechtenstein — Judikaturspiegel zum europdischen Datenschutzrecht (2018 — 2024)

Meinungen betreffen, und dort Daten eingibt oder Online-Bestellungen vornimmt. Eine sol-
che Verarbeitung ist verboten, es sei denn, es gelten die Ausnahmen in Art. 9 Abs. 2 DSGVO.

Zur Frage danach, ob Daten, die ein Nutzer durch die Nutzung von Websites oder Apps (z.B.
durch Betadtigen von «Gefallt mir»- oder «Teilen»-Schaltflachen, welche seine Identifizie-
rung erlauben) eingibt, als «offensichtlich 6ffentlich gemacht» im Sinne von Art. 9 Abs. 2
Buchst. e DSGVO gelten, stellt der EuGH fest, dass dies nur dann der Fall ist, wenn der Nutzer
ausdricklich und in Kenntnis der Sachlage entscheidet, die Daten einer unbegrenzten Zahl
von Personen zuganglich zu machen. Wird keine solche Entscheidung getroffen bzw. Einwil-
ligung erteilt, oder auch entsprechende Websites oder Apps nur aufgerufen (ohne weiter-
gehende Interaktion), gelten die Daten nicht als 6ffentlich gemacht und kénnen somit nicht
rechtmassig gestitzt auf Abs. 2 Bst. e verarbeitet werden.

Eine nationale Wettbewerbsbehdrde kann im Rahmen der Priifung, ob eine beherrschende
Stellung missbraucht wird, auch einen Verstoss gegen die DSGVO feststellen. Sie muss dabei
im Sinne einer loyalen Zusammenarbeit jedoch eine etwaige Entscheidung oder Untersu-
chung seitens der nach der DSGVO zustandigen Aufsichtsbehorde berlicksichtigen. Diese
zulassige Verknipfung von Wettbewerbsrecht und Datenschutzrecht wurde mit Urteil des
EuGH vom 4. Oktober 2024, Nr. C-21/23 (ND v. DR) bestatigt.

Quelle: Zusammenfassung des EuGH-Urteils Nr. C-252/21

f. Urteil des EUGH vom 22. Juni 2023, Nr. C-579/21 (Pankki S) — Umfang Auskunftsrecht

Das Auskunftsrecht nach DSGVO ist auch auf Datenverarbeitungen von friiher anwend-
bar. Im Normalfall umfasst es jedoch keine Auskunft zu konkreten Mitarbeitenden eines
Verantwortlichen, welche die fraglichen Daten verarbeitet haben.

Der EuGH stellt zunachst fest, dass die DSGVO auf ein Auskunftsersuchen nach Art. 15
DSGVO anwendbar ist, auch wenn die dieses Ersuchen betreffenden Verarbeitungsvor-
gdnge schon vor dem Anwendungsdatum der DSGVO ausgefiihrt wurden.

Sodann stellt der EuGH fest, dass Art. 15 Abs. 1 DSGVO dahin auszulegen ist, dass Informa-
tionen, die Abfragen personenbezogener Daten einer Person betreffen und die sich auf den
Zeitpunkt und die Zwecke dieser Vorgange beziehen, Informationen darstellen, die die ge-
nannte Person nach dieser Bestimmung von dem Verantwortlichen verlangen darf. Dage-
gen sieht diese Bestimmung kein solches Recht in Bezug auf Informationen Uiber die Identi-
tat der konkreten Arbeitnehmer dieses Verantwortlichen vor, die diese Vorgdange unter
seiner Aufsicht und im Einklang mit seinen Weisungen ausgeflihrt haben, ausser wenn diese
Informationen unerlasslich sind, um der betroffenen Person es zu ermoglichen, die ihr durch
diese Verordnung verliehenen Rechte wirksam wahrzunehmen, und vorausgesetzt, dass die
Rechte und Freiheiten dieser Arbeitnehmer berlicksichtigt werden.
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g.  Urteil des EuGH vom 26. Oktober 2023, Nr. C-307/22 (FT) — Kopie der Patientenakte

(Vollstandige) Erstkopie der Patientenakte ist kostenlos und begriindungsfrei zu erstellen.

Ein Patient verlangt von seiner Zahnarztin eine unentgeltliche Kopie seiner Patientenakte,
um gegen sie Haftungsanspriiche wegen Fehlern geltend zu machen, die ihr bei seiner zahn-
arztlichen Behandlung unterlaufen sein sollen.

In seinem Urteil hat der EuGH entschieden, dass die erste Auskunft aus der Patientenakte
nach Art. 12 Abs. 5 DSGVO sowie Art. 15 Abs. 1 und 3 DSGVO kostenlos zu sein hat und dass
dies auch gelte, wenn der betreffende Antrag mit einem anderen als den in Satz 1 des 63.
Erwdgungsgrundes der DSGVO genannten Zwecken begriindet wird. Der Patient ist nicht
verpflichtet, seinen Antrag zu begriinden. Selbst mit Blick auf den Schutz der wirtschaftli-
chen Interessen der Behandelnden dirfen die nationalen Regelungen dem Patienten nicht
die Kosten einer ersten Kopie seiner Patientenakte auferlegen.

Des Weiteren hat der Patient das Recht, eine vollstandige Kopie der Dokumente zu erhalten,
die sich in seiner Patientenakte befinden, wenn dies zum Verstandnis der in diesen Doku-
menten enthaltenen personenbezogenen Daten erforderlich ist. Dies schliesst Daten aus
der Patientenakte ein, die Informationen wie beispielsweise Diagnosen, Untersuchungser-
gebnisse, Befunde der behandelnden Arzte und Angaben zu Behandlungen oder Eingriffen
enthalten.

h.  Urteil des EuGH vom 5. Dezember 2023, Nr. C-683/21 (Nacionalinis visuomenés svei-
katos centras) und Nr. C-807/21 (Deutsche Wohnen) — Geldbussen; Haftung juristi-
scher Personen; gemeinsame Verantwortlichkeit

Geldbussen nach DSGVO diirfen nur bei schuldhaftem Verstoss (vorsatzlich oder fahrlas-
sig) verhdngt werden. Die Haftung verantwortlicher juristischer Personen gilt fir
Verstosse aller ihr zurechenbaren Personen, wobei ein Verstoss nicht einer konkreten na-
tiirlichen Person zugerechnet werden muss. Zur Bestimmung einer gemeinsamen Verant-
wortlichkeit genligt deren faktisches Vorhandensein.

Auf die Vorlageantrdge eines deutschen und eines litauischen Gerichtes hat der EuGH ent-
schieden, dass gegen einen flr die Datenverarbeitung Verantwortlichen nur dann eine
Geldbusse wegen Verstosses gegen die DSGVO verhdngt werden kann, wenn der Verstoss
schuldhaft — also vorsatzlich oder fahrldssig — begangen wurde.

Handelt es sich bei dem Verantwortlichen um eine juristische Person, haftet diese nicht nur
flir Verstosse ihrer Vertreter, Leitungspersonen oder Geschéftsfiihrer, sondern auch fur
Verstosse, die von jeder sonstigen Person begangen werden, die im Rahmen ihrer unter-
nehmerischen Tatigkeit in ihrem Namen handelt. Dass der Verstoss einer identifizierten na-
turlichen Person zugerechnet werden kann, ist dafiir jedoch keine Voraussetzung. Ausser-
dem kann gegen einen Verantwortlichen eine Geldbusse auch fiir Verarbeitungsvorgange
verhdngt werden, die von einem Auftragsverarbeiter durchgefiihrt wurden, sofern diese
Vorgdnge dem Verantwortlichen zugerechnet werden kdnnen.
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Zur gemeinsamen Verantwortlichkeit von zwei oder mehr Einrichtungen fiihrt der EuGH
aus, dass diese sich allein daraus ergibt, dass die Einrichtungen an der Entscheidung tber
die Zwecke und Mittel der Verarbeitung faktisch mitgewirkt haben. Die Einstufung als «ge-
meinsam Verantwortliche» setzt keine formliche Vereinbarung zwischen den betreffenden
Einrichtungen voraus.

Schliesslich muss sich die Aufsichtsbehorde bei der Bemessung der Geldbusse auf den wett-
bewerbsrechtlichen Begriff «Unternehmen» stiitzen, wenn der Adressat ein Unternehmen
ist oder zu einem Unternehmen gehort. Der Hochstbetrag der Geldbusse ist auf der Grund-
lage eines Prozentsatzes des gesamten Jahresumsatzes zu berechnen, den das betreffende
Unternehmen als Ganzes im vorangegangenen Geschaftsjahr weltweit erzielt hat.

i. EuGH-Urteil vom 14. Méarz 2024, Nr. C-46/23 (Budapest Févaros v. Nemzeti) — Befug-
nisse der Aufsichtsbehérde

Zur wirksamen Durchsetzung der DSGVO darf eine Datenschutz-Aufsichtsbehorde auch
von Amtes wegen Untersuchungen starten und Sanktionen erlassen.

Gemass EuGH ist Art. 58 Abs. 2 Bst. d und g DSGVO dahingehend auszulegen, dass die Da-
tenschutz-Aufsichtsbehorde eines Mitgliedstaats den Verantwortlichen oder Auftragsverar-
beiter in Auslibung ihrer in diesen Bestimmungen vorgesehenen Abhilfebefugnisse selbst
dann zur Loschung unrechtmassig verarbeiteter personenbezogener Daten anweisen darf,
wenn die betroffene Person — etwa in Unkenntnis der tatsadchlich verarbeiteten Daten —
keinen entsprechenden Antrag auf Ausiibung ihrer Rechte nach Art. 17 Abs. 1 DSGVO ge-
stellt hat. Eine solche Loschanordnung kann sich dabei sowohl auf bei der betroffenen Per-
son erhobene als auch auf aus einer anderen Quelle stammende Daten beziehen.

Der EuGH halt fest, dass es fur Datenschutz-Aufsichtsbehdrden zur Erfillung ihrer Aufgabe,
die Anwendung der DSGVO zu liberwachen und durchzusetzen, erforderlich ist, dass sie
Uber geeignete und wirksame Befugnisse verfligen, um gegen Verstdsse effektiv vorgehen
zu kénnen. Diese umfassen deshalb auch Untersuchungen und Sanktionen von Amtes we-
gen, ohne dass ein Betroffener dies zuvor mit einer Beschwerde beantragt hatte.

Je Urteil des EuGH vom 11. Juli 2024, Nr. C-757/22 (Meta v. Verbraucherzentrale) — Da-
tenschutzhinweise; Verbandsklagebefugnis

Zu spat, falsch oder gar nicht vorhandene Datenschutzhinweise sorgen fiir eine rechtswid-
rige Datenverarbeitung, gegen die auch eine Verbandsklage grundsatzlich zuldssig ist.

Die Verbandsklagebefugnis bei DSGVO-Verstossen wurde vom EuGH bereits in der Vergan-
genheit bejaht. Mit diesem Urteil sorgt er nun flr weitere Klarheit bezliglich der Befugnisse
und Voraussetzungen fiir Verbandsklagen sowie der Informationspflichten der Verantwort-
lichen bei der Datenverarbeitung.

Der blosse Verstoss gegen die Informationspflichten, die sich aus Art. 13 und 14 DSGVO er-
geben, stellt eine rechtsverletzende Datenverarbeitung dar. Das bedeutet, dass eine Daten-
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verarbeitung dann rechtswidrig ist, wenn nicht spatestens zum Zeitpunkt der ersten Daten-
verarbeitung die Informationspflichten erfiillt werden. Zu spat, falsch oder gar nicht vor-
handene Datenschutzhinweise sorgen also fiir eine rechtswidrige Datenverarbeitung.

Das Recht einer durch eine Verarbeitung personenbezogener Daten betroffenen Person aus
Art. 12 Abs. 1 Satz 1 und Art. 13 Abs. 1 Buchst. c und e DSGVO, vom Verantwortlichen Infor-
mationen Uber den Zweck der Datenverarbeitung und die Empfanger personenbezogener
Daten spatestens bei der Erhebung dieser Daten in praziser, transparenter, verstandlicher
und leicht zugénglicher Form in einer klaren und einfachen Sprache tGbermittelt zu bekom-
men, stellt folglich ein Recht dar, bei dessen Verletzung von dem in Art. 80 Abs. 2 DSGVO
vorgesehenen Verbandsklagemechanismus Gebrauch gemacht werden kann.

k. EuGH-Urteil vom 26. September 2024, Nr. C-768/21 (TR v. Land Hessen) — Entschei-
dungsspielraum der Aufsichtsbehérde

Es besteht kein Anspruch auf eine (bestimmte) Sanktion durch die Datenschutz-Aufsichts-
behorde gegen den Verantwortlichen.

Die Datenschutz-Aufsichtsbehorde ist gemass EuGH nicht verpflichtet, in jedem Fall eines
Verstosses gegen die DSGVO eine Abhilfemassnahme gemass Art. 58 Abs. 2 DSGVO zu er-
greifen und insbesondere eine Geldbusse zu verhangen.

So sind Art. 57 Abs. 1 Bst. a und f, Art. 58 Abs. 2 sowie Art. 77 Abs. 1 DSGVO nicht dahinge-
hend auszulegen, dass die Aufsichtsbehorde im Fall der Feststellung einer Verletzung des
Schutzes personenbezogener Daten verpflichtet ist, nach Art. 58 Abs. 2 eine Abhilfemass-
nahme zu ergreifen, insbesondere eine Geldbusse zu verhdngen, wenn ein solches Ein-
schreiten nicht geeignet, erforderlich oder verhaltnismassig ist, um der festgestellten Unzu-
langlichkeit abzuhelfen und die umfassende Einhaltung dieser Verordnung zu
gewahrleisten.

Der Betroffene einer Datenschutzverletzung hat folglich nicht ohne weiteres Anspruch auf
eine bestimmte Handlung der Aufsichtsbehorde.

I Urteil des EuGH vom 12. September 2024, Nr. C-17/22 (HTB v. Miiller) und C-18/22
(Okorenta v. WealthCap) — Enge Auslegung des berechtigten Interesses — absolute
Notwendigkeit; Rechtsprechung als rechtliche Verpflichtung

Die Berufung auf das berechtigte Interesse gemass Art. 6 Abs. 1 Bst. f DSGVO setzt eine
absolute Notwendigkeit der Datenverarbeitung und eine Interessenabwagung voraus. Be-
stimmte Rechtsprechung kann eine rechtliche Verpflichtung gemass Art. 6 Abs. 1 Bst. c
DSGVO darstellen.

Eine Verarbeitung kann nur dann auf ein berechtigtes Interesse gestiitzt werden, wenn sie
zur Verwirklichung des berechtigten Interesses absolut notwendig ist und unter Wiirdigung
aller relevanten Umstande die Interessen oder Grundrechte und Grundfreiheiten der be-
troffenen Person(en) gegenliber diesem berechtigten Interesse nicht liberwiegen. Das
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Gericht stellte im vorliegenden Fall fest, dass es dem Gesellschafter eines Investmentfonds,
der Informationen Uber einen anderen, an diesem Fonds Uiber eine Treuhandgesellschaft
mittelbar beteiligten Anteilseigner erhalten mochte, insbesondere moglich ware, diesen
Fonds oder diese Gesellschaft unmittelbar aufzufordern, seine Anfrage an den betreffenden
Gesellschafter weiterzuleiten, um ihn kennenzulernen oder sich mit ihm auszutauschen.
Dieser konnte dann frei entscheiden, ob er mit dem anfragenden Gesellschafter Kontakt
aufnehmen mochte oder nicht. Die automatische Weitergabe der Kontaktdaten war somit
zur Verwirklichung des berechtigten Interesses nicht absolut notwendig.

Des Weiteren hielt der EuGH fest, dass eine rechtliche Verpflichtung als Rechtsgrundlage
flr eine bestimmte Datenverarbeitung auch in Betracht komme, wenn sie sich aus der
Rechtsprechung eines Mitgliedstaats ergebe, sofern diese Rechtsprechung klar und prazise
sei, ihre Anwendung fir die Rechtsunterworfenen vorhersehbar sei und sie ein im 6ffentli-
chen Interesse liegendes Ziel verfolge, zu dem sie in einem angemessenen Verhaltnis steht.

m. Urteil des EuGH vom 4. Oktober 2024, Nr. C-621/22 (Koninklijke v. niederldndische
Datenschutzbehdrde) — Enge Auslegung des berechtigten Interesses — kein milderes
Mittel

Art. 6 Abs. 1 Bst. f DSGVO setzt voraus, dass das berechtigte Interesse nicht mit einem
milderen Mittel als der geplanten Datenverarbeitung erreicht werden kann.

Der EuGH weist unter Bezugnahme auf seine Entscheidung in der Rechtssache C-252/21
(Meta Platforms u.a.) darauf hin, dass die Rechtsgrundlagen aus Art. 6 Abs. 1 Bst. b bis f
DSGVO eng auszulegen sind. Die Erforderlichkeit einer bestimmten Datenverarbeitung des
Verantwortlichen ist jeweils nur dann zu bejahen, wenn keine zumutbaren Mittel vorliegen,
die ebenso geeignet sind und weniger stark in die Grundrechte und Grundfreiheiten der
betroffenen Personen eingreifen. Auch ein rechtskonformes, wirtschaftliches Interesse
kann ein berechtigtes Interesse des Verantwortlichen darstellen.

Das Gericht stellte im vorliegenden Fall fest, dass es einem Sportverband moglich gewesen
ware, seine Mitglieder bereits im Voraus zu informieren und zu fragen, ob ihre Daten fir
Werbe- oder Marketingzwecke an Dritte weitergegeben werden diirfen. Als verantwortli-
che Stelle ist deshalb stets zu priifen, ob die berechtigten Interessen gegebenenfalls durch
ein milderes, weniger eingriffsintensives Mittel erreicht werden kdnnen.

n.  Urteil des EuGH vom 4. Oktober 2024, Nr. C-21/23 (ND v. DR) — Gesundheitsdaten bei
Online-Arzneimittelbestellungen; DSGVO und Wettbewerbsrecht

Samtliche eingegebenen Bestelldaten werden bei einer Online-Arzneimittelbestellung zu
Gesundheitsdaten gemdss Art. 9 Abs. 1 DSGVO. Die DSGVO steht der wettbewerbsrecht-
lichen Verfolgung von Datenschutzverst6ssen nicht entgegen.

Mit diesem Urteil verscharft der EuGH die datenschutzrechtlichen Anforderungen an den
Online-Handel. Online-Apotheken miissen den Gesundheitsdatenschutz einhalten, auch bei
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Praparaten, die nur apotheken- und nicht rezeptpflichtig sind. Anlass fiir dieses Urteil war
der Vertrieb von apothekenpflichtigen Arzneimitteln durch eine Apotheke liber Amazon.
Ein Mitbewerber erhob eine Unterlassungsklage gegen die vertreibende Apotheke, solange
nicht sichergestellt sei, dass die Kunden vorab die Moglichkeit hatten, in die Verarbeitung
von Gesundheitsdaten einzuwilligen. Die unzuldssige Verarbeitung von Gesundheitsdaten
sei unlautererer Wettbewerb.

Der EuGH gelangte zur Ansicht, dass bei einer Bestellung von apothekenpflichtigen Arznei-
mitteln Gber eine Online-Plattform die dazu angegebenen Kundendaten (wie z.B. Name,
Lieferadresse und fiir die Individualisierung der Arzneimittel notwendige Informationen)
Gesundheitsdaten darstellen. Durch die Verarbeitung dieser Daten konnen Informationen
Uber den Gesundheitszustand einer natirlichen Person offengelegt werden, und zwar un-
abhangig davon, ob diese Informationen den Kaufer betreffen oder eine andere Person, fiir
die diese Bestellung getatigt wird. Da die Verarbeitung von Gesundheitsdaten ein hohes
Schutzniveau verlangt, erfordert sie eine ausdriickliche, darauf ausgerichtete Einwilligung.
Der EuGH folgte damit seiner strengen Linie der weiten Auslegung des Begriffs der Gesund-
heitsdaten und lasst hier auch unsichere, hypothetische Rickschlussmoglichkeiten auf
Krankheiten genligen — unabhangig davon, ob der jeweilige Verantwortliche gesund-
heitsspezifische Schllsse aus den Bestelldaten ziehen will oder nicht.

In Bezug auf das Wettbewerbsrecht beschied das Gericht, dass die Mitgliedstaaten den Mit-
bewerbern eines mutmasslichen Verletzers der DSGVO die Méglichkeit einrdumen kénnen,
diesen Verstoss als verbotene unlautere Geschaftspraxis gerichtlich zu beanstanden. Nach
Ansicht des EuGH tragt die Unterlassungsklage eines Mitbewerbers zur Einhaltung der ma-
teriellen Bestimmungen der DSGVO und damit dazu bei, die Rechte der betroffenen Perso-
nen zu starken und ihnen ein hohes Schutzniveau zu gewahrleisten, auch wenn die Unter-
lassungsklage dem Ansinnen nach lediglich einen lauteren Wettbewerb sicherstellen wollte.
Die DSGVO steht somit der wettbewerbsrechtlichen Verfolgung von Datenschutzverstdssen
nicht entgegen und andere Pharmazeuten kénnen daher gegen Verstosse von Konkurren-
ten klagen.

0. Urteil des EuGH vom 4. Oktober 2024, Nr. C-446/21 (Schrems v. Meta) — Grundsitze
der Datenverarbeitung; Verwendung von durch die betroffene Person selbst verof-
fentlichten personenbezogenen Daten

Selbst bei einer grundsatzlichen Einwilligung in die Verarbeitung von personenbezogenen
Daten darf keine grenzenlose Verarbeitung zum Zweck der personalisierten Werbung vor-
genommen werden. Auch eine offensichtlich 6ffentlich gemachte Ausserung (Art. 9 Abs.
2 Bst. e DSGVO) fiihrt nicht zu einer Einwilligung im Sinne von Art. 9 Abs. 2 Bst. a DSGVO.

Der EuGH kam zum Schluss, dass selbst bei anderweitig rechtmaéssiger Verarbeitung von
personenbezogenen Daten, die der Betreiber einer Onlineplattform von einer betroffenen
Person oder von Dritten erhilt, diese Verarbeitung hinsichtlich der Datenmenge und zeitli-
chen Dauer nicht unbeschrankt sein darf, sondern ihre Grenzen in den Grundsatzen von Art.
5 DSGVO zu Zweckbezogenheit, Datenminimierung und Speicherbegrenzung findet. So ver-
hindern diese Grundsédtze einerseits eine mengenmassig unbegrenzte Datenerfassung ein-
schliesslich besonderer Kategorien personenbezogener Daten, wenn diese zur
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Zweckerreichung gar nicht erforderlich sind, und andererseits auch eine zeitlich unbefris-
tete Datenspeicherung, welche zur Zweckerreichung nicht erforderlich ist. Beides wiirde ei-
nen unverhaltnismassigen Eingriff in die Rechte und Freiheiten einer betroffenen Person
darstellen. Was genau aber eine angemessene Speicherfrist fir einen bestimmten Zweck ist
(vorliegend die Schaltung personalisierter Werbung), muss jeweils im Einzelfall und gege-
benenfalls von den nationalen Gerichten geklart werden.

Betreffend die 6ffentliche Ausserung des Beschwerdefiihrers zu seiner sexuellen Orientie-
rung im Rahmen einer Podiumsdiskussion ist der EUGH der Ansicht, dass die offensichtliche
Offentlichkeit der Ausserung geméss Art. 9 Abs. 2 Bst. e DSGVO grundsatzlich zur Rechtmas-
sigkeit der Verarbeitung dieser Daten fiihrt. Da es sich bei dieser Bestimmung jedoch um
eine Ausnahme von einem Verbot handelt, ist sie eng auszulegen. So berechtigt eine offen-
sichtlich 6ffentlich gemachte Ausserung den Betreiber einer Online-Plattform nicht dazu,
auch andere personenbezogene Daten zu verarbeiten, die sich auf die sexuelle Orientierung
dieser Person beziehen (und die er allenfalls mithilfe von Cookies, Pixel oder Social Plug-ins
von Anwendungen und Websites Dritter erhalten hat), um gestiitzt darauf personalisierte
Werbung zu schalten. Der EuGH stellte zudem klar, dass eine offensichtlich 6ffentlich ge-
machte Ausserung nicht zu einer ausdriicklichen Einwilligung im Sinne von Art. 9 Abs. 2 Bst.
a DSGVO fuhrt. Ausserdem hielt er erneut fest, dass das grundsatzliche Verbot der Verar-
beitung besonderer Kategorien personenbezogener Daten aus Art. 9 Abs. 1 DSGVO unab-
hangig davon gilt, ob die Information richtig ist oder nicht und ob der Verantwortliche tber-
haupt die Absicht hatte, solche Datenkategorien zu erheben.

p. Urteil des EuGH vom 4. Oktober 2024, Nr. C-507/23 (A v. Patérétaju) — Recht auf
Schadenersatz

Definition Schaden; Entschuldigung als Ersatz eines immateriellen Schadens; Bemessung.

Gemass EUGH reicht ein Verstoss gegen Bestimmungen der DSGVO fir sich genommen
nicht aus, um einen ,,Schaden” im Sinne von Art. 82 Abs. 1 DSGVO darzustellen.

Ist jedoch ein Schaden eingetreten, so kann auch eine Entschuldigung einen angemessenen
Ersatz fir einen immateriellen Schaden darstellen, insbesondere, wenn es nicht moglich ist,
die Lage von vor dem Eintritt des Schadens wiederherzustellen. Dies bedingt jedoch, dass
diese Form des Schadenersatzes geeignet ist, den der betroffenen Person entstandenen
Schaden in vollem Umfang auszugleichen.

Die Haltung und Beweggriinde des Verantwortlichen diirfen jedoch bei der Bemessung des
Schadenersatzes keine Bertlicksichtigung finden. Insbesondere darf der betroffenen Person
deswegen kein geringerer Schadenersatz gewahrt werden als der Schaden, der ihr konkret
entstanden ist.
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gq. Urteil des EUGH vom 28. November 2024, Nr. C-169/23 (Nemzeti v. UC) — Ausnahme
von der Informationspflicht bei nicht bei der betroffenen Person erhobenen Daten

Die Ausnahme von der Informationspflicht des Verantwortlichen gemadss Art. 14 Abs. 5
Bst. c DSGVO umfasst auch vom Verantwortlichen selbst erzeugte Daten. Wird diese Aus-
nahme in Anspruch genommen, kénnen die Datenschutzbehérden liberpriifen, ob das na-
tionale Recht geeignete Massnahmen zum Schutz der berechtigten Interessen der be-
troffenen Person vorsieht.

Laut EuGH ist Art. 14 Abs. 5 Bst. ¢ DSGVO dahingehend auszulegen, dass sich diese Aus-
nahme von der Informationspflicht des Verantwortlichen gegenilber der betroffenen Per-
son auf alle personenbezogenen Daten erstreckt, die der Verantwortliche nicht direkt bei
der betroffenen Person erhoben hat, unabhangig davon, ob die Daten bei einer anderen
Person als der betroffenen Person erhoben wurden oder ob sie vom Verantwortlichen
selbst im Rahmen der Erflillung seiner Aufgaben erzeugt wurden.

Der EuGH stellte zudem fest, dass die Datenschutzbehorden das Recht haben zu prifen, ob
die Anforderungen von Art. 14 Abs. 5 Bst. ¢ DSGVO erfillt sind, insbesondere ob das Recht
des jeweiligen Mitgliedstaats geeignete Massnahmen zum Schutz der berechtigten Interes-
sen der betroffenen Person vorsieht.
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