
DONNERSTAG
22. JULI 2021�|�  Inland�|�7

Ein wesentlicher Grundsatz 
der gesetzlichen Verschul-
denshaf tungstatbestände 
ist, dass (nur) für durch 

rechtswidriges Verhalten schuldhaft 
zugefügte Schäden zu haften ist. 
Der Geschädigte soll so gestellt wer-
den, wie er stünde, wenn das rechts-
widrige Verhalten unterblieben wä-
re. Wäre der eingetretene Schaden 
aber auch bei gebotenem bzw. recht-
mässigem Verhalten eingetreten, 
steht dem Schädiger in der Regel der 
Einwand rechtmässigen Alternativ-
verhaltens zu. 
Wer wegen Verletzung einer Schutz-
vorschrift haftet, kann sich von der 
Haftung daher durch den Beweis be-
freien, dass der Schaden auch einge-
treten wäre, wenn er sich vor-
schriftsmässig verhalten hätte.
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Rechtstipp
Verschuldenshaftung

REINHARD PITSCHMANN

RECHTSANWALT, 
LIECHTENSTEIN / ÖSTERREICH

Viele Personen können sich 
ein Leben ohne Smartpho-
ne kaum mehr vorstellen. 
Seit der Präsentation des 

ersten iPhones im Jahr 2007 haben 
sich die Funktionalitäten von 
Smartphones, die einem den beruf-
lichen wie auch privaten Alltag er-
leichtern, stetig weiterentwickelt.
Doch bei all der Bequemlichkeit 
wird oft übersehen, dass wir durch 
die Nutzung dieser Geräte viele De-
tails über unser Verhalten und unse-
re Person Dritten preisgeben. Oft 
können wir nicht einschätzen, wer 
Zugriff auf diese Daten erhält und 
was mit ihnen geschieht bzw. für 
welche Zwecke sie verwendet wer-
den. 
Welche Möglichkeiten haben wir, 
um die Erhebung und Verarbeitung 
unserer Daten einzuschränken und 
somit ein Stück weit unsere Privat-
sphäre zu schützen? Denn eines 
muss klar sein: vollständig lassen 
sich Datensammlungen nicht ver-
hindern. Zudem sind die Bedürfnis-
se sehr individuell, so dass es kein 
Richtig oder Falsch gibt. 

Worauf dürfen
meine Apps zugreifen?
Grundsätzlich können auf verschie-
denen Ebenen, wie beispielsweise 
dem Betriebssystem (iOS bzw. And-
roid), in Apps oder auch beim jewei-
ligen Google- bzw. Apple-Konto Ein-
stellungen vorgenommen werden. 
Innerhalb des Google-Kontos kön-
nen zum Beispiel unter Datenschutz 
und Personalisierung verschiedens-

te Aktivitätseinstellungen, wie Web- 
und App-Aktivitäten, Standortver-
lauf etc., verwaltet werden. Ebenso 
können bei Apple bzw. mittels 
Apple-ID diverse Einstellungen vor-
genommen werden, um die Privat-
sphäre besser zu schützen.
Innerhalb des Betriebssystems ste-
hen sowohl bei iOS als auch bei An-
droid verschiedene Möglichkeiten 
zur Verfügung, die Erhebung bzw. 
Weitergabe von Daten einzuschrän-
ken. In iOS sind relevante Optionen 
unter «Einstellungen» im Bereich 

«Datenschutz» aufrufbar. Unter an-
derem empfiehlt es sich unter ande-
rem, die Optionen der Dienste iCloud, 
Ortungsdienste, Tracking (seit iOS 
Version 14.5 verfügbar), Analyse 
und Verbesserungen kritisch zu 
hinterfragen und anschliessend auf 
die eigenen Bedürfnisse abzustim-
men respektive einzelne Dienste zu 
deaktivieren. Bei Geräten, die auf 
Android basieren, stellt sich die Si-
tuation ein wenig komplexer dar, da 
die Gerätehersteller die Menügestal-
tung sehr stark individualisieren 
und sich die Einstellungen somit in 
verschiedenen Ebenen wiederfin-
den. Des Weiteren sind die Optio-
nen abhängig von der jeweilig ver-
wendeten Android-Version. Ab And-
roid 10 ist es beispielsweise mög-
lich, einer App den Zugriff auf den 
Standort nur dann zu ermöglichen, 
wenn diese gerade im Vordergrund 
läuft. Generell sollten die Berechti-
gungen von Apps in regelmässigen 
Abständen überprüft werden. So 
sollte etwa der Zugriff einer Ta-
schenlampen-App auf die Kontakt-
daten kritisch hinterfragt werden. 
Der Berechtigungsmanager inner-
halb der Datenschutzeinstellung ist 
dafür ein hilfreiches Werkzeug, da 
die verschiedenen Berechtigungsar-
ten übersichtlich dargestellt und bei 
Bedarf angepasst werden können. 

So sparsam wie möglich
Eine mögliche Strategie hinsichtlich 
der Berechtigungsverwaltung kann 
es sein, zu Beginn bzw. bei der Erst-
verwendung der App mit der Verga-

be von Berechtigungen eher spar-
sam zu sein. Erst in einem weiteren 
Schritt, sofern die fehlenden Be-
rechtigungen zu untragbaren Ein-
schränkungen bei der Verwendung 
der App führen, sollten die notwen-
digen Berechtigungen erteilt wer-
den. Damit das Risiko des ungewoll-
ten Datenabflusses weiter mini-
miert werden kann, ist es ausser-
dem empfehlenswert, nicht (mehr) 
benötigte Apps zu deinstallieren.  
Ein vollständiger Überblick über al-
le möglichen Einstellungen – egal 
ob für Android oder iOS – würde 
den Rahmen dieses Artikels spren-
gen. Zudem bewegen wir uns in ei-
nem sehr schnelllebigen Umfeld, in-
nerhalb dessen die Namensgebun-
gen und Funktionalitäten durch Up-
dates ständig angepasst werden. 
Dennoch sollten vom Hersteller zur 
Verfügung gestellte Software Up-
dates jeweils zeitnah installiert wer-
den, da sie nicht nur neue Funktio-
nen bereitstellen, sondern in der 
Regel auch sicherheitsrelevante 
Schwachstellen beheben. 

RUBEN RHEINBERGER

TECHNIKER, DATENSCHUTZSTELLE

Den Daten auf der Spur

Wie kann ich
meine Privatsphäre 
am Smartphone 
besser schützen?

Fragen?
Im Rahmen dieser neuen Gastbei-
tragsreihe widmet sich die liechten-
steinische Datenschutzstelle diver-
sen Datenschutzthemen. Brennt 
 Ihnen eine Frage zum Datenschutz 
unter den Nägeln, dann schreiben 
Sie uns an redaktion@volksblatt.li. 

Wie Eltern
ungewollt
Pädokriminelle
beliefern
Kinderschutz Wenn Eltern 
ihre Kinder auf Instagram 
zeigen, wissen sie meist nicht, 
dass oft auch unwillkomme-
ne Gäste die Bilder sehen 
können. Darunter Pädokri-
minelle, die Fotos der Spröss-
linge heimlich stehlen und in 
dubiosen Portalen neu hoch-
laden – wo die oft harmlosen 
Alltagsbilder in einen sexuel-
len Kontext gestellt werden.

VON TAYLAN GÖKALP, DPA

«Es ist ja verständlich, 
dass Eltern und Gross-
eltern Fotos ihrer 
Kinder und Enkelkin-

der zeigen – sie wollen ihre Freude 
teilen. Leider ist das Internet dafür 
aber der am schlechtesten geeignete 
Raum», sagt das Vorstandsmitglied 
des deutschen Kinderschutzbundes, 
Joachim Türk. Es gebe keine Privat-
sphäre und keine Kontrolle darüber, 
was alles mit den Fotos und Videos 
geschehe. Die Szene der Pädokri-
minellen sei gewaltig und immer 
auf der Suche nach neuen Bildern, 
erklärt Türk. Die geklauten Fotos 
würden für Zwecke zur Verfügung 
gestellt, «von denen wir uns keine 
Vorstellung machen wollen». 
Über jene Zwecke, denen die Kinder-
fotos in diesen Foren dienen, würde 
er am liebsten schweigen, wie Türk 
sagt. Dennoch erklärt er: «Stellen Sie 
sich vor, die Bilder geraten auf Web-
sites pädophiler Angebote, und frem-
de Menschen kommentieren dazu in 
allen Details, wie genau sie Ihren Kin-
dern am liebsten sexualisierte Ge-
walt antun würden. Da hoffen Sie, 
dass nicht auch noch Hinweise auf 
Ihre Wohnung geklaut worden sind.»
Doch es sind nicht nur die zwielich-
tigen Portale in den Hinterstübchen 

des Internets, die Kinder- und Ju-
gendschützern Sorgen bereiten. 
Beim Videoportal «Youtube» etwa 
können Nutzer durch geschickte 
Einstellung der Playlist-Funktion 
Alltagsbilder von Kindern in einen 
sexuellen Kontext stellen, wie die 
Internetwächter von «Jugendschutz.
net» kürzlich berichteten. Die Sexu-
alisierung erfolge durch die Namen 
der Playlists oder durch die Zusam-
menstellung der Videos, heisst es in 
dem Jahresbericht 2020 der Exper-
ten, die als gemeinsames Kompe-
tenzzentrum von Bund und Ländern 
für den Schutz von Kindern und Ju-
gendlichen im Internet eintreten. 

Nicht nur in dunklen Ecken
«Mittels einer Kombination von se-
xualisierenden Adjektiven (sexy, cu-
te, hot, geil) und unauffälligen Be-
griffen zu Alter, Grösse oder körper-
betonten Aktivitäten (young, small, 
gymnastics) fanden sich solche Play-
lists über die Suchfunktion von You-
Tube», so der Bericht. Szenen mit 
Minderjährigen in Badebekleidung 
oder in Gymnastikbodys würden mit 
erotischen Erwachsenen-Videos 
kombiniert. Das erleichtere Pädo-
philen den Zugang zu solchen Dar-
stellungen und mache Minderjähri-
ge zu Opfern von Sexualisierung. 
Als sichere Gegenmassnahme emp-
fehlen die Experten, die Voreinstel-
lungen so zu konfigurieren, dass Vi-
deos nicht wahllos weiterverbreitet 
werden. «Nützlich ist beispielsweise, 
die Möglichkeit auszuschliessen, 
dass eigene Videos zu Playlists von 
anderen hinzugefügt werden.» Der 
Leiter des Instituts für Cyberkrimi-
nologie an der Hochschule der Poli-
zei des Landes Brandenburg, Tho-
mas-Gabriel Rüdiger, findet nicht 
nur öffentlich geteilte Bilder proble-
matisch, sondern auch, wenn Eltern 
«vulnerable Informationen» über ih-
re Kinder verbreiten: Wo gehen sie 
regelmässig essen? Wie sieht ihre 
Wohnung aus? Welche Haustiere ha-

ben sie? «Über diese kontextuellen 
Informationen können im schlimms-
ten Fall Kinder auch durch Täter 
identifiziert und eventuell auch di-
rekt angesprochen werden», sagt 
der Experte. 

Vollautomatisch auffindbar
Die Gefahr hinter arglos verbreiteten 
Kinderbildern beginnt für Joachim 
Türk nicht erst ausserhalb der eige-
nen sozialen Sphäre, sondern oft 
schon in einem viel engeren Kreis. 
«Alle Studien sagen, dass sexualisier-
te Gewalt gegen Kinder meist im so-
genannten sozialen Nahbereich aus-
geübt wird. Von Familie, Verwand-
ten, Freunden. Und da rede ich nicht 
von ‹sogenannten› Freunden, wie sie 
auf Facebook, Instagram und Co. all-
täglich sind», sagt Türk, der statt der 
Nutzung von Chat-Gruppen lieber ei-
ne digitale Bildergalerie auf dem hei-
mischen Tablet oder ein selbst gebas-
teltes Fotobuch empfiehlt. «Fotos gel-
ten oft als Eintrittskarte oder Mit-
bringsel für den Zugang in pädophile 
Treffpunkte im Darknet, und sie sind 
online mit nur einem Mausklick ver-
fügbar.»

Thomas-Gabriel Rüdiger denkt be-
reits in die Zukunft und sieht eine zu-
sätzliche Gefahrenquelle in der steti-
gen Verbesserung der Smartphone-
Technik. Die immer bessere Auflö-
sung von Bildern etwa sorge zum Bei-
spiel schon heute dafür, dass biomet-
rische Daten wie Fingerabdrücke 
ausgelesen werden könnten. «Dazu 
kommt, dass Gesichtserkennungs-
software sich auch stetig verbessert 
und es auch künstliche Alterungs-
software gibt, auch für Privatanwen-
der», sagt der Experte. Ein Kinder-
bild, das heute öffentlich geteilt wer-
de, könne demnach dazu führen, 
dass das Kind auch im Alter darüber 
«vollautomatisch» auffindbar sein 
werde. «Damit kann es passieren, 
dass dem Kind schon in jüngsten Jah-
ren die Möglichkeit genommen wird, 
eine eigene oder auch gar keine digi-
tale Identität zu entwickeln.» 
Das alles sei nur der aktuelle Stand 
der Technik, sagt Rüdiger, dessen 
Prognose für die Zukunft nicht opti-
mistisch klingt: «Was aus den vor-
handenen Bildern noch in der Zu-
kunft ausgelesen werden kann, ist 
jetzt noch gar nicht ersichtlich.»

Gerade in der sommerlichen Urlaubszeit können sich Pädokriminelle über viel 
Bildmaterial von Badestränden und aus Schwimmbädern freuen. (Symbolfoto: SSI)

ANZEIGE

Für Liebhaber/-innen 
des «Nature Writing» 
Buchtipps Ulrike Vransak 
(uv) von der Landesbiblio-
thek empfiehlt heute «zwei 
ganz besondere» Bücher.

«Abendflüge», Helen 
Macdonald. Inhalt: In 
ihrem lange erwarte-
ten neuen Buch 
macht sich Bestseller-
Autorin Helen Macdo-
nald auf die Suche 
nach unserem Platz 
auf diesem Planeten. 

Sie verfolgt die Abendflüge der Mau-
ersegler, staunt über das Leben in 
den extremsten Höhen der Anden 
und erzählt von den Wundern der 
Natur, ohne die wir nicht wären, 
was wir sind. Unverwechselbar, 
dringlich und voller Zärtlichkeit für 
eine zunehmend bedrohte Welt. 
Standort: A–Z/MACDONALD. (eps)

«Faltergestöber», Mi-
chael McCarthy. In-
halt: «Faltergestöber» 
ist eine ebenso zarte 
wie wütende, kluge 
wie polemische Er-
zählung über die Ent-
deckung der Liebe, 
die Michael McCar-

thys Zugang zur Natur prägt. Als 
Kind lernte er von den Schmetterlin-
gen und Vögeln im Garten, wo sein 
Platz in der Welt ist. Nun ruft er die 
Menschen auf, sich ebenfalls auf ih-
ren Ursprung als Teil eines Ganzen 
zu besinnen – bevor es zu spät ist. 
Standort: A–Z/MCCARTHY. (uv/eps)

ANZEIGE
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