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DURCHFUHRUNGSBESCHLUSS DER KOMMISSION

vom 28.6.2021

gemaR der Richtlinie (EU) 2016/680 des Européischen Parlaments und des Rates zur

Angemessenheit des Schutzes personenbezogener Daten durch das Vereinigte
Konigreich

DIE EUROPAISCHE KOMMISSION —
gestitzt auf den Vertrag tUber die Arbeitsweise der Europdischen Union,

gestitzt auf die Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom
27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener
Daten durch die zustandigen Behorden zum Zwecke der Verhutung, Ermittlung, Aufdeckung
oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr
und zur Aufhebung des Rahmenbeschlusses 2008/977/JI' des Rates, insbesondere auf
Artikel 36 Absatz 3,

in Erwégung nachstehender Griinde:

L
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EINFUHRUNG

Die Richtlinie (EU) 2016/680 des Europdischen Parlaments und des Rates vom
27. April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten durch die zustdndigen Behorden zum Zwecke der
Verhltung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
Rahmenbeschlusses 2008/977/J1 des Rates enthdlt die Vorschriften fir die
Ubermittlung personenbezogener Daten durch zustandige Behorden in der Union an
Drittlander und internationale Organisationen, soweit die betreffenden Ubermittlungen
in ihren  Anwendungsbereich fallen. Die Vorschriften fir internationale
Ubermittlungen personenbezogener Daten durch die zustandigen Behérden sind in
Kapitel V der Richtlinie (EU) 2016/680, insbesondere in den Artikeln 35 bis 40,
festgelegt. Der Fluss personenbezogener Daten in Drittlander und aus Drittlandern ist
flr die wirksame Zusammenarbeit bei der Strafverfolgung wesentlich, wobei jedoch
sichergestellt sein muss, dass das unionsweit gewéhrleistete Schutzniveau fir
personenbezogene Daten bei solchen Ubermittlungen nicht beeintrachtigt wird.?

Nach Artikel 36 Absatz 3 der Richtlinie (EU) 2016/680 kann die Kommission im
Wege eines Durchfiihrungsrechtsaktes beschliel3en, dass ein Drittland, ein Gebiet oder
ein oder mehrere spezifische Sektoren in einem Drittland oder eine internationale
Organisation ein angemessenes Schutzniveau bieten. Unter dieser Voraussetzung
kodnnen personenbezogene Daten nach Artikel 35 Absatz 1 und Erwédgungsgrund 66
der Richtlinie (EU) 2016/680 ohne weitere Genehmigung an ein Drittland ibermittelt
werden (es sei denn, dass ein anderer Mitgliedstaat, von dem die Daten stammen, die
Ubermittlung zu genehmigen hat).

ABI. L 119 vom 4.5.2016, S. 89.
Siehe Erwdgungsgrund 64 der Richtlinie (EU) 2016/680.
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Wie in Artikel 36 Absatz 2 der Richtlinie (EU) 2016/680 festgelegt, muss die
Annahme eines Angemessenheitsbeschlusses auf einer umfassenden Analyse der
Rechtsordnung des Drittlands beruhen. Die Kommission muss im Rahmen ihrer
Prifung feststellen, ob das betreffende Drittland ein Schutzniveau garantiert, das dem
innerhalb der Europdischen Union gewéhrleisteten Schutzniveau ,,der Sache nach
gleichwertig® ist (Erwagungsgrund 67 der Richtlinie (EU) 2016/680). Die Frage, ob
ein Schutzniveau ,,der Sache nach gleichwertig® ist, wird anhand des Mafstabs
beurteilt, der in den EU-Rechtsvorschriften, insbesondere in der Richtlinie
(EU) 2016/680, festgelegt und durch die Rechtsprechung des Gerichtshofs der
Europaischen Union® entwickelt wurde. Die vom Européischen Datenschutzausschuss
herausgegebene Referenzgrundlage fur Angemessenheit ist in diesem Zusammenhang
ebenfalls von Bedeutung.*

Der Gerichtshof der Europdischen Union hat klargestellt, dass es dazu keines
identischen Schutzniveaus bedarf.” Insbesondere kénnen sich die Mittel, auf die das
betreffende Drittland fir den Schutz personenbezogener Daten zurtickgreift, von
denen unterscheiden, die in der Europdischen Union herangezogen werden, sofern sie
sich in der Praxis als wirksam erweisen, um ein angemessenes Schutzniveau zu
gewahrleisten.® Daher erfordert die Angemessenheitsfeststellung keine Eins-zu-eins-
Ubereinstimmung mit den Vorschriften der Union. Die Frage ist vielmehr, ob das
auslandische System insgesamt aufgrund des Wesensgehalts der Rechte auf
Privatsphére sowie ihrer wirksamen Anwendung, Uberwachung und Durchsetzung das
erforderliche MaR an Schutz’ bietet.

Die Kommission hat das einschldgige Recht und die einschldgige Praxis im
Vereinigten Konigreich sorgfaltig analysiert. Auf der Grundlage ihrer nachstehenden
Feststellungen kommt die Kommission zu dem Schluss, dass das Vereinigte
Konigreich ein  angemessenes Schutzniveau fiir personenbezogene Daten
gewdhrleistet, die von zustdndigen Behorden in der Union, die in den
Anwendungsbereich der Richtlinie (EU) 2016/680 fallen, an zustandige Behdrden im
Vereinigten Konigreich, die in den Anwendungsbereich von Teil 3 des Gesetzes uber
den Datenschutz von 2018 (Data Protection Act 2018 — im Folgenden ,,DPA 2018“)8
fallen, Gbermittelt werden.

Dieser Beschluss hat zur Folge, dass solche Ubermittlungen fiir einen Zeitraum von
vier Jahren, vorbehaltlich einer etwaigen Verldngerung und unbeschadet der in
Artikel 35 der Richtlinie (EU) 2016/680 festgelegten Bedingungen, ohne weitere
Genehmigung vorgenommen werden dirfen.

Siehe zuletzt Rechtssache C-311/18, Maximilian Schrems/Data Protection Commissioner (,,Schrems
1), ECLI:EU:C:2020:559.

Siehe die Empfehlungen 01/2021 zu der Referenzgrundlage fiir den Begriff ,,Angemessenheit” in der
Richtlinie zum Datenschutz bei der Strafverfolgung, angenommen im Februar 2021, abrufbar unter
folgendem Link: https://edpb.europa.eu/our-work-tools/general-guidance/police-justice-guidelines-
recommendations-best-practices_de

Rechtssache C-362/14, Maximilian Schrems/Data Protection Commissioner (im Folgenden
., Schrems “), ECLI:EU:C:2015:650, Rn. 73.

Schrems, Rn. 74.

Mitteilung der Kommission an das Europdische Parlament und den Rat ,,Austausch und Schutz
personenbezogener Daten in einer globalisierten Welt, COM(2017) 7 vom 10.1.2017, Abschnitt 3.1.,

S. 6-7, abrufbar unter folgendem Link: https://eur-lex.europa.eu/legal-
content/DE/TXT/PDF/?uri=CELEX:52017DC0007 &from=EN
Data Protection Act 2018, abrufbar unter folgendem Link:

https://www.legislation.gov.uk/ukpga/2018/12/contents
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VORSCHRIFTEN FUR DIE VERARBEITUNG PERSONENBEZOGENER
DATEN DURCH ZUSTANDIGE BEHORDEN FUR ZWECKE DER
STRAFVERFOLGUNG

Der konstitutionelle Rahmen

Das Vereinigte Konigreich ist eine parlamentarische Demokratie. Das Land verfiigt
Uber ein souveranes Parlament, das allen anderen staatlichen Einrichtungen
ubergeordnet ist, eine aus dem Parlament hervorgehende und ihm gegenuber
rechenschaftspflichtige Exekutive sowie eine unabhédngige Justiz. Die Exekutive
bezieht ihre Hoheitsgewalt daraus, dass sie das Vertrauen der gewéhlten Mitglieder
des Unterhauses geniel3t; sie ist gegeniiber beiden Kammern des Parlaments (dem
Unterhaus und dem Oberhaus) rechenschaftspflichtig, die fur die Kontrolle der
Regierung und die Erérterung sowie Verabschiedung von Gesetzesinitiativen
verantwortlich sind. Das britische Parlament hat dem schottischen Parlament, dem
walisischen Parlament (Senedd Cymru) und der parlamentarischen Versammlung fir
Nordirland die Verantwortung fur die Gesetzgebung in bestimmten inneren
Angelegenheiten in Schottland, Wales und Nordirland 0bertragen. Wahrend
Datenschutzfragen dem britischen Parlament vorbehalten sind — d.h. in diesem
Bereich gelten landesweit einheitliche Rechtsvorschriften —, wurden andere fir diesen
Beschluss relevante Politikbereiche den Parlamenten der einzelnen Landesteile
Ubertragen. So wurde beispielsweise die Zustandigkeit flir die Strafrechtssysteme
Schottlands und Nordirlands, einschlieRlich polizeilicher Aufgaben (d. h. der von
Polizeikraften ausgefiihrten Tétigkeiten), an das schottische Parlament bzw. die
parlamentarische Versammlung fiir Nordirland® tibertragen.

Das Vereinigte Konigreich besitzt keine kodifizierte Verfassung im Sinne eines
konkreten Verfassungsdokuments; vielmehr haben sich die Verfassungsgrundsatze im
Laufe der Zeit auf der Grundlage der Rechtsprechung und insbesondere des
Gewohnheitsrechts fortentwickelt. Der Verfassungsrang bestimmter Dokumente, wie
der Magna Carta, der Bill of Rights von 1689 und des Gesetzes uber die
Menschenrechte (Human Rights Act) von 1998, ist anerkannt. MaRgeblich fir die
Entwicklung der Grundrechte des Einzelnen als Teil der Verfassung waren das
Gewohnheitsrecht (,,Common Law*), die genannten Dokumente sowie internationale
Vertrége, insbesondere die Europdische Menschenrechtskonvention (im Folgenden
,EMRK®), die das Vereinigte Konigreich im Jahr 1951 ratifiziert hat. Im Jahr 1987 hat
das Vereinigte Konigreich auRerdem das Ubereinkommen des Europarats zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener Daten (im
Folgenden ,,Ubereinkommen Nr. 108%) ratifiziert.

10

Explanatory Framework for Adequacy Discussions, Section F: Law enforcement, abrufbar unter
folgendem Link:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/8722
37/F_- Law_Enforcement_.pdf

Die Grundsitze des Ubereinkommens Nr. 108 wurden urspriinglich durch das Gesetz iiber den
Datenschutz von 1984 (Data Protection Act 1984) in das Recht des Vereinigten Konigreichs umgesetzt;
dieses wurde spater durch das Gesetz Uber den Datenschutz von 1998 (Data Protection Act 1998) und
dann wiederum durch das Gesetz uber den Datenschutz von 2018 (Data Protection Act 2018) ersetzt,
das in Verbindung mit der britischen Datenschutz-Grundverordnung (United Kingdom General Data
Protection Regulation) ausgelegt wird. Des Weiteren hat das Vereinigte Konigreich im Jahr 2018 das
Protokoll zur Anderung des Ubereinkommens zum Schutz des Menschen bei der automatischen
Verarbeitung personenbezogener Daten (im Folgenden ,,Ubereinkommen Nr. 108+) unterzeichnet und
arbeitet derzeit an der Ratifizierung dieses Ubereinkommens.
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Mit dem Human Rights Act 1998 wurden die in der Europdischen
Menschenrechtskonvention verbirgten Rechte in das Recht des Vereinigten
Konigreichs ubernommen. Durch den Human Rights Act werden jeder Person die
Grundrechte und -freiheiten gewahrt, die in den Artikeln 2 bis 12 und 14 EMRK, in
den Artikeln 1 bis 3 ihres Ersten Protokolls und in Artikel 1 ihres Dreizehnten
Protokolls in Verbindung mit den Artikeln 16 bis 18 EMRK festgelegt sind. Dazu
zdhlen das Recht auf Achtung des Privat- und Familienlebens, was das Recht auf
Datenschutz einschlieRt, und das Recht auf ein faires Verfahren.!* Insbesondere darf
eine Behodrde gemal Artikel 8 EMRK in die Austbung des Rechts auf Privatsphére
nur eingreifen, soweit der Eingriff gesetzlich vorgesehen und in einer demokratischen
Gesellschaft notwendig ist fur die nationale oder offentliche Sicherheit, fir das
wirtschaftliche Wohl des Landes, zur Aufrechterhaltung der Ordnung, zur Verhiitung
von Straftaten, zum Schutz der Gesundheit oder der Moral oder zum Schutz der
Rechte und Freiheiten anderer.

Nach dem Human Rights Act 1998 muss jede Handlung von Behdrden mit einem in
der EMRK garantierten Recht vereinbar sein.*? Dariiber hinaus sind primarrechtliche
und nachrangige Bestimmungen so auszulegen und umzusetzen, dass sie mit diesen
Rechten vereinbar sind.** Soweit eine Privatperson der Ansicht ist, dass ihre Rechte,
einschlieBlich ihrer Rechte auf Privatsphare und Datenschutz, durch eine Behorde
verletzt wurden, kann sie auf der Grundlage des Human Rights Act 1998 die Gerichte
des Vereinigten Konigreichs anrufen, und kann letztlich, nach Ausschépfung aller
nationalen Rechtsbehelfe, den Européischen Gerichtshof fir Menschenrechte wegen
Verletzung ihrer nach der EMRK garantierten Rechte anrufen.

Der Rechtsrahmen des Vereinigten Kdnigreichs fur Datenschutz

Das Vereinigte Konigreich ist zum 31. Januar 2020 aus der Européischen Union
ausgetreten. Auf der Grundlage des Abkommens Uber den Austritt des Vereinigten
Konigreichs GroRbritannien und Nordirland aus der Europdischen Union und der
Europaischen Atomgemeinschaft'® fand das Unionsrecht im Vereinigten Konigreich
wahrend des Ubergangszeitraums bis zum 31. Dezember 2020 weiterhin Anwendung.
Vor dem Austritt und wihrend des Ubergangszeitraums bestand im Vereinigten
Konigreich der Rechtsrahmen fir den Schutz personenbezogener Daten, der die
Verarbeitung personenbezogener Daten durch die zustdndigen Behorden zum Zwecke
der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung, einschlielflich des Schutzes vor und der Abwehr von Gefahren fiir
die offentliche Sicherheit regelte, aus den einschldgigen Teilen des Data Protection
Act 2018, mit dem die Richtlinie (EU) 2016/680 in nationales Recht umgesetzt wurde.

Zur Vorbereitung auf den Austritt aus der EU erlieR die Regierung des Vereinigten
Konigreichs das Gesetz von 2018 Uber den Austritt aus der Europdischen Union
(European Union (Withdrawal) Act 2018 — im Folgenden ,,EUWA“)", durch das
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Artikel 6 und 8 EMRK (siehe auch Anhang 1 des Human Rights Act 1998).

Paragraf 6 des Human Rights Act 1998.

Paragraf 3 des Human Rights Act 1998.

Abkommen (ber den Austritt des Vereinigten Kdnigreichs Grof3britannien und Nordirland aus der
Européischen Union und der Europdischen Atomgemeinschaft (2019/C 384 1/01, XT/21054/2019/INIT,
ABI. C 3841 vom 12.11.2019, S. 1) (im Folgenden ,,Austrittsabkommen*), abrufbar unter folgendem
Link: https://eur-lex.europa.eu/legal-content/ DE/TXT/PDF/?uri=CELEX:12019W/TXT(02)&from=EN
Gesetz von 2018 uber den Austritt (European Union (Withdrawal) Act 2018), abrufbar unter folgendem
Link: https://www.leqgislation.gov.uk/ukpga/2018/16/contents
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unmittelbar geltende Rechtsvorschriften der Union in das Recht des Vereinigten
Konigreichs tbernommen wurden und das besagte, dass aus Unionsrecht abgeleitete
innerstaatliche Rechtsvorschriften (,,EU-derived domestic legislation®) auch nach
Ende des Ubergangszeitraums wirksam bleiben. Teil 3 des DPA 2018'° zur
Umsetzung der Richtlinie (EU) 2016/680 stellt eine solche aus Unionsrecht abgeleitete
innerstaatliche Rechtsvorschrift im Sinne des EUWA dar. Gema EUWA muss eine
unveréndert aus Unionsrecht abgeleitete innerstaatliche Rechtsvorschrift von den
Gerichten des Vereinigten Konigreichs gemal der einschlagigen Rechtsprechung des
Gerichtshofs der Europdischen Union (im Folgenden ,,Gerichtshof) und den
allgemeinen Grundsétzen des Unionsrechts ausgelegt werden, so wie sie unmittelbar
vor dem Ende des Ubergangszeitraums galten (bezeichnet als ,,beibehaltene EU-
Rechtsprechung® (,retained EU case law*) bzw. als ,beibehaltene allgemeine
Grundsétze des EU-Rechts“ (,,retained general principles of EU law*)).*

GemaR EUWA sind die Minister des Vereinigten Konigreichs befugt, im Wege von
Verordnungen abgeleitete Rechtsvorschriften einzufuhren, um aufgrund des Austritts
des Vereinigten Konigreichs aus der Union notwendige Anderungen am beibehaltenen
EU-Recht vorzunehmen. Diese Befugnis wurde durch Erlass der Verordnungen von
2019 uber Datenschutz, Privatsphare und elektronische Kommunikation (Anderungen
usw.) (EU-Austritt) (Data Protection, Privacy and Electronic Communications
(Amendments etc.) (EU Exit) Regulations 2019—- im Folgenden , DPPEC
Regulations)™® ausgeiibt. Mit diesen Verordnungen werden die Datenschutzgesetze
des Vereinigten Konigreichs, einschlieflich des DPA 2018, gedndert, um sie an den
nationalen Kontext anzupassen.*®

Folglich werden im Vereinigten Konigreich die Rechtsnormen Uber die Verarbeitung
personenbezogener Daten durch die zustdndigen Behorden zum Zwecke der
Verhltung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafverfolgung, einschliel3lich des Schutzes vor und der Abwehr von Gefahren fir die
offentliche Sicherheit, nach dem Ubergangszeitraum gemaR dem Austrittsabkommen
weiterhin in den einschlégigen Teilen des DPA 2018 (jedoch in der durch die DPPEC
Regulations gednderten Fassung) und insbesondere in Teil 3 dieses Gesetzes geregelt.
Die britische Datenschutz-Grundverordnung (United Kingdom General Data
Protection Regulation — im Folgenden ,, UK GDPR*) findet auf diese Art der
Verarbeitung keine Anwendung.
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Data Protection Act 2018, abrufbar unter folgendem Link:
https://www.legislation.gov.uk/ukpga/2018/12/contents

Paragraf 6 EUWA 2018.

Data Protection, Privacy and Electronic Communications (Amendments etc.) (EU Exit)

Regulations 2019, abrufbar unter folgendem Link:
https://www.legislation.gov.uk/uksi/2019/419/contents/made,  gedndert  durch  die = DPPEC-
Verordnungen 2020, abrufbar unter folgendem Link:

https://www.legislation.gov.uk/ukdsi/2020/9780348213522

Durch die im Zuge des EU-Austritts erlassenen Verordnungen wurde Teil 3 des DPA 2018 in
verschiedenen Punkten geandert. Vielfach handelt es sich dabei um technische Anderungen, etwa die
Streichung von Verweisen auf den ,,Mitgliedstaat* oder auf die ,,Richtlinie zum Datenschutz bei der
Strafverfolgung® (siehe z. B. Paragraf 48 Absatz 8 oder Paragraf 73 Absatz 5 Buchstabe a DPA 2018
im Zusammenhang mit ,domestic law*), sodass Teil 3 nach Ende des Ubergangszeitraums als
innerstaatliche Rechtsvorschrift wirksam ist. An einigen Stellen waren andere Arten von Anderungen
erforderlich, zum Beispiel bei der Frage, wer (,,who*) Angemessenheitsbeschliisse (,,adequacy
decisions®) fiir die Zwecke der britischen Datenschutzvorschriften erldsst (siche Paragraf 74A
DPA 2018), d. h. der Secretary of State anstelle der Europdischen Kommission.
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Teil 3 des DPA 2018 enthdlt die Vorschriften Uber die Verarbeitung
personenbezogener Daten fir Zwecke der Strafverfolgung, einschlieBlich der
Datenschutzgrundsatze, der Rechtsgrundlagen fiir die Verarbeitung (RechtmaRigkeit),
der Rechte der betroffenen Personen, der Verpflichtungen der zustdndigen Behdrden
als Verantwortliche und Einschrankungen der Weiteribermittlung. Gleichzeitig sind
die geltenden Vorschriften fir Aufsicht, Durchsetzung und Rechtsbehelfe, die im
Bereich der Strafverfolgung zur Anwendung kommen, in den Teilen 5 und 6 des
DPA 2018 festgelegt.

Um der wichtigen Rolle der Polizeikrafte im Bereich der Strafverfolgung Rechnung zu
tragen, sollten auch die Vorschriften zur Regelung der Polizeiarbeit berticksichtigt
werden. Da die Polizeiarbeit dezentralisiert gehandhabt wird, ist sie in a) England und
Wales, b) Schottland und c) Nordirland durch unterschiedliche, aber inhaltlich oftmals
gdhnliche Gesetze geregelt.’ Dariiber hinaus liefern verschiedene Arten von
Leitliniendokumenten  zusétzliche Kilarstellungen zum Einsatz  polizeilicher
Befugnisse. Es gibt drei wesentliche Formen von Leitlinien fur die Polizeiarbeit: 1. In
Gesetzesform erlassene Anweisungen, zum Beispiel der Ethik-Kodex (Code of
Ethics)®* und der Verhaltenskodex fiir die Verwaltung polizeilicher Informationen
(Code of Practice on the Management of Police Information — im Folgenden ,,MoPI
Code of Practice“)??, eingefiihrt gemaR dem Polizeigesetz (Police Act) von 1996%,
oder die gemaR dem Gesetz Uber polizeiliche und strafrechtliche Beweismittel (Police
and Criminal Evidence Act)** eingefiihrten Kodizes (im Folgenden ,,PACE-Codes“)?;
2. die vom College of Policing erstellten Leitlinien Uber zugelassene dienstliche
Vorgehensweisen bei der Verwaltung polizeilicher Informationen (Authorised
Professional Practice on the Management of Police Information — im Folgenden ,,APP
Guidance on the Management of Police Information* oder ,,APP Guidance“)ze, sowie
3. operative Leitlinien (herausgegeben von der Polizei selbst). Der National Police
Chiefs Council (eine fur alle Polizeikrafte im Vereinigten Konigreich zustandige
Koordinierungsstelle) gibt operative Leitlinien heraus, die von allen Polizeikraften
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Ausfuhrlichere Erlauterungen zu den Polizeikraften und ihren Befugnissen im Vereinigten Konigreich
siehe Explanatory Framework for Adequacy Discussions, Section F: Law Enforcement (siehe
Fulnote 9).

The Code of Practice for the Principles and Standards of Professional Behaviour for the Policing
Profession of England and Wales, abrufbar unter folgendem Link: https://www.college.police.uk/What-
we-do/Ethics/Documents/Code_of Ethics.pdf; Police Service Northern Ireland Code of Ethics, abrufbar
unter folgendem Link:_ https://www.nipolicingboard.org.uk/psni-code-ethics; Code of Ethics for
policing in Scotland, abrufbar unter folgendem Link:_https://www.scotland.police.uk/about-us/code-of-
ethics-for-policing-in-scotland/

Code of Practice on the Management of Police Information, abrufbar unter folgendem Link:
http://library.college.police.uk/docs/APPref/Management-of-Police-Information.pdf

Police Act 1996, abrufbar unter folgendem Link:
https://www.legislation.gov.uk/ukpga/1996/16/contents

Policet. and  Criminal  Evidence  Act 1984, abrufbar  unter  folgendem  Link:
https://www.legislation.gov.uk/ukpga/1984/60/contents

Verhaltenskodizes nach dem Police and Criminal Evidence Act 1984 (PACE), abrufbar unter
folgendem Link: https://www.gov.uk/guidance/police-and-criminal-evidence-act-1984-pace-codes-of-
practice

Authorised Professional Practice on the Management of Police Information, abrufbar unter folgendem
Link: https://www.app.college.police.uk/app-content/information-management/management-of-police-
information/
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https://www.app.college.police.uk/app-content/information-management/management-of-police-information/
https://www.app.college.police.uk/app-content/information-management/management-of-police-information/
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gebilligt wurden und somit landesweit gelten.’’ Diese Leitlinien sollen fiir
dienststellenubergreifend einheitliche Vorgehensweisen bei der
Informationsverwaltung sorgen.?®

Der MoPI Code of Practice wurde 2005 vom Secretary of State in Anwendung seiner
Befugnisse nach Paragraf 39A des Police Act 1996 herausgegeben.?® Jeder nach dem
Police Act herausgegebene Verhaltenskodex muss vom Secretary of State genehmigt
werden; auerdem muss die National Crime Agency dazu konsultiert werden, bevor er
dem Parlament vorgelegt wird. Nach Paragraf 39A Absatz 7 des Police Act hat die
Polizei nach dem Gesetz erlassene Kodizes gebiihrend zu berticksichtigen, sodass von
ihr erwartet wird, sich an die darin enthaltenen Vorgaben zu halten.*® Dariiber hinaus
muissen Leitlinien ohne Gesetzescharakter (wie etwa die APP Guidance on the
Management of Police Information) immer mit dem MoPI Code of Practice vereinbar
sein, der solchen Leitlinien tbergeordnet ist.*> Auch wenn Polizeibeamte in
bestimmten operativen Situationen gezwungen sein konnen, von diesem Leitfaden
abzuweichen, sind sie in jedem Fall verpflichtet, die Vorschriften von Teil 3 des
DPA 2018 einzuhalten.®

Weitere Leitlinien zu den Datenschutzvorschriften des Vereinigten Konigreichs fiir die
Verarbeitung von Daten im Bereich der Strafverfolgung werden vom Biro des
Information Commissioner (Information Commissioner's Office — im Folgenden
LICO“)®  bereitgestellt (nahere Informationen zum ICO finden sich in den
Erwégungsgrunden(93) bis (109)). Obwohl die Leitlinien nicht rechtsverbindlich sind,
waren die Gerichte in einem Verfahren verpflichtet, einen etwaigen Verstol? gegen die
Leitlinien zu beriicksichtigen, da sie auslegungsrelevant sind und zeigen, wie der
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Data Protection Manual for Police Data Protection Professionals, abrufbar unter folgendem Link:
https://www.npcc.police.uk/2019%20FOI/IMORCC/225%2019%20NPCC%20DP%20Manual%20Draf
1%200.11%20Mar%202019.pdf

So gilt zum Beispiel der MoPl Code of Practice (siehe FuBnote 22) fiir die Speicherung operativer
polizeilicher Informationen (siehe Erwéagungsgrund (47) dieses Beschlusses).

Wie die britischen Behorden erlduterten, wurde wéhrend der Gesprache Uber das Thema
Angemessenheit vom College of Policing gerade ein Verhaltenskodex fiir die Informations- und
Dokumentenverwaltung (Information and Records Management Code of Practice) erarbeitet, der den
MoPI Code of Practice ersetzen soll. Der Entwurf des Kodex wurde am 25. Januar 2021 zur
offentlichen  Konsultation  verdffentlicht und ist unter folgendem Link  abrufbar:
https://www.college.police.uk/article/information-records-management-consultation

In der Rechtssache R/Commission of Police of the Metropolis [2014], EWCA Civ 585, wurde der
Rechtsstatus des MoPIl Code of Practice bestdtigt, und Lord Justice Laws erklérte, dass der
Metropolitan Police Commissioner nach Paragraf 39A des Police Act 1996 verpflichtet ist, dem MoPlI
Code of Practice und der APP Guidance on Management of Police Information Rechnung zu tragen.
Die zustandige Aufsichtsbehoérde Her Majesty’s Inspectorate of Constabulary and Fire & Rescue
Services (HMICFRS) kontrolliert, ob die Polizei die Vorgaben des MoPI Code of Practice einhlt.

Siehe diesbeziglich die Stellungnahme des College of Policing zur Einhaltung der APP Guidance in
Bezug auf alle Aspekte der Polizeiarbeit, in der erklart wird: ,,Die APP Guidance wurde vom
Berufsverband der Polizei (dem College of Policing) als offizielle Quelle fiir die Ausiibung des
Polizeidienstes genehmigt. Es wird erwartet, dass Polizeibeamte und -personal der APP Guidance bei
der Wahrnehmung ihrer Aufgaben Rechnung tragen. Unter bestimmten Umstanden kann es jedoch in
hinreichend begrindeten Fallen gerechtfertigt sein, dass eine Dienststelle von der APP Guidance
abweicht. Die Verantwortung fir etwaige Risiken, die auf der lokalen oder nationalen Ebene durch
Handlungen auRerhalb der landesweit vereinbarten Leitlinien entstehen, trégt die Dienststelle; kommt es
in der Folge zu einem Vorfall oder einer Untersuchung (zum Beispiel durch das Independent Office of
Police Conduct), so haftet die Dienststelle fiir alle damit verbundenen Risiken.* Die Stellungnahme ist
abrufbar unter folgendem Link: https://www.app.college.police.uk/fag-page/

Guide to Law Enforcement Processing, abrufbar unter folgendem Link: https://ico.org.uk/for-
organisations/quide-to-data-protection/guide-to-law-enforcement-processing/
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(20)

2.3.
(21)

(22)

(23)

Information Commissioner die Datenschutzvorschriften in der Praxis ausgelegt und
durchsetzt.®*

SchlieBlich  missen die britischen Strafverfolgungsbehérden gemaR den
Erwagungsgrunden (8) bis (10) sicherstellen, dass die Bestimmungen der EMRK und
des Ubereinkommens Nr. 108 eingehalten werden.

Somit ist der Rechtsrahmen flr die Verarbeitung von Daten durch die britischen
Strafverfolgungsbehérden seiner Struktur und seinen wesentlichen Bestandteilen nach
dem in der EU geltenden Rechtsrahmen sehr &hnlich. Dazu gehért auch, dass dieser
Rahmen nicht nur auf Verpflichtungen beruht, die im innerstaatlichen Recht festgelegt
sind und durch EU-Recht gepragt wurden, sondern auch auf vélkerrechtlichen
Verpflichtungen, die das Vereinigte Konigreich insbesondere durch seinen Beitritt zur
EMRK und zum Ubereinkommen Nr. 108 sowie durch die Anerkennung der
Gerichtsbarkeit des Europdischen Gerichtshofs flir Menschenrechte eingegangen ist.
Diese sich aus rechtsverbindlichen internationalen Instrumenten ergebenden
Verpflichtungen, die insbesondere den Schutz personenbezogener Daten betreffen,
sind daher ein besonders wichtiges Element des Rechtsrahmens, der in diesem
Beschluss bewertet wird.

Sachlicher und raumlicher Anwendungsbereich

Der sachliche Anwendungsbereich von Teil 3 des DPA 2018 entspricht dem
Anwendungsbereich der Richtlinie (EU) 2016/680 im Sinne ihres Artikels 2 Absatz 2.
Teil 3 gilt fiir die ganz oder teilweise automatisierte Verarbeitung personenbezogener
Daten durch eine zustandige Behdrde sowie fir die nichtautomatisierte Verarbeitung
personenbezogener Daten durch eine zustdndige Behdrde, die in einem Dateisystem
gespeichert sind oder gespeichert werden sollen.

Zudem fallt ein Verantwortlicher nur dann in den Anwendungsbereich dieses Teils 3,
wenn es sich dabei um eine zustindige Behorde (,,competent authority*) handelt und
die Verarbeitung fiir Zwecke der Strafverfolgung (,Jaw enforcement purposes®)
erfolgt. Daher sind die Datenschutzvorschriften, die in diesem Beschluss bewertet
werden, auf alle Strafverfolgungsaufgaben dieser zustandigen Behdrden anwendbar.

Als ,,zustindige Behorde* im Sinne der Begriffsbestimmung in Paragraf 30 DPA 2018
gelten die in Anhang 7 des DPA 2018 aufgefiihrten Personen sowie jede andere
Person, soweit sie gesetzlich festgelegte Aufgaben fiir die Zwecke der Strafverfolgung
ausubt. Die in Anhang 7 aufgeflihrten zustdndigen Behorden umfassen nicht nur
Polizeikrafte, sondern auch alle ministeriellen Regierungsbehdrden im Vereinigten
Konigreich und andere Behorden mit Ermittlungsaufgaben (dazu gehoren z. B. der
Commissioner for Her Majesty’s Revenue and Customs, die Welsh Revenue
Authority, die Competition and Markets Authority und Her Majesty’s Land Register),
Staatsanwaltschaften, sonstige Strafjustizbehdrden und andere mit
Strafverfolgungsaufgaben betraute Trager oder Organisationen.®® Teil 3 des DPA 2018
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35

Siehe Rechtssache Bridges/Chief Constable of South Wales Police, [2019] EWHC 2341 (Admin), in der
der High Court zwar darauf hinwies, dass die Leitlinien keinen Gesetzescharakter haben, jedoch
feststellte: ,,Bei Priifung der Frage, ob ein Verantwortlicher der Verpflichtung nach Paragraf 64 [d. h.
der Verpflichtung zur Durchfilhrung einer Datenschutz-Folgenabschétzung bei einer mit hohem Risiko
behafteten Verarbeitung] nachgekommen ist, hat das Gericht die Leitlinien des Information
Commissioner zu Datenschutz-Folgenabschitzungen zu beriicksichtigen®.

Dazu gehdren nach Anhang 7 des DPA 2018 die Directors of Public Prosecutors, der Director of Public
Prosecutors for Northern Ireland und die Information Commission.
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(25)

2.3.1.
(26)

gilt zudem fur Gerichte und Tribunale im Rahmen der Auslbung ihrer richterlichen
Funktionen, mit Ausnahme des Teils, der die Rechte der betroffenen Person und die
Aufsichtsfunktion des ICO betrifft.* Die in Anhang 7 enthaltene Liste der zustandigen
Behorden ist nicht endgultig und kann vom Secretary of State im Wege von
Verordnungen unter BerUcksichtigung von Anderungen der behordlichen
Organisationsstruktur aktualisiert werden.>’

Die betreffende Verarbeitung muss also einem Zweck der Strafverfolgung (,law
enforcement purpose®) dienen, der definiert wird als Verhltung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder die Strafvollstreckung,
einschlieBlich des Schutzes vor und der Abwehr von Gefahren fur die 6ffentliche
Sicherheit.*® Die Verarbeitung durch eine zustandige Behorde wird nicht durch Teil 3
des DPA 2018 geregelt, wenn sie nicht fir Zwecke der Strafverfolgung erfolgt. Dies
ist zum Beispiel der Fall, wenn die Competition and Markets Authority nicht strafbare
Sachverhalte untersucht (z. B. Unternehmenszusammenschlisse). In diesem Fall
kommt die UK GDPR in Verbindung mit Teil 2 des DPA 2018 zur Anwendung, weil
die zustdndigen Behorden personenbezogene Daten zu anderen Zwecken als zu
Strafverfolgungszwecken verarbeiten. Um zu bestimmen, welche Datenschutzregelung
(Teil 3 oder Teil2 des DPA2018) auf eine bestimmte Verarbeitung
personenbezogener anwendbar ist, muss die zustdndige Behotrde, d.h. der
Verantwortliche, priifen, ob es sich beim Hauptzweck (,,primary purpose®) der
fraglichen Verarbeitung um einen der Strafverfolgungszwecke gemal DPA 2018
handelt.

In Bezug auf den rdumlichen Anwendungsbereich von Teil 3 des DPA 2018 sieht
Paragraf 207 Absatz 2 vor, dass der DPA flir die Verarbeitung personenbezogener
Daten im Zusammenhang mit den Téatigkeiten von Personen mit einer Niederlassung
auf dem gesamten Gebiet des Vereinigten Konigreichs gilt. Dazu gehdren Behdrden
im Hoheitsgebiet von England, Wales, Schottland und Nordirland, die in den
sachlichen Anwendungsbereich von Teil 3 des DPA 2018 fallen.*

Bestimmung der Begriffe ,, personenbezogene Daten ““ und ,, Verarbeitung “

Die Bestimmung der Schliisselbegriffe ,,personenbezogene Daten* (,,personal data*)
und ,,Verarbeitung™ (,,processing®) findet sich in Paragraf 3 DPA 2018 und gilt im
gesamten DPA. Die Begriffsbestimmungen sind eng an die entsprechenden
Bestimmungen des Artikels 3 der Richtlinie (EU) 2016/680 angelehnt. Nach dem
DPA 2018 gelten alle Informationen, die sich auf eine identifizierte oder
identifizierbare lebende Person beziehen, als personenbezogene Daten.** Nach
Paragraf 3 Absatz 3 DPA 2018 wird eine natirliche Person als identifizierbar
angesehen, wenn sie direkt oder indirekt, unter anderem mittels Zuordnung zu einer
Kennung wie einem Namen oder einer Kennnummer, oder zu einem oder mehreren
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Paragraf 43 Absatz 3 DPA 2018.

Paragraf 30 Absatz 3 DPA 2018. Die Nachrichtendienste (Secret Intelligence Service, Security Service
und die Government Communications Headquarters) gelten nicht als zustdndige Behédrden (siehe
Paragraf 30 Absatz 2 DPA 2018), und Teil 3 des DPA 2018 findet auf deren Tétigkeiten keine
Anwendung. Ihre Tatigkeiten fallen in den Anwendungsbereich von Teil 4 des DPA 2018.

Paragraf 31 DPA 2018.

Das bedeutet, dass der DPA 2018 und somit dieser Beschluss nicht auf die der britischen Krone
unterstehenden Gebiete und die Ubrigen Uberseeischen Gebiete des Vereinigten Konigreichs, zum
Beispiel die Falklandinseln oder Gibraltar, anwendbar sind.

Personenbezogene Daten von Verstorbenen fallen nicht in den Anwendungsbereich des DPA 2018.
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2.4,
2.4.1.
(28)

besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen,
psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser Person sind,
identifiziert werden kann. Das Konzept der ,,Verarbeitung® wird definiert als ein im
Zusammenhang mit Daten oder einer Datenreihe ausgefuhrter VVorgang oder eine
solche Vorgangsreihe, wie a) das Erheben, das Erfassen, die Organisation, das Ordnen
oder das Speichern, b) das Anpassen oder Verandern, c) das Auslesen, das Abfragen
oder die Verwendung, d) die Offenlegung durch Ubermittlung, Verbreitung oder eine
andere Form der Bereitstellung, e) den Abgleich oder die Verknupfung, oder f) die
Einschrankung, das Léschen oder die Vernichtung. Des Weiteren wird im Gesetz der
Ausdruck ,,Verarbeitung sensibler Daten* (,,sensitive processing®) definiert als ,,a) die
Verarbeitung personenbezogener Daten, aus denen die Rasse oder ethnische Herkunft,
politische Meinungen, religiose oder weltanschauliche Uberzeugungen oder die
Gewerkschaftszugehorigkeit hervorgehen, b) die Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen lIdentifizierung einer natirlichen Person, c) die
Verarbeitung von Gesundheitsdaten, d) die Verarbeitung von Daten zur Sexualitét
oder der sexuellen Orientierung“.41 Diesbezuglich sind die Ausdriicke ,,biometrische
Daten® (,,biometric data“)42, ,Gesundheitsdaten® (,,data concerning health“)43 und
»genetische Daten® (,,genetic data“)44 in Paragraf 205 DPA 2018 definiert.

In Paragraf 32 DPA 2018 werden die Ausdriicke ,,Verantwortlicher” (,,controller)
und ,,Auftragsverarbeiter (,,processor”) im Zusammenhang mit der Verarbeitung
personenbezogener Daten fur Zwecke der Strafverfolgung in enger Anlehnung an die
entsprechenden Begriffsbestimmungen in der Richtlinie (EU) 2016/680 definiert. Der
Ausdruck ,,Verantwortlicher” (,,controller) bezeichnet die zustindige Behorde, die
uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet. Ist diese Verarbeitung gesetzlich vorgegeben, so ist der Verantwortliche
die zustandige Behorde, der diese Verpflichtung durch das betreffende Gesetz
auferlegt wird. Der Ausdruck ,,Auftragsverarbeiter (,,processor®) bezeichnet jede
Person, die personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet
(soweit es sich dabei nicht um Beschaftigte des Verantwortlichen handelt).

Garantien, Rechte und Pflichten
RechtmaRigkeit der Verarbeitung und Verarbeitung nach Treu und Glauben

Nach Paragraf 35 DPA 2018 hat die Verarbeitung personenbezogener Daten — dhnlich
wie in Artikel 4 Absatz 1 Buchstabe a der Richtlinie (EU) 2016/680 festgelegt — auf
rechtmaRige Weise und nach dem Grundsatz von Treu und Glauben zu erfolgen.
Gemal} Paragraf 35 Absatz 2 DPA 2018 ist die Verarbeitung personenbezogener Daten
flr einen der Strafverfolgungszwecke nur dann rechtmaRig, wenn sie auf gesetzlicher

41
42

43

44

Paragraf 35 Absatz 8 DPA 2018.

Der Ausdruck ,,biometrische Daten* (,,biometric data) bezeichnet mit speziellen technischen Verfahren
gewonnene personenbezogene Daten zu den physischen, physiologischen oder verhaltenstypischen
Merkmalen einer Person, die die eindeutige Identifizierung dieser Person ermdéglichen oder bestatigen,
wie Gesichtsbilder oder daktyloskopische Daten.

Der Begriff ,,Gesundheitsdaten® (,,data concerning health®) bezeichnet personenbezogene Daten, die
sich auf die korperliche oder geistige Gesundheit einer Person, einschlieBlich der Erbringung von
Gesundheitsdienstleistungen, beziehen und aus denen Informationen tber deren Gesundheitszustand
hervorgehen.

Der Ausdruck ,,genetische Daten® (,,genetic data“) bezeichnet personenbezogene Daten zu den ererbten
oder erworbenen genetischen Eigenschaften einer natirlichen Person, die eindeutige Informationen tber
die Physiologie oder die Gesundheit dieser naturlichen Person liefern und insbesondere aus der Analyse
einer biologischen Probe der betreffenden natirlichen Person gewonnen wurden.
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Grundlage beruht und entweder die betroffene Person ihre Einwilligung fir die
Verarbeitung zu dem betreffenden Zweck erteilt hat oder die Verarbeitung fir die
Erflllung einer Aufgabe erforderlich ist, die von der zustandigen Behdrde fur den
betreffenden Zweck wahrgenommenen wird.

2.4.1.1 Verarbeitung auf Grundlage des Rechts

(29)

(30)

Ahnlich wie in Artikel 8 der Richtlinie (EU) 2016/680 muss eine Verarbeitung nach
Teil 3 des DPA 2018 zur Gewadhrleistung ihrer RechtmaBigkeit auf ,,Grundlage des
Rechts* erfolgen. Die Verarbeitung gilt als rechtmiBig (,Jawful®), wenn sie kraft
Gesetzes, Common Law oder koniglicher Vorrechte gestattet ist.*

Die Befugnisse zustédndiger Behorden sind im Allgemeinen gesetzlich geregelt, das
heiRt, ihre Aufgaben und Befugnisse sind in vom Parlament verabschiedeten
Rechtsvorschriften eindeutig festgelegt.*® In bestimmten Fallen kénnen die Polizei und
andere in Anhang 7 des DPA 2018 aufgefuhrte zustandige Behdrden Daten auch auf
Grundlage des Common Law verarbeiten.*” Das britische Common Law hat sich im
Wege der Rechtsprechung entwickelt. Das Common Law ist im Zusammenhang mit
Befugnissen der Polizei relevant, die ihre grundlegende Pflicht, die Offentlichkeit
durch die Aufdeckung und Verhitung von Straftaten zu schitzen, aus dieser
Rechtsquelle ableitet.”® Die polizeilichen Befugnisse zur Erfiillung dieser Pflicht sind
jedoch sowohl im Common Law als auch in Gesetzen*® verankert. Gesetzliche

45
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Erlauterungen zum DPA 2018, Nummer 181, abrufbar unter  folgendem Link:
https://www.legislation.gov.uk/ukpga/2018/12/pdfs/ukpgaen_20180012_en.pdf.

Die Befugnisse der National Crime Agency beispielsweise beruhen auf dem Straf- und Gerichtsgesetz
(Crime and Courts Act) von 2013, das unter folgendem Link abrufbar ist:
https://www.legislation.gov.uk/ukpga/2013/22/contents. Die Befugnisse der Food Standards Agency
sind im Gesetz Uber Lebensmittelstandards (Food Standards Act) von 1999 festgelegt, das unter
folgendem Link abrufbar ist: https://www.legislation.gov.uk/ukpga/1999/28/contents. Weitere Beispiele
sind das Gesetz Uber die Strafverfolgung (Prosecution of Offenders Act) von 1985, mit dem der Crown
Prosecution Services geschaffen wurde (siehe https://www.legislation.gov.uk/ukpga/1985/23/contents)),
das Gesetz (ber die Steuer- und Zollbehtérden (Commissioners for Revenue and Customs Act) von
2005, mit dem die Steuer- und Zollbehorde Her Majesty’s Revenue and Customs eingerichtet wurde
(siehe  https://www.legislation.gov.uk/ukpga/2005/11/contents), das  Strafverfahrensgesetz  fir
Schottland (Criminal Procedure (Scotland) Act) von 1995, mit dem die Scottish Criminal Cases Review
Commission geschaffen wurde (siehe https://www.legislation.gov.uk/ukpga/1995/46/contents)), das
Justizgesetz flir Nordirland (Justice (Northern Ireland) Act) von 2002, mit dem der Public Prosecution
Service in Northern Ireland eingerichtet wurde (siehe
https://www.legislation.gov.uk/ukpga/2002/26/contents), und das Strafjustizgesetz (Criminal Justice
Act) von 1987, durch das das Serious Fraud Office geschaffen und mit Befugnissen ausgestattet wurde
(siehe https://www.legislation.gov.uk/ukpga/1987/38/contents).

Den Angaben der britischen Behdrden zufolge beruhen beispielsweise innerhalb des in Schottland fiir
die Strafverfolgung zustandigen Crown Office and Procurator Fiscal Service die Befugnisse des Lord
Advocate (die vorgesetzte Stelle des Strafverfolgungssystems in Schottland), Todesfalle zu untersuchen
und Straftaten zu verfolgen, auf dem Common Law, wéhrend einige seiner Aufgaben gesetzlich
geregelt sind. Darlber hinaus leiten die Krone und damit auch verschiedene Dienststellen und
Ministerien ihre Befugnisse aus einer Kombination aus Gesetzen, Bestimmungen des Common Law
und koniglichen Vorrechten ab (konigliche Vorrechte bzw. ,royal prerogatives® sind der Krone nach
dem Common Law verliehene Befugnisse, die jedoch von den Ministern ausgeibt werden).

Explanatory Framework for Adequacy Discussions, Section F: Law Enforcement, S.8 (siehe
FuRnote 9).

Die wichtigsten Rechtsvorschriften zur Regelung der wesentlichen polizeilichen Befugnisse
(Festnahme, Durchsuchung, Genehmigung der fortdauernden Internierung, Abnahme von
Fingerabdriicken, Probenahme im Rahmen Kkoérperlicher Untersuchungen, Anordnung von
Abfangmalinahmen, Zugang zu Kommunikationsdaten) sind: i) fur England und Wales: das Gesetz tiber
polizeiliche und strafrechtliche Beweismittel (Police and Criminal Evidence Act) von 1984 (im
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(31)

Befugnisse der Polizei haben Vorrang vor etwaigen nach dem Common Law
gewahrten Befugnissen.>®

Die aus dem Common Law abgeleiteten Befugnisse und Pflichten eines
Polizeibeamten erstrecken sich nach Auffassung der Gerichte auf ,,alle Schritte, die
ihm zur Aufrechterhaltung des Friedens, zur Verhinderung von Straftaten oder zum
Schutz von Eigentum vor Schaden durch strafbare Handlungen notwendig
erscheinen“>’. Im Common Law verankerte Befugnisse gelten nicht uneingeschrénk.
Sie unterliegen einer Reihe von Einschrankungen, die unter anderem durch die
Gerichte®® und durch Rechtsvorschriften — insbesondere durch den Human Rights Act
1998 und den Equality Act 2010> — festgelegt wurden. Dazu gehért auch, dass
zustandige Behdrden bei der Verarbeitung von Daten gemaR Teil 3 des DPA 2018 ihre
im Common Law verankerten Befugnisse stets im Einklang mit den Vorschriften des
DPA 2018 ausiiben.>* Dariiber hinaus ist bei der Entscheidung zur Durchfiihrung
jedweder Form der Datenverarbeitung grundsatzlich den Anforderungen der
anwendbaren Leitlinien Rechnung zu tragen, wie etwa dem MoPIl Code of Practice
und den fir die einzelnen Lander des Vereinigten Konigreichs geltenden spezifischen
Leitlinien.® Durch verschiedene, von der Regierung und den Polizeidienststellen
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Folgenden ,,PACE 1984%), abrufbar unter https://www.legislation.gov.uk/ukpga/1984/60/contents (in
der durch das Gesetz zum Schutz der Freiheiten (Protection of Freedoms Act — PoFA) von 2012
geédnderten Fassung), abrufbar unter https://www.legislation.gov.uk/ukpga/2012/9/contents) und das
Gesetz Uber Ermittlungsbefugnisse (Investigatory Powers Act— IPA) von 2016, abrufbar unter
https://www.legislation.gov.uk/ukpga/2016/25/contents), i) fir Schottland: das Strafjustizgesetz
Schottlands (Criminal Justice (Scotland) Act) von 2016, abrufbar unter
https://www.legislation.gov.uk/asp/2016/1/contents, und das Strafverfahrensgesetz ~ Schottlands
(Criminal Procedure (Scotland) Act) von 1995, abrufbar unter
https://www.legislation.gov.uk/ukpga/1995/46/contents,  iii) fur ~ Nordirland:  die  Verordnung
Nordirlands Uber polizeiliche und strafrechtliche Beweismittel (Police and Criminal Evidence (Northern
Ireland) Order) von 1989, abrufbar unter https://www.legislation.gov.uk/nisi/1989/1341/contents.

Den Erlauterungen der britischen Behdrden zufolge ist der Vorrang des Gesetzesrechts im Vereinigten
Konigreich seit Langem anerkannt und geht bis auf das Urteil in der Rechtssache Entick/Carrington,
[1765] EWHC KB J98, zuriick, in dem anerkannt wurde, dass der Ausiibung von Befugnissen durch die
Exekutive Grenzen gesetzt sind, und der Grundsatz aufgestellt wurde, dass die aus dem Common Law
abgeleiteten Befugnisse sowie die Vorrechte des Monarchen und der Regierung dem in Gesetzen
konkretisierten Recht untergeordnet sind.

Siehe Rechtssache Rice/Connolly, [1966] 2 QB 414.

Siehe Rechtssache R(Catt)/Association of Chief police Officers, [2015] AC 1065, in der Lord Sumption
im Zusammenhang mit der Befugnis der Polizei zur Einholung und Speicherung von Informationen
uber eine Person (die eine Straftat begangen hatte) feststellte, dass die Polizei nach dem Common Law
Informationen fur polizeiliche Zwecke, d. h. im weiteren Sinne zur Aufrechterhaltung der &ffentlichen
Ordnung und zur Verhitung und Aufdeckung von Straftaten, einholen und speichern darf. Dies umfasst
nicht die Befugnis zur Anwendung von Eingriffsmalinahmen zur Informationsbeschaffung, wie etwa
das Betreten von Privateigentum oder als Ubergriff einzustufende Handlungen (ausgenommen
Festnahmen im Rahmen der nach Common Law verliehenen Befugnisse). Nach Auffassung des
Gerichts waren die nach Common Law verliehenen Befugnisse in diesem Fall mehr als ausreichend, um
die Einholung und Speicherung der in diesem Rechtsmittelverfahren betroffenen Art von 6ffentlichen
Informationen zu genehmigen.

Equality Act 2010, abrufbar unter folgendem Link:
https://www.legislation.gov.uk/ukpga/2010/15/contents

Ein Fall, in dem die nach Common Law verliehenen polizeilichen Befugnisse im Rahmen des
DPA 1998 beurteilt wurden, ist das Urteil des High Court in der Rechtssache Bridges/The Chief
Constable of South Wales Police (siehe FuBnote 33). Siehe auch die Rechtssachen Vidal-Hall/Google
Inc, [2015] EWCA Civ 311, und Richard/BBC, [2018] EWHC 1837 (Ch).

Siehe zum Beispiel die Leitlinien des Police Service of Northern Ireland Uber Dienstanweisungen zur
Dokumentenverwaltung, abrufbar unter folgendem Link:

12

DE


https://www.legislation.gov.uk/ukpga/1984/60/contents
https://www.legislation.gov.uk/ukpga/2012/9/contents
https://www.legislation.gov.uk/ukpga/2016/25/contents
https://www.legislation.gov.uk/asp/2016/1/contents
https://www.legislation.gov.uk/ukpga/1995/46/contents
https://www.legislation.gov.uk/nisi/1989/1341/contents
https://www.legislation.gov.uk/ukpga/2010/15/contents

DE

(32)

(33)

herausgegebene Leitliniendokumente soll sichergestellt werden, dass Polizeibeamte
ihre Befugnisse innerhalb der durch das Common Law oder das einschlégige Gesetz
vorgegebenen Grenzen ausiiben.

Eine weitere Komponente des ,,Rechts” sind die koniglichen Vorrechte (,,royal
prerogatives®), d. h. bestimmte Befugnisse der Krone, die von der Exekutive ausgeubt
werden kénnen und nicht gesetzlich festgelegt sind, sondern sich aus der Souveranitét
des Monarchen ergeben.>” Es gibt nur sehr wenige Beispiele kdniglicher Vorrechte,
die im Zusammenhang mit der Strafverfolgung relevant sind. Dazu gehort
beispielsweise der Rechtsrahmen fiir die gegenseitige Amtshilfe, der die Weitergabe
von Daten durch einen Secretary of State an Drittlander fir Zwecke der
Strafverfolgung ermdglicht, wobei die Befugnis zu dieser Form der Datenweitergabe
nicht immer gesetzlich geregelt ist.*® Da die kéniglichen Vorrechte an die Grundsatze
des Common Law®® gebunden und dem Gesetz untergeordnet sind, unterliegen sie den
im Human Rights Act 1998 und im DPA 2018 vorgesehenen Grenzen.®

Um dem Grundsatz der Rechtméaligkeit zu entsprechen, verlangt die britische
Regelung analog zu Artikel 8 der Richtlinie (EU) 2016/680, dass die zustéandigen
Behorden bei der Verarbeitung auf Grundlage des Rechts sicherstellen, dass diese
Verarbeitung auch fir die Erfullung der Aufgabe erforderlich (,,necessary®) ist, die fiir
den Zweck der Strafverfolgung wahrgenommen wird. In einer Konkretisierung dieses
Aspekts hat das ICO klargestellt: ,,Es muss sich um ein zielgerichtetes und
verhéltnismaliges Mittel zur Erflllung des Zwecks handeln. Die rechtmafRige

56

57

58

59

60

https://www.psni.police.uk/globalassets/advice--information/our-publications/policies-and-service-
procedures/records-management-080819.pdf

Das Unterhaus hat ein Informationspapier herausgegeben, in dem die wichtigsten im Common Law
verankerten und gesetzlichen Befugnisse der Polizei in England und Wales dargelegt sind (siehe
https://researchbriefings.files.uk/documents/CBP-8637/CBP-8637.pdf). =~ Dem  Informationspapier
zufolge ergeben sich die Befugnisse zur Aufrechterhaltung des koniglichen Friedens (,,Crown‘s peace®)
und zur Gewaltanwendung (,use of force) aus dem Common Law, die Kontroll- und
Durchsuchungsbefugnisse (,,stop and search powers®) hingegen aus dem Gesetz. Die schottische
Regierung informiert zudem auf ihrer Website Ober die polizeilichen Befugnisse der Festnahme,
Kontrolle und Durchsuchung (siehe https://www.gov.scot/policies/police/police-powers/).

Nach Auskunft der britischen Behdrden umfassen die von der Regierung ausgetibten Vorrechte unter
anderem die Verhandlung und Ratifizierung von Vertrégen, die Auslbung der Diplomatie und der
Einsatz der Streitkrafte innerhalb des Vereinigten Konigreichs zwecks Unterstiitzung der Polizei bei der
Wahrung des Friedens.

Siehe diesbezuglich die in den Erwédgungsgrinden (74)-(87) vorgenommene Bewertung der britischen
Regelung der Weitertibermittlung von Daten.

Siehe Rechtssache Bancoult/Secretary of State for Foreign and Commonwealth Affairs, [2008]
UKHL 61, in der das Gericht entschied, dass das Vorrecht zum Erlass von Rechtsverordnungen
(,,Orders in Council) auch den allgemeinen Klagegriinden unterliegt.

Siehe Rechtssache Attorney-General/De Keyser’s Royal Hotel Ltd, [1920] AC 508, in der das Gericht
entschied, dass Vorrechte nicht anwendbar sind, wenn sie durch gesetzliche Befugnisse ersetzt werden;
in der Rechtssache Laker Airways Ltd/Department of Trade, [1977] QB 643, stellte das Gericht fest,
dass Vorrechte nicht zur Aufhebung von Gesetzesrecht herangezogen werden konnen; in der
Rechtssache R/Secretary of State for the Home Department, ex p. Fire Brigades Union, [1995]
UKHL 3, entschied das Gericht, dass Vorrechte nicht herangezogen werden kdnnen, wenn sie mit
erlassenen Rechtsvorschriften in Konflikt stehen, und zwar selbst dann nicht, wenn die erlassenen
Rechtsvorschriften noch nicht in Kraft sind; in der Rechtssache R (Miller)/Secretary of State for Exiting
the European Union, [2017] UKSC 5, bestatigte das Gericht, dass Vorrechte durch Gesetzesrecht
angepasst und abgeschafft werden konnen. Einen allgemeinen Uberblick iiber die Beziehung zwischen
den koniglichen Vorrechten und gesetzlichen bzw. im Common Law verankerten Befugnissen
vermittelt das Informationspapier des Unterhauses, abrufbar unter folgendem Link:
https://researchbriefings.files.parliament.uk/documents/SN03861/SN03861.pdf
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Grundlage gilt nicht, wenn der Zweck nach vernunftigem Ermessen auch durch
weniger stark eingreifende Mittel erzielt werden kann. Das Argument, die
Verarbeitung sei erforderlich, weil man sich intern fir bestimmte Betriebsablaufe
entschieden habe, ist unzureichend. Ausschlaggebend ist die Frage, ob die
Verarbeitung fiir den angegebenen Zweck erforderlich ist.«®

2.4.1.2. Verarbeitung auf der Grundlage der Einwilligung der betroffenen Person

(34)

(35)

(36)

Wie in Erwégungsgrund (28) erwéhnt, sieht Paragraf 35 Absatz 2 DPA 2018 vor, dass
eine Verarbeitung personenbezogener Daten auf der Grundlage der Einwilligung
(,,consent™) der betroffenen Person zuléssig ist.

Allerdings ist die Einwilligung als Rechtsgrundlage fiir die in den Anwendungsbereich
dieses Beschlusses fallenden Verarbeitungsvorgange offenbar nicht relevant. Die unter
diesen Beschluss fallenden Verarbeitungsvorgange werden immer Daten betreffen, die
nach der Richtlinie (EU) 2016/680 von einer zustandigen Behorde eines Mitgliedstaats
an eine zustandige Behdrde im Vereinigten Konigreich tbermittelt worden sind. Daher
werden sie typischerweise nicht die Form der direkten Interaktion (Erhebung)
zwischen einer Behorde und betroffenen Personen umfassen, die auf der Grundlage
der Einwilligung nach Paragraf 35 Absatz 2 Buchstabe a DPA 2018 erfolgen kann.

Auch wenn der Ruckgriff auf die Einwilligung fir die im Rahmen dieses Beschlusses
vorgenommene Bewertung als nicht relevant betrachtet wird, sei der Vollstandigkeit
halber darauf hingewiesen, dass die Verarbeitung im Rahmen der Strafverfolgung nie
allein auf der Einwilligung beruht, da eine zustdndige Behorde unabh&ngig davon
grundsatzlich zur Verarbeitung der Daten befugt sein muss.®> Konkret, und in
Anlehnung an Richtlinie (EU) 2016/680°%, bedeutet dies, dass die Einwilligung als
zusatzliche Bedingung vorliegen muss, um bestimmte begrenzte und spezifische
Verarbeitungsvorgange zu ermdglichen, die andernfalls nicht durchgefiihrt werden
konnten, wie etwa die Erhebung und Verarbeitung der DNA-Probe einer nicht
verdéchtigen Person. In diesem Fall wirde die Verarbeitung nicht erfolgen, wenn die
Einwilligung nicht erteilt wird oder wenn sie widerrufen wird.®*

61

62

63
64

Guide to Law Enforcement Processing, ,,What is the first principle about?*, abrufbar unter folgendem
Link: https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-law-enforcement-
processing/principles/#ib2

Dies folgt aus dem Wortlaut der einschlagigen Bestimmung des DPA 2018, wonach die Verarbeitung
personenbezogener Daten fiir einen der Strafverfolgungszwecke nur dann rechtméRig ist, wenn und
insoweit sie auf Grundlage des Rechts erfolgt (,,it is based on law*) und entweder a) die betroffene
Person ihre Einwilligung fur die Verarbeitung zu dem betreffenden Zweck erteilt hat oder b) die
Verarbeitung fur die Erfullung einer Aufgabe erforderlich ist, die von der zustdndigen Behdrde fur den
betreffenden Zweck wahrgenommen wird.

Siehe Erwdgungsgriinde 35 bis 37 der Verordnung (EU) 2016/680.

Nach Angaben der britischen Behtrden ware die Einwilligung als Grundlage fir die Verarbeitung
beispielsweise angemessen, wenn die Polizei im Zusammenhang mit einer vermissten Person eine
DNA-Probe nimmt, um sie mit einer gegebenenfalls aufgefundenen Leiche abzugleichen. Unter solchen
Umsténden ware es fur die Polizei unangemessen, die betroffene Person zur Abgabe einer Probe zu
zwingen; stattdessen wirde sie die Person um ihre Einwilligung bitten, die freiwillig erteilt wird und
jederzeit widerrufen werden kann. Wird die Einwilligung widerrufen, so dirften die Daten nicht l&nger
verarbeitet werden, sofern nicht eine neue Rechtsgrundlage fur die Fortsetzung der Verarbeitung der
Probe festgestellt wird (wenn z. B. die betroffene Person unter Verdacht gerat). Ein weiteres Beispiel
ware der Fall, dass eine Polizeidienststelle eine Straftat untersucht, bei der sich die Weiterleitung des
Opfers (eines Raublberfalls, einer Sexualstraftat, von h&uslicher Gewalt, als Angehdrige/r eines
Mordopfers oder Opfers einer anderen Straftat) an eine Opferhilfestelle empfiehlt (d. h. an eine
unabhéngige gemeinnitzige Hilfsorganisation zur Unterstitzung der Opfer von Straftaten und

14

DE


https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/principles/#ib2
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-law-enforcement-processing/principles/#ib2

DE

37)

Wird die Einwilligung des Betroffenen verlangt, so muss diese unmissverstandlich
und durch eine eindeutige bestitigende Handlung erteilt worden sein.®® Die
Polizeidienststellen missen (Uber eine Datenschutzerkldrung verfligen, die unter
anderem die notwendigen Angaben im Zusammenhang mit der wirksamen Nutzung
der Einwilligung umfasst. Dartiber hinaus verdffentlichen einige Polizeidienststellen
zusatzliche Angaben dartber, wie sie den Datenschutzvorschriften nachkommen und
wie und in welchen Féllen sie die Einwilligung als Rechtsgrundlage nutzen wiirden.®

2.4.1.3. Verarbeitung sensibler Daten

(38)

(39)

(40)

Wenn besondere Kategorien (,,special categories”) von Daten verarbeitet werden,
sollten besondere Garantien vorhanden sein. Diesbezlglich sieht Teil 3 des DPA 2018
in Anlehnung an Artikel 10 der Richtlinie (EU) 2016/680 fir die Verarbeitung
sensibler Daten (,,sensitive processing®) strengere Garantien vor.%

Nach Paragraf 35 Absatz 3 DPA 1998 dirfen die zustdndigen Behorden sensible
Daten nur in zwei Fallen zu Strafverfolgungszwecken verarbeiten, ndmlich 1. wenn
die betroffene Person in die Verarbeitung fur den Strafverfolgungszweck eingewilligt
hat und der Verantwortliche zum Zeitpunkt der Durchfihrung der Verarbeitung Uber
eine angemessene Dokumentation verfiigt®™; oder 2. wenn die Verarbeitung fiir den
Zweck der Strafverfolgung unbedingt erforderlich ist, die Verarbeitung mindestens
eine der Voraussetzungen nach Anhang8 des DPA 2018 erfullt und der
Verantwortliche zum Zeitpunkt der Durchfihrung der Verarbeitung Uber eine
angemessene Dokumentation verfiigt®™.

In Bezug auf den ersten Fall wird, wie in Erwagungsgrund 38 dargelegt, die
Einwilligung fur die Art der Ubermittlung, die Gegenstand dieses Beschlusses ist, als
nicht relevant betrachtet.”

65

66

67
68
69
70

traumatischen Ereignissen). Unter solchen Umstanden gibt die Polizei nur persdnliche Informationen
wie den Namen und die Kontaktdaten an die Opferhilfestelle weiter, sofern das Opfer eingewilligt hat.
Es gibt keine eigenstindige Definition des Begriffs , Einwilligung™ (,,consent™) fiir Zwecke der
Verarbeitung personenbezogener Daten gemaR Teil 3 des DPA 2018. In seinen Leitlinien zum Begriff
,consent” nach Teil 3 des DPA 2018 stellt das ICO klar, dass er dieselbe Bedeutung hat wie in der
Datenschutz-Grundverordnung und an diese angeglichen werden sollte, insbesondere im Hinblick
darauf, dass ,,die Einwilligung freiwillig, fiir den konkreten Fall und in informierter Weise bekundet
wird und dass die betroffene Person eine echte Wahl hat, in die Verarbeitung der Daten einzuwilligen*
(Guide to Law Enforcement Processing, ,,What is the first principle about? (siche FuBnote 64) und
Guide to Data Protection zum Thema Einwilligung, abrufbar unter folgendem Link:
https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-
regulation-gdpr/lawful-basis-for-processing/consent/ ).

Siehe zum Beispiel die Informationen auf der Website der Polizei von Lincolnshire (unter
https://www.lincs.police.uk/resource-library/data-protection/law-enforcement-processing/) oder auf der
Website der Polizei von West Yorkshire (siehe
https://www.westyorkshire.police.uk/sites/default/files/2018-06/data_protection.pdf).

Paragraf 35 Absatz 8 DPA 2018.

Paragraf 35 Absatz 4 DPA 2018.

Paragraf 35 Absatz 5 DPA 2018.

Der Volistdndigkeit halber sei darauf hingewiesen, dass, wenn die Verarbeitung auf Grundlage der
Einwilligung erfolgt, diese Einwilligung freiwillig, fir den konkreten Fall und in informierter Weise
bekundet werden muss und dass die betroffene Person ausdrucklich die Wahl haben muss, ob sie in die
Verarbeitung der betreffenden Daten einwilligt. Auflerdem muss der Verantwortliche bei einer
Verarbeitung auf Grundlage der Einwilligung der betroffenen Person (iber eine angemessene
Dokumentation (,,appropriate policy document— im Folgenden ,, APD*) verfiigen. In Paragraf 42
DPA 2018 ist dargelegt, welche Kriterien das APD zu erflllen hat. Danach muss in dem Dokument
zumindest erldutert werden, mit welchen Verfahren der Verantwortliche die Einhaltung der
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(41)

Beruht die Verarbeitung sensibler Daten nicht auf der Einwilligung, kann sie unter
einer der in Anhang 8 des DPA 2018 genannten Bedingungen erfolgen. Diese
Bedingungen beziehen sich auf die Notwendigkeit der Verarbeitung zu gesetzlichen
Zwecken, zu Zwecken der Rechtspflege, zum Schutz lebenswichtiger Interessen der
betroffenen Person oder einer anderen Person, zum Schutz von Kindern und
gefahrdeten Personen, im Zusammenhang mit Rechtsanspriichen, im Rahmen
gerichtlicher Handlungen, zur Verhinderung von Betrug, Archivierung, und in Féllen,
in denen die betroffene Person die personenbezogenen Daten offenkundig 6ffentlich
gemacht hat. Abgesehen von dem Fall, in dem die Daten offenkundig offentlich
gemacht wurden, unterliegen alle in Anhang 8 genannten Bedingungen einer strengen
Notwendigkeitspriifung (,,strict necessity*). Dazu hat das ICO Folgendes klargestellt:
,Der Ausdruck ,unbedingt notwendig® bedeutet in diesem Zusammenhang, dass sich
die Verarbeitung auf eine dringende gesellschaftliche Notwendigkeit beziehen muss
und nach verniinftigem Ermessen nicht durch weniger starke Eingriffe erzielt werden
kann.“"* Dariiber hinaus unterliegen einige der Bedingungen zusétzlichen
Einschrankungen. So muss beispielsweise beim Ruckgriff auf die Bedingung der
Notwendigkeit zu gesetzlichen Zwecken (,,statutory purposes* — Anhang 8 Nummer 1)
und zum Schutz von Kindern und gefédhrdeten Personen (,,safeguarding condition® —
Anhang 8 Nummer 4) zusétzlich das Kriterium des erheblichen 6ffentlichen Interesses
erflllt sein. Dariiber hinaus muss die betroffene Person im Zusammenhang mit den
Bedingungen betreffend den Schutz des Kindes (Anhang 8 Nummer 4) auch einer
bestimmten Altersgruppe angehéren und als gefahrdet gelten. Ferner kann der
Verantwortliche die Bedingung nach Anhang 8 Nummer 4 nur heranziehen, wenn
bestimmte Umstande gegeben sind.”? Die Bedingungen der Notwendigkeit fiir

71
72

Datenschutzgrundsétze sicherstellt und wie der Verantwortliche bei der Speicherung und Ldschung
personenbezogener Daten verfahrt. Nach Paragraf 42 DPA 2018 bedeutet dies, dass der Verantwortliche
ein Dokument vorlegen muss, in dem a) erldutert wird, mit welchen Verfahren der Verantwortliche die
Einhaltung der Datenschutzgrundsétze gewahrleistet, und b) erldutert wird, wie der Verantwortliche bei
der Speicherung und Ldéschung personenbezogener Daten verfahrt, die auf Grundlage der Einwilligung
der betroffenen Person verarbeitet werden, oder angegeben wird, wie lange die betroffenen
personenbezogenen Daten voraussichtlich gespeichert werden. Zu den Dokumentationserfordernissen
gehort insbesondere, dass der Verantwortliche bei der Aufzeichnung seiner Verarbeitungstatigkeiten
stets die unter den Buchstaben a und b genannten Elemente einbeziehen sollte. Das ICO hat eine
Vorlage fiir die Dokumentation herausgegeben (Guide to Law Enforcement Processing, ,,Conditions for
sensitive processing®, abrufbar unter folgendem Link: https://ico.org.uk/for-organisations/quide-to-data-
protection/guide-to-law-enforcement-processing/conditions-for-sensitive-processing) und kann
DurchsetzungsmaBnahmen ergreifen, wenn die Verantwortlichen diesen Anforderungen nicht
nachkommen. Die Dokumentation wird bei der Priifung méglicher VerstdRe gegen den DPA 2018 auch
durch das Gericht in Augenschein genommen. So haben die Gerichte in der Rechtssache
R (Bridges)/Chief Constable of South Wales Police das APD des Verantwortlichen tberpruft und
festgestellt, dass es zwar geeignet war, aber ausfiihrlicher hétte sein kénnen. Daraufhin hat die Polizei
von South Wales das APD uberprift und mit den neuen Leitlinien des ICO in Einklang gebracht (siehe
FuRnote 33). Des Weiteren sollte das APD nach Paragraf 42 Absatz 3 DPA 2018 regelméRRig vom
Verantwortlichen (berprift werden. SchlieRlich ist der Verantwortliche als weitere Garantie nach
Paragraf 42  Absatz4  DPA 2018  verpflichtet, ein  erweitertes  Verzeichnis  seiner
Verarbeitungstatigkeiten zu flihren, das verglichen mit der in Paragraf 61 DPA 2018 vorgesehenen
allgemeinen  Pflicht des  Verantwortlichen zum  Fihren eines  Verzeichnisses von
Verarbeitungstatigkeiten zusétzliche Elemente umfasst.

Guide to Law Enforcement Processing, ,,Conditions for sensitive processing® (siche FuBinote 70).

Die Verarbeitung erfolgt ohne die Einwilligung der betroffenen Person, wenn a) die Einwilligung fur
die Verarbeitung von der betroffenen Person nicht erteilt werden kann, b) vom Verantwortlichen nach
verniinftigem Ermessen nicht verlangt werden kann, die Einwilligung der betroffenen Person fur die
Verarbeitung einzuholen, c) die Verarbeitung ohne die Einwilligung der betroffenen Person erfolgen
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(42)

2.4.2.
(43)

(44)

2.4.3.
(45)

richterliche Handlungen (,,judicial acts“ — Anhang 8 Nummer 7) und zur Verhinderung
von Betrug (,preventing fraud“— Anhang8 Nummer 8) unterliegen ebenfalls
Einschrankungen. Beide gelten nur fur bestimmte Verantwortliche. Die Notwendigkeit
fir richterliche Handlungen koénnen nur die Gerichte oder andere Justizbehdrden
geltend machen, und auf das Kriterium der Betrugsbekdmpfung kdnnen sich nur
Verantwortliche stilitzen, bei denen es sich um Betrugsbekdmpfungsstellen handelt.

SchlieRlich muss im Falle der Verarbeitung auf Grundlage einer der in Anhang 8
aufgefiihrten Bedingungen, beziehungsweise gemal Paragraf 42 DPA 2018, eine
angemessene Dokumentation (,,appropriate policy document™) vorliegen, in der
erlautert wird, mit welchen Verfahren der Verantwortliche die Einhaltung der
Datenschutzgrundsétze sicherstellt und wie er bei der Speicherung und Ldschung
personenbezogener Daten verfahrt, und es gilt die Pflicht zum Fuhren eines
erweiterten Verzeichnisses.

Zweckbindung

Personenbezogene Daten sollten fur einen bestimmten Zweck verarbeitet und
anschlieBend nur verwendet werden, soweit dies mit dem Zweck der Verarbeitung
nicht unvereinbar ist. Dieser Datenschutzgrundsatz wird durch Paragraf 36 DPA 2018
garantiert. Diese Bestimmung verlangt dhnlich wie Artikel 4 Absatz 1 Buchstabe b der
Richtlinie (EU) 2016/680, dass a) personenbezogene Daten in jedem Fall fur
festgelegte, eindeutige und rechtmaRige Strafverfolgungszwecke erhoben werden und
dass b) die so erhobenen Daten nicht in einer mit diesen Zwecken nicht zu
vereinbarenden Weise verarbeitet werden.

Die Verarbeitung personenbezogener Daten durch die zustdndigen Behdrden kann zu
Archivzwecken, wissenschaftlichen oder historischen Forschungszwecken und zu
statistischen Zwecken erfolgen.”® Diesbeziiglich wird im DPA 2018 auBerdem
klargestellt, dass die Archivierung (oder die Verarbeitung zu wissenschaftlichen oder
historischen Forschungszwecken und zu statistischen Zwecken) nicht zul&ssig ist, wenn
sie im Hinblick auf Entscheidungen erfolgt, die gegenuber einer bestimmten betroffenen
Person ergangen sind, oder wenn die Verarbeitung voraussichtlich mit erheblichem
Schaden oder Leid fiir diese Person verbunden wire.”

Richtigkeit und Datenminimierung

Die Daten missen sachlich richtig und, wenn notig, auf dem neuesten Stand sein.
Ferner mussen sie dem Verarbeitungszweck entsprechen und mafRgeblich sein und
durfen fiir die Zwecke, zu denen sie verarbeitet werden, nicht GbermaRig sein. Diese
Grundsétze werden analog zu Artikel 4 Absatz 1 Buchstaben ¢, d und e der Richtlinie
(EU) 2016/680 in den Paragrafen 37 und 38 DPA 2018 garantiert. Dabei sind alle
angemessenen MafRnahmen zu treffen, damit personenbezogene Daten, die im
Hinblick auf den Zweck der Strafverfolgung, fiir den sie verarbeitet werden”,
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muss, weil die Einholung der Einwilligung der betroffenen Person die Schutzgewéhrung nach
Unterabsatz 1 Buchstabe a beeintrachtigen wiirde.

Siehe Paragraf 41 Absatz 1 DPA 2018.

Siehe Paragraf 41 Absatz 2 DPA 2018.

In den UK Explanatory Framework for Adequacy Discussions heifit es: ,,Dadurch wird sowohl den
Rechten der betroffenen Personen als auch den operativen Erfordernissen der Strafverfolgungsbehdrden
Rechnung getragen. Der vorstehende Punkt wurde im Rahmen der Ausarbeitung des
Datenschutzgesetzes sorgféltig gepruft, da Daten unter Umstédnden aus spezifischen und begrenzten
operativen Grunden nicht berichtigt werden konnen. Dies ist insbesondere dann der Fall, wenn die
fraglichen unrichtigen personenbezogenen Daten zu Beweiszwecken in ihrer urspringlichen Form
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2.4.4.
(47)

unrichtig’”® sind, unverziiglich’’ geléscht oder berichtigt werden, und damit
personenbezogene Daten, die unrichtig, unvollstandig oder nicht mehr aktuell sind,
nicht fir einen der Strafverfolgungszwecke tibermittelt oder bereitgestellt werden.”

Daruber hinaus sieht die Datenschutzregelung des Vereinigten Konigreichs &hnlich
wie Artikel 7 der Richtlinie (EU) 2016/680 vor, dass bei personenbezogenen Daten so
weit wie moglich zwischen faktenbasierten Daten und auf personlichen
Einschatzungen beruhenden Daten unterschieden wird.” Gegebenenfalls muss so weit
wie moglich Kklar zwischen den personenbezogenen Daten unterschieden werden, die
sich auf verschiedene Kategorien betroffener Personen beziehen, wie Verdéchtige,
verurteilte Straftater, Opfer von Straftaten und Zeugen.®

Speicherbegrenzung

GemaR Artikel 5 der Richtlinie (EU) 2016/680 sollten Daten grundsatzlich nicht
langer gespeichert werden, als es fur die Zwecke, fir die sie verarbeitet werden,
erforderlich ist. GemaR Paragraf 39 DPA 2018 und analog zu Artikel 5 der EU-
Richtlinie durfen personenbezogene Daten, die zu einem der Strafverfolgungszwecke
verarbeitet werden, nicht langer gespeichert werden, als es fiir den Zweck, zu dem sie
verarbeitet werden, erforderlich ist. Die Rechtsordnung des Vereinigten Konigreichs
verlangt, dass fir die regelmaRige Uberpriifung der Notwendigkeit einer weiteren
Speicherung personenbezogener Daten zu einem der Strafverfolgungszwecke
angemessene Fristen vorgesehen werden. Weitere Vorschriften iber Verfahrensweisen
bei der Speicherung personenbezogener Daten und die anwendbaren Fristen wurden in
den einschlagigen Rechtsvorschriften und Leitlinien Gber die Befugnisse und
Arbeitsweisen der Polizei festgelegt. So geben beispielsweise in England und Wales
der MoPl Code of Practice des College of Policing in Verbindung mit der APP
Guidance on the Management of Police Information einen Rahmen vor, um
einheitliche und risikobasierte Speicher-, Uberpriifungs- und Entsorgungsverfahren fir
die Verwaltung von Informationen bei der operativen Polizeiarbeit sicherzustellen.®
Dieser Rahmen umfasst klare Vorgaben fir alle Dienststellen in Bezug auf die
Erstellung, den Austausch, die Nutzung und die Verwaltung von Informationen
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erhalten bleiben miissen.” (Siehe UK Explanatory Framework for Adequacy Discussions, Section F:
Law Enforcement, S. 21, siehe Fuf3note 9).

In Paragraf 205 DPA 2018 wird der Begriff ,,unrichtig” (,,inaccurate”) definiert als fehlerhafte oder
irrefiihrende (,,incorrect or misleading®) personenbezogene Daten. Die Behorden des Vereinigten
Konigreichs erlauterten, dass im Zusammenhang mit strafrechtlichen Ermittlungen erhobene Daten
typischerweise zwar oftmals unvollstandig, aber dennoch richtig sein kdnnen.

Paragraf 38 Absatz 1 Buchstabe b DPA 2018.

Paragraf 38 Absatz 4 DPA 2018. Des Weiteren muss die Qualitdt personenbezogener Daten nach
Paragraf 38 Absatz 5 DPA 2018 vor ihrer Ubermittlung oder Bereitstellung tberpriift werden; bei jeder
Ubermittlung personenbezogener Daten miissen die erforderlichen Informationen beigefiigt werden, die
es dem Empfanger gestatten, die Richtigkeit, die Vollstdndigkeit und die Zuverl&ssigkeit der
personenbezogenen Daten sowie deren Aktualitatsgrad zu beurteilen; wird festgestellt, dass unrichtige
personenbezogene Daten ubermittelt worden sind oder dass die personenbezogenen Daten
unrechtmagig ubermittelt worden sind, so ist dies dem Empfanger unverziglich mitzuteilen.

Paragraf 38 Absatz 2 DPA 2018.

Paragraf 38 Absatz 3 DPA 2018.

Dieser Rahmen gewahrleistet ein einheitliches Vorgehen bei der Speicherung der erhobenen
personenbezogenen Daten. Die Dauer des Uberpriifungszeitraums richtet sich nach den Straftaten, die
in vier Gruppen eingeteilt werden: 1) bestimmte Angelegenheiten des Schutzes der Offentlichkeit, 2)
andere Sexualstraftaten und schwere Straftaten, 3) alle weiteren Straftaten, 4) Sonstiges. Weitere
Informationen sind der APP Guidance on the Management of Police Information zu entnehmen (siehe
FuRnote 26).
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zwischen einzelnen Polizeidienststellen und anderen Behdrden.®? Es wird erwartet,
dass die Polizei den MoPI Code of Practice befolgt, und die Einhaltung der VVorgaben

wird vom Her Majesty’s Inspectorate of Constabulary and Fire & Rescue Services
(HMICFRS) kontrolliert.®

Der Police Service of Northern Ireland (PSNI) ist gesetzlich nicht dazu verpflichtet,
den MoPIl Code of Practice zu befolgen. Allerdings wird der 2011 angenommene
MoPI-Rahmen durch ein Handbuch des Police Service of Northern Ireland®* erganzt,
in dem festgelegt ist, nach welchen Grundsatzen und Verfahren der MoPl Code of
Practice in Nordirland anzuwenden ist.

In Schottland stiitzen sich die Polizeidienststellen auf eine Standard-Dienstanweisung
zur Datenspeicherung, die sogenannte Retention Standard Operating Procedure
(SOP)®*, die die Datenverwaltungsrichtlinie (Records Management Policy)® des
Police Service of Scotland ergénzt. Die Standard Operating Procedure sieht spezielle
Speicherregeln fur von der schottischen Polizei verwahrte Daten vor.

Neben der im gesamten Vereinigten Konigreich geltenden tbergeordneten Vorschrift,
gespeicherte Daten regelmalig zu Uberprufen, sind in lokalen Vorschriften weitere
Einzelheiten geregelt. Dazu einige Beispiele: In Bezug auf England und Wales regelt
das Gesetz Uber polizeiliche und strafrechtliche Beweismittel (Police and Criminal
Evidence Act) in der durch das Gesetz zum Schutz der Freiheiten (Protection of
Freedom Act) von 2012 gednderten Fassung die Speicherung von Fingerabdriicken
und DNA-Profilen und enthélt eine besondere Regelung fir nicht verurteilte
Personen.!” Mit dem Protection of Freedom Act wurde zudem das Amt des
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Den Angaben der britischen Behdrden zufolge kénnen sich andere Einrichtungen freiwillig nach den
Grundsétzen des MoPl Code of Practice richten; zum Beispiel haben im Interesse einheitlicher
Vorgehensweisen bei der Strafverfolgung Her Majesty’s Revenue and Customs und die National Crime
Agency viele Grundsétze aus dem MoPI Code of Practice tibernommen. Im Allgemeinen stellen die
meisten Einrichtungen ihrem Personal spezielle auf die betreffende Einrichtung zugeschnittene
Richtlinien und Anweisungen fiir den Umgang mit personenbezogenen Daten bei der Wahrnehmung
ihrer Aufgaben zur Verfiigung. Dazu gehtéren zumeist auch obligatorische SchulungsmalRhahmen.

Der MoPI Code of Practice wurde im Rahmen der im Police Act 1996 verliechenen Befugnisse
herausgegeben, wonach das College of Policing Verhaltenskodizes zur Forderung einer wirksamen
Polizeiarbeit erstellen kann. Jeder nach dem Police Act erstellte Verhaltenskodex muss vom Secretary
of State genehmigt werden; auBerdem muss die National Crime Agency dazu konsultiert werden, bevor
er dem Parlament vorgelegt wird. GemaR Paragraf 39A Absatz 7 des Police Act 1996 ist die Polizei
verpflichtet, nach diesem Gesetz erlassene Kodizes gebiihrend zu beriicksichtigen.

PSNI MoPI Handbook, Kapitel 1 bis 6.

Record Retention Standard Operating Procedure (SOP), abrufbar unter folgendem Link:
https://www.scotland.police.uk/spa-media/nhobty5i/record-retention-sop.pdf

Weitere Informationen Uber die Datenverwaltung sind den Informationen Uber die National Records of
Scotland zu entnehmen, abrufbar unter folgendem Link: https://www.nrscotland.gov.uk/record-
keeping/records-management.

Die Aufbewahrungsfristen richten sich danach, ob eine Person verurteilt worden ist oder nicht
(Paragrafen 631 bis 63KI PACE 1984). Zum Beispiel dirfen Fingerabdriicke und DNA-Proben eines
Erwachsenen, der wegen einer meldepflichtigen Straftat verurteilt worden ist, unbegrenzt aufbewahrt
werden (Paragraf 631 Absatz 2 PACE 1984), wéhrend die Aufbewahrung befristet ist, wenn der/die
Verurteilte jlnger als 18 Jahre ist, es sich um eine geringfligige (,,minor) meldepflichtige Straftat
handelt und die Person zuvor noch nicht verurteilt wurde (Paragraf 63K PACE 1984). Bei
festgenommenen oder angeklagten, aber nicht verurteilten Personen ist die Aufbewahrungsfrist auf drei
Jahre begrenzt (Paragraf 63F PACE 1984). Die Verlangerung dieser Aufbewahrungsfrist muss von
einer Justizbehdrde genehmigt werden (Paragraf 63F Absatz 7 PACE 1984). Bei Personen, die wegen
geringfugiger Straftaten festgenommen oder angeklagt, aber nicht verurteilt wurden, ist keine
Aufbewahrung méglich (Paragraf 63D und Paragraf 63H PACE 1984).
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Beauftragten fur die Aufbewahrung und Verwendung von biometrischem Material
(Commissioner for the Retention and Use of Biometric Material — im Folgenden
,.Biometrics Commissioner) geschaffen.?® Im Custody Image Review von 2017 sind
besondere Vorschriften fir bei der Festnahme aufgenommene Fotos festgelegt.® Fiir
Schottland sind die Vorschriften (ber die Einholung und Aufbewahrung von
Fingerabdriicken und biologischen Proben im Strafverfahrensgesetz (Criminal
Procedure (Scotland) Act) von 1995 festgelegt.*® Wie in England und Wales ist die
Aufbewahrung von biometrischen Daten in verschiedenen Fallen gesetzlich geregelt.®*

Datensicherheit

Personenbezogene Daten missen in einer Weise verarbeitet werden, die ihre
Sicherheit gewdhrleistet, einschliellich des Schutzes vor unbefugter oder
unrechtmaRiger Verarbeitung und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstorung oder unbeabsichtigter Schadigung. Zu diesem Zweck mussen die Behérden
geeignete technische oder organisatorische MaRnahmen treffen, um personenbezogene
Daten vor mdglichen Bedrohungen zu schiitzen. Diese Mallnahmen missen unter
Bericksichtigung des Stands der Technik und der damit verbundenen Kosten bewertet
werden.

Diese Grundsatze schlagen sich in Paragraf 40 DPA 2018 nieder, wonach — dhnlich
wie in Artikel 4 Absatz 1 Buchstabe f der Richtlinie (EU) 2016/680 — die Verarbeitung
personenbezogener Daten fur einen der Strafverfolgungszwecke in einer Weise
erfolgen muss, die eine angemessene Sicherheit der personenbezogenen Daten durch
geeignete technische und organisatorische MalRnahmen gewaéhrleistet. Dies umfasst
den Schutz vor unbefugter oder unrechtmé&Riger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter
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Durch Paragraf 20 des Protection of Freedom Act 2012 wurde das Amt des Biometrics Commissioner
geschaffen. Zu seinen Aufgaben gehért es unter anderem, zu entscheiden, ob die Polizei Daten zu
DNA-Profilen und Fingerabdriicken von Personen speichern darf, die wegen einer einschlagigen
Straftat festgenommenen aber nicht angeklagt worden sind (Paragraf 63G PACE 1984). Aufierdem
obliegt dem Biometrics Commissioner die allgemeine Zustindigkeit fir die Uberpriifung der
Speicherung und Verwendung von DNA und Fingerabdriicken sowie der Speicherung aus Griinden der
nationalen Sicherheit (Paragraf 20 Absatz 2 des Protection of Freedom Act 2012). Der Biometric
Commissioner wird gemaR dem Kodex iber die Besetzung 6ffentlicher Amter (Code for Public
Appointments) ernannt (unter folgendem Link abrufbar: Governance Code for Public Appointments -
GOV.UK (www.gov.uk)) und aus den Bedingungen seiner Ernennung geht klar hervor, dass er nur vom
Innenminister und unter bestimmten, eng gefassten Umsténden seines Amtes enthoben werden darf,
u.a. wenn er langer als drei Monate seinen amtlichen Pflichten nicht nachkommt, fiir eine Straftat
verurteilt wird oder gegen die Bedingungen verstoRt, denen seine Ernennung unterliegt.

Review of the Use and Retention of Custody Images, abrufbar unter folgendem Link:
https://www.gov.uk/government/publications/custody-images-review-of-their-use-and-retention
Paragraf 18 ff. des Criminal Procedure (Scotland) Act 1995.

Die Speicherfristen variieren je nachdem, ob eine Person verurteilt worden ist (Paragraf 18 Absatz 3 des
Criminal Procedure (Scotland) Act 1995) oder ob sie minderjahrig ist. Im Falle von Minderjéhrigen
betrégt die Speicherfrist 3 Jahre ab dem Zeitpunkt der Verurteilung bei der Anhdrung des Kindes
(Paragraf 18E Absatz 8 des Criminal Procedure (Scotland) Act 1995). Daten festgenommenen aber
nicht verurteilten Personen dirfen nicht gespeichert werden (Paragraf 18 Absatz 3 des Criminal
Procedure (Scotland) Act 1995), ausgenommen in bestimmten Féllen und je nach Schwere der Straftat
(Paragraf 18A des Criminal Procedure (Scotland) Act 1995). Mit dem Scottish Biometrics
Commissioner Act 2020 (siehe https://www.legislation.gov.uk/asp/2020/8/contents) wurde das Amt des
Schottischen Biometrics Commissioner geschaffen, der (vom schottischen Parlament zu genehmigende)
Verhaltenskodizes betreffend die Erfassung, Speicherung, Verwendung und Léschung biometrischer
Daten zu strafrechtlichen und polizeilichen Zwecken ausarbeitet und Uberprift (Paragraf 7 des Scottish
Biometrics Commissioner Act 2020).

20

DE


https://www.gov.uk/government/publications/governance-code-for-public-appointments
https://www.gov.uk/government/publications/governance-code-for-public-appointments
https://www.gov.uk/government/publications/custody-images-review-of-their-use-and-retention
https://www.legislation.gov.uk/asp/2020/8/contents

DE

(53)

(54)

Schadigung.” Ferner ist in Paragraf 66 DPA 2018 festgelegt, dass jeder
Verantwortliche und jeder Auftragsverarbeiter geeignete technische und
organisatorische Malinahmen zu treffen hat, um ein Schutzniveau zu gewahrleisten,
das den mit der Verarbeitung personenbezogener Daten verbundenen Risiken
angemessen ist. Den Erlauterungen zufolge muss der Verantwortliche die Risiken
ermitteln  und auf der Grundlage dieser Risikobewertung angemessene
Sicherheitsvorkehrungen treffen, wie etwa eine Verschlusselung oder spezielle
Sicherheitsfreigaben fiir das mit der Datenverarbeitung befasste Personal.”® Bei der
Bewertung sind unter anderem auch die Art der verarbeiteten Daten sowie alle
sonstigen relevanten Faktoren oder Umstande zu beriicksichtigen, die sich auf die
Sicherheit der Verarbeitung auswirken kénnten.

Die Regelungen zur Einhaltung der Datensicherheitsgrundsatze sind den
entsprechenden Bestimmungen der Artikel 29 bis 31 der Richtlinie (EU) 2016/680
sehr dhnlich. Insbesondere muss der Verantwortliche im Falle einer Verletzung des
Schutzes personenbezogener Daten, fir die der Verarbeiter verantwortlich ist, diese
nach Paragraf 67 Absatz 1 DPA 2018 unverzuglich und mdglichst binnen 72 Stunden,
nachdem ihm die Verletzung bekannt wurde, dem Information Commissioner
melden.®* Die Meldepflicht gilt nicht, wenn die Verletzung des Schutzes
personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die Rechte und
Freiheiten natirlicher Personen fiihrt.*> Der Verantwortliche muss die im
Zusammenhang mit der Verletzung des Schutzes personenbezogener Daten stehenden
Fakten, deren Auswirkungen und die ergriffenen Abhilfemanahmen so
dokumentieren, dass der Information Commissioner die Einhaltung der Bestimmungen
des DPA Uberpriifen kann.®® Wenn einem Auftragsverarbeiter eine Verletzung des
Schutzes personenbezogener Daten bekannt wird, hat er diese dem Verantwortlichen
unverziiglich zu melden.®’

Nach Paragraf 68 Absatz 1 DPA 2018 muss der Verantwortliche die betroffene Person
unverzuglich von der Verletzung des Schutzes personenbezogener Daten unterrichten,
wenn die betreffende Verletzung voraussichtlich ein hohes Risiko fir die Rechte und

92

93
94

95
96
97

Gemal den Erlauterungen zum DPA 2018 (siehe FuBnote 45) miissen Verantwortliche insbesondere die
Sicherheit der Daten in einer der Art der von ihnen gespeicherten personenbezogenen Daten und dem
aus Sicherheitsliicken potenziell erwachsenden Schaden angemessenen Weise gestalten und
organisieren; klar regeln, wer in ihrer Organisation flr die Gewéhrleistung der Informationssicherheit
verantwortlich ist; sicherstellen, dass eine geeignete physische und technische Sicherheitsstruktur
vorhanden ist, die durch solide Richtlinien und Verfahren sowie durch zuverléssiges, gut geschultes
Personal gestiitzt wird; in der Lage sein, zligig und wirksam auf etwaige Verletzungen der Sicherheit zu
reagieren.

Nummer 221 der Erléduterungen zum DPA 2018 (siehe FulRnote 45).

Nach Paragraf 67 Absatz 4 DPA 2018 muss die Meldung eine Beschreibung der Art der Verletzung des
Schutzes personenbezogener Daten (soweit moglich mit Angabe der Kategorien und ungefahren Zahl
betroffener Personen, der betroffenen Kategorien personenbezogener Daten und der ungefahren Zahl
der betroffenen personenbezogenen Datensatze), den Namen und die Kontaktdaten einer Anlaufstelle,
eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten
und eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen MalRnahmen
zur Behandlung der Verletzung des Schutzes personenbezogener Daten (und gegebenenfalls der
Malnahmen zur Abmilderung etwaiger nachteiliger Auswirkungen dieser Verletzung) umfassen.
Paragraf 67 Absatz 2 DPA 2018.

Paragraf 67 Absatz 6 DPA 2018.

Paragraf 67 Absatz 9 DPA 2018.
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Freiheiten natiirlicher Personen zur Folge hat.*® Die Mitteilung muss dieselben
Angaben enthalten wie die in Erwédgungsgrund (53) beschriebene Meldung an den
Information Commissioner. Diese Meldepflicht gilt nicht, wenn der Verantwortliche
angemessene technische und organisatorische MaRRnahmen ergriffen hat und diese
MaBnahmen auf die von der Verletzung betroffenen personenbezogenen Daten
angewandt hat. Sie entfallt auch dann, wenn der Verantwortliche durch
FolgemalBnahmen sichergestellt hat, dass das hohe Risiko fir die Rechte und
Freiheiten der betroffenen Personen aller Wahrscheinlichkeit nach nicht mehr besteht.
SchlieRlich ist der Verantwortliche auch dann nicht zur Unterrichtung der betroffenen
Person verpflichtet, wenn dies mit einem unverhaltnismaRigen Aufwand verbunden
ware.? In diesem Fall muss die betroffene Person auf eine andere vergleichbar
wirksame  Weise informiert werden, beispielsweise mittels  o6ffentlicher
Bekanntmachung.’® Hat der Verantwortliche die betroffene Person nicht von der
Verletzung des Schutzes personenbezogener Daten unterrichtet, so kann der
Information Commissioner — nach Erhalt der Meldung der Verletzung gemaR
Paragraf 67 — unter Beriicksichtigung der Wahrscheinlichkeit, mit der die Verletzung
des Schutzes personenbezogener Daten zu einem hohen Risiko fihrt, von dem
Verantwortlichen verlangen, die betroffene Person von der Verletzung zu
unterrichten.'%*

Transparenz

Betroffene Personen mdissen uber die Hauptmerkmale der Verarbeitung ihrer
personenbezogenen Daten unterrichtet werden. Dieser Datenschutzgrundsatz schlagt
sich in Paragraf 44 DPA 2018 nieder, der = dhnlich wie Artikel 13 der Richtlinie
(EU) 2016/680 - besagt, dass der Verantwortliche eine allgemeine Pflicht hat,
betroffenen Personen Informationen tber die Verarbeitung ihrer personenbezogenen
Daten zur Verfiigung zu stellen (indem die Informationen der Offentlichkeit allgemein
zugdnglich gemacht oder auf andere Weise zur Verfiigung gestellt werden).*®
Betroffenen Personen sind insbesondere folgende Informationen zur Verfugung zu
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Nach Paragraf 68 Absatz 7 DPA 2018 kann der Verantwortliche die Unterrichtung der betroffenen
Person ganz oder teilweise in dem Umfang und so lange einschranken, wie dies unter Beriicksichtigung
der Grundrechte und der berechtigten Interessen der betroffenen Person eine erforderliche und
verhaltnisméBige Malnahme darstellt, um a) behordliche oder gerichtliche Untersuchungen,
Ermittlungen und Verfahren nicht zu behindern, b) zur Gewdhrleistung, dass die Verhitung,
Aufdeckung, Ermittlung oder Verfolgung von Straftaten oder die Strafvollstreckung nicht beeintrachtigt
werden, ¢) zum Schutz der 6ffentlichen Sicherheit, d) zum Schutz der nationalen Sicherheit, e) zum
Schutz der Rechte und Freiheiten anderer.

Paragraf 68 Absatz 3 DPA 2018.

Paragraf 68 Absatz 5 DPA 2018.

Paragraf 68 Absatz 6 DPA 2018, vorbehaltlich der Einschrdnkung gemal Paragraf 68 Absatz 8
DPA 2018.

Im Leitfaden ,,Guide to Law Enforcement Processing™ wird folgendes Beispiel genannt: ,,Sie verfiigen
uber eine allgemeine Datenschutzerklarung auf Ihrer Website, die grundlegende Informationen uber die
Organisation, den Zweck der Datenverarbeitung, die Rechte der betroffenen Personen und deren
Beschwerderecht beim Information Commissioner umfasst. Sie haben erfahren, dass eine Person
zugegen war, als eine Straftat begangen wurde. Bei der ersten Befragung dieser Person missen Sie ihr
die allgemeinen Informationen ebenso wie die Zusatzinformationen mitteilen, damit die Person ihre
Rechte austiben kann. Sie dirfen die Aufklarung der Person uber die Verarbeitung nach dem Grundsatz
von Treu und Glauben nur dann einschranken, wenn dies Ihre Untersuchung beeintréachtigen wirde
(Guide to Law Enforcement Processing, ,,What information should we supply to an individual?“,
abrufbar unter folgendem Link: https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-
law-enforcement-processing/individual-rights/the-right-to-be-informed/#ib3).
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2.4.7.
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(59)

stellen: a) der Name und die Kontaktdaten des Verantwortlichen, b) gegebenenfalls die
Kontaktdaten des Datenschutzbeauftragten, c) die Zwecke, fur die der Verantwortliche
die personenbezogenen Daten verarbeitet, d) das Recht auf Auskunft Uber
personenbezogene Daten, auf Berichtigung oder Ldschung personenbezogener Daten
oder auf Einschrdnkung der Verarbeitung der personenbezogenen Daten der
betroffenen Person durch den Verantwortlichen, und e) das Bestehen eines
Beschwerderechts beim Information Commissioner sowie dessen Kontaktdaten.'%®

Der Verantwortliche muss die betroffene Person auf’erdem in bestimmten Féllen (etwa
wenn die verarbeiteten personenbezogenen Daten ohne Wissen der betroffenen Person
erhoben wurden) und zur Erméglichung der Ausiibung ihrer Rechte nach dem
DPA 2018 (iber Folgendes informieren: die Rechtsgrundlage der Verarbeitung, b) die
Speicherfrist der personenbezogenen Daten oder, falls dies nicht mdglich ist, die
Kriterien, nach denen die Speicherfrist festgelegt wird, c) gegebenenfalls die
Kategorien von Empfangern der personenbezogenen Daten (einschlieBlich Empféanger
in Drittlandern oder internationalen Organisationen), d) alle sonstigen Informationen,
die notwendig sind, um die Ausubung der Rechte der betroffenen Person gemaR Teil 3
DPA 2018 zu erméglichen.'®

Rechte des Einzelnen

Den betroffenen Personen muss eine Reihe von durchsetzbaren Rechten eingerdumt
werden. Teil 3 Kapitel 3 des DPA 2018 gewaéhrt natrlichen Personen das Recht auf
Auskunft und Berichtigung oder Ldschung personenbezogener Daten sowie auf
Einschrankung der Verarbeitung.'® Diese Rechte sind mit den nach Kapitel 3 der
Richtlinie (EU) 2016/680 gewahrten Rechten vergleichbar.

Das Auskunftsrecht ist in Paragraf 45 DPA 2018 geregelt. Erstens haben natirliche
Personen das Recht, vom Verantwortlichen eine Bestatigung daruber zu erhalten, ob
ihre personenbezogenen Daten verarbeitet werden oder nicht.*® Zweitens hat in dem
Fall, dass personenbezogene Daten verarbeitet werden, die betroffene Person das
Recht, Auskunft Gber die betreffenden Daten und zu folgenden Punkten zu erhalten: a)
die Zwecke der Verarbeitung und deren Rechtsgrundlagen, b) die Datenkategorien, die
verarbeitet werden, c) die Empfanger, gegenuiber denen die personenbezogenen Daten
offengelegt worden sind, d) die Dauer der Speicherung personenbezogener Daten; €)
das Bestehen eines Rechts der betroffenen Person auf Berichtigung und Ldschung
personenbezogener Daten, f) das Bestehen eines Beschwerderechts sowie g) alle
Informationen tber die Herkunft der verarbeiteten personenbezogenen Daten.*’

Nach Paragraf 46 DPA 2018 hat die betroffene Person das Recht, vom
Verantwortlichen die Berichtigung sie betreffender unrichtiger personenbezogener
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Im Leitfaden ,,Guide to Law Enforcement Processing* wird erklirt, dass die Informationen iiber die
Verarbeitung personenbezogener Daten in préaziser, verstandlicher und leicht zugénglicher Form, in
einer klaren und einfachen Sprache, die auch an die Bedurfnisse schutzbedurftiger Personen, z. B.
Kinder, angepasst ist, und gebihrenfrei zu Ubermitteln sind (Guide to Law Enforcement Processing,
,How should we provide this information?, abrufbar unter folgendem Link: https://ico.org.uk/for-
organisations/guide-to-data-protection/guide-to-law-enforcement-processing/individual-rights/the-right-
to-be-informed/#ib1).

Paragraf 44 Absatz 2 DPA 2018.

Eine ausfiihrliche Analyse der Rechte der betroffenen Personen bietet der Leitfaden ,,Guide to Law
Enforcement Processing on individual rights®, abrufbar unter folgendem Link: https://ico.org.uk/for-
organisations/quide-to-data-protection/guide-to-law-enforcement-processing/individual -rights/

Paragraf 45 Absatz 1 DPA 2018.

Paragraf 45 Absatz 2 DPA 2018.
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Daten zu verlangen. Der Verantwortliche muss die Daten unverziiglich berichtigen
(bzw. vervollstandigen, wenn die Daten wegen Unvollstdndigkeit unrichtig sind).
Missen die personenbezogenen Daten fur Beweiszwecke weiter aufbewahrt werden,
so hat der Verantwortliche ihre Verarbeitung einzuschrdnken (anstatt die
personenbezogenen Daten zu berichtigen).®

Paragraf 47 DPA 2018 gewaéhrt natiirlichen Personen ein Recht auf Loschung und auf
Einschrankung der Verarbeitung. Der Verantwortliche muss'® personenbezogene
Daten unverziglich I6schen, wenn die Verarbeitung der personenbezogenen Daten
gegen einen der Datenschutzgrundsatze, gegen die Rechtsgrundlagen der Verarbeitung
oder gegen die im Zusammenhang mit der Archivierung und der Verarbeitung
sensibler Daten bestehenden Garantien verstolen wirde. AuRerdem muss der
Verantwortliche die Daten I6schen, wenn er rechtlich dazu verpflichtet ist. Missen die
personenbezogenen Daten zu Beweiszwecken weiter aufbewahrt werden, so muss der
Verantwortliche ihre Verarbeitung einschranken (anstatt die personenbezogenen Daten
zu l8schen).™° Der Verantwortliche muss die Verarbeitung personenbezogener Daten
einschranken, wenn eine betroffene Person die Richtigkeit personenbezogener Daten
bestreliltlet, deren Richtigkeit oder Unrichtigkeit jedoch nicht festgestellt werden
kann.

Beantragt eine betroffene Person die Berichtigung oder Loschung personenbezogener
Daten oder die Einschrankung ihrer Verarbeitung, so hat der Verantwortliche der
betroffenen Person schriftlich mitzuteilen, ob dem Antrag Folge geleistet wurde; wird
der Antrag abgelehnt, muss der Verantwortliche die betroffene Person Uber die
entsprechenden Grunde und Uber die Rechtsbehelfsmdglichkeiten informieren (das
Recht der betroffenen Person, beim Information Commissioner die Prifung der
rechtméBigen Anwendung der Einschrdnkung zu beantragen, das Recht auf
Beschwerde beim Information Commissioner und das Recht, bei Gericht eine
Verfiigung zu beantragen).*2

Berichtigt der Verantwortliche von einer anderen Behorde erhaltene
personenbezogene Daten, so hat er die andere Behdrde hieriiber zu unterrichten.
Berichtigt oder 16scht der Verantwortliche personenbezogene Daten, die er offengelegt
hat, oder schrankt er die Verarbeitung solcher Daten ein, muss der Verantwortliche die
Empfanger benachrichtigen, und die Empfanger missen die personenbezogenen Daten
ihrerseits berichtigen, loschen bzw. deren Verarbeitung einschranken (soweit sie
weiterhin fiir die Daten verantwortlich sind).***

Dartiber hinaus hat die betroffene Person das Recht, unverziiglich vom
Verantwortlichen Uber eine Verletzung des Schutzes personenbezogener Daten
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Paragraf 46 Absatz 4 DPA 2018.

Eine betroffene Person kann den Verantwortlichen auffordern, personenbezogene Daten zu ldschen
oder deren Verarbeitung einzuschranken (wobei der Verantwortliche unabhéngig davon, ob ein solcher
Antrag gestellt wird, zur Léschung der Daten bzw. zur Einschrénkung ihrer Verarbeitung verpflichtet
ist).

Paragraf 46 Absatz 4 und Paragraf 47 Absatz 2 DPA 2018.

Paragraf 47 Absatz 3 DPA 2018.

Paragraf 48 Absatz 1 DPA 2018.

Paragraf 48 Absatz 7 DPA 2018.

Paragraf 48 Absatz 9 DPA 2018.
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informiert zu werden, wenn diese voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten nattirlicher Personen zur Folge hat.'*®

In Bezug auf alle genannten Rechte der betroffenen Person und analog zu den
Bestimmungen des Artikels 12 der Richtlinie (EU) 2016/680 hat der Verantwortliche
sicherzustellen, dass der betroffenen Person alle Informationen in praziser,
verstandlicher und leicht zuganglicher Form™® und, soweit méglich, in derselben
Form Ubermittelt werden, in der der Antrag gestellt wurde™’. Der Verantwortliche
muss dem Antrag der betroffenen Person unverziglich und in jedem Fall grundsatzlich
spatestens binnen eines Monats nach Erhalt des Antrags nachkommen.''® Hat der
Verantwortliche begrindete Zweifel an der Identitét einer naturlichen Person, so kann
er zusétzliche Informationen anfordern und die Bearbeitung des Antrages
zurlckstellen, bis die Identitat festgestellt ist. Der Verantwortliche kann eine
angemessene Gebuhr erheben oder sich weigern, den Antrag zu bearbeiten, wenn der
Antrag offenkundig unbegriindet ist.™® Das ICO hat Leitlinien herausgegeben, in
denen dargelegt ist, wann ein Antrag offenkundig unbegriindet oder exzessiv ist und
wann eine Gebiihr erhoben werden kann.*?

Daruber hinaus kann der Secretary of State nach Paragraf 53 Absatz 4 DPA 2018 im
Wege von Verordnungen einen Hochstbetrag flr die Geblhr bestimmen.

2.4.7.1. Einschrankung der Rechte der betroffenen Person und Transparenzpflichten

(66)

Eine zustandige Behdrde kann unter bestimmten Umstanden bestimmte Rechte der
betroffenen Person einschranken: das Auskunftsrecht'”, das Recht auf Erhalt von
Informationen’??, das Recht auf Benachrichtigung von einer Verletzung des Schutzes
personenbezogener Daten'®® und das Recht auf Auskunft iiber die Griinde fir die
Ablehnung eines Antrags auf Berichtigung oder Loschung™®*. Ahnlich der in
Kapitel 111 der Richtlinie (EU) 2016/680 vorgesehenen Regelung darf eine zustéandige
Behorde die Einschrankung nur dann anwenden, wenn sie unter Berlicksichtigung der
Grundrechte und der berechtigten Interessen der betroffenen Person erforderlich und
verhadltnismaig ist, um a) behordliche oder gerichtliche Untersuchungen,
Ermittlungen und Verfahren nicht zu behindern, b) zur Gewahrleistung, dass die
Verhltung, Aufdeckung, Ermittlung oder Verfolgung von Straftaten oder die
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Paragraf 68 DPA 2018.

Paragraf 52 Absatz 1 DPA 2018.

Paragraf 52 Absatz 3 DPA 2018.

Nach Paragraf 54 DPA 2018 gilt als anwendbarer Zeitraum (,,applicable time period*) ein Zeitraum von
einem Monat oder ein — mittels Vorschriften zu bestimmender — langerer Zeitraum, beginnend ab dem
einschlégigen Zeitpunkt (d. h. Eingang des fraglichen Antrags beim Verantwortlichen, Eingang der
(gegebenenfalls) in Verbindung mit einem Antrag nach Paragraf 52 Absatz 4 DPA angeforderten
Informationen beim Verantwortlichen, oder der Zeitpunkt, zu dem (gegebenenfalls) die in Verbindung
mit dem Antrag nach Paragraf 53 DPA 2018 erhobene Gebiihr entrichtet wurde).

Paragraf 53 Absatz 1 DPA 2018.

Laut den Leitlinien des ICO kann ein Verantwortlicher beschlieRen, eine Gebuhr von einer betroffenen
Person bei offenkundig unbegriindeten oder exzessiven Antradgen erheben, wenn der Verantwortliche
dennoch darauf antworten moéchte. Die Hohe der Gebihr muss angemessen sein und die Kosten
rechtfertigen. Guide to Law Enforcement Processing, ,,Manifestly unfounded and excessive requests®,
abrufbar unter folgendem Link: https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-
law-enforcement-processing/individual-rights/manifestly-unfounded-and-excessive-requests/

Paragraf 45 Absatz 4 DPA 2018.

Paragraf 44 Absatz 4 DPA 2018.

Paragraf 68 Absatz 7 DPA 2018.

Paragraf 48 Absatz 3 DPA 2018.
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(69)

Strafvollstreckung nicht beeintrachtigt werden, c) zum Schutz der Offentlichen
Sicherheit, d) zum Schutz der nationalen Sicherheit, €) zum Schutz der Rechte und
Freiheiten anderer.

Das ICO hat Leitlinien zur Anwendung dieser Einschrankungen herausgegeben.
Diesen Leitlinien zufolge miissen Verantwortliche im Rahmen einer Einzelfallpriifung
die Rechte der betroffenen Person gegen den bei einer Offenlegung zu erwartenden
Schaden abwaégen. Sie mussen insbesondere in jedem Fall begriinden, dass eine
Einschrankung notwendig und verhéltnismalRig ist, und dirfen die bereitzustellenden
Informationen nur einschréanken, wenn deren Offenlegung die vorstehend genannten
Zwecke beeintrachtigen wiirde.*®

Daruber hinaus haben die zustdndigen Behorden eine Reihe weiterer Leitlinien mit
detaillierten Informationen zu allen Aspekten der Datenschutzgesetzgebung erstellt,
auch zur Anwendung von Einschrankungen der Rechte der betroffenen Personen.®
So wird beispielsweise im Datenschutzhandbuch (Data Protection Manual) des
National Police Chief Council im Zusammenhang mit Paragraf 45 Absatz 4 erklart:
»Es wird ausdriicklich darauf hingewiesen, dass die Einschrinkungen nur so weit wie
notig angewandt und nur so lange wie ndtig angewandt werden durfen. Folglich sind
eine pauschale Anwendung der Einschrankung auf alle personenbezogenen Daten
eines Antragstellers oder eine dauerhafte Anwendung der Einschrankung unzul&ssig.
In Bezug auf den letztgenannten Punkt missen im Rahmen eines
Ermittlungsverfahrens  ohne  Wissen der  betroffenen  Person  erhobene
personenbezogene Daten einer/eines Verdédchtigen oftmals vor der Offenlegung
gegenuiber dieser Person geschiutzt werden, um laufende Ermittlungen nicht zu
beeintrachtigen; zu einem spéaten Zeitpunkt hingegen wirde die Offenlegung keinen
Schaden verursachen, wenn die personenbezogenen Daten der betroffenen Person
wahrend der Vernehmung offengelegt worden waren. Die Polizeikréfte miussen
Verfahren vorsehen, die sicherstellen, dass diese Einschrankungen nur im
notwendigen Umfang und nur fiir die notwendige Dauer angewandt werden.“*?” In
diesen Leitlinien wird auch anhand von Beispielen erklart, wann die einzelnen
Einschrankungen wahrscheinlich zum Tragen kommen.*?

Daruber hinaus kann ein Verantwortlicher im Hinblick auf die Madglichkeit, die
vorstehend genannten Rechte zum Schutz der ,,nationalen Sicherheit* einzuschrinken,
eine von einem Kabinettsminister oder dem Generalstaatsanwalt (bzw. dem
Generalanwalt fur Schottland) unterzeichnete Bescheinigung beantragen, aus der
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Siehe zum Beispiel den Leitfaden ,,Guide to Law Enforcement Processing® zum Auskunftsrecht,
abrufbar unter folgendem Link: https://ico.org.uk/for-organisations/quide-to-data-protection/quide-to-
law-enforcement-processing/individual -rights/the-right-of-access/#ib8

Siehe zum Beispiel das vom National Police Chief Counsel herausgegebene Handbuch ,,Data Protection
Manual for Police Data Protection Professional“ (siche Fullnote 27), oder die Leitlinien des Serious
Fraud Office, abrufbar unter folgendem Link: https://www.sfo.gov.uk/publications/guidance-policy-
and-protocols/sfo-operational-handbook/data-protection/

National Police Chief Counsel, Data Protection Manual, S. 140 (siehe FulRnote 27).

Laut dem Datenschutzhandbuch des National Police Chief Counsel dirfte die Begriindung,
,,behordliche oder gerichtliche Untersuchungen, Ermittlungen und Verfahren nicht zu behindern®, zum
Tragen kommen, wenn personenbezogene Daten fiir gerichtliche Untersuchungen, familiengerichtliche
Verfahren, nichtstrafrechtliche interne Disziplinarverfahren und Untersuchungen im Bereich
Kindesmissbrauch verarbeitet werden; eine Einschrinkung zum Schutz der ,,Rechte und Freiheiten
anderer* hingegen ist flir personenbezogene Daten relevant, die nicht den Antragsteller, sondern auch
andere natirliche Personen betreffen wirden (Datenschutzhandbuch des National Police Chief Counsel,
S. 140, siehe FuBRnote 27).
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hervorgeht, dass eine Einschrdnkung dieser Rechte eine notwendige und
verhaltnismaRige MaRnahme zum Schutz der nationalen Sicherheit darstellt.** Die
britische Regierung hat Leitlinien zu nationalen Sicherheitsbescheinigungen gemaf
dem DPA 2018 herausgegeben, in denen ausdricklich betont wird, dass jede
Einschrankung der Rechte betroffener Personen aus Griinden des Schutzes der
nationalen  Sicherheit verhaltnismaRig und notwendig sein muss™° (nahere
Informationen ber nationale Sicherheitsbescheinigungen finden sich in den
Erwagungsgrunden (131) bis (134)).

Ferner muss die zustdndige Behorde in dem Fall, dass eine Einschrankung der Rechte
einer betroffenen Person zur Anwendung kommt, die betroffene Person unverziiglich
uber die Einschrankung ihrer Rechte, die Grinde hierfur und die
Rechtsbehelfsmdglichkeiten in Kenntnis setzen, es sei denn, diese Auskunftserteilung
wiirde den Grund fiir die Anwendung der Einschrankung beeintrachtigen.’** Als
weitere MaRnahme zum Schutz vor dem Missbrauch der Einschrdnkungen muss der
Verantwortliche die Grinde fur die Einschrankung der Informationen aufzeichnen und
dem Information Commissioner die Aufzeichnungen auf Verlangen vorlegen.**?

Weigert sich der  Verantwortliche, zusétzliche  Transparenzinformationen
bereitzustellen oder Auskiinfte zu erteilen, oder lehnt er einen Antrag auf Berichtigung
oder Léschung personenbezogener Daten oder auf Einschrankung der Verarbeitung
ab, so kann die betroffene Person beim Information Commissioner beantragen, dass
gepriift wird, ob der Verantwortliche die Einschrankung rechtmaBig angewandt hat.
Die betroffene Person kann auch Beschwerde beim Information Commissioner
einreichen oder bei Gericht beantragen, dass der Verantwortliche angewiesen wird,
dem Antrag nachzukommen.***

2.4.7.2. Automatisierte Entscheidungsfindung

(72)

Die Paragrafen 49 und 50 des DPA 2018 befassen sich mit den Rechten im
Zusammenhang mit der automatisierten Entscheidungsfindung bzw. den zugehdrigen
Schutzbestimmungen.®*® Ahnlich wie Artikel 11 der Richtlinie (EU) 2016/680 darf der
Verantwortliche bedeutende Entscheidungen nur dann ausschlielich auf der
Grundlage einer automatisierten Verarbeitung personenbezogener Daten treffen, wenn
dies nach dem Gesetz erforderlich oder zuldssig ist.'*® Eine Entscheidung ist
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Paragraf 79 DPA 2018.

UK Government Guidance on National Security Certificates, abrufbar unter folgendem Link:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/9102
79/Data_Protection_Act 2018 - National Security Certificates Guidance.pdf

Paragraf 44 Absétze 5 und 6; Paragraf 45 Absatz 5 und 6; Paragraf 48 Absatz 4 DPA 2018.

Paragraf 44 Absatz 7; Paragraf 45 Absatz 7; Paragraf 48 Absatz 6 DPA 2018.

Paragraf 51 DPA 2018.

Paragraf 167 DPA 2018.

Zum Umfang der automatisierten Verarbeitung hei3t es in den Erl&uterungen zum DPA 2018 wie folgt:
,Diese Bestimmungen gelten fiir die vollstindig automatisierte Entscheidungsfindung und fiir die
automatisierte Verarbeitung. Eine automatisierte Verarbeitung (einschlieRlich Profiling) liegt vor, wenn
Daten verarbeitet werden, ohne dass der Mensch eingreifen muss. Im Bereich der Strafverfolgung wird
sie regelméaBig eingesetzt, um groRe Datenbestande gefiltert und auf eine Uberschaubare Menge zu
reduzieren, damit sie von einem menschlichen Operator bearbeitet werden kdnnen. Die automatisierte
Entscheidungsfindung ist eine Form der automatisierten Verarbeitung, bei der die endgultige
Entscheidung ohne menschliches Eingreifen getroffen wird. (Erlduterungen zum DPA, Nummer 204,
siehe FuBnote 45).

Zusétzlich zu den SchutzmaBBnahmen, die der DPA vorsieht, gibt es im Rechtsrahmen des Vereinigten
Konigreichs weitere rechtliche Einschrankungen, die fiur Strafverfolgungsbehdrden gelten und
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2.4.8.
(74)

(75)

bedeutend, wenn sie eine nachteilige Rechtsfolge fiir die betroffene Person haben oder
sie erheblich beeintrachtigen wiirde.™*’

Fur den Fall, dass der Verarbeiter gesetzlich verpflichtet oder befugt ist, eine
bedeutende Entscheidung zu treffen, sind in Paragraf 50 DPA 2018 die Garantien
genannt, die fir eine als bedeutend eingestufte Entscheidung (eine ,,qualifying
significant decision®) gelten. Der Verarbeiter muss der betroffenen Person so bald wie
nach vernunftigem Ermessen mdglich mitteilen, dass eine solche Entscheidung
getroffen wurde. Die betroffene Person kann dann binnen eines Monats beantragen,
dass der Verantwortliche die Entscheidung Uberprift oder eine neue Entscheidung
trifft, die nicht ausschlieBlich auf einer automatisierten Verarbeitung beruht. Der
Verantwortliche muss den Antrag prifen und die betroffene Person uber das Ergebnis
dieser Prufung informieren. Gemal DPA 2018 ist der Secretary of State befugt, mittels
Verordnungen weitere Garantien vorzusehen.™*® Bislang wurden noch keine derartigen
Verordnungen verabschiedet.

Weitertbermittlungen

Das Schutzniveau fur personenbezogene Daten, die von einer Strafverfolgungsbehorde
in einem Mitgliedstaat an eine Strafverfolgungsbehorde im Vereinigten Konigreich
ubermittelt werden, darf nicht durch die Weiterlbermittlung dieser Daten an
Empféanger in einem Drittland beeintrachtigt werden. Solche Weitertibermittlungen
(,onward transfers), die aus Sicht einer britischen Strafverfolgungsbehdrde
internationale Ubermittlungen aus dem Vereinigten Konigreich darstellen, sollten nur
dann zul&ssig sein, wenn der spatere Empfanger auferhalb des Vereinigten
Konigreichs selbst Vorschriften unterliegt, die ein dahnliches Schutzniveau
gewadhrleisten, wie es in der Rechtsordnung des Vereinigten Konigreichs garantiert ist.

Die  Bestimmungen des Vereinigten  Konigreichs  (ber internationale
Dateniibermittlungen finden sich in Kapitel 5 Teil 3 DPA 2018 und folgen dem in
Kapitel V der Richtlinie (EU) 2016/680 gewdahlten Ansatz. Insbesondere muss eine
zustandige Behorde drei Bedingungen erfiillen, um personenbezogene Daten an ein
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gegebenenfalls eine automatisierte Verarbeitung (einschlieRlich Profiling) verhindern wirden, die zu
rechtswidriger Diskriminierung fuhrt. Mit dem Human Rights Act 1998 wurden die in der Européischen
Menschenrechtskonvention verburgten Rechte in das Recht des Vereinigten Konigreichs ibernommen,
einschlieBlich des Rechts in Artikel 14 der Konvention, beziiglich des Verbots der Benachteiligung. In
&hnlicher Weise verbietet der Equality Act 2010 die Benachteiligung von Menschen mit
schutzwiirdigen Eigenschaften (u. a. Geschlecht, Rasse, Behinderung usw.).

Paragraf 49 Absatz 2 DPA 2018.

Paragraf 50 Absatz 4 DPA 2018.

Dieser neue Rahmen, einschlieBlich der Befugnis des Secretary of State zum Erlass von
Angemessenheitsvorschriften, ist am Ende des Ubergangszeitraums in Kraft getreten. Allerdings sehen
die DPPEC Regulations (insbesondere die Nummern 10 bis 12 des durch die DPPEC Regulations in
den DPA 2018 eingefiigten Anhangs 21) vor, dass bestimmte Ubermittlungen personenbezogener Daten
ab dem Ende des Ubergangszeitraums so behandelt werden, als ob sie auf Angemessenheitsvorschriften
beruhten. Diese Dateniibermittlungen umfassen Ubermittlungen an Drittlander, die Gegenstand eines
Angemessenheitsbeschlusses der EU am Ende des Ubergangszeitraums sind, sowie an EU-
Mitgliedstaaten, die EFTA-Staaten und Gibraltar aufgrund ihrer Anwendung der Richtlinie zum
Datenschutz bei der Strafverfolgung auf die Datenverarbeitung zu Strafverfolgungszwecken (die EFTA-
Staaten wenden die Richtlinie (EU) 2016/680 aufgrund ihrer Verpflichtungen im Rahmen des
Schengen-Besitzstands an). Damit kdnnen am Ende des Ubergangszeitraums Dateniibermittlungen an
diese L&nder in gleicher Weise durchgefiihrt werden wie vor dem EU-Austritt. Nach dem Ende des
Ubergangszeitraums muss der Secretary of State innerhalb von vier Jahren eine Uberpriifung dieser
Angemessenheitsfeststellungen vornehmen.
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Drittland tbermitteln zu durfen: a) Die Datentbermittlung muss fur einen Zweck der
Strafverfolgung erforderlich sein; b) die Ubermittlung muss auf der Grundlage i) einer
Angemessenheitsvorschrift im Hinblick auf das Drittland, ii) geeigneter Garantien
(wenn keine Angemessenheitsvorschrift vorliegt), oder iii) besonderer Umstande
(wenn weder eine Angemessenheitsvorschrift noch geeignete Garantien bestehen)
erfolgen; ¢) Empfanger der Datenlibermittlung muss sein: i) eine relevante Behorde
(d. h. die einer zustandigen Behorde entsprechende Stelle) des Drittlands, ii) eine
relevante internationale Organisation (,,relevant international organisation®), d. h. eine
internationale Einrichtung, die einem der Strafverfolgungszwecke entsprechende
Funktionen ausibt, oder iii) eine andere Person als eine zustandige Behorde, jedoch
nur, wenn die Datentbermittlung fur die Erfillung eines der Strafverfolgungszwecke
unbedingt erforderlich ist, keine Grundrechte und -freiheiten der betroffenen Person
gegeniiber dem offentlichen Interesse an einer Ubermittlung Uberwiegen, eine
Ubermittlung der personenbezogenen Daten an eine relevante Behérde im Drittland
wirkungslos und ungeeignet ware und der Empfanger unverziglich tber die Zwecke,
zu denen die Daten verarbeitet werden kénnen, unterrichtet wird.**

Angemessenheitsvorschriften im Hinblick auf ein Drittland, ein Gebiet oder einen
Sektor in einem Drittland, eine internationale Organisation oder eine Beschreibung**
eines solchen Landes, Gebiets, Sektors oder einer internationalen Organisation werden
vom Secretary of State erlassen. Was die zu erfullenden Standards betrifft, so muss der
Secretary of State beurteilen, ob ein solches Gebiet, ein solcher Sektor bzw. eine
solche Organisation ein angemessenes Datenschutzniveau bietet. Nach Paragraf 74A
Absatz 4 DPA 2018 muss der Secretary of State zu diesem Zweck eine Reihe von
Elementen prifen, die den in Artikel 36 der Richtlinie (EU) 2016/680 genannten
Elementen entsprechen.'*? Diesbeziiglich stellt Teil 3 des DPA 2018 seit dem Ende
des Ubergangszeitraums eine aus Unionsrecht abgeleitete innerstaatliche
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Paragrafen 73 und 77 DPA 2018.

Nach Angaben der britischen Behorden bezieht sich die Beschreibung eines Landes oder einer
internationalen Organisation auf eine Situation, in der es notwendig waére, eine spezifische und partielle
Angemessenheitsfeststellung mit gezielten Beschrankungen vorzunehmen (z. B.
Angemessenheitsvorschriften nur zu bestimmten Arten von Dateniibermittlungen).

Siehe Paragraf 74A Absatz 4 DPA 2018, der vorsieht, dass der Secretary of State bei der Beurteilung
der Angemessenheit des Schutzniveaus ,,insbesondere Folgendes zu priifen hat: a) die
Rechtsstaatlichkeit, die Achtung der Menschenrechte und Grundfreiheiten, die in dem betreffenden
Land bzw. der betreffenden internationalen Organisation geltenden Vorschriften sowohl allgemeiner als
auch sektoraler Art, auch in Bezug auf die dffentliche Sicherheit, die Landesverteidigung, die nationale
Sicherheit und das Strafrecht, und den Zugang der Behdrden zu personenbezogenen Daten sowie die
Durchsetzung dieser Vorschriften, Datenschutzvorschriften, Berufsregeln und Sicherheitsvorschriften
einschlieBlich der Vorschriften fur die Weiteribermittlung personenbezogener Daten an ein anderes
Drittland bzw. eine andere internationale Organisation, Rechtsprechung sowie wirksame und
durchsetzbare Rechte der betroffenen Person und wirksame verwaltungsrechtliche und gerichtliche
Rechtsbehelfe fur betroffene Personen, deren personenbezogene Daten ubermittelt werden, b) die
Existenz und die wirksame Funktionsweise einer oder mehrerer unabhangiger Aufsichtsbehtrden in
dem betreffenden Drittland oder denen eine internationale Organisation untersteht und die fiir die
Einhaltung und Durchsetzung der Datenschutzvorschriften, einschlieflich  angemessener
Durchsetzungsbefugnisse, fir die Unterstitzung und Beratung der betroffenen Personen bei der
Auslibung ihrer Rechte und flr die Zusammenarbeit mit dem Information Commissioner zusténdig
sind, und c) die von dem betreffenden Drittland bzw. der betreffenden internationalen Organisation
eingegangenen internationalen Verpflichtungen oder andere Verpflichtungen, die sich aus
rechtsverbindlichen Ubereinkiinften oder Rechtsinstrumenten sowie aus der Teilnahme des Drittlandes
oder der internationalen Organisation an multilateralen oder regionalen Systemen, insbesondere in
Bezug auf den Schutz personenbezogener Daten, ergeben®.
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Rechtsvorschrift (,,EU-derived domestic legislation®) dar, die, wie bereits erldutert,
von den britischen Gerichten im Einklang mit der einschldgigen Rechtsprechung des
Gerichtshofs aus der Zeit vor dem EU-Austritt des Vereinigten Konigreichs sowie mit
den allgemeinen Grundsatzen des Unionsrechts ausgelegt werden soll, so wie sie
unmittelbar vor dem Ende des Ubergangszeitraums galten. Dazu gehort das Kriterium
der wesentlichen Gleichwertigkeit (,,essential equivalence*), das somit fiir die von den
britischen Behorden vorgenommenen Angemessenheitsbewertungen gelten wird.

Was das Verfahren betrifft, so unterliegen die Vorschriften den allgemeinen
(,,general) Verfahrensmodalitdten gemall Paragraf 182 DPA 2018. Nach diesem
Verfahren muss der Secretary of State bei einem Vorschlag zum Erlass kinftiger
Angemessenheitsvorschriften  im  Vereinigten  Konigreich den  Information
Commissioner konsultieren.*** Nach ihrer Verabschiedung durch den Secretary of
State werden die Vorschriften dem Parlament vorgelegt und dort dem negativen
Abstimmungsverfahren (,,negative resolution procedure®) unterzogen, bei dem beide
Kammern des Parlaments die Vorschriften prifen kdnnen und die Mdoglichkeit haben,
innerhalb einer Frist von 40 Tagen einen Antrag auf deren Aufhebung zu stellen.'**

Gemal} Paragraf 74B Absatz 1 DPA 2018 mussen die Angemessenheitsvorschriften
mindestens alle vier Jahre Uberprift werden; ferner muss der Secretary of State
laufend die Entwicklungen in Drittlandern und internationalen Organisationen
beobachten, die sich auf Entscheidungen tber den Erlass, die Anderung oder die
Aufhebung von Angemessenheitsvorschriften auswirken konnten. Stellt der Secretary
of State fest, dass ein bestimmtes Land oder eine bestimmte Organisation kein
angemessenes Schutzniveau fur personenbezogene Daten mehr gewéhrleistet, muss er,
soweit erforderlich, die Vorschriften andern oder aufheben und Konsultationen mit
dem betreffenden Drittland oder der betreffenden internationalen Organisation
aufnehmen, um dem Fehlen eines angemessenen Schutzniveaus abzuhelfen.

Analog zu den Bestimmungen des Artikels 37 der Richtlinie (EU) 2016/680 wére in
Ermangelung einer Angemessenheitsvorschrift die Ubermittlung personenbezogener
Daten im Rahmen der Strafverfolgung moglich, wenn geeignete Garantien bestehen.
Solche Garantien werden entweder a) durch ein rechtsverbindliches Instrument
gewadhrleistet, das geeignete Garantien fur den Schutz personenbezogener Daten
umfasst, oder b) durch eine vom Verantwortlichen vorgenommene Beurteilung
sichergestellt, in der dieser nach Priifung aller Umstinde der Ubermittlung zu dem
Schluss gelangt, dass geeignete Garantien zum Schutz der Daten bestehen.'”® Bei
Datentibermittlungen auf der Grundlage geeigneter Garantien sieht der DPA 2018
auBerdem zusatzlich zur normalen Aufsichtsfunktion des ICO vor, dass die
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Siehe die Absichtserklarung zwischen dem Secretary of State des Ministeriums fir Digitales, Kultur,
Medien und Sport (Department for Digital, Culture, Media and Sport) und dem Biiro des Information
Commissioner (ber die Rolle des ICO hinsichtlich der neuen Angemessenheitshewertung des
Vereinigten Kdnigreichs, abrufbar unter folgendem Link:
https://www.gov.uk/government/publications/memorandum-of-understanding-mou-on-the-role-of-the-
ico-in-relation-to-new-uk-adequacy-assessments.

In diesem 40-tdgigen Zeitraum haben beide Kammern des Parlaments die Mdglichkeit, gegen die
Vorschriften zu stimmen, falls sie dies winschen. Im Falle eines solchen Votums verlieren die
Vorschriften endgiiltig jede Rechtswirkung.

Paragraf 75 DPA 2018.
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zustandigen  Behorden dem ICO  spezifische Informationen (ber die
Dateniibermittlungen bereitstellen miissen.**

Beruht eine Ubermittlung nicht auf einem Angemessenheitsbeschluss oder geeigneten
Garantien, darf sie nur unter bestimmten, festgelegten Umstinden (,,special
circumstances®) erfolgen.’ Besondere Umstande liegen vor, wenn die Ubermittlung
aus einem der folgenden Griinde erforderlich ist: a) zum Schutz lebenswichtiger
Interessen der betroffenen Person oder einer anderen Person, b) zur Wahrung
berechtigter Interessen der betroffenen Person, c) zur Abwehr einer unmittelbaren und
ernsthaften Gefahr fur die offentliche Sicherheit eines Drittlandes, d) im Einzelfall fiir
einen der Zwecke der Strafverfolgung, oder e) im Einzelfall fur einen rechtlichen
Zweck (z. B. im Zusammenhang mit einem Gerichtsverfahren oder zur Einholung
rechtlicher Beratung).*® Es sei darauf hingewiesen, dass die Buchstaben d und e nicht
gelten, wenn die Rechte und Freiheiten der betroffenen Person das offentliche
Interesse an der Ubermittlung tberwiegen.'*® Diese Umstande entsprechen den
bestimmten Fallen und Bedingungen, die nach Artikel 38 der Richtlinie (EU)
2016/680 als ,,Ausnahmen* gelten.

Unter diesen Umstanden missen Datum und Uhrzeit der Ubermittlung, die
Begrindung, der Name und alle anderen einschlagigen Informationen Uber den
Empfanger sowie eine Beschreibung der Ubermittelten personenbezogenen Daten
dokumentiert und dem Information Commissioner auf Anfrage zur Verfligung gestellt
werden.™

Paragraf 78 DPA 2018 regelt das Szenario der spiteren Ubermittlung (,,subsequent
transfer), d.h. den Fall, dass personenbezogene Daten, die vom Vereinigten
Konigreich an ein Drittland Gbermittelt wurden, anschlieRend an ein weiteres Drittland
oder an eine internationale Organisation weitergegeben werden. Gemal} Paragraf 78
Absatz 1 muss der Obermittelnde Verantwortliche im Vereinigten Konigreich die
Datentibermittlung an die Bedingung knipfen, dass die Daten nicht ohne die
Genehmigung des tUbermittelnden Verantwortlichen an ein Drittland weiterlibermittelt
werden durfen. Darliber hinaus gelten gemdaR Paragraf 78 Absatz 3 und analog zu
Artikel 35 Absatz 1 Buchstabe e der Richtlinie (EU) 2016/680 eine Reihe wesentlicher
Anforderungen, wenn eine solche Genehmigung erforderlich ist. Konkret muss eine
zustandige Behorde bei der Entscheidung tiber die Genehmigung einer Ubermittlung
sicherstellen, dass die Weiteribermittlung fir einen Zweck der Strafverfolgung
erforderlich ist, und dabei unter anderem folgende Faktoren prifen: die Schwere der
Umsténde, die zu dem Genehmigungsantrag fiihren, b) den Zweck, zu dem die
personenbezogenen Daten urspringlich Ubermittelt wurden, und c) die in dem
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Nach Paragraf 75 Absatz 3 DPA 2018 gilt fir den Fall einer Dateniibermittlung auf der Grundlage
geeigneter Garantien Folgendes: a) Die Ubermittlung muss dokumentiert werden, b) die Dokumentation
muss dem Information Commissioner auf Anfrage zur Verfligung gestellt werden und c) die
Dokumentation muss inshesondere i) Datum und Zeitpunkt der Ubermittlung, ii) den Namen und alle
anderen einschlagigen Informationen tber den Empfénger, iii) die Begriindung der Ubermittlung und
iv) eine Beschreibung der Gibermittelten personenbezogenen Daten umfassen.

Guide to Law Enforcement Processing, ,,Are there any special circumstances?®, abrufbar unter
folgendem Link: https://ico.org.uk/for-organisations/guide-to-data-protection/quide-to-law-
enforcement-processing/international-transfers/#ib3).

Paragraf 76 DPA 2018.

Paragraf 76 DPA 2018.

Paragraf 76 Absatz 3 DPA 2018.
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Drittland oder bei der internationalen Organisation, an die die personenbezogenen
Daten weitertibermittelt werden sollen, geltenden Datenschutzstandards.

Ferner gelten zusatzliche Garantien, wenn die Daten, die einer Weiteribermittlung aus
dem Vereinigten Koénigreich unterliegen, urspringlich aus der Europaischen Union
ubermittelt wurden.

Erstens besagt Paragraf 73 Absatz 1 Buchstabe b DPA 2018 — analog zu Artikel 35
Absatz 1 Buchstabe ¢ der Richtlinie (EU) 2016/680 —, dass im Falle einer
urspriinglicnen Ubermittlung oder in anderer Weise erfolgten Bereitstellung
personenbezogener Daten an den Verantwortlichen oder eine andere zustandige
Behorde durch einen Mitgliedstaat der betreffende Mitgliedstaat oder eine andere
Person mit Sitz im betreffenden Mitgliedstaat, bei der es sich um eine zustandige
Behorde fir die Zwecke der Richtlinie (EU) 2016/680 handelt, die Datenlibermittlung
gemal dem Recht des Mitgliedstaats genehmigt haben muss.

Ahnlich wie in Artikel 35 Absatz 2 der Richtlinie (EU) 2016/680 wird eine solche
Genehmigung jedoch nicht verlangt, wenn a) die Datentibermittlung erforderlich ist,
um eine unmittelbare und ernsthafte Gefahr fir die 6ffentliche Sicherheit eines
Mitgliedstaats oder eines Drittlandes oder fur die wesentlichen Interessen eines
Mitgliedstaats abzuwehren, und b) die Genehmigung nicht rechtzeitig eingeholt
werden kann. In diesem Fall ist die Behdrde, die im Mitgliedstaat Uber die Erteilung
der Genehmigung hatte entscheiden mussen, unverziglich zu unterrichten.**

Zweitens gilt derselbe Ansatz im Fall von Daten, die urspringlich aus der
Européischen Union an das Vereinigte Konigreich Ubermittelt wurden, und
anschlieBend vom Vereinigten Konigreich an ein Drittland weiteriibermittelt werden,
das diese dann an ein weiteres Drittland weitergibt. In diesem Fall kann gemaR
Paragraf 78 Absatz 4 die zustindige britische Behorde die letztgenannte Ubermittlung
nicht genehmigen, in Ubereinstimmung mit Paragraf 78 Absatz 1, es sei denn, der
,Mitgliedstaat [der die betreffenden Daten urspriinglich iibermittelt hat] oder eine
andere Person mit Sitz im betreffenden Mitgliedstaat, bei der es sich um eine
zustandige Behorde fir die Zwecke der Strafverfolgungsrichtlinie handelt, hat die
Dateniibermittlung gemif3 dem Recht des Mitgliedstaats genehmigt®. Diese Garantien
sind wichtig, da sie die Behorden der Mitgliedstaaten in die Lage versetzen, die
Kontinuitit des Schutzes in Ubereinstimmung mit dem Datenschutzrecht der EU, tiber
die ,,Ubermittlungskette hinweg, zu gewihrleisten.

Dieser neue Rahmen fir internationale Ubermittlungen ist am Ende des
Ubergangszeitraums in Kraft getreten.®* Allerdings sehen die Nummern 10 bis 12 des
(durch die DPPEC Regulations eingefiihrten) Anhangs 21 vor, dass bestimmte
Ubermittlungen personenbezogener Daten ab dem Ende des Ubergangszeitraums so
behandelt werden, als ob sie auf Angemessenheitsvorschriften beruhten. Zu diesen
Ubermittlungen zahlen Ubermittlungen an einen Mitgliedstaat, einen EFTA-Staat und
an Drittlander, die am Ende des Ubergangszeitraums Gegenstand eines
Angemessenheitsbeschlusses der EU waren, und Gibraltar. Folglich kodnnen
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Paragraf 73 Absatz 5 DPA 2018.

Die Anwendbarkeit dieses neuen Rahmens ist im Lichte von Artikel 782 des Handels- und
Kooperationsabkommens zwischen der Européischen Union und der Européischen Atomgemeinschaft
einerseits und dem Vereinigten Kénigreich Grof3britannien und Nordirland andererseits (L 444/14 vom
31.12.2020) auszulegen, das unter folgendem Link abrufbar ist: https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:22020A1231(01)&from=EN
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Ubermittlungen an diese Lander weiterhin wie vor dem Austritt des Vereinigten
Konigreichs aus der Union durchgefihrt werden. Nach dem Ende des
Ubergangszeitraums muss der Secretary of State innerhalb von vier Jahren, d. h. bis
Ende Dezember 2024, eine Uberpriifung dieser Angemessenheitsfeststellungen
vornehmen. Laut den Erlauterungen der britischen Behdrden muss der Secretary of
State zwar bis Ende Dezember 2024 eine solche Uberpriifung durchfiihren, allerdings
umfassen die Ubergangsbestimmungen keine , Sunset“-Klausel und die
entsprechenden Ubergangsbestimmungen treten nicht automatisch auBer Kraft, wenn
die Uberpriifung nicht bis Ende Dezember 2024 abgeschlossen ist.

Rechenschaftspflicht

Nach dem Grundsatz der Rechenschaftspflicht miissen Daten verarbeitende Behdrden
geeignete technische und organisatorische MalRnahmen treffen, um ihren
Datenschutzverpflichtungen wirksam nachzukommen und dies, insbesondere
gegenuber der zustandigen Aufsichtsbehdrde, nachweisen zu kdénnen.

Dieser Grundsatz schlagt sich in Paragraf 56 DPA 2018 nieder, mit dem eine
allgemeine Rechenschaftspflicht fir den Verantwortlichen eingefuhrt wird, d. h. die
Pflicht, geeignete technische und organisatorische MalRnahmen umzusetzen, um
sicherzustellen, dass die Verarbeitung personenbezogener Daten die Anforderungen
von Teil 3 des DPA 2018 erflllt, und dies nachweisen zu kdénnen. Die umgesetzten
MaRnahmen missen Uberpriift und gegebenenfalls aktualisiert werden und, sofern dies
in einem angemessenen Verhéltnis zu den Verarbeitungstatigkeiten steht, geeignete
Datenschutzvorkehrungen umfassen.

Analog zu Kapitel IV der Richtlinie (EU) 2016/680 sehen die Paragrafen 55 bis 71
DPA 2018 verschiedene Mechanismen vor, um die Rechenschaftspflicht zu
gewadbhrleisten und es den Verantwortlichen und Auftragsverarbeitern zu ermoglichen,
die Einhaltung der Vorschriften nachzuweisen. Die Verantwortlichen sind
insbesondere verpflichtet, DatenschutzmaBnahmen durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen umzusetzen, also sicherzustellen, dass die
Datenschutzgrundsatze wirksam umgesetzt werden; ferner missen sie ein Verzeichnis
aller Kategorien von Tatigkeiten fihren, fur die der Verantwortliche zusténdig ist
(einschlieBlich  der Identitdt des Verantwortlichen, der Kontaktdaten des
Datenschutzbeauftragten, der Zwecke der Verarbeitung, der Kategorien von
Empfangern von Offenlegungen und einer Beschreibung der Kategorien von
betroffenen Personen sowie von personenbezogenen Daten), und missen dieses
Verzeichnis auf Anfrage fur den Information Commissioner bereithalten.
Verantwortlicher und  Auftragsverarbeiter  muissen  aulBerdem  bestimmte
Verarbeitungsvorgange protokollieren und dem Information Commissioner die
Protokolle zur Verfigung stellen.®® Die Verantwortlichen sind zudem ausdriicklich
verpflichtet, mit dem Information Commissioner bei der Erfullung seiner Aufgaben
zusammenzuarbeiten.

Der DPA 2018 sieht zusatzliche Anforderungen fiir eine Verarbeitung vor, die
voraussichtlich ein hohes Risiko firr die Rechte und Freiheiten natrlicher Personen
zur Folge hat. Dazu z&hlen die Pflicht zur Durchfihrung von Datenschutz-
Folgenabschatzungen und zur Konsultation des Information Commissioner vor der
Verarbeitung, wenn aus der Folgenabschatzung hervorgeht, dass die Verarbeitung

153

Paragraf 62 DPA 2018.
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(sofern keine MaRRnahmen zur Einddmmung des Risikos getroffen werden) ein hohes
Risiko fur die Rechte und Freiheiten natirlicher Personen zur Folge hatte.

Daruber hinaus mussen die Verantwortlichen einen Datenschutzbeauftragten
ernennen, es sei denn, es handelt sich bei dem Verantwortlichen um ein Gericht oder
eine andere Justizbehorde, das bzw. die im Rahmen ihrer justiziellen Tatigkeit
handelt.*>* Der Verantwortliche muss dafiir sorgen, dass der Datenschutzbeauftragte in
alle mit dem Schutz personenbezogener Daten zusammenhé&ngende Fragen
eingebunden wird, Uber die erforderlichen Ressourcen verfligt und Zugang zu
personenbezogenen Daten und Verarbeitungsvorgangen hat, und dass er seine
Aufgaben unabhéngig ausiiben kann. Die Aufgaben des Datenschutzbeauftragten sind
in Paragraf 71 DPA 2018 festgelegt und umfassen die Aufklarung und Beratung, die
Uberwachung der Einhaltung der Vorschriften sowie die Zusammenarbeit dem
Information Commissioner, fur den der Datenschutzbeauftragten als Anlaufstelle
dient. Der Datenschutzbeauftragte muss bei der Austbung seiner Aufgaben den mit
Verarbeitungsvorgangen verbundenen Risiken Rechnung tragen und dabei Art,
Umfang, Umsténde und Zwecke der Verarbeitung bertcksichtigen.

Aufsicht und Durchsetzung
Unabhangige Aufsicht

Um sicherzustellen, dass auch in der Praxis ein angemessenes Datenschutzniveau
gewadhrleistet ist, muss eine unabhédngige Aufsichtsbehdrde mit der Befugnis zur
Uberwachung und Durchsetzung der Einhaltung der Datenschutzvorschriften
eingerichtet werden. Diese Behdrde hat bei der Erfillung ihrer Aufgaben und der
Ausubung ihrer Befugnisse vollkommen unabhéngig und unparteiisch zu handeln.

Im Vereinigten Konigreich ist der Information Commissioner fiir die Uberwachung
und Durchsetzung der Einhaltung der UK GDPR und des DPA 2018 zustandig.'*® Der
Information Commissioner tberwacht auBerdem die Verarbeitung personenbezogener
Daten durch zustandige Behorden, die in den Anwendungsbereich von Teil 3 des
DPA 2018 fallen.’® Der Information Commissioner ist eine ,,Corporation Sole*: d. h.
ein eigenstandiges Rechtssubjekt, das aus einer einzigen Person besteht. Der
Information Commissioner wird bei seiner Arbeit von einem Blro unterstltzt. Am
31. Méarz 2020 waren im Biro des Information Commissioner 768 Festangestellte
tatig.”>" Der Information Commissioner wird vom britischen Ministerium fiir
Digitales, Kultur, Medien und Sport geférdert.**®

154
155
156
157

158

Paragraf 69 DPA 2018.

Avrtikel 36 Absatz 2 Buchstabe b der Richtlinie (EU) 2016/680.

Paragraf 116 DPA 2018.

Jahresbericht und Jahresabschluss 2019-2020 des Information Commissioner, abrufbar unter
folgendem Link: https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-
v83-certified.pdf

Die Beziehung zwischen den beiden Institutionen ist in einer Verwaltungsvereinbarung geregelt. Als
Férdereinrichtung ist das Ministerium fur Digitales, Kultur, Medien und Sport insbesondere dafiir
zustandig, sicherzustellen, dass das ICO mit ausreichenden Mitteln und Ressourcen ausgestattet ist, die
Interessen des ICO gegeniber dem Parlament und anderen Regierungsstellen zu vertreten,
sicherzustellen, dass ein solider nationaler Datenschutzrahmen vorhanden ist, das ICO bei internen
Fragen wie Immobilienangelegenheiten, Mietvertrdgen und Beschaffungen zu beraten und zu
unterstitzen  (vgl. Verwaltungsvereinbarung 2018-2021, abrufbar unter folgendem Link:
https://ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-2021.pdf).

34

DE


https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v83-certified.pdf
https://ico.org.uk/media/about-the-ico/documents/2618021/annual-report-2019-20-v83-certified.pdf
https://ico.org.uk/media/about-the-ico/documents/2259800/management-agreement-2018-2021.pdf

DE

(95)

(96)

(97)

(98)

Die Unabhdangigkeit des Information Commissioner ist in Artikel 52 UK GDPR
ausdrucklich festgelegt, der die in Artikel 52 Absatz 1 bis 3 der Verordnung (EU)
2016/679 genannten Bestimmungen widerspiegelt. Bei der Erfillung seiner Aufgaben
und der Ausibung seiner Befugnisse gemaR der UK GDPR muss der Information
Commissioner vollig unabhéngig handeln; er darf weder direkter noch indirekter
Beeinflussung von auBen unterliegen und weder um Weisung ersuchen noch
Weisungen entgegennehmen. Zudem muss er von allen mit den Aufgaben seines
Amtes nicht zu vereinbarenden Handlungen absehen und darf wahrend seiner
Amtszeit keine andere mit seinem Amt nicht zu vereinbarende entgeltliche oder
unentgeltliche Tatigkeit austben.

Die Bedingungen fir die Ernennung und Abberufung des Information Commissioner
sind in Anhang 12 des DPA 2018 festgelegt. Der Information Commissioner wird von
der Konigin auf Empfehlung der Regierung im Wege eines fairen und offenen
Auswahlverfahrens ernannt. Der Kandidat muss Uber geeignete Qualifikationen,
Fahigkeiten und Kompetenzen verfligen. GemalR dem Kodex der Regierung Uber die
Besetzung offentlicher Amter (Governance Code on Public Appointments)™® erstellt
ein beratendes Bewertungsgremium eine Liste mit infrage kommenden Kandidaten.
Bevor der Secretary of State im Ministerium flr Digitales, Kultur, Medien und Sport
seine Entscheidung trifft, muss der zustandige Sonderausschuss des Parlaments im
Vorfeld der Ernennung eine Prufung durchfiihren. Die entsprechende Stellungnahme
des Ausschusses wird veroffentlicht.*®

Die Amtszeit des Information Commissioner dauert bis zu sieben Jahre. Der
Information Commissioner kann von Ihrer Majestadt nach einer MeinungsauRerung
(,,Address®) beider Kammern des Parlaments seines Amtes enthoben werden.'®* Ein
Antrag auf Entlassung des Information Commissioner kann nur dann einer der beiden
Kammern des Parlaments vorgelegt werden, wenn ein Minister der betreffenden
Kammer einen Bericht vorgelegt hat, in dem er erklart, dass sich der Information
Commissioner seiner Uberzeugung nach eines schweren Fehlverhaltens schuldig
gemacht hat und/oder nicht mehr die Voraussetzungen fir die Ausubung seiner
Funktionen erfiillt.'®?

Der Information Commissioner bezieht seine finanziellen Mittel aus drei Quellen: i)
von den Verantwortlichen entrichtete Datenschutzgebihren, die durch Verordnungen
des Secretary of State'®® festgelegt werden und 85 % bis 90 % des Jahreshaushalts des
ICO™* ausmachen, ii) Zuschusse, die die Regierung dem Information Commissioner

159

160

161

162
163
164

Governance  Code on  Public  Appointments, abrufbar  unter  folgendem  Link:
https://www.gov.uk/government/publications/governance-code-for-public-appointments.

Zweiter Bericht der Sitzungsperiode 2015-2016 des Ausschusses fur Kultur, Medien

und Sport im Unterhaus, abrufbar unter folgendem Link:
https://publications.parliament.uk/pa/cm201516/cmselect/cmcumeds/990/990.pdf

Eine ,,Address* ist ein dem Parlament vorgelegter Antrag, mit dem der Monarch uber die Ansichten des
Parlaments zu einem bestimmten Thema unterrichtet wird.

Anhang 12 Nummer 3 des DPA 2018.

Paragraf 137 DPA 2018.

Paragrafen 137 und 138 DPA 2018 enthalten eine Reihe von Garantien, um sicherzustellen, dass die
Gebihren in angemessener Hohe festgelegt werden. Inshesondere Paragraf 137 Absatz 4 DPA 2018
enthdlt Punkte, die der Secretary of State beim Erlass von Verordnungen beriicksichtigen muss, in
denen die von verschiedenen Organisationen zu zahlenden Betrage festgelegt sind. Darlber hinaus ist
der Secretary of State gem&R Paragraf 138 Absatz 1 und Paragraf 182 DPA 2018 gesetzlich dazu
verpflichtet, vor dem Erlass von Verordnungen den Information Commissioner und andere Vertreter
von Personen, die voraussichtlich davon betroffen sein werden, zu konsultieren, damit ihre Ansichten
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(99)

gewéhren kann und hauptsdchlich der Finanzierung der Betriebskosten des
Information Commissioner fiir nicht datenschutzbezogene Aufgaben dienen*®, iii) fiir
Dienstleistungen erhobene Gebiihren'®. Derzeit werden keine derartigen Gebiihren
erhoben.

Die allgemeinen Aufgaben des Information Commissioner im Zusammenhang mit der
Verarbeitung personenbezogener Daten, die in den Anwendungsbereich von Teil 3 des
DPA 2018 fallen, sind in Anhang 13 des DPA 2018 festgelegt. Zu seinen Aufgaben
zéhlen die Uberwachung und Durchsetzung der Bestimmungen von Teil 3 des
DPA 2018, die Sensibilisierung der Offentlichkeit, die Beratung des Parlaments, der
Regierung und anderer Einrichtungen zu rechtlichen und administrativen MaRnahmen,
die FOrderung des Bewusstseins der Verantwortlichen und Auftragsverarbeiter fir ihre
Pflichten, die Aufklarung betroffener Personen (ber die Ausiibung der Rechte
betroffener Personen und die Durchfiihrung von Untersuchungen. Damit die
Unabhangigkeit der Justiz gewahrt bleibt, ist der Information Commissioner nicht
befugt, seine Aufgaben im Zusammenhang mit der Verarbeitung personenbezogener
Daten durch eine Person, die im Rahmen einer justiziellen Tatigkeit handelt, oder ein
Gericht, das im Rahmen seiner justiziellen Tatigkeit handelt, auszutiben. Die Aufsicht
Uber die Justiz wird jedoch, wie unten dargelegt, durch spezialisierte Stellen
gewadhrleistet.

2.5.1.1 Durchsetzung, einschlie8lich Sanktionen

(100) Der Information Commissioner besitzt allgemeine Ermittlungs-, Berichtigungs-,

Genehmigungs- und Beratungsbefugnisse im Hinblick auf die Verarbeitung
personenbezogener Daten, die Gegenstand von Teil 3 des DPA 2018 sind. Der
Information Commissioner ist befugt, den Verantwortlichen oder den
Auftragsverarbeiter auf einen mutmallichen Versto gegen Teil 3 in Kenntnis zu
setzen, einen Verantwortlichen oder Auftragsverarbeiter zu warnen, dass beabsichtigte
Verarbeitungsvorgange voraussichtlich gegen Teil 3 verstoBen, und einen
Verantwortlichen oder Auftragsverarbeiter zu verwarnen, wenn er mit
Verarbeitungsvorgdngen gegen Teil 3 verstoflen hat. Dartber hinaus kann der
Information Commissioner zu allen Fragen, die im Zusammenhang mit dem Schutz
personenbezogener Daten stehen, von sich aus oder auf Anfrage Stellungnahmen an
das Parlament, die Regierung oder sonstige Einrichtungen und Stellen des Vereinigten
Konigreichs sowie an die Offentlichkeit richten.'®’

165

166
167

berticksichtigt werden kdnnen. Des Weiteren ist der Information Commissioner gemaR Paragraf 138
Absatz 2 DPA 2018 verpflichtet, die Verordnungen beziglich der Gebiihren laufend zu tberpriifen, und
kann dem Secretary of State Vorschliage fir Anderungen der Verordnungen unterbreiten. SchlieRlich
gilt: Sofern die Verordnungen nicht lediglich zur Berlcksichtigung einer Erhdhung des
Einzelhandelspreisindexes erlassen werden (in diesem Fall unterliegen sie dem negativen
Abstimmungsverfahren (,,negative resolution procedure™)), unterliegen sie dem positiven
Abstimmungsverfahren (,,affirmative resolution procedure®) und diirfen erst dann verabschiedet
werden, wenn sie von beiden Kammern des Parlaments gebilligt wurden.

In der Verwaltungsvereinbarung wurde klargestellt, dass ,,der Secretary of State Zahlungen an den
Information Commissioner aus Geldern leisten kann, die vom Parlament gemaR Anhang 12 Nummer 9
des DPA 2018 bereitgestellt werden. Nach Ricksprache mit dem Information Commissioner zahlt das
Ministerium fur Digitales, Kultur, Medien und Sport dem ICO angemessene Betrage (Zuschisse) fur
die Verwaltungskosten seines Biros und die Ausibung seiner Tatigkeiten im Zusammenhang mit einer
Reihe spezifischer Funktionen, einschlieBlich der Informationsfreiheit*
(Verwaltungsvereinbarung 2018-2021, Nummer 1.12, siehe Fu3note 158).

Paragraf 134 DPA 2018.

Anhang 13 Nummer 2 DPA 2018.
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(101)

(102)

(103)

AuBerdem hat der Information Commissioner die Befugnis,

- im Wege eines Informationsbescheides (,,information notice*) den Verantwortlichen
und den Auftragsverarbeiter (und unter bestimmten Umstidnden jede andere Person)
anzuweisen, erforderliche Informationen bereitzustellen;*®®

- Untersuchungen und Uberpriifungen durchzufilhren, indem er einen
Bewertungsbescheid erldsst, mit dem der Verantwortliche oder der Auftragsverarbeiter
aufgefordert werden kann, dem Information Commissioner zu gestatten, bestimmte
Raumlichkeiten zu betreten, Dokumente oder Ausristung in Augenschein zu nehmen
oder zu prufen, oder Personen zu befragen, die personenbezogene Daten im Auftrag
des Verantwortlichen verarbeiten (,,assessment notice*);**®

- anderweitig Zugriff auf Dokumente von Verantwortlichen und Auftragsverarbeitern
zu erhalten und Zugang zu deren Raumlichkeiten gemaR Paragraf 154 DPA 2018 zu
erhalten (,,powers of entry and inspection®);

- Abhilfebefugnisse auszutiben, unter anderem durch Warnungen und Verwarnungen,
oder im Wege eines Durchsetzungsbescheides Anweisungen zu erteilen, um
Verantwortliche bzw. Auftragsverarbeiter aufzufordern, bestimmte MalRnahmen zu
ergreifen oder zu unterlassen (,,enforcement notice“);170 und

- im Wege eines BuBgeldbescheides GeldbuBen zu verhingen (,,penalty notice®).*"*

In den Leitlinien des ICO zu regulatorischen Malinahmen (Regulatory Action Policy)
ist festgelegt, unter welchen Umstdnden der Information Commissioner einen
Informations-, Bewertungs-, Durchsetzungs- oder BuRgeldbescheid erteilt.'" In einem
Durchsetzungsbescheid darf der Information Commissioner Auflagen erteilen, die er
zur Behebung des VerstoRes fir angemessen halt. Ein BuBgeldbescheid verpflichtet
eine Person, einen im Bescheid genannten Betrag an den Information Commissioner
zu zahlen. Ein BulRgeldbescheid kann erteilt werden, wenn bestimmte Bestimmungen
des DPA 2018 nicht eingehalten wurden, oder er kann einem Verantwortlichen oder
Auftragsverarbeiter erteilt werden, der einem Informations-, Bewertungs- oder
Durchsetzungsbescheid nicht nachgekommen ist.

Konkret muss der Information Commissioner bei der Entscheidung, ob und in welcher
Hohe einem Verantwortlichen oder Auftragsverarbeiter ein BuBgeldbescheid erteilt
wird, die in Paragraf 155 Absatz 3 DPA 2018 aufgefiihrten Punkte bertcksichtigen,
darunter die Art und Schwere des VerstoRes, die Vorsatzlichkeit oder Fahrlassigkeit
des VerstoRes, alle vom Verantwortlichen oder Auftragsverarbeiter gegebenenfalls zur
Minderung des den betroffenen Personen entstandenen Schadens getroffenen
MaBnahmen, den Grad der Verantwortung des Verantwortlichen oder
Auftragsverarbeiters (unter Berlcksichtigung der von ihnen getroffenen technischen
und organisatorischen MalRnahmen) sowie etwaige einschlagige frihere Verstolle des
Verantwortlichen bzw. Auftragsverarbeiters; ferner ist zu berlcksichtigen, welche

168
169
170

171
172

173

Paragraf 142 DPA 2018 (vorbehaltlich der in Paragraf 143 DPA 2018 genannten Einschrankungen).
Paragraf 146 DPA 2018 (vorbehaltlich der in Paragraf 147 DPA 2018 genannten Einschrankungen).
Paragrafen 149 bis 151 DPA 2018 (vorbehaltlich der in Paragraf 152 DPA 2018 genannten
Einschrénkungen).

Paragraf 155 DPA 2018 (vorbehaltlich der in Paragraf 156 DPA 2018 genannten Einschrankungen).
Regulatory Action Policy, abrufbar unter folgendem Link: https://ico.org.uk/media/about-the-
ico/documents/2259467/requlatory-action-policy.pdf

Das ICO kann einen BuBgeldbescheid insbesondere bei Nichteinhaltung der in Paragraf 149 Abséatze 2,
3, 4 oder 5 DPA 2018 genannten Bestimmungen erteilen.
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(104)

(105)

(106)

(107)

(108)

Kategorien personenbezogener Daten von dem VerstoR betroffen sind, und zu prifen,
ob das BulRgeld wirksam, verhaltnisméaRig und abschreckend ware.

Der Hochstbetrag der Geldbule, die durch einen Buligeldbescheid verhéngt werden
kann, betragt a) 17 500 000 GBP bei Verstdllen gegen die Datenschutzgrundsatze
(Paragrafen 35, 36, 37, Paragraf 38 Absatz 1, Paragraf 39 Absatz 1 und Paragraf 40
DPA 2018), die Transparenzpflichten und die Rechte des Einzelnen (Paragrafen 44,
45, 46, 47, 48, 49, 52 und 53 DPA 2018), sowie gegen die fur internationale
Datentibermittlungen geltenden Grundséatze (Paragrafen 73, 75, 76, 77 oder 78
DPA 2018), und b) 8700000 GBP in allen anderen Fallen.’* Wird einem
Informationsbescheid, Bewertungsbescheid oder Durchsetzungsbescheid nicht
nachgekommen, kann eine Geldbufe von bis zu 17 500 000 GBP verhangt werden.

Laut seinen letzten Jahresberichten (fiir die Zeitraume 2018-2019*" und 2019-
2020'®) hat der Information Commissioner im Zusammenhang mit der Verarbeitung
personenbezogener Daten durch Strafverfolgungsbehdrden eine Reihe von
Untersuchungen durchgefuhrt. So hat er beispielsweise eine Untersuchung zum
Einsatz von Gesichtserkennungstechnologie durch Strafverfolgungsbehdrden an
offentlichen Orten durchgefiihrt und im Oktober 2019 eine entsprechende
Stellungnahme verdffentlicht. Im Fokus der Untersuchung stand insbesondere der
Einsatz von Technologien zur Gesichtserkennung in Echtzeit durch die Polizei von
South Wales und den Metropolitan Police Service (MPS). Im Rahmen einer
Untersuchung der ,,Gangs-Matrix“'”’ des Metropolitan Police Service stellte der
Information Commissioner aulBerdem eine Reihe von schwerwiegenden VerstoRen
gegen das Datenschutzrecht fest, die geeignet waren, das Vertrauen der Offentlichkeit
in die Matrix und in die Verwendung der Daten zu untergraben.

Im November 2018 erlief3 der Information Commissioner einen
Durchsetzungsbescheid, woraufhin der Metropolitan Police Service die erforderlichen
Schritte unternahm, um die Sicherheit und Rechenschaftspflicht zu verbessern und
eine verhéltnismallige Nutzung der Daten zu gewabhrleisten.

In einem weiteren Fall verhangte der Information Commissioner im Mai 2018 als
Durchsetzungsmalinahme eine Geldbuf3e in Hohe von 325 000 GBP gegen den Crown
Prosecution Service wegen des Verlusts unverschlisselter DVDs, auf denen
Vernehmungsprotokolle gespeichert waren. Darlber hinaus fihrte der Information
Commissioner Untersuchungen zu allgemeineren Fragen durch und befasste sich
beispielsweise im ersten Halbjahr 2020 mit der Verwendung von Mobilfunkdaten fur
polizeiliche Zwecke und der Verarbeitung der Daten von Opfern durch die Polizei.

Zusétzlich zu diesen Durchsetzungsbefugnissen des Information Commissioner gelten
bestimmte VerstoRe gegen die Datenschutzvorschriften als Straftat und kénnen daher
strafrechtlich geahndet werden (Paragraf 196 DPA 2018). Beispiele hierfur sind die
Erlangung oder Offenlegung personenbezogener Daten ohne Zustimmung des
Verantwortlichen und die Veranlassung der Offenlegung personenbezogener Daten
gegeniiber einer anderen Person ohne Zustimmung des Verantwortlichen®, die Re-

174
175

176
177

178

Paragraf 157 DPA 2018.

Jahresbericht und Jahresabschluss 2018-2019 des Information Commissioner, abrufbar unter folgendem
Link: https://ico.org.uk/media/about-the-ico/documents/2615262/annual-report-201819.pdf
Jahresbericht 2019-2020 des Information Commissioner (siehe FuBnote 157).

Eine Datenbank, in der Erkenntnisse Uber mutmalliche Bandenmitglieder und Opfer von
Bandenkriminalitat erfasst wurden.

Paragraf 170 DPA 2018.
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(109)

25.2.
(110)

(111)

Identifizierung von anonymisiert vorliegenden personenbezogen Daten ohne die
Zustimmung des flr die Anonymisierung der personenbezogenen Daten zustandigen
Verantwortlichen'”, die vorsatzliche Behinderung des Information Commissioner bei
der Austibung seiner Befugnisse in Bezug auf die Einsichtnahme in personenbezogene
Daten gemaR internationalen Verpflichtungen'®, die Abgabe falscher Erklarungen bei
der Erwiderung auf einen Informationsbescheid oder die Vernichtung von

Informationen im Zusammenhang mit Informations- und Bewertungsbescheiden'®.

Der Information Commissioner ist ferner gemald Paragraf 139 DPA 2018 verpflichtet,
jeder Kammer des Parlaments einen Gesamtbericht tber die Wahrnehmung seiner
Aufgaben im Rahmen des Datenschutzgesetzes vorzulegen.*®?

Aufsicht Uber die Justiz

Die Aufsicht Uber die Verarbeitung personenbezogener Daten durch die Gerichte und
die Justiz erfolgt tiber zwei Wege. Wenn ein Inhaber eines richterlichen Amtes oder
ein Gericht nicht im Rahmen seiner justiziellen Tétigkeit handelt, wird die
Aufsichtsfunktion durch den Information Commissioner wahrgenommen. Wenn der
Verantwortliche im Rahmen einer justiziellen Tétigkeit handelt, kann das ICO seine
Aufsichtsfunktionen'®® nicht wahrnehmen und die Aufsicht erfolgt durch spezielle
Stellen. Dies entspricht dem in Artikel 32 der Richtlinie (EU) 2016/680 gewéhlten
Ansatz.

Insbesondere im zweiten Szenario — fur die Gerichte von England und Wales sowie
die First-tier und Upper Tribunals von England und Wales — wird diese
Aufsichtsfunktion durch ein richterliches Datenschutzgremium (Judicial Data
Protection Panel)'®* wahrgenommen. Dariiber hinaus haben der Lordoberrichter (Lord

179
180
181
182

183
184

Paragraf 171 DPA 2018.

Paragraf 119 DPA 2018.

Paragrafen 144 und 148 DPA 2018.

Nach Maligabe der Verwaltungsvereinbarung muss der Jahresbericht: i) alle Unternehmen,
Zweigstellen oder Joint Ventures umfassen, die der Kontrolle des ICO unterliegen, ii) den Vorgaben
des Handbuchs zur Rechnungslegung (Financial Reporting Manual — FReM) des Finanzministeriums
entsprechen, iii) eine Erklarung zur Verwaltungsfiihrung umfassen, die aufzeigt, wie der Accounting
Officer die in der Organisation wéhrend des Jahres verwendeten Mittel verwaltet und kontrolliert hat,
und aus der hervorgeht, wie gut die Organisation die Risiken bewadltigt, die flr die Erreichung ihrer
Ziele bestehen, und iv) eine Beschreibung der wichtigsten Tétigkeiten und Ergebnisse im
vorangegangenen Geschéftsjanr und eine Zusammenfassung der Vorausplanung enthalten
(Verwaltungsvereinbarung 2018-2021, Nummer 3.26, siehe FuRRnote 158).

Paragraf 117 DPA 2018.

Das Gremium ist fur die Beratung und Schulung der Richterschaft verantwortlich. Darlber hinaus
befasst es sich mit Beschwerden betroffener Personen im Zusammenhang mit der Verarbeitung
personenbezogener Daten durch Gerichte, Tribunale und natirliche Personen, die im Rahmen ihrer
justiziellen Tatigkeit handeln. Das Gremium soll geeignete Mittel bereitstellen, mit denen fir jede
Beschwerde eine Lésung gefunden werden kann. Wenn ein Beschwerdefiihrer mit einer Entscheidung
des Gremiums nicht zufrieden ist und zusétzliche Beweise vorlegt, kann das Gremium seine
Entscheidung tberdenken. Das Gremium selbst kann zwar keine finanziellen Sanktionen verhdngen,
doch es kann, wenn es der Ansicht ist, dass ein hinreichend schwerwiegender VerstoR gegen den
DPA 2018 vorliegt, die Beschwerde an das zustandige Biiro, das Judicial Conduct Investigation Office
(im Folgenden ,JJCIO*), zur Untersuchung weiterleiten. Wird die Beschwerde als begriindet erachtet,
obliegt es dem Lordkanzler (Lord Chancellor) und dem Lordoberrichter (Lord Chief Justice) (oder
einem anderen hochrangigen Richter, der beauftragt ist, in seinem Namen zu handeln), zu entscheiden,
welche MalRnahmen gegen den Amtsinhaber ergriffen werden sollten. Diese kénnen von weniger streng
bis sehr streng reichen und einen formellen Rat, eine formelle Verwarnung und einen Verweis sowie
schlieBlich die Amtsenthebung umfassen. Ist eine Person mit der Untersuchung der Beschwerde durch
das JCIO nicht zufrieden, kann sie sich an den zustédndigen Birgerbeauftragten (Judicial Appointments
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(112)

(113)

(114)

2.5.3.
(115)

Chief Justice) und der Leitende Prasident der Tribunale (Senior President of
Tribunals) eine Datenschutzerklarung™®® herausgegeben, in der dargelegt ist, wie die
Gerichte in England und Wales personenbezogene Daten fur eine richterliche Funktion
verarbeiten. Die Justizbehorden in Nordirland'®® und Schottland™®’ haben &hnliche
Erklarungen herausgegeben.

In Nordirland hat der Lord Chief Justice of Northern Ireland zudem einen Richter des
High Court zum Richter fir Datenaufsicht (Data Supervisory Judge — DSJ)*® ernannt.
Darliber hinaus erhielt die nordirische Justiz Leitlinien dazu, was im Falle eines
Datenverlustes oder eines potenziellen Datenverlustes zu tun ist und wie mit den
daraus resultierenden Problemen umzugehen ist.*®

In Schottland hat der Lord President einen Data Supervisory Judge ernannt, der
samtliche Beschwerden aus Grinden des Datenschutzes untersucht. Dies ist in den
Vorschriften flr gerichtliche Beschwerden geregelt, die denen fiir England und Wales
entsprechen.*®

SchlieRlich wird einer der Richter des Supreme Court ernannt, um die Aufsicht tber
den Datenschutz zu fiihren.

Rechtsbehelfe

Um einen angemessenen Schutz und insbesondere die Durchsetzung der Rechte des
Einzelnen zu gewabhrleisten, sollten der betroffenen Person wirksame behdrdliche und
gerichtliche Rechtsbehelfe, einschlielflich Schadensersatz, zur Verfugung stehen.

185

186

187

188

189

190

and Conduct Ombudsman) wenden (siehe https://www.gov.uk/government/organisations/judicial-
appointments-and-conduct-ombudsman). Der Biirgerbeauftragte ist befugt, das JCIO aufzufordern, eine
Beschwerde erneut zu untersuchen, und kann vorschlagen, dass dem Beschwerdefiihrer eine
Entschadigung gezahlt wird, wenn er der Meinung ist, dass dieser durch einen Missstand in der
Verwaltung einen Schaden erlitten hat.

Die Datenschutzerkldrung des Lord Chief Justice und des Senior President of Tribunals ist unter
folgendem Link abrufbar: https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-
privacy-notice

Die Datenschutzerklarung des Lord Chief Justice von Nordirland ist unter folgendem Link abrufbar:
https://judiciaryni.uk/data-privacy

Die Datenschutzerklarung fiir schottische Gerichte und Tribunale ist unter folgendem Link abrufbar:
https://www.judiciary.uk/about-the-judiciary/judiciary-and-data-protection-privacy-notice

Der Data Supervisory Judge gibt der Justiz Leitlinien an die Hand und untersucht VerstdRe und/oder
Beschwerden im Zusammenhang mit der Verarbeitung personenbezogener Daten durch Gerichte oder
natdrliche Personen, die im Rahmen ihrer justiziellen Tétigkeit handeln.

Wird die Beschwerde oder der VerstoR als schwerwiegend erachtet, wird die Angelegenheit an die fur
richterliche Beschwerden zustdndige Stelle, den Judicial Complaints Officer, zur weiteren
Untersuchung in Ubereinstimmung mit dem Verhaltenskodex fiir Beschwerden des Lord Chief Justice
of Northern Ireland verwiesen. Eine derartige Beschwerde kann unter anderem Folgendes nach sich
ziehen: keine weiteren MaRnahmen, Erteilung eines Rats, Schulungs- oder MentoringmaRnahmen, eine
informelle Verwarnung, eine formelle Verwarnung, eine endgultige Verwarnung, eine Einschrankung
der Amtsausiibung oder die Verweisung an ein Statutory Tribunal. Der Verhaltenskodex fir
Beschwerden des Lord Chief Justice of Northern Ireland ist unter folgendem Link abrufbar:
https://judiciaryni.uk/sites/judiciary/files/media-
files/14G.%20CODE%200F%20PRACTICE%20Judicial %20~%2028%20Feb%2013%20%28Final %2
9%20updated%20with%20new%20comp.. _ 1.pdf

Jede begriindete Beschwerde wird vom Data Supervisory Judge untersucht und an den Lord President
weitergeleitet; dieser hat die Befugnis, eine Empfehlung, eine formelle Warnung oder einen Verweis
auszusprechen, wenn er dies fir notwendig erachtet. (Vergleichbare Vorschriften existieren flr
Mitglieder des Gerichts und sind unter folgendem Link abrufbar:
https://www.judiciary.scot/docs/librariesprovider3/judiciarydocuments/complaints/complaintsaboutthej
udiciaryscotlandrules2017 1d392ab6e14f6425aa0c7f48d062f5cc5.pdf?sfvrsn=5d3eb9al_2).
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Erstens hat eine betroffene Person das Recht auf Beschwerde beim Information
Commissioner, wenn sie der Ansicht ist, dass im Zusammenhang mit sie betreffenden
personenbezogenen Daten ein VerstoR gegen Teil 3 des DPA 2018 vorliegt. Wie in
den Erwégungsgriinden (100) und (109) beschrieben, hat der Information
Commissioner die Befugnis, die Einhaltung des DPA 2018 durch den
Verantwortlichen und den Auftragsverarbeiter zu bewerten, sie im Falle der
Nichteinhaltung aufzufordern, notwendige MaRnahmen zu ergreifen bzw. zu
unterlassen, und GeldbulRen zu verhéngen.

Zweitens besteht gemal dem DPA 2018 das Recht auf einen Rechtsbehelf gegen den
Information Commissioner. Versaumt es der Information Commissioner, eine von der
betroffenen Person eingereichte Beschwerde angemessen weiterzuverfolgen
(,,progress“)*® so hat der Beschwerdefihrer Zugang zu einem gerichtlichen
Rechtsbehelf; er kann bei einem First-tier Tribunal*®® beantragen, den Information
Commissioner anzuweisen, geeignete Schritte zur Beantwortung der Beschwerde zu
unternehmen oder den Beschwerdefliihrer (ber den Stand der Bearbeitung der
Beschwerde zu informieren®®. Dariiber hinaus kann jede Person, die vom
Commissioner einen der genannten Bescheide (Informations-, Bewertungs-,
Durchsetzungs- oder Bufl3geldbescheid) erhalt, beim First-tier Tribunal Widerspruch
dagegen einlegen. Ist das Gericht der Ansicht, dass der Beschluss des Commissioner
rechtswidrig ist oder dieser seinen Ermessensspielraum anders hatte nutzen sollen,
muss es der Berufung stattgeben oder einen anderen Bescheid oder Beschluss ersetzen,
den der Information Commissioner hétte erlassen konnen.'%

Drittens konnen naturliche Personen gemaR Paragraf 167 DPA 2018 unmittelbar vor
den Gerichten Rechtsbehelfe gegen Verantwortliche und Auftragsverarbeiter einlegen.
Wenn ein Gericht aufgrund einer Beschwerde einer betroffenen Person zu der
Uberzeugung gelangt, dass eine Verletzung der Rechte der betroffenen Person gemaR
den Datenschutzvorschriften vorliegt, kann es anordnen, dass der Verantwortliche oder
ein Auftragsverarbeiter, der im Namen dieses Verantwortlichen handelt, die in der
Anordnung genannten Malinahmen zu ergreifen oder zu unterlassen hat. Dartiber
hinaus hat gemaR Paragraf 169 DPA 2018 jede Person, die wegen VerstoRes gegen
eine Anforderung der Datenschutzvorschriften (einschlielich Teil 3 des DPA 2018),
mit Ausnahme der UK GDPR, einen Schaden erlitten hat, Anspruch auf Ersatz dieses
Schadens durch den Verantwortlichen oder Auftragsverarbeiter, es sei denn, der
Verantwortliche bzw. der Auftragsverarbeiter weist nach, dass er in keiner Weise flr
den Vorfall verantwortlich ist, der den Schaden verursacht hat. Als Schaden gilt
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Paragraf 165 DPA 2018.

In Paragraf 166 DPA 2018 sind konkret folgende Situationen genannt: a) der Information
Commissioner unternimmt keine angemessenen Schritte zur Beantwortung der Beschwerde, b) der
Information Commissioner unterrichtet den Beschwerdeflhrer nicht vor Ablauf des Zeitraums von drei
Monaten ab dem Eingang der Beschwerde beim Information Commissioner tber den Stand ihrer
Bearbeitung oder ihr Ergebnis, oder c) der Information Commissioner schliet die Priifung der
Beschwerde nicht innerhalb dieses Zeitraums ab und versdumt es, den Beschwerdefiihrer hiertber
innerhalb eines weiteren Zeitraums von drei Monaten zu unterrichten.

Das First-tier Tribunal ist das Gericht, das fiur die Behandlung von Widersprichen gegen
Entscheidungen von staatlichen Regulierungsbehdrden zusténdig ist. Im Falle von Entscheidungen des
Information Commissioner ist die zustandige Kammer die General Regulatory Chamber, die fur das
gesamte Vereinigte Konigreich zusténdig ist.

Paragraf 166 DPA 2018.

Paragrafen 161 und 162 DPA 2018.
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2.6.
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sowohl ein finanzieller als auch ein nichtfinanzieller Schaden, wie z. B. seelisches
Leid.

Viertens kann jede Person, die der Ansicht ist, dass ihre Rechte, einschlieRlich der
Rechte auf Privatsphare und Datenschutz, von Behdrden verletzt wurden, vor den
Gerichten des Vereinigten Konigreichs auf der Grundlage des Human Rights Act 1998
einen Rechtsbehelf einlegen. Bei den Verantwortlichen im Sinne von Teil 3 des
DPA 2018, d. h. den zustandigen Behotrden, handelt es sich immer um staatliche
Stellen im Sinne des Human Rights Act 1998. Ist eine Person der Ansicht, dass eine
Behorde in einer Weise gehandelt hat (oder zu handeln beabsichtigt), die mit einem
Konventionsrecht unvereinbar und folglich gemall Paragraf 6 Absatz 1 des Human
Rights Act 1998 rechtswidrig ist, kann sie die Behdrde vor dem zustandigen Gericht
verklagen oder sich in einem Gerichtsverfahren auf die betreffenden Rechte berufen,
wenn sie Opfer der rechtswidrigen Handlung ist (oder ware).'%

Befindet das Gericht eine Handlung einer Behorde flr rechtswidrig, so kann es im
Rahmen seiner Befugnisse den Rechtsbehelf oder die Abhilfe gewdahren oder die
Anordnung treffen, die es fir gerecht und angemessen halt.**” Des Weiteren kann das
Gericht eine Bestimmung des Primdrrechts fir unvereinbar mit einem durch die
EMRK verblrgten Recht erklaren.

Schliellich kann eine natlrliche Person, wenn alle nationalen Rechtsmittel
ausgeschopft wurden, vor dem Européischen Gerichtshof fir Menschenrechte
aufgrund der Verletzung ihrer nach der Européischen Menschenrechtskonvention
garantierten Rechte einen Rechtsbehelf einlegen.

Weitergabe

Nach britischem Recht st die Weitergabe von Daten durch eine
Strafverfolgungsbehdrde an andere britische Behdrden zu anderen Zwecken als denen,
fur die sie urspriinglich erhoben wurden (die sogenannte Weitergabe — ,,onward
sharing®‘) unter bestimmten Voraussetzungen gestattet.

Ahnlich zu den Bestimmungen des Artikels 4 Absatz 2 der Richtlinie (EU) 2016/680
durfen nach Paragraf 36 Absatz 3 DPA 2018 personenbezogene Daten, die von einer
zustandigen Behorde fir einen Strafverfolgungszweck erhoben wurden, fiir jeden
anderen Strafverfolgungszweck weiterverarbeitet werden (sei es durch den
urspriinglichen Verantwortlichen oder durch einen anderen Verantwortlichen), sofern
der Verantwortliche gesetzlich befugt ist, Daten fiir diesen anderen Zweck zu
verarbeiten, und sofern die Verarbeitung fir diesen Zweck erforderlich und
verhaltnismaRig ist.'®® In diesem Fall gelten fiir die Verarbeitung durch die
empfangende Behorde alle in Teil 3 des DPA 2018 vorgesehenen und vorstehend
analysierten Garantien.

196
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Siehe die Rechtssache Brown/Commissioner of the Met (2016), in der das Gericht im Rahmen einer
gegen die Polizei erhobenen Klage der Kl&gerin in der Datenschutzfrage Wiedergutmachung gewéhrte.
Das Gericht entschied zugunsten der Klagerin und bestétigte ihre Anspriiche wegen Verstol3es gegen
die Verpflichtungen aus dem DPA 1998, wegen VerstoRes gegen den Human Rights Act 1998 (und das
damit verbundene Recht aus Artikel 8 EMRK) und wegen des Missbrauchs privater Informationen (der
Beklagte rdumte letztlich ein, gegen den DPA und die EMRK verstolen zu haben, sodass sich das
Urteil mit der Frage nach der angemessenen Abhilfe befasste). Das Gericht sprach der Klagerin eine
finanzielle Entschadigung fir die genannten VersttRe zu.

Paragraf 8 Absatz 1 des Human Rights Act 1998.

Paragraf 36 Absatz 3 DPA 2018.
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Die britische Rechtsordnung umfasst eine Reihe von Gesetzen, nach denen die
Weitergabe ausdriicklich gestattet ist. Dabei handelt es sich insbesondere um i) das
Gesetz (ber die digitale Wirtschaft (Digital Economy Act) von 2017, das den
Informationsaustausch zwischen Behorden flr verschiedene Zwecke erlaubt, z. B. im
Falle eines Betrugs zulasten des offentlichen Sektors, der mit einem Schaden oder
moglichen Schaden fiir eine Behorde einhergehen wiirde*®, oder im Falle einer Schuld
gegeniiber einer Behdrde oder der Krone?®, ii) das Straf- und Gerichtsgesetz (Crime
and Courts Act) von 2013, das den Austausch von Informationen mit der National
Crime Agency (NCA)* zur Bekampfung, Ermittlung und Verfolgung von schwerer
und organisierter Kriminalitdt gestattet, iii) das Gesetz Uber schwere Straftaten
(Serious Crime Act) von 2007, nach dem Behorden zum Zwecke der
Betrugsverhinderung® Informationen an Betrugshekampfungsstellen weitergeben
dirfen.

Diese Gesetze sehen ausdriicklich vor, dass die Weitergabe von Informationen in
Ubereinstimmung mit den im DPA 2018 festgelegten Vorschriften erfolgen muss.
Daruber hinaus hat das College of Policing Leitlinien tber zugelassene dienstliche
Vorgehensweisen beim Austausch von Informationen (Authorised Professional
Practice on Information Sharing)?®® herausgegeben, um die Polizei bei der Einhaltung
ihrer Datenschutzverpflichtungen gemal? der UK GDPR, dem DPA und dem Human
Rights Act 1998 zu unterstiitzen. Die Frage, ob der betreffende Informationsaustausch
den geltenden Datenschutzvorschriften entspricht, kann selbstverstandlich der
gerichtlichen Uberpriifung unterliegen.?*

Daruber hinaus ist im DPA 2018 é&hnlich wie in Artikel 9 der Richtlinie
(EU) 2016/680 vorgesehen, dass personenbezogene Daten, die flr einen
Strafverfolgungszweck erhoben wurden, fir einen anderen Zweck als den der
Strafverfolgung verarbeitet werden dirfen, sofern die Verarbeitung gesetzlich zuléssig
ist.”%° Diese Art der Datenweitergabe bezieht sich auf die folgenden beiden Szenarien:
1. Eine Strafverfolgungsbehdrde gibt Daten an eine andere Durchsetzungsbehdrde,
ausgenommen Nachrichtendienste, weiter (z. B. an eine Finanz- oder Steuerbehdorde,
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Paragraf 56  des  Digital Economy Act 2017, abrufbar unter folgendem  Link:
https://www.legislation.gov.uk/ukpga/2017/30/contents

Paragraf 48 des Digital Economy Act 2017.

Paragraf 7 des Crime and Courts Act 2013, abrufbar unter folgendem  Link:
https://www.legislation.gov.uk/ukpga/2013/22/contents

Paragraf 68  des  Serious Crime  Act 2007, abrufbar unter  folgendem  Link:
https://www.legislation.gov.uk/ukpga/2007/27/contents

Authorised Professional Practice on Information Sharing, abrufbar unter folgendem

Link: https://www.app.college.police.uk/app-content/information-management/sharing-police-
information

Siehe z. B. die Rechtssache M/the Chief Constable of Sussex Police, [2019] EWHC 975 (Admin), in der
der High Court ersucht wurde, den Datenaustausch zwischen der Polizei und einer Partnerschaft zur
Reduzierung der Wirtschaftskriminalitat (Business Crime Reduction Partnership — BCRP) zu prufen,
einer Organisation, die befugt ist, Ausschlussverfahren zu verwalten, mit denen Personen das Betreten
der Geschéftsrdume ihrer Mitglieder untersagt wird. Das Gericht Uberprifte die Weitergabe der Daten,
die auf der Grundlage einer Vereinbarung zum Schutz der Offentlichkeit und zur Verhinderung von
Straftaten erfolgte, und gelangte letztlich zu dem Schluss, dass die meisten Aspekte der Weitergabe
rechtméBig waren, mit Ausnahme des Austauschs einiger sensibler Informationen zwischen der Polizei
und der BCRP. Ein weiteres Beispiel ist die Rechtssache Cooper/NCA [2019] EWCA Civ 16, in der der
Court of Appeal ein Urteil uber den Datenaustausch zwischen der Polizei und der Serious Organised
Crime Agency (SOCA), einer Strafverfolgungsbehdrde, die derzeit Teil der NCA ist, bestétigte.
Paragraf 36 Absatz 4 DPA 2018.
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eine Wettbewerbsbehdrde oder ein Jugendamt). 2. Eine Strafverfolgungsbehorde gibt
Daten an einen Nachrichtendienst weiter. Im ersten Szenario féllt die Verarbeitung
personenbezogener Daten sowohl in den Anwendungsbereich der UK GDPR als auch
unter Teil 2 des DPA 2018. Wie in dem auf Grundlage der Verordnung (EU) 2016/679
erlassenen Beschluss XXX dargelegt, bieten die in der UK GDPR und in Teil 2 des
DPA 2018 festgelegten Garantien ein Schutzniveau, das dem innerhalb der Union
gewahrleisteten Schutzniveau der Sache nach gleichwertig ist.?®

Im zweiten Szenario, das die Weitergabe von durch eine Strafverfolgungsbehorde
erhobenen Daten an einen Nachrichtendienst flr Zwecke der nationalen Sicherheit
betrifft, bildet das Gesetz zur Terrorismusbekampfung (Counter Terrorism Act) von
2008 die Rechtsgrundlage fiir die Weitergabe.?” Nach dem Counter Terrorism Act
2008 kann jede Person Informationen an einen der Nachrichtendienste zum Zwecke
der Erfullung einer der Aufgaben dieses Dienstes weitergeben, einschlie3lich fur
Zwecke der ,,nationalen Sicherheit®.

Was die Bedingungen anbelangt, unter denen Daten fur Zwecke der nationalen
Sicherheit weitergegeben werden konnen, so sind die Madoglichkeiten der
Nachrichtendienste zum Erhalt von Daten geméal dem Gesetz Uber Nachrichtendienste
(Intelligence Services Act) und dem Gesetz Uber Sicherheitsdienste (Security Services
Act) auf das zur Erflllung ihrer gesetzlichen Aufgaben erforderliche Mal} beschrankt.
Zustandige Behorden, die in den Anwendungsbereich von Teil 3 des DPA 2018 fallen
und Daten mit den Nachrichtendiensten austauschen mdchten, mussen zusétzlich zu
den gesetzlichen Aufgaben der Behdrden, die im Intelligence Services Act und im
Security Services Act festgelegt sind, eine Reihe von Faktoren/Einschrankungen
berticksichtigen.?® In Paragraf 20 des Counter Terrorism Act 2008 ist klar geregelt,
dass jeder Datenaustausch gemaR Paragraf 19 dieses Gesetzes grundsatzlich auch den
Datenschutzvorschriften  entsprechen muss, was bedeutet, dass séamtliche
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Durchfuihrungsbeschluss der Kommission gemaR der Verordnung (EU) 2016/679 des Européischen
Parlaments und des Rates zur Angemessenheit des Schutzes personenbezogener Daten durch das
Vereinigte Konigreich, C(2021) 4800.

Paragraf 19 des Counter  Terrorism Act 2008, abrufbar unter folgendem  Link:
https://www.legislation.gov.uk/ukpga/2008/28/section/19

In Paragraf 2 Absatz 2 des Intelligence Service Act 1994 (siehe
https://www.legislation.gov.uk/ukpga/1994/13/contents) heilit es wie folgt: ,Der Leiter des
Nachrichtendienstes ist fir die Leistungsfahigkeit dieses Dienstes verantwortlich, und es ist seine
Pflicht, daflr zu sorgen, — a) dass Vorkehrungen getroffen werden, um sicherzustellen, dass der
Nachrichtendienst nur dann Informationen erhélt, wenn dies fir die ordnungsgemélie Erflllung seiner
Aufgaben erforderlich ist, und dass er nur dann Informationen weitergibt, wenn dies — i) fur diesen
Zweck, ii) im Interesse der nationalen Sicherheit, iii) fur die Verhiitung oder Aufdeckung von schweren
Straftaten oder iv) fur die Zwecke eines Strafverfahrens erforderlich ist, und b) dass der
Nachrichtendienst keine Malnahmen zur Forderung der Interessen einer politischen Partei des
Vereinigten Konigreichs ergreift”; in Paragraf 2 Absatz 2 des Security Service Act 1989 (siehe
https://www.legislation.gov.uk/ukpga/1989/5/contents)  heilit es hingegen wie folgt: ,.Der
Generaldirektor ist fur die Leistungsféhigkeit dieses Dienstes verantwortlich, und es ist seine Pflicht,
dafiir zu sorgen, — a) dass Vorkehrungen getroffen werden, mit denen sichergestellt wird, dass der
Dienst nur dann Informationen erhélt, wenn dies fir die ordnungsgeméRe Erfulllung seiner Aufgaben
erforderlich ist, und dass er nur dann Informationen weitergibt, wenn dies fir diesen Zweck oder fur die
Verhitung oder Aufdeckung von schweren Straftaten oder fiir die Zwecke eines Strafverfahrens
erforderlich ist, und b) dass der Dienst keine die Interessen einer politischen Partei des Vereinigten
Konigreichs begiinstigende MalRnahmen ergreift, und c) dass mit dem Generaldirektor der National
Crime Agency abgestimmte Vorkehrungen getroffen werden, um die Tétigkeiten des Dienstes geméaR
Paragraf 1 Absatz 4 dieses Gesetzes mit den Téatigkeiten der Polizeikrafte, der National Crime Agency
und anderer Strafverfolgungsbehérden zu koordinieren.*
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Einschrankungen und Anforderungen des DPA 2018 Anwendung finden. Dartiber
hinaus sind Strafverfolgungsbehtérden und Nachrichtendienste staatliche Stellen im
Sinne des Human Rights Act 1998 und mdissen somit sicherstellen, dass sie im
Einklang mit den durch die EMRK garantierten Rechten einschliellich Artikel 8
handeln. Anders ausgedriickt bedeuten diese Vorgaben, dass die Weitergabe von
Daten zwischen Strafverfolgungsbehdrden und Nachrichtendiensten grundsétzlich mit
den Datenschutzvorschriften und den Bestimmungen der EMRK in Einklang stehen
muss.

Die Verarbeitung personenbezogener Daten durch die Nachrichtendienste, die diese zu
Zwecken der nationalen Sicherheit bei Strafverfolgungsbehdrden bezogen oder von
diesen erhalten haben, ist an eine Reihe von Bedingungen und Garantien gekniipft.?*
Teil 4 des DPA 2018 gilt fir jede durch Nachrichtendienste oder in deren Namen
durchgefiihrte Verarbeitung. Darin sind die wesentlichen Datenschutzgrundsatze
(RechtmaBigkeit, Verarbeitung nach Treu und Glauben sowie Transparenz?'?,
Zweckbindung®!, Datenminimierung”?, Genauigkeit®'®; Speicherbegrenzung®* und
Sicherheit®®), die Bedingungen fiir die Verarbeitung besonderer Kategorien von
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Die Garantien und Einschrankungen bezuglich der Befugnisse der Nachrichtendienste sind auch im
Gesetz Uber Ermittlungsbefugnisse (Investigatory Powers Act) von 2016 geregelt, das zusammen mit
den im Jahr 2000 fur England, Wales und Nordirland einerseits und flr Schottland andererseits
verabschiedeten Gesetzen (ber die Regelung der Ermittlungsbefugnisse (Regulation of Investigatory
Powers Act und Regulation of Investigatory Powers (Scotland) Act) die Rechtsgrundlage fir die
Wahrnehmung dieser Befugnisse bildet. Diese Befugnisse sind jedoch im Zusammenhang mit der
»Weitergabe® unerheblich, weil sie sich auf die direkte Erhebung personenbezogener Daten durch
Nachrichtendienste erstrecken. Eine Bewertung der den Nachrichtendiensten im Rahmen des
Investigatory Powers Act verliehenen Befugnisse ist dem Durchfuhrungsbeschluss der Kommission
gemaR der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates zur Angemessenheit
des Schutzes personenbezogener Daten durch das Vereinigte Konigreich, C(2021) 4800 zu entnehmen.

Nach Paragraf 86 Absatz 6 DPA 2018 muss bei der Priifung dessen, ob eine Verarbeitung nach Treu
und Glauben sowie transparent erfolgt, berlicksichtigt werden, auf welche Weise die Daten erhoben
wurden. In diesem Sinne ist das Erfordernis der Verarbeitung nach Treu und Glauben und der
Transparenz erfullt, wenn die Daten von einer Person bezogen werden, die rechtmaRig befugt oder
verpflichtet ist, sie bereitzustellen.

Nach Paragraf 87 DPA 2018 missen die Zwecke der Verarbeitung genau festgelegt, eindeutig und
rechtmaRig sein. Die Daten durfen nicht in einer Weise verarbeitet werden, die mit den Zwecken, flir
die sie erhoben wurden, unvereinbar ist. Gemal Paragraf 87 Absatz 3 ist eine vereinbare
Weiterverarbeitung personenbezogener Daten nur zuldssig, wenn der Verantwortliche gesetzlich befugt
ist, die Daten flr diesen Zweck zu verarbeiten, und die Verarbeitung fur diesen anderen Zweck
erforderlich und verhéltnismagig ist. Die Verarbeitung wird als vereinbar erachtet, wenn es sich um eine
Verarbeitung zu im offentlichen Interesse liegenden Archivzwecken, zu wissenschaftlichen oder
historischen Forschungszwecken oder zu statistischen Zwecken handelt, die geeigneten Garantien
unterliegt (Paragraf 87 Absatz 4 DPA 2018).

Die personenbezogenen Daten miissen dem Zweck angemessen und dafiir erheblich sein und durfen das
notwendige Mal nicht tberschreiten (Paragraf 88 DPA 2018).

Die personenbezogenen Daten missen sachlich richtig und auf dem neuesten Stand sein (Paragraf 89
DPA 2018).

Die personenbezogenen Daten dirfen nicht langer als erforderlich aufbewahrt werden (Paragraf 90
DPA 2018).

Der sechste Datenschutzgrundsatz besagt, dass personenbezogene Daten in einer Weise verarbeitet
werden missen, die geeignete Sicherheitsmanahmen in Bezug auf die mit der Verarbeitung
personenbezogener Daten verbundenen Risiken umfasst. Zu diesen Risiken zahlen unter anderem (aber
nicht ausschlieBlich) der unbeabsichtigte oder unbefugte Zugang zu personenbezogenen Daten,
Vernichtung, Verlust, Verwendung oder Verdnderung, ob unbeabsichtigt oder unrechtmaRig, von
personenbezogenen Daten oder die unbeabsichtigte oder unbefugte Offenlegung von
personenbezogenen Daten (Paragraf 91 DPA 2018). Des Weiteren ist in Paragraf 107 vorgesehen, dass
jeder Verantwortliche zum einen geeignete SicherheitsmalBnahmen ergreifen muss, die den mit der
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Daten®®, die Rechte der betroffenen Person*”’, die Verpflichtung zum Datenschutz
durch Technikgestaltung®® und die internationale Ubermittlung personenbezogener
Daten®"® geregelt.

Gleichzeitig ist in Paragraf 110 DPA 2018 eine Ausnahme von bestimmten
Bestimmungen von Teil 4 des DPA 2018 vorgesehen, wenn eine solche Ausnahme
zum Schutz der nationalen Sicherheit erforderlich ist. In Paragraf 110 Absatz 2
DPA 2018 sind die Bestimmungen aufgefihrt, von denen eine Ausnahme zul&ssig ist.
Dazu zahlen die Datenschutzgrundsatze (mit Ausnahme des Grundsatzes der
Rechtmaligkeit), die Rechte der betroffenen Person, die Verpflichtung, den
Information Commissioner (ber eine Datenschutzverletzung zu informieren, die
Kontrollbefugnisse des Information Commissioner gemé&l internationalen
Verpflichtungen, bestimmte Durchsetzungsbefugnisse des Information Commissioner,
die Bestimmungen, nach denen bestimmte Datenschutzverletzungen eine Straftat
darstellen, und die Bestimmungen Uber besondere Zwecke der Verarbeitung, wie
journalistische, wissenschaftliche oder kiinstlerische Zwecke. Diese Ausnahme kann
auf der Grundlage einer Einzelfallpriifung in Anspruch genommen werden.??° Wie von
den britischen Behorden erldutert und durch die Rechtsprechung der britischen
Gerichte bestétigt, ,,muss ein Verantwortlicher beriicksichtigen, welche konkreten
Folgen die Einhaltung der jeweiligen Datenschutzbestimmung fir die nationale
Sicherheit oder Verteidigung hatte; ferner muss er berlcksichtigten, ob er die ubliche
Vorschrift nach verniinftigem Ermessen befolgen konnte, ohne die nationale
Sicherheit oder Verteidigung zu beeintrichtigen.?" Das ICO beurteilt im Rahmen
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Verarbeitung personenbezogener Daten verbundenen Risiken angemessen sind, und dass jeder
Verantwortliche und jeder Auftragsverarbeiter zum anderen bei einer automatisierten Verarbeitung
vorbeugende oder schadensbegrenzende MalRnahmen auf der Grundlage einer Risikobewertung
ergreifen muss.

Paragraf 86 Absatz 2 Buchstabe b und Anhang 10 des DPA 2018.

Teil 4 Kapitel 3 des DPA 2018, insbesondere die Rechte auf Auskunft, auf Berichtigung und Léschung,
auf Widerspruch gegen die Verarbeitung und darauf, nicht einer automatisierten Entscheidungsfindung
unterworfen zu werden, auf Eingriff in die automatisierte Entscheidungsfindung und darauf, tber die
Entscheidungsfindung unterrichtet zu werden. Darliber hinaus muss der Verantwortliche die betroffene
Person Uber die Verarbeitung ihrer personenbezogenen Daten informieren.

Paragraf 103 DPA 2018.

Paragraf 109 DPA 2018. Ubermittlungen personenbezogener Daten an internationale Organisationen
oder Léander auBerhalb des Vereinigten Konigreichs sind mdglich, wenn die Ubermittlung eine
notwendige und verhaltnismaRige MaBnahme darstellt, die zur Erfiillung der gesetzlichen Aufgaben des
Verantwortlichen durchgefiihrt wird, oder fiir andere Zwecke, die in spezifischen Paragrafen des
Gesetzes Uber den Security Service (Security Service Act) von 1989 und des Gesetzes iber die
Nachrichtendienste (Intelligence Services Act) von 1994 vorgesehen sind.

Siehe Rechtssache Baker/Secretary of State for the Home Department, [2001] UKIT NSA2
(,, Baker/Secretary of State ).

Explanatory Framework for Adequacy Discussions, Section H: National Security Data Protection and
Investigatory Powers Framework, S.15 und 16, abrufbar unter folgendem Link:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/8722
39/H_-_National_Security.pdf. Siehe auch die Rechtssache Baker/Secretary of State (siehe
FuBnote 220); darin hob das Tribunal eine vom Innenminister ausgestellte nationale
Sicherheitsbescheinigung, in der die Anwendung der Ausnahme fiir Zwecke der nationalen Sicherheit
bestatigt worden war, mit der Begriindung auf, dass es keinen Grund gab, eine pauschale Ausnahme
von der Pflicht zur Auskunftserteilung vorzusehen und dass die Zulassung einer solchen Ausnahme in
allen Fallen ohne Einzelfallprufung Uber das zum Schutz der nationalen Sicherheit erforderliche und
verhéltnismalkige Mal} hinausging.
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seiner 2,sz\ufsichtsfunktion, ob die Ausnahmeregelung ordnungsgemal? angewandt
wurde.

Daruber hinaus sieht Paragraf 79 des DPA 2018 im Hinblick auf die Mdglichkeit, die
vorstehend genannten Rechte zum Schutz der ,,nationalen Sicherheit™ einzuschrianken,
die Moglichkeit vor, dass ein Verantwortlicher eine von einem Kabinettsminister oder
dem Generalstaatsanwalt unterzeichnete Bescheinigung beantragt, in der bestatigt
wird, dass eine Einschrankung dieser Rechte eine notwendige und verhaltnismaiige
MaRnahme zum Schutz der nationalen Sicherheit darstellt oder zu irgendeinem
Zeitpunkt darstellte.?”® Die britische Regierung hat Leitlinien zu nationalen
Sicherheitsbescheinigungen gemal dem DPA 2018 herausgegeben, in denen
ausdrucklich betont wird, dass jede Einschrankung der Rechte betroffener Personen
aus Grinden des Schutzes der nationalen Sicherheit verhéltnisméRig und notwendig
sein muss.”** Alle nationalen Sicherheitsbescheinigungen sind auf der Website des
ICO zu veroffentlichen.??

Die Bescheinigung sollte fur einen festen Zeitraum von hochstens funf Jahren giltig
sein und regelmaBig von der Exekutive tiberpriift werden.??® In einer Bescheinigung
wird  angegeben, welche personenbezogenen Daten oder  Kategorien
personenbezogener Daten Gegenstand der jeweiligen Ausnahme sind und fiir welche
Bestimmungen des DPA 2018 die Ausnahme gilt.>*’

Es  wird ausdricklich  darauf  hingewiesen, dass die  nationalen
Sicherheitsbescheinigungen keine zusatzliche Madoglichkeit vorsehen,
Datenschutzrechte aus Grunden der nationalen Sicherheit einzuschréanken. Mit anderen
Worten: Der Verantwortliche oder der Auftragsverarbeiter kann sich nur dann auf eine
Bescheinigung berufen, wenn er zu dem Schluss gelangt, dass es notwendig ist, die

222

223

224

225

226

227

Siehe die Absichtserklarung zwischen dem ICO und der UK Intelligence Community (UKIC), nach der
,,sich das ICO nach Erhalt einer Beschwerde von einer betroffenen Person davon vergewissern sollte,
dass die Angelegenheit korrekt behandelt und eine etwaige Ausnahme gegebenenfalls angemessen
angewandt wurde® (Absichtserkldrung zwischen dem Biiro des Information Commissioner und der UK
Intelligence Community, Nummer 16, abrufbar unter folgendem Link: https://ico.org.uk/media/about-
the-ico/mou/2617438/uk-intelligence-community-ico-mou.pdf).

Im DPA 2018 ist die Mdglichkeit aufgehoben, eine Bescheinigung nach Paragraf 28 Absatz 2 des Data
Protection Act 1998 auszustellen. Es besteht jedoch weiterhin die Moglichkeit, ,,alte Bescheinigungen®
auszustellen, insofern im Rahmen des Gesetzes von 1998 eine historische Anfechtung erfolgt (siehe
Nummer 17 in Anhang 20 Teil 5 des DPA 2018). Es scheint sich hierbei jedoch um eine Mdglichkeit zu
handeln, die sehr selten eintritt und nur in begrenzten Féllen gilt, etwa wenn eine betroffene Person die
Verwendung der Ausnahme zum Schutz der nationalen Sicherheit in Bezug auf eine Verarbeitung durch
eine offentliche Behorde anfechtet, die die Verarbeitung im Rahmen des Gesetzes von 1998
durchgefihrt hat. Es ist zu beachten, dass in diesen Féllen Paragraf 28 des DPA 1998 in seiner
Gesamtheit Anwendung findet, einschlieBlich der Maoglichkeit der betroffenen Person, die
Bescheinigung anzufechten. Aktuell gibt es keine gemal DPA 1998 ausgestellten nationalen
Sicherheitsbescheinigungen.

United Kingdom Government Guidance on National Security Certificates under the Data Protection Act
2018, abrufbar unter folgendem Link:
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment data/file/9102
79/Data_Protection_Act 2018 - National_Security Certificates Guidance.pdf

Nach Paragraf 130 DPA 2018 kann das ICO entscheiden, den Wortlaut oder Teile des Wortlauts der
Bescheinigung nicht zu verdffentlichen, wenn dies den nationalen Sicherheitsinteressen oder dem
offentlichen Interesse zuwiderlduft oder die Sicherheit einer Person aufs Spiel setzen kdnnte. In diesen
Féllen veroffentlicht das ICO jedoch den Umstand, dass die Bescheinigung ausgestellt worden ist.
United Kingdom Government Guidance on National Security Certificates, Nummer 15, siehe
FuRnote 224.

United Kingdom Government Guidance on National Security Certificates, Nummer 5, FuRnote 224.
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Ausnahme zum Schutz der nationalen Sicherheit in Anspruch zu nehmen, die auf
Einzelfallbasis anzuwenden ist. Selbst wenn eine nationale Sicherheitsbescheinigung
auf die betreffende Angelegenheit anwendbar ist, kann das 1CO untersuchen, ob die
Inanspruchnahme der Ausnahme zum Schutz der nationalen Sicherheit in einem
bestimmten Fall gerechtfertigt war oder nicht.?*®

Jede Person, die von der Ausstellung der Bescheinigung unmittelbar betroffen ist,
kann beim Upper Tribunal®*® Rechtsmittel gegen die Bescheinigung®® einlegen oder,
wenn in der Bescheinigung bestimmte Daten in Form einer allgemeinen Beschreibung
ausgewiesen werden, die Anwendung der Bescheinigung auf diese Daten®" anfechten.

Das Gericht (Gberprift daraufhin die Entscheidung zur Ausstellung einer
Bescheinigung und entscheidet, ob berechtigte Grunde fir die Ausstellung der
Bescheinigung vorlagen.®* Dabei kann das Gericht eine Vielzahl unterschiedlicher
Aspekte berlcksichtigen, darunter die Notwendigkeit, VerhaltnismaRigkeit und
RechtmaRigkeit, jeweils unter Berlcksichtigung der Folgen fur die Rechte betroffener
Personen und Abwégung der Notwendigkeit, die nationale Sicherheit zu schiitzen. Das
Tribunal kann zu dem Schluss kommen, dass die Bescheinigung nicht fiir bestimmte
personenbezogene Daten gilt, die Gegenstand der Beschwerde sind.?*

Weitere mdogliche Einschrankungen betreffen diejenigen, die nach Anhang 11 des
DPA 2018 fiir gewisse Bestimmungen von Teil 4 des DPA 2018%** gelten, um den
Schutz sonstiger wichtiger Ziele des allgemeinen o6ffentlichen Interesses oder
geschitzter Interessen zu gewéhrleisten, wie zum Beispiel die parlamentarischen
Vorrechte, die Vertraulichkeit der anwaltlichen Korrespondenz, die Durchfiihrung von
Gerichtsverfahren oder die Schlagkraft der Streitkrafte. Die Anwendung dieser
Bestimmungen ist entweder bei bestimmten Kategorien von Informationen (,,class
based”) ausgenommen, oder ist in dem Umfang ausgenommen, in dem die
Anwendung dieser Bestimmungen das geschiitzte Interesse voraussichtlich
beeintrichtigen wiirde (,,prejudice based“).”*® Die Ausnahme aufgrund einer
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GemaR Paragraf 102 DPA 2018 muss der Verantwortliche in der Lage sein, nachzuweisen, dass er die
Bestimmungen des DPA 2018 eingehalten hat. Das bedeutet, dass ein Nachrichtendienst gegeniber
dem ICO nachweisen misste, dass er bei der Inanspruchnahme der Ausnahme die besonderen
Umsténde des jeweiligen Falles berlcksichtigt hat. Das 1CO veroffentlicht zudem eine Auflistung der
nationalen Sicherheitsbescheinigungen, die unter folgendem Link abrufbar ist: https://ico.org.uk/about-
the-ico/our-information/national-security-certificates/.

Das Upper Tribunal ist fir Beschwerden gegen Entscheidungen der unteren Verwaltungsgerichte
zustandig und hat eine besondere Zustandigkeit fir direkte Beschwerden gegen die Beschlisse
bestimmter Regierungsstellen.

Paragraf 111 Absatz 3 DPA 2018.

Paragraf 111 Absatz 5 DPA 2018.

In der Rechtssache Baker/Secretary of State (siehe Fulinote 220) hob das Information Tribunal eine
vom Innenminister ausgestellte nationale Sicherheitsbescheinigung mit der Begrindung auf, dass es
keinen Grund gab, eine pauschale Ausnahme von der Pflicht zur Auskunftserteilung vorzusehen und
dass die Zulassung einer solchen Ausnahme in allen Féllen ohne Einzelfallpriifung tber das zum Schutz
der nationalen Sicherheit erforderliche und verhéltnisméRige Mal hinausging.

United Kingdom Government Guidance on National Security Certificates, Nummer 25, Fulnote 224.
Dies umfasst: i) die Datenschutzgrundsatze nach Teil 4, mit Ausnahme der RechtméRigkeit der
Verarbeitung im Rahmen des ersten Grundsatzes und des Umstands, dass die Verarbeitung eine der in
den Anhadngen 9 und 10 dargelegten einschldgigen Voraussetzungen erfullen muss, ii) die Rechte
betroffener Personen, und iii) die Pflichten im Zusammenhang mit der Meldung von Verletzungen des
Schutzes personenbezogener Daten an das 1CO.

Dem UK Explanatory Framework zufolge gelten folgende Ausnahmen als ,class based“: i)
Informationen Uber die Verleihung koniglicher Ehren und Warden, ii) Vertraulichkeit der anwaltlichen
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voraussichtlichen Beeintrachtigung des geschutzten Interesses darf nur in dem
Umfang in  Anspruch genommen werden, in dem die genannte
Datenschutzbestimmung das in Rede stehende spezifische Interesse voraussichtlich
beeintrachtigen wirde. Die Inanspruchnahme einer Ausnahme muss somit immer
durch Verweis auf die im Einzelfall zu erwartende Beeintrachtigung begrindet
werden. Die Ausnahme flr bestimmte Kategorien von Informationen darf nur in
Bezug auf die spezielle, eng gefasste Kategorie von Informationen in Anspruch
genommen werden, fur die die Ausnahme gewahrt wird. Diese sind im Hinblick auf
den Zweck und die Wirkung mit mehreren Ausnahmen von der UK GDPR (nach
Anhang 2 des DPA 2018) vergleichbar, die wiederum den in Artikel 23 DSGVO
genannten Ausnahmen entsprechen.

Aus den vorstehenden Ausfuhrungen ergibt sich, dass in den geltenden
Rechtsvorschriften des Vereinigten Konigreichs Einschrankungen und Bedingungen
festgelegt sind, die in diesem Sinne auch von den Gerichten und vom Information
Commissioner ausgelegt werden, und mit denen gewdhrleistet wird, dass diese
Ausnahmen und Einschrankungen auf das zum Schutz der nationalen Sicherheit
erforderliche und verhéltnismaRiige Mal} begrenzt bleiben.

Die Verarbeitung personenbezogener Daten durch die Nachrichtendienste gemaR
Teil 4 des DPA 2018 wird durch den Information Commissioner beaufsichtigt.?*°

Die allgemeinen Aufgaben des Information Commissioner im Zusammenhang mit der
Verarbeitung personenbezogener Daten durch Nachrichtendienste gemé&R Teil 4 des
DPA 2018 sind in Anhang 13 des DPA 2018 festgelegt. Zu seinen Aufgaben gehdren
unter anderem insbesondere die Uberwachung und Durchsetzung der Bestimmungen
von Teil 4 des DPA 2018, die Sensibilisierung der Offentlichkeit, die Beratung des
Parlaments, der Regierung und anderer Einrichtungen zu rechtlichen und
administrativen MalRnahmen, die Forderung des Bewusstseins der Verantwortlichen
und Auftragsverarbeiter fir ihre Pflichten, die Aufklarung betroffener Personen tber
die Auslbung der Rechte betroffener Personen und die Durchfiihrung von
Untersuchungen.

Wie im Hinblick auf Teil 3 des DPA 2018 ist der Information Commissioner befugt,
Verantwortliche oder Auftragsverarbeiter auf einen mutmaRlichen Verstol3
hinzuweisen, Warnungen dahin gehend auszusprechen, dass eine Verarbeitung
voraussichtlich gegen Vorschriften verstolt, und Verweise zu erteilen, wenn der
Verstol3 bestatigt wird. Ferner kann er Durchsetzungs- und BuBgeldbescheide fir
VerstoRe gegen bestimmte Bestimmungen des Rechtsaktes erteilen.”*” Anders als bei
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Korrespondenz, iii) vertrauliche Beschaftigungs- oder Aus- und Weiterbildungszeugnisse und iv)
Prifungsarbeiten und -zensuren. Folgende Sachverhalte fallen unter die als ,preference based*
geltenden Ausnahmen: i) Verhiitung oder Aufdeckung von Straftaten, Ergreifung und Verfolgung von
Straftatern, ii) parlamentarische Vorrechte, iii) Gerichtsverfahren, iv) die Schlagkraft der Streitkrafte
der Krone, v) das wirtschaftliche Wohl des Vereinigten Konigreichs, vi) Verhandlungen mit der
betroffenen Person, vii) wissenschaftliche oder historische Forschungszwecke oder statistische Zwecke,
viii) Archivierung im Offentlichen Interesse. Explanatory Framework for Adequacy Discussions,
Section H: National Security, S. 13, siehe Fulnote 221.

Paragraf 116 DPA 2018.

GemdaR Paragraf 149 Absatz2 in Verbindung mit Paragraf 155 DPA 2018 konnen einem
Verantwortlichen oder Auftragsverarbeiter Durchsetzungs- und BuRgeldbescheide aufgrund folgender
VerstoRe erteilt werden: VerstoR gegen Teil 4 Kapitel 2 des DPA 2018 (Grundséatze der Verarbeitung),
Verstol} gegen eine Bestimmung von Teil 4 DPA 2018, mit dem betroffenen Personen Rechte gewahrt
werden, Verstol gegen die Verpflichtung, dem Information Commissioner eine Verletzung des
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anderen Teilen des DPA 2018 kann der Information Commissioner jedoch keinen
Bewertungsbescheid an eine nationale Sicherheitsbehorde erteilen.?*®

Daruber hinaus sieht Paragraf 110 DPA 2018 bezuglich der Ausiibung bestimmter
Befugnisse des Information Commissioner eine Ausnahme vor, wenn dies zum Schutz
der nationalen Sicherheit erforderlich ist. Dies betrifft die Befugnis des Information
Commissioner, Bescheide (Informations-, Bewertungs-, Durchsetzungs- und
BuRgeldbescheide) gemé&R dem DPA zu erteilen, die Befugnis zur Einsichtnahme
gemal internationalen Verpflichtungen, die Befugnis zum Zugang zu Raumlichkeiten
und zur Durchfiihrung von Kontrollen (,,powers of entry and inspection®) sowie die
Vorschriften tber Straftaten.?®® Wie in Erwagungsgrund (136) erlautert, gelten diese
Ausnahmen nur im Einzelfall und nur dann, wenn sie notwendig und verhéltnismagig
sind. Die Anwendung dieser Ausnahmen kann gerichtlich tiberpriift werden.?*°

Das ICO und die britischen Nachrichtendienste haben eine Absichtserklarung®*
unterzeichnet, die den Rahmen fiir die Zusammenarbeit in einer Reihe von Bereichen
bildet, unter anderem in Bezug auf die Meldung von Datenschutzverletzungen und die
Bearbeitung von Beschwerden betroffener Personen. Darin ist insbesondere
vorgesehen, dass das ICO nach Eingang einer Beschwerde prift, ob die
Inanspruchnahme einer Ausnahme zum Schutz der nationalen Sicherheit angemessen
war. Anfragen, die das ICO im Rahmen der Prifung einzelner Beschwerden stellt,
missen innerhalo von 20 Arbeitstagen vom betreffenden Nachrichtendienst
beantwortet werden; wenn es sich um Verschlusssachen im Sinne der Leitlinien der
britischen Regierung Uber nationale Sicherheitsbescheinigungen nach dem DPA (UK
Government Guidance on National Security Certificates under the Data Protection
Act) handelt, sind hierfiir geeignete sichere Kanéle zu nutzen. Von April 2018 bis
heute hat das ICO 21 Beschwerden von Einzelpersonen erhalten, die
Nachrichtendienste betrafen. Jede Beschwerde wurde geprift, und das Ergebnis wurde
der betroffenen Person mitgeteilt.**?

238

239

240

241

242

Schutzes personenbezogener Daten gemaR Paragraf 108 DPA 2018 zu melden, und VerstolR gegen die
Grundsatze fur die Ubermittlung personenbezogener Daten an Drittldnder, Lander, die nicht dem
Ubereinkommen angehdren, und internationale Organisationen gemaR Paragraf 109 DPA 2018.
(weitere Einzelheiten zu Durchsetzungs- oder BuBgeldbescheiden finden sich in den
Erwdgungsgriinden(102) bis (103)).

GemdR Paragraf 147 Absatz 6 DPA 2018 darf der Information Commissioner einer in Paragraf 23
Absatz 3 des Freedom of Information Act 2000 genannten Stelle keinen Bewertungsbescheid erteilen.
Hierzu zahlen der Security Service (MI5), der Secret Intelligence Service (MI6) und das Government
Communications Headquarter.

Folgende Bestimmungen konnen Gegenstand der Ausnahme sein: Paragraf 108 (Meldung einer
Verletzung des Schutzes personenbezogener Daten an den Information Commissioner), Paragraf 119
(Einsichtnahme geméR internationalen Verpflichtungen), Paragrafen 142 bis 154 sowie Anhang 15
(Bescheide des Information Commissioner sowie Befugnisse zum Zugang zu Raumlichkeiten und zur
Durchfiihrung von Kontrollen) und Paragrafen 170 bis 173 (Straftaten im Zusammenhang mit
personenbezogenen Daten). Zusétzlich in Bezug auf die Verarbeitung durch die Nachrichtendienste
gemaB Anhang 13 (weitere allgemeine Aufgaben des Information Commissioner), Nummer 1
Buchstaben a und g sowie Nummer 2.

Siehe zum Beispiel Rechtssache Baker/Secretary of State for the Home Department (siehe
Fulnote 220).

Zwischen dem ICO und der UK Intelligence Community vereinbarte Absichtserklarung, siehe
Fulnote 230.

In sieben dieser Félle riet das ICO dem Beschwerdefihrer, das Anliegen gegenuber dem
Verantwortlichen vorzubringen (dies geschieht dann, wenn eine Person ein Anliegen beim 1CO
vorgebracht hat, es aber zuerst beim Verantwortlichen hatte vorbringen sollen); in einem Fall gab das
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Daruber hinaus Ubt der Ausschuss fur Nachrichtendienste und Sicherheit (Intelligence
and Security Committee — im Folgenden ,,ISC*) die parlamentarische Aufsicht iiber
die Datenverarbeitung durch die Nachrichtendienste aus. Die Rechtsgrundlage fir die
Arbeit des Ausschusses bildet das Justiz- und Sicherheitsgesetz (Justice and Security
Act) von 2013.%* Durch das Gesetz wurde der ISC als Ausschuss des britischen
Parlaments eingerichtet. Der ISC setzt sich aus Mitgliedern beider Kammern des
Parlaments zusammen, die vom Premierminister nach Konsultation des
Oppositionsfiihrers ernannt werden.?** Der ISC muss dem Parlament einen jahrlichen
Tatigkeitsbericht und weitere Berichte vorlegen, die er fiir angebracht halt.?*

Der ISC hat seit 2013 erweiterte Befugnisse erhalten, darunter die Aufsicht Gber die
operativen Tatigkeiten der Nachrichtendienste. Nach Paragraf 2 JSA 2013 hat der ISC
die Aufgabe, die Ausgaben, die Verwaltung, die Strategien und die operativen
MafRnahmen der nationalen Sicherheitsbehdrden zu Uberwachen. Im JSA 2013 ist
festgelegt, dass der ISC Untersuchungen zu operativen Angelegenheiten durchfiihren
kann, wenn diese sich nicht auf laufende Operationen beziehen.?*® In der gemeinsamen
Absichtserklarung des Premierministers und des 1SC?’ ist im Einzelnen dargelegt,
welche Elemente zu berucksichtigen sind, wenn geprift wird, ob eine Tétigkeit Teil
einer laufenden Operation ist.**® Der ISC kann zudem vom Premierminister zur
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ICO dem Verantwortlichen allgemeine Empfehlungen (dies geschieht dann, wenn der Verantwortliche
zwar offensichtlich nicht gegen die Rechtsvorschriften verstoRen hat, aber durch eine Verbesserung der
Verfahrensweisen womdglich hatte vermieden werden konnen, dass das Anliegen beim ICO
vorgebracht wird); in den anderen 13 Fallen waren keine Malinahmen seitens des Verantwortlichen
erforderlich (dies ist dann der Fall, wenn die von der Person vorgebrachten Anliegen zwar unter den
Data Protection Act 2018 fallen, da sie die Verarbeitung personenbezogener Daten betreffen, der
Verantwortliche jedoch auf der Grundlage der bereitgestellten Informationen offenbar nicht gegen die
Rechtsvorschriften verstof3en hat).

Wie von den britischen Behdrden erlautert, wurde das Aufgabengebiet des ISC durch den JSA
ausgeweitet und umfasst nunmehr auch die Uberwachung der Nachrichtendienstgemeinschaft
insgesamt — d. h. Uber die drei Nachrichtendienste hinaus — und die Mdglichkeit einer rlickwirkenden
Kontrolle der operativen Tatigkeiten der Nachrichtendienste in Angelegenheiten von bedeutendem
nationalem Interesse.

Paragraf 1 des Justice and Security Act 2013. Minister sind von der Mitgliedschaft ausgeschlossen. Die
Mitglieder bekleiden ihr Amt im ISC fir die Dauer der Legislaturperiode, in der sie ernannt wurden. Sie
kénnen auf Beschluss der Kammer, von der sie ernannt wurden, abberufen werden oder mussen ihr Amt
niederlegen, wenn sie aus dem Parlament ausscheiden oder das Amt eines Ministers antreten. Die
Mitglieder kdnnen auch zurucktreten.

Die Berichte und Stellungnahmen des Ausschusses sind unter folgendem Link abrufbar:
http://isc.independent.gov.uk/committee-reports. Im Jahr 2015 hat der ISC einen Bericht Uber
Datenschutz und Sicherheit mit dem Titel ,,Privacy and Security: A modern and transparent legal
framework" (siche https://blcbadb3-a-5e6631fd-s-
sites.googlegroups.com/a/independent.gov.uk/isc/files/20150312 ISC_P%2BS%2BRpt%28web%29.pd
f) erstellt, in dem sich der Ausschuss mit dem Rechtsrahmen flr die von den Nachrichtendiensten
angewandten Uberwachungsmethoden befasste und eine Reihe von Empfehlungen aussprach, die
anschlieBend erortert und in den Entwurf des Gesetzes uber Ermittlungsbefugnisse (Investigatory
Powers Bill) aufgenommen wurden, der mit dem Investigatory Powers Act von 2016 in ein Gesetz
umgewandelt wurde. Die Antwort der Regierung auf den Bericht Uber Datenschutz und Sicherheit ist
unter folgendem Link abrufbar: https://b1cbadb3-a-5e6631fd-s-
sites.googlegroups.com/a/independent.gov.uk/isc/files/20151208 Privacy and_Security Government
Response.pdf

Paragraf 2 JSA 2013.

Absichtserklarung zwischen Premierminister und ISC, abrufbar unter folgendem Link:
http://data.parliament.uk/DepositedPapers/Files/DEP2013-0415/AnnexA-JSBill-
summaryoflISCMoU.pdf

Absichtserklarung zwischen dem Premierminister und dem ISC, Nummer 14, siehe FulRnote 247.
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Untersuchung laufender Operationen aufgefordert werden und von den
Nachrichtendiensten freiwillig bereitgestellte Informationen Uberprifen.

Nach Anhang 1 des Justice and Security Act 2013 kann der ISC die Leitung jeder der
drei Nachrichtendienste zur Offenlegung jeder Art von Informationen auffordern. Der
Dienst muss die entsprechenden Informationen vorlegen, sofern der Secretary of State
dem nicht widerspricht.**® Den Angaben der britischen Behorden zufolge werden dem
ISC in der Praxis nur sehr selten Informationen vorenthalten.?*®

Was Rechtsmittel anbelangt, so hat eine betroffene Person geméall Paragraf 165
Absatz 2 DPA 2018 die Moglichkeit, beim ICO Beschwerde einzulegen, wenn sie der
Auffassung ist, dass im Zusammenhang mit sie betreffenden personenbezogenen
Daten ein Versto? gegen Teil4 des DPA 2018 vorliegt, einschlieBlich einer
missbrauchlichen Verwendung der Ausnahmeregelungen und Einschrankungen.

Dartiber hinaus sind natirliche Personen nach Teil 4 des DPA 2018 berechtigt, beim
High Court (bzw. beim Court of Session in Schottland) den Erlass einer Anordnung zu
beantragen, die den Verantwortlichen verpflichtet, dem Recht auf Auskunft Gber
personenbezogene Daten®*, auf Widerspruch gegen die Verarbeitung®® und auf
Berichtigung oder Lschung nachzukommen.

Ferner sind naturliche Personen berechtigt, vom Verantwortlichen oder von einem
Auftragsverarbeiter Ersatz fiir einen Schaden zu verlangen, den sie aufgrund eines
VerstoRes gegen eine Anforderung von Teil 4 des DPA 2018 erlitten haben.?*® Als
Schaden gilt sowohl ein finanzieller als auch ein nichtfinanzieller Schaden, wie z. B.
seelisches Leid.?*

Schlie3lich kann eine natlrliche Person wegen Handlungen der oder im Namen der
britischen Nachrichtendienste?®® beim Investigatory Powers Tribunal Beschwerde
einlegen. Das Investigatory Powers Tribunal (IPT) wurde durch das Gesetz von 2000
uber die Regelung der Ermittlungsbefugnisse fur England, Wales und Nordirland
(Regulation of Investigatory Powers Act) und durch das Gesetz von 2000 (ber die
Regelung der Ermittlungsbefugnisse fir Schottland (Regulation of Investigatory
Powers (Scotland) Act) (im Folgenden zusammen ,,RIPA 2000°) eingerichtet und ist
von der Exekutive unabhangig.”® GemaBR Paragraf 65 RIPA 2000 werden die
Mitglieder des Tribunals von lhrer Majestat fir einen Zeitraum von funf Jahren
ernannt.
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Der Secretary of State darf der Offenlegung nur aus zwei Grinden widersprechen, ndmlich wenn es
sensible Informationen geht, die gegeniiber dem ISC aus Griinden der nationalen Sicherheit nicht
offengelegt werden sollten, oder die fraglichen Informationen so beschaffen sind, dass der Secretary of
State es (nicht nur aus Griunden der nationalen Sicherheit) nicht fir angemessen halt, sie bei
entsprechender Aufforderung einem Sonderausschuss des Unterhauses vorzulegen (Anhang 1
Nummer 4 Ziffer 2 des JSA 2013).

UK Explanatory Framework — Section H: National Security, S. 43.

Paragraf 94 Absatz 11 DPA 2018.

Paragraf 99 Absatz 4 DPA 2018.

Nach Paragraf 169 DPA 2018 kann ,,eine Person, die aufgrund eines Verstofles gegen eine Anforderung
der Datenschutzvorschriften einen Schaden erleidet®, Anspriiche geltend machen.

Paragraf 169 Absatz 5 DPA 2018.

Siehe Paragraf 65 Absatz 2 Buchstabe b RIPA.

Nach Anhang 3 des RIPA 2000 miissen die Mitglieder (ber fachspezifische richterliche Erfahrungen
verfugen und kénnen wiederernannt werden.
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Ein Mitglied des Tribunals kann von Ihrer Majestat nach einer MeinungséulRerung
(,,Address“)*" beider Kammern des Parlaments seines Amtes enthoben werden.?*®

Madchte eine natirliche Person vor dem Investigatory Powers Tribunal Klage erheben
(,,standing requirement*), so muss sie nach Paragraf 65 RIPA 2000 der Uberzeugung
sein, dass i) Handlungen eines Nachrichtendienstes in Bezug auf sie selbst, ihr
Eigentum, von ihr Ubermittelte oder empfangene oder fur sie bestimmte
Kommunikationsvorgdnge, oder auf ihre Nutzung eines Postdienstes,
Telekommunikationsdienstes oder Telekommunikationssystems®®  stattgefunden
haben, und dass ii) die Handlungen unter anfechtbaren Umstdnden (,,challengeable
circumstances*)*® erfolgt sind oder durch oder im Namen der Nachrichtendienste
ausgefiihrt wurden (,,carried out by or on behalf of the intelligence services*)*®*. Da
insbesondere dieses Kriterium der Uberzeugung (,,belief*) recht weit ausgelegt worden
ist?®?, sind die Anforderungen fiir eine Klageerhebung vor dem Tribunal
vergleichsweise niedrig.

Praft das Tribunal eine bei ihm eingegangene Beschwerde, so ist es verpflichtet, zu
untersuchen, ob die Personen, gegen die in der Beschwerde Vorwiirfe erhoben werden,
gegentiber dem Beschwerdefiihrer tatig geworden sind; ferner muss das Tribunal die
Behorde untersuchen, die die Verstolle begangen haben soll, und es muss prifen, ob

257
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Erlduterungen zum Begriff ,,Address* siche Fufinote 182.

Anhang 3 Nummer 1 Ziffer 5 RIPA 2000.

Paragraf 65 Absatz 4 RIPA 2000.

,<Anfechtbare Umsténde” beziehen sich auf mit Befugnis ausgefiihrte behdrdliche Handlungen (z. B.
Anordnungen, Genehmigungen/Bescheide zur Beschaffung von Kommunikationsdaten usw.), oder sie
liegen vor, wenn eine Handlung (unabhéngig davon, ob eine Befugnis tatsachlich erteilt wurde) ohne
Vorliegen einer solchen Befugnis — oder zumindest ohne gebiihrende Prifung der Frage, ob eine
Befugnis eingeholt werden misste — nicht ordnungsgeméR gewesen ware. Von einem Judicial
Commissioner genehmigte Handlungen gelten als unter anfechtbaren Umsténden erfolgt (Paragraf 65
Absatz 7ZA RIPA 2000); andere Handlungen hingegen, die von einer Person, die ein richterliches Amt
innehat, genehmigt wurden, gelten als nicht unter anfechtbaren Umstanden erfolgt (Paragraf 65
Absétze 7 und 8 RIPA 2000).

Den Angaben der britischen Behorden zufolge ist es aufgrund der niedrigen Schwelle fiur die
Einreichung einer Beschwerde nicht ungewdhnlich, dass das Tribunal im Zuge seiner Untersuchung
feststellt, dass der Beschwerdefiihrer tatsédchlich nie Gegenstand einer Untersuchung durch eine
offentliche Behorde war. Dem jlingsten statistischen Bericht des Investigatory Powers Tribunal ist zu
entnehmen, dass 2016 insgesamt 209 Beschwerden beim Tribunal eingingen, von denen 52 % als
leichtfertig oder schikands eingestuft wurden und 25 % ohne Feststellungen blieben (,,no
determination®). Die britischen Behorden erlduterten, dass dies entweder bedeutet, dass in Bezug auf
den Beschwerdeflihrer keine verdeckten Aktivitaten/Befugnisse angewandt wurden oder dass zwar
verdeckte Methoden angewandt wurden, diese jedoch nach Auffassung des Tribunals rechtmaélRig
waren. Weitere 11 % der Félle lagen den Feststellungen zufolge auBerhalb der gerichtlichen
Zustandigkeit, wurden zuriickgezogen oder waren ungultig, 5 % waren verjéhrt und 7 % der Félle
wurden zugunsten des Beschwerdeflhrers entschieden. Statistischer Bericht 2016 des Investigatory
Powers Tribunal, abrufbar unter folgendem Link: https://www.ipt-
uk.com/docs/IPT%20Statisical%20Report%202016.pdf

Siehe Human Rights Watch/Secretary of State [2016] UKIPTribl5 165-CH In diesem Fall kam das
Investigatory Powers Tribunal unter Verweis auf die Rechtsprechung des Européischen Gerichtshofs
fur Menschenrechte zu dem Schluss, dass der angemessene MaRstab fir die Einschatzung, ob eine unter
Paragraf 68 Absatz5 RIPA 2000 fallende Handlung durch einen der oder im Namen eines der
Nachrichtendienste durchgefiihrt wurde, die Frage ist, ob eine Grundlage fir eine solche Einschéatzung
vorliegt; dies umfasst auch den Umstand, dass eine natirliche Person nur dann behaupten kann,
aufgrund der bloRen Existenz nachrichtendienstlicher MalRnahmen oder von Rechtsvorschriften, die
nachrichtendienstliche MalRnahmen erlauben, Opfer einer Verletzung geworden zu sein, wenn sie
nachweisen kann, dass sie aufgrund ihrer persdnlichen Situation potenziell Gefahr 1auft, Gegenstand
derartiger MalRnahmen zu werden (siehe Human Rights Watch/Secretary of State, Rn. 41).
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(154)
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(156)

die angeblichen Handlungen stattgefunden haben.?®® Kommt es vor dem Tribunal zu
einem Verfahren, so muss das Tribunal bei seiner Entscheidungsfindung dieselben
GrundsZ%Elze anwenden, die ein Gericht bei einer Anfechtungsklage zugrunde legen
wiirde.

Das Tribunal muss dem Beschwerdefiihrer mitteilen, ob zu seinen Gunsten
entschieden wurde oder nicht.?®> GemaR Paragraf 67 Absétze 6 und 7 RIPA 2000 ist
das Gericht befugt, einstweilige Verfligungen zu erlassen und eine Entschadigung zu
gewahren oder andere Beschliisse zu treffen, die es fir angemessen halt.>*® Nach
Paragraf 67A RIPA 2000 kann gegen eine Entscheidung des Tribunals Berufung
eingelegt werden, sofern das Tribunal oder das zustdndige Berufungsgericht seine
Erlaubnis erteilt.

Eine natirliche Person kann insbesondere dann Klage vor dem Investigatory Powers
Tribunal erheben — und Abhilfe erhalten —, wenn sie der Ansicht ist, dass eine Behdrde
in einer Weise gehandelt hat (oder zu handeln beabsichtigt), die mit einem in der
Europdischen Menschenrechtskonvention verbiirgten Recht unvereinbar und folglich
nach Paragraf 6 Absatz 1 des Human Rights Act 1998 unrechtméfig ist. Das
Investigatory Powers Tribunal besitzt die ausschliel3liche Zustandigkeit fur alle auf der
Grundlage des Human Rights Act gegen Nachrichtendienste erhobenen Klagen. Dem
High Court zufolge bedeutet dies, dass ,,die Frage, ob in einem bestimmten Fall ein
Verstol3 gegen den Human Rights Act vorliegt, grundsatzlich von einem unabhangigen
Gericht gestellt und entschieden werden kann, das Zugang zu allen relevanten
Materialien, einschlieBlich Verschlusssachen, haben kann. [...] Wir bedenken in
diesem Zusammenhang auch, dass inzwischen auch gegen Entscheidungen des
Investigatory Powers Tribunal selbst bei einem zustandigen Berufungsgericht (in
England und Wales wére das der Court of Appeal) ein Rechtsbehelf eingelegt werden
kann; und dass der Supreme Court unlangst entschieden hat, dass das Investigatory
Powers Tribunal grundsatzlich gerichtlich Gberpriufbar ist: siehe R (Privacy
International)/Investigatory Powers Tribunal, [2019] UKSC 22; [2019] 2 WLR
12197%". Befindet das Investigatory Powers Tribunal die Handlung einer Behérde fiir
unrechtmaRig, so kann es im Rahmen seiner Befugnisse den Rechtsbehelf oder die
AbhiZIg;e gewdhren oder die Anordnung treffen, die es flir gerecht und angemessen
halt.

SchlieBlich kann eine natlrliche Person, wenn alle nationalen Rechtsmittel
ausgeschopft wurden, vor dem Européischen Gerichtshof fir Menschenrechte
aufgrund der Verletzung ihrer nach der Européischen Menschenrechtskonvention
garantierten Rechte, einschlielich des Rechts auf Privatsphare und Datenschutz, einen
Rechtsbehelf einlegen.

Aus den vorstehenden Ausfiihrungen l&sst sich schliellen, dass die Weitergabe von
gemal diesem Beschluss Ubermittelten Daten durch britische
Strafverfolgungsbehtérden an andere Behorden, auch Nachrichtendienste, durch
Einschrankungen und Bedingungen begrenzt ist, sodass sichergestellt wird, dass eine
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Paragraf 67 Absatz 3 RIPA 2000.

Paragraf 67Absatz 2 RIPA 2000.

Paragraf 68 Absatz 4 RIPA 2000.

Dazu gehdren auch Anordnungen zur Vernichtung aller Informationen, die eine Behorde zu einer
Person gespeichert hat.

High Court of Justice, Liberty, [2019] EWHC 2057 (Admin), Rn. 170.

Paragraf 8 Absatz 1 des Human Rights Act 1998.
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solche Weitergabe erforderlich und verhdltnismaRig ist und spezifischen
Datenschutzgarantien im Sinne des DPA 2018 unterliegt. Darlber hinaus wird die
Verarbeitung von Daten durch die betroffenen Behdrden von unabhangigen Stellen
uberwacht, und die betroffenen natlrlichen Personen haben Zugang zu wirksamen
gerichtlichen Rechtsbehelfen.

SCHLUSSFOLGERUNG

Die Kommission ist der Ansicht, dass Teil 3 des DPA 2018 ein Schutzniveau fir zu
Strafverfolgungszwecken von zustandigen Behorden in der Union an zustandige
Behorden im Vereinigten Konigreich Gbermittelte personenbezogene Daten bietet, das
der Sache nach dem durch die Richtlinie (EU) 2016/680 garantierten Schutzniveau
gleichwertig ist.

Daruber hinaus ist die Kommission der Auffassung, dass die Aufsichtsmechanismen
und Rechtsbehelfe im Recht des Vereinigten Konigreich es insgesamt ermdglichen,
VerstoRe zu erkennen und in der Praxis zu ahnden und der betroffenen Person
Rechtsbehelfe anzubieten, um Auskunft Uber die sie betreffenden personenbezogenen
Daten zu erhalten und schlieBlich die Berichtigung oder Léschung dieser Daten zu
erwirken.

SchlieBlich vertritt die Kommission auf der Grundlage der verfligbaren Informationen
uber die Rechtsordnung des Vereinigten Konigreichs die Auffassung, dass jeder
Eingriff britischer Behorden in die Grundrechte der natirlichen Personen, deren
personenbezogene Daten aus der Europdischen Union an das Vereinigte Konigreich zu
Zwecken des oOffentlichen Interesses, auch im Rahmen des Austauschs
personenbezogener Daten zwischen Strafverfolgungsbehdrden und anderen Behdrden,
wie nationalen Sicherheitsorganen, Ubermittelt werden, auf das zur Erreichung des
betreffenden rechtmaliigen Ziels unbedingt erforderliche MaR beschréankt ist und dass
ein wirksamer Rechtsschutz gegen derartige Eingriffe besteht.

Daher sollte beschlossen werden, dass das Vereinigte Konigreich ein angemessenes
Schutzniveau im Sinne des Artikels 36 Absatz 2 der Richtlinie (EU) 2016/680 gemal}
seiner Auslegung im Lichte der Charta der Grundrechte der Européischen Union
gewahrleistet.

Diese Schlussfolgerung beruht sowohl auf der einschlagigen innerstaatlichen
Regelung als auch auf den internationalen Verpflichtungen des Vereinigten
Konigreichs, die sich insbesondere durch den Beitritt zur Europdischen
Menschenrechtskonvention und die Anerkennung der Gerichtsbarkeit des
Europdischen Gerichtshofs fir Menschenrechte ergeben. Die kontinuierliche
Einhaltung dieser internationalen Verpflichtungen ist daher ein besonders wichtiges
Element der Bewertung, auf die sich dieser Beschluss stutzt.

AUSWIRKUNGEN DIESES BESCHLUSSES UND MABNAHMEN DER
DATENSCHUTZBEHORDEN

Die Mitgliedstaaten und ihre Organe missen die notwendigen Malinahmen treffen, um
Rechtsakten der Unionsorgane nachzukommen, da fir diese Rechtsakte eine
Vermutung der RechtmaRigkeit gilt, sodass sie Rechtswirkungen entfalten, solange sie
nicht auslaufen, zuriickgenommen, im Rahmen einer Nichtigkeitsklage flr nichtig
erklart oder infolge eines Vorabentscheidungsersuchens oder einer Einrede der
Rechtswidrigkeit fir ungultig erklart wurden.

Daher ist ein nach Artikel 36 Absatz 3 der Richtlinie (EU) 2016/680 erlassener
Angemessenheitsbeschluss der Kommission fur alle Organe der Mitgliedstaaten, an
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die er gerichtet ist, einschlielich ihrer unabh&ngigen Aufsichtsbehdrden, verbindlich.
Insbesondere konnen wahrend der Geltungsdauer dieses Beschlusses Ubermittlungen
von einem Verantwortlichen oder Auftragsverarbeiter in der Union an Verantwortliche
oder Auftragsverarbeiter im Vereinigten Kénigreich erfolgen, ohne dass eine weitere
Genehmigung eingeholt werden muss.

Gleichzeitig sei daran erinnert, dass geméal Artikel 47 Absatz 5 der Richtlinie
(EU) 2016/680 und wie vom Gerichtshof im Urteil in der Rechtssache Schrems
erlautert Folgendes gilt: Wenn eine nationale Datenschutzbehdrde, auch auf eine
Beschwerde hin, die Vereinbarkeit eines Angemessenheitsbeschlusses der
Kommission mit den Grundrechten des Einzelnen auf Privatsphare und Datenschutz
infrage stellt, muss das nationale Recht Rechtsbehelfe vorsehen, die es der
Datenschutzbehdrde ermdglichen, diese Rigen vor einem nationalen Gericht geltend
zu machen, das gegebenenfalls ein Vorabentscheidungsverfahren beim Gerichtshof
einleiten muss.?*

UBERWACHUNG, AUSSETZUNG, AUFHEBUNG ODER ANDERUNG
DIESES BESCHLUSSES

GemaR Artikel 36 Absatz 4 der Richtlinie (EU) 2016/680 Uberwacht die Kommission
nach Erlass dieses Beschlusses fortlaufend die einschldgigen Entwicklungen im
Vereinigten Konigreich, um festzustellen, ob das Vereinigte Konigreich weiterhin ein
der Sache nach gleichwertiges Schutzniveau gewdahrleistet. Eine solche Uberwachung
ist im vorliegenden Fall von besonderer Bedeutung, da das Vereinigte Konigreich eine
neue Datenschutzregelung erlassen, anwenden und durchsetzen wird, die nicht mehr
dem Recht der Union unterliegt, das sich mdglicherweise weiterentwickeln wird.
Diesbezuglich wird ein besonderes Augenmerk auf der praktischen Anwendung der
Vorschriften des Vereinigten Konigreichs iiber die Ubermittlung personenbezogener
Daten an Drittlander liegen, unter anderem durch den Abschluss internationaler
Ubereinkiinfte, und den moglichen Folgen fiir das Schutzniveau der gemaR diesem
Beschluss Ubermittelten Daten; wie auch darauf, inwieweit die Rechte des Einzelnen
in den Bereichen, die unter diesen Beschluss fallen, wirksam ausgetbt werden kdnnen.
Neben anderen Elementen werden in die Uberwachung durch die Kommission die
Entwicklungen in der Rechtsprechung und die Aufsichtstatigkeit durch das 1CO und
andere unabhéngige Stellen einfliel3en.

Zur Vereinfachung dieser Uberwachung sollten die Behorden des Vereinigten
Konigreichs die Kommission unverziglich und regelméRig Uber jede wesentliche
Anderung der Rechtsordnung des Vereinigten Konigreichs, die sich auf den
Rechtsrahmen, der Gegenstand dieses Beschlusses ist, auswirkt, sowie Uber jede
Entwicklung der in diesem Beschluss bewerteten Verfahrensweisen im
Zusammenhang mit der Verarbeitung personenbezogener Daten unterrichten,
insbesondere im Hinblick auf die in Erwégungsgrund (165) genannten Elemente.

Damit die Kommission ihre Uberwachungsfunktion wirksam ausiiben kann, sollten die
Mitgliedstaaten die Kommission Uber alle relevanten MalRnahmen der nationalen
Datenschutzbehdrden informieren, insbesondere iber Anfragen oder Beschwerden von
betroffenen EU-Biirgern in Bezug auf die Ubermittlung personenbezogener Daten aus
der Europdischen Union an zustandige Behdrden im Vereinigten Konigreich. Ferner
sollte die Kommission (ber jeden Hinweis darauf informiert werden, dass die
Malinahmen der BehoOrden des Vereinigten Konigreichs, die fir die Verhiutung,

269

Schrems, Rn. 65.
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Ermittlung, Aufdeckung oder Verfolgung von Straftaten zustandig sind, einschlie3lich
der Aufsichtsbehdrden, nicht das erforderliche Schutzniveau gewahrleisten.

Lassen verfligbare Informationen — insbesondere Informationen, die sich aus der
Uberwachung dieses Beschlusses ergeben oder vom Vereinigten Konigreich oder
Mitgliedstaaten zur Verfugung gestellt werden — darauf schlieBen, dass das vom
Vereinigten Konigreich gewahrleistete Schutzniveau moglicherweise nicht mehr
angemessen ist, sollte die Kommission die zustdndigen Behorden des Vereinigten
Konigreichs unverziiglich davon in Kenntnis setzen und sie auffordern, innerhalb einer
bestimmten Frist, die drei Monate nicht tberschreiten darf, geeignete MaRnahmen zu
ergreifen. Sofern erforderlich, kann dieser Zeitraum je nachdem, worum es sich
handelt und/oder welche Malinahmen zu ergreifen sind, um eine bestimmte Frist
verlangert werden.

Falls die zustandigen Behorden des Vereinigten Konigreichs nach Ablauf dieser Frist
keine derartigen MalRnahmen ergriffen haben oder nicht auf andere Weise glaubhaft
gemacht haben, dass dieser Beschluss weiterhin auf einem angemessenen
Schutzniveau beruht, wird die Kommission das Verfahren gemal Artikel 58 Absatz 2
der Richtlinie (EU) 2016/680 einleiten, um diesen Beschluss teilweise oder vollstandig
auszusetzen oder aufzuheben.

Alternativ wird die Kommission dieses Verfahren einleiten, um den Beschluss zu
andern, indem sie insbesondere Datenubermittlungen zusatzlichen Bedingungen
unterwirft oder den Anwendungsbereich der Angemessenheitsfeststellung auf
Datentbermittlungen beschrénkt, fir die auch weiterhin ein angemessenes
Schutzniveau gewéhrleistet ist.

In hinreichend begriindeten Féllen &uRerster Dringlichkeit wird die Kommission von
der Mdoglichkeit Gebrauch machen, nach dem in Artikel 58 Absatz 3 der Richtlinie
(EU) 2016/680 genannten Verfahren sofort geltende Durchfiihrungsrechtsakte zur
Aussetzung, Aufhebung oder Anderung des Beschlusses zu erlassen.

GELTUNGSDAUER UND VERLANGERUNG DIESES BESCHLUSSES

Es gilt zu bericksichtigen, dass das Vereinigte Konigreich mit dem Ende des im
Austrittsabkommen vorgesehenen Ubergangszeitraums und dem AuBerkrafttreten der
Ubergangsbestimmung gemaR Artikel 782 des Handels- und Kooperationsabkommens
zwischen der EU und dem Vereinigten Konigreich eine neue Datenschutzregelung
erlassen, anwenden und durchsetzen wird, die nicht mehr der Regelung entsprechen
wird, die galt, als das Vereinigte Kdnigreich noch an Unionsrecht gebunden war. VVor
diesem Hintergrund konnen insbesondere Erganzungen oder Anderungen des in
diesem Beschluss bewerteten Datenschutzrahmens vorgenommen werden und andere
relevante Entwicklungen stattfinden.

Daher sollte dieser Beschluss ab seinem Inkrafttreten fir einen Zeitraum von vier
Jahren gelten.

Ergibt sich insbesondere aus der Uberwachung dieses Beschlusses, dass die
Feststellungen zur Angemessenheit des im Vereinigten Konigreich gewahrleisteten
Schutzniveaus weiterhin sachlich und rechtlich gerechtfertigt sind, sollte die
Kommission spdtestens sechs Monate vor Ablauf der Geltungsdauer dieses
Beschlusses das Verfahren zur Anderung dieses Beschlusses einleiten, indem sie
seinen zeitlichen Anwendungsbereich grundsétzlich um weitere vier Jahre verlangert.
Ein solcher Durchfiihrungsrechtsakt zur Anderung dieses Beschlusses ist nach dem in
Artikel 58 Absatz 2 der Richtlinie (EU) 2016/680 genannten Verfahren zu erlassen.
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(175)
(176)

177)

(178)

(179)

SCHLUSSBEMERKUNGEN

Der Européische Datenschutzausschuss hat seine Stellungnahme?™ verdffentlicht, der
bei der Ausarbeitung dieses Beschlusses Rechnung getragen wurde.

Die in diesem Beschluss vorgesehenen MaRnahmen entsprechen der Stellungnahme
des nach Artikel 58 der Richtlinie (EU) 2016/680 eingesetzten Ausschusses.

Nach Artikel 6a des dem EUV und dem AEUV beigefligten Protokolls Nr. 21 Gber die
Position des Vereinigten Konigreichs und Irlands hinsichtlich des Raums der Freiheit,
der Sicherheit und des Rechts sind die Bestimmungen der Richtlinie (EU) 2016/680,
und somit dieses Durchfuhrungsbeschlusses, die sich auf die Verarbeitung
personenbezogener Daten durch die Mitgliedstaaten im Rahmen der Austibung von
Tatigkeiten beziehen, die in den Anwendungsbereich des Dritten Teils Titel V
Kapitel 4 und 5 AEUV fallen, flr Irland nicht bindend, wenn Irland nicht durch die
Vorschriften gebunden ist, die Formen der justiziellen Zusammenarbeit in Strafsachen
oder der polizeilichen Zusammenarbeit regeln, in deren Rahmen die auf der Grundlage
des Artikels 16 AEUV festgelegten VVorschriften eingehalten werden mussen. Dartiber
hinaus ist die Richtlinie (EU) 2016/680 aufgrund des Durchfiihrungsbeschlusses
(EU) 2020/1745 des Rates vom 18. November 2020 zur Inkraftsetzung der
Bestimmungen des Schengen-Besitzstands Uber Datenschutz und zur vorlaufigen
Inkraftsetzung von einigen Bestimmungen des Schengen-Besitzstands in Irland®™* ab
dem 1. Januar 2021 vorlaufig in Kraft zu setzen und auf Irland anzuwenden. Irland ist
daher durch diesen Durchfiihrungsbeschluss zu denselben Bedingungen gebunden, die
auch fiir die Anwendung der Richtlinie (EU) 2016/680 in Irland gelten, entsprechend
dem Durchfuhrungsbeschluss des Rates (EU) 2020/1745 im Hinblick auf den
Schengen-Besitzstand, an dem es sich beteiligt.

Nach den Artikeln 2 und 2a des dem Vertrag ber die Européische Union und dem
Vertrag Uber die Arbeitsweise der Europdischen Union beigefligten Protokolls Nr. 22
uber die Position Danemarks ist Ddnemark durch die Bestimmungen der Richtlinie
(EU) 2016/680, und somit dieses Durchfiihrungsbeschlusses, die sich auf die
Verarbeitung personenbezogener Daten durch die Mitgliedstaaten im Rahmen der
Ausiibung von Tatigkeiten beziehen, die in den Anwendungsbereich des Dritten Teils
Titel V Kapitel 4 und 5 AEUV fallen, weder gebunden noch zu ihrer Anwendung
verpflichtet. Da die Richtlinie (EU) 2016/680 jedoch den Schengen-Besitzstand
erganzt, teilte Danemark gemal Artikel 4 des genannten Protokolls am 26. Oktober
2016 seinen Beschluss mit, die Richtlinie (EU) 2016/680 umzusetzen. Danemark ist
daher volkerrechtlich zur Umsetzung dieses Durchfiihrungsbeschlusses verpflichtet.

Fir Island und Norwegen stellt dieser Durchfiihrungsbeschluss eine
Weiterentwicklung von Bestimmungen des Schengen-Besitzstands im Sinne des
Ubereinkommens zwischen dem Rat der Europiischen Union sowie der Republik
Island und dem Konigreich Norwegen Uber die Assoziierung der beiden
letztgenannten Staaten bei der Umsetzung, Anwendung und Entwicklung des
Schengen-Besitzstands?’ dar.

270

271
272

Stellungnahme 15/2021 hinsichtlich des Entwurfs eines Durchflihrungsbeschlusses der Kommission
gemal der Richtlinie (EU) 2016/680 zur Angemessenheit des Schutzes personenbezogener Daten durch
das Vereinigte Konigreich, abrufbar unter folgendem Link: https://edpb.europa.eu/our-work-tools/our-
documents/opinion-led/opinion-152021-regarding-european-commission-draft_en.

ABI. L 393 vom 23.11.2020, S. 3.

ABI. L 176 vom 10.7.1999, S. 36.
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(180) Fdur die Schweiz stellt dieser Durchfuhrungsbeschluss eine Weiterentwicklung von
Bestimmungen des Schengen-Besitzstands im Sinne des Abkommens zwischen der
Européischen Union, der Européischen Gemeinschaft und der Schweizerischen
Eidgenossenschaft Uber die Assoziierung dieses Staates bei der Umsetzung,
Anwendung und Entwicklung des Schengen-Besitzstands®’® dar.

(181) Fur Liechtenstein stellt dieser Durchfuhrungsbeschluss eine Weiterentwicklung von
Bestimmungen des Schengen-Besitzstands im Sinne des Protokolls zwischen der
Européischen Union, der Europaischen Gemeinschaft, der Schweizerischen
Eidgenossenschaft und dem Furstentum Liechtenstein Uber den Beitritt des
Furstentums Liechtenstein zu dem Abkommen zwischen der Europdischen Union, der
Europdischen Gemeinschaft und der Schweizerischen Eidgenossenschaft tber die
Assoziierung der Schweizerischen Eidgenossenschaft bei der Umsetzung, Anwendung
und Entwicklung des Schengen-Besitzstands®™ dar.

HAT FOLGENDEN BESCHLUSS ERLASSEN:

Artikel 1

Fur die Zwecke des Artikels 36 der Richtlinie (EU) 2016/680 gewaéhrleistet das Vereinigte
Konigreich ein angemessenes Schutzniveau flr personenbezogene Daten, die aus der
Europdischen Union an Behdrden im Vereinigten Konigreich, die fir die Verhitung,
Ermittlung, Aufdeckung und Verfolgung von Straftaten oder die Strafvollstreckung zustandig
sind, Ubermittelt werden.

Artikel 2

Uben die zustandigen Aufsichtsbehdrden in den Mitgliedstaaten zum Schutz natiirlicher
Personen bei der Verarbeitung ihrer personenbezogenen Daten ihre Befugnisse nach
Artikel 47 der Richtlinie (EU) 2016/680 im Hinblick auf die Ubermittlung von Daten an
Behorden im Vereinigten Konigreich im Rahmen des Anwendungsbereichs gemaR Artikel 1
aus, so unterrichtet der betreffende Mitgliedstaat unverziglich die Kommission.

Artikel 3

1) Die Kommission tberwacht fortlaufend die Anwendung des Rechtsrahmens, auf den
sich dieser Beschluss stitzt, einschlieBlich der Bedingungen, unter denen
Weitertibermittlungen vorgenommen und Rechte des Einzelnen ausgelibt werden, um
zu prifen, ob das Vereinigte Konigreich weiter ein angemessenes Schutzniveau im
Sinne des Artikels 1 bietet.

2 Die Mitgliedstaaten und die Kommission unterrichten einander tber Falle, in denen
der Information Commissioner oder eine andere zustdndige Behorde des Vereinigten
Konigreichs die Einhaltung des Rechtsrahmens, auf den sich dieser Beschluss stutzt,
nicht gewdhrleistet.

3 Die Mitgliedstaaten und die Kommission unterrichten einander Uber Hinweise
darauf, dass Eingriffe von Behdrden des Vereinigten Konigreichs in das Recht

s ABI. L 53 vom 27.2.2008, S. 52.
24 ABI. L 160 vom 18.6.2011, S. 21.
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natlrlicher Personen auf Schutz ihrer personenbezogenen Daten Uber den unbedingt
erforderlichen Umfang hinausgehen oder dass es keinen wirksamen Rechtsschutz
gegen solche Eingriffe gibt.

4) Liegen der Kommission Hinweise darauf vor, dass ein angemessenes Schutzniveau
nicht mehr gewéhrleistet ist, so unterrichtet sie die zustandigen Behdrden des
Vereinigten Konigreichs und kann diesen Beschluss aussetzen, aufheben oder
andern.

(5) Die Kommission kann diesen Beschluss auch aussetzen, aufheben oder &ndern, wenn
sie aufgrund mangelnder Kooperation der Regierung des Vereinigten Konigreichs
nicht feststellen kann, ob die Feststellung in Artikel 1 berlhrt ist.

Artikel 4

Die Geltungsdauer dieses Beschlusses endet am 27. Juni 2025, sofern sie nicht nach dem in
Artikel 58 Absatz 2 der Richtlinie (EU) 2016/680 genannten Verfahren verléngert wird.

Artikel 5
Dieser Beschluss ist an die Mitgliedstaaten gerichtet.
Brissel, den 28.6.2021

Fir die Kommission
Didier REYNDERS
Mitglied der Kommission

BEGLAUBIGTE AUSFERTIGUNG

Fiir die Generalsekreticin

Martine DEPREZ
Direktorin
Entscheidungsprozess & Kollegialitét

EUROPAISCHE KOMMISSION
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