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Arzt im Dienst
Ärztlicher
Notfalldienst
Telefon +423 230 30 30

18 bis 22 Uhr
Dres. Kranz/Hohenegger
9495 Triesen

Ab 22 Uhr tel. Beratung durch Spital
bzw. Dienstarzt in Pikett.

Glaube
Gottesdienst im
Kloster St. Elisabeth
SCHAAN Zum Sonntagsgottesdienst 
am 6. Juni um 11 Uhr sind alle herz-
lich zur Mitfeier ins Kloster St. Elisa-
beth nach Schaan eingeladen. Auf-
grund der begrenzten Platzzahl ist 
eine Anmeldung erforderlich (Tele-
fon: +423 239 64 57, vormittags;
E-Mail: brotundrosen@kloster.li).  (eps)

Gratulation

Viel Glück
im Ehestand
Auf dem Zivilstandsamt in Vaduz 
vermählten sich am Mittwoch:

Thomas Farrèr (von und in Mauren) 
und Elisabeth Egender (aus Dornbirn 
in Mauren).

Wir gratulieren recht herzlich zur 
 Vermählung und wünschen dem 
Brautpaar alles Gute und viel Glück 
auf dem gemeinsamen Lebensweg. 

(Text: red; Foto: Tatjana Schnalzer)

Ihr Trauring-Spezialist

ANZEIGE

Mit den heutigen Kommu-
nikationskanälen, wie 
beispielsweise Messen-
ger, Social-Media-Plattfor-

men oder E-Mail Diensten, stellen 
sich immer mehr Personen die Fra-
ge, wie die Vertraulichkeit ihrer 
Kommunikation gewährleistet wer-
den kann. Spätestens seit den Ent-
hüllungen von Edward Snowden vor 
etwa acht Jahren ist es ein offenes 
Geheimnis, dass vor allem staatliche 
Akteure elektronische Inhalte, die 
über das Internet versendet werden, 
systematisch sichten, auswerten und 
bei Bedarf speichern. Zudem zeigen 
die fast täglichen Meldungen von Da-
tenlecks bei verschiedensten Unter-
nehmen sowie gezielte Angriffe ge-
gen diese als auch gegen Privatper-
sonen die Notwendigkeit, digitale 
Kommunikation entsprechend vor 
neugierigen Blicken zu schützen. Ei-
ne Möglichkeit hierbei bietet der 
Einsatz von modernen Verschlüsse-
lungsverfahren.
Doch wie funktioniert moderne Ver-
schlüsselung? Welche Verschlüsse-
lungsverfahren gibt es? Welche As-
pekte gilt es bei der Nutzung zu be-
achten beziehungsweise welche 
Schutzziele werden verfolgt? Ohne 
zu sehr auf technische Details einzu-
gehen, sollen in diesem Artikel die 
Grundlagen und Verfahren anhand 
von Beispielen erläutert werden. 
Grundsätzlich wird unter Verschlüs-
selung die Umwandlung eines Klar-
textes in einen Geheimtext verstan-
den. Wie der Begriff Schlüssel im 
Wort Verschlüsselung verrät, kann 
dieser Vorgang mit Hilfe des pas-
senden Schlüssels wieder rückgän-

gig gemacht werden. In diesem Fall 
wird von Entschlüsselung gespro-
chen. Die ersten dokumentierten 
Verschlüsselungsverfahren reichen 
bis ins Altertum zurück. Die soge-
nannte Caesar-Verschlüsselung bei-
spielsweise war ein einfaches sym-
metrisches Verfahren, um die mili-
tärische Korrespondenz geheim zu 
halten. Dabei wird jeder Buchstabe 
im Klartext durch eine Rechtsver-
schiebung im Alphabet geändert, 
sodass dadurch ein Geheimtext ent-
steht. Diese Verschiebung basiert 
auf einem definierten Wert, zum 
Beispiel drei. Dieser Wert entspricht 
somit dem Schlüssel, der bekannt 
sein muss, um den Text verschlüs-
seln bzw. entschlüsseln zu können. 
So wird beispielsweise aus den 

Buchstaben A der Buchstabe D und 
aus G wird J. Der Geheimtext AD 
entspricht in diesem Beispiel dem 
Klartext DJ. Mit dem vorhin defi-
nierten Wert drei (Schlüssel) kann 
der Prozess nun mittels Linksver-
schiebung umgekehrt werden. In 
diesem einfachen Beispiel werden 
Leer- und Sonderzeichen nicht be-
rücksichtigt. 
Es ist offensichtlich, dass dieses ein-
fache Verschlüsselungsverfahren 
aus heutiger Sicht als nicht sicher 
angesehen wird. Unter anderem ist 
die Anzahl an möglichen Schlüsseln 
(Schlüsselraum) viel zu klein, so-
dass bereits durch einfaches Aus-
probieren von 25 unterschiedlichen 
Möglichkeiten auf den Klartext 
Rückschlüsse gezogen werden kön-
nen. Wie eingangs erwähnt, handelt 
es sich dabei um ein symmetrisches 
Verfahren, d. h. es wird zum Ver- 
und Entschlüsseln derselbe Schlüs-
sel verwendet. Daneben existieren 
asymmetrische Verfahren. Asym-
metrisch deshalb, da unterschiedli-
che Schlüssel für das Ver- und Ent-
schlüsseln zum Einsatz kommen, 
sprich ein Schlüsselpaar aus öffent-
lichem und privatem Schlüssel. Aus 
diesem Grund wird auch vom Pub-
lic-Key-Verschlüsselungsverfahren 
gesprochen. 
Beim asymmetrischen Verfahren 
wird der öffentliche Schlüssel zum 
Verschlüsseln einer Nachricht ver-
wendet. Nur noch der Besitzer des 
privaten Schlüssels kann daraufhin 
die Nachricht entschlüsseln. Dieses 
Prinzip zeigt zugleich den grossen 
Vorteil gegenüber dem symmetri-
schen Verfahren. Die Schlüsselver-

teilung muss nicht über einen siche-
ren Kommunikationskanal erfolgen, 
da der öffentliche Schlüssel, im Ge-
gensatz zum privaten Schlüssel, 
nicht geheim gehalten werden 
muss. Beim symmetrischen Verfah-
ren hingegen können unbefugte 
Dritte, die Kenntnis über den 
Schlüssel erhalten, jeden Geheim-
text entschlüsseln, die mit diesem 
Schlüssel verschlüsselt worden 
sind. Ein Vorteil der symmetrischen 
Verschlüsselung ist die Geschwin-
digkeit bei der Ver- bzw. Entschlüs-
selung. Deshalb kommen symmetri-
sche Verfahren oft bei der Ver-
schlüsslung von Festplatten oder 
Speicherkarten zum Einsatz. Zudem 
ist in diesem Fall die Notwendigkeit 
in der Regel nicht gegeben, das 
Passwort mit mehreren Personen 
teilen zu müssen. Das Problem mit 
der sicheren Schlüsselverteilung 
entfällt somit. 

Hybride Verfahren gängig
In der Praxis werden oft hybride 
Verfahren, das heisst eine Kombina-
tion der beiden Verfahren einge-
setzt, um die Vorteile beider Ver-
fahren nutzen zu können. Konkrete 
Anwendungsbeispiele sind unter an-
derem E-Mail Verschlüsselungen 
(PGP), Besuch von Internetseiten 
via https (SSL/TLS) oder auch diver-
se Messenger Dienste, die vermehrt 
eine durchgängige (Ende-zu-Ende) 
Verschlüsselung anbieten. Durch-
gängig bedeutet in diesem Fall, dass 
nur die Kommunikationspartner 
der jeweiligen Endpunkte die Nach-
richt lesen können. Für die Übertra-
gung eingebundene Dritte, bei-

spielsweise Telekommunikationsbe-
treiber, sind hingegen nicht in der 
Lage, die Nachricht zu lesen.
Doch wo liegen die Grenzen bzw. 
Gefahren beim Einsatz von Ver-
schlüsselung? Neben der Herausfor-
derung des Schlüsselmanagements 
sind in der Praxis oft veraltete Ver-
schlüsselungs-Algorithmen oder zu 
kurze Schlüssellängen im Einsatz. 
Zum Zeitpunkt, als das Verfahren 
gewählt und die Schlüssel erstellt 
wurden, können sie durchaus sicher 
gewesen sein, doch mit der heuti-
gen Rechenleistung können sie un-
ter Umständen einfach gebrochen 
werden und bieten somit keinen 
ausreichenden Schutz mehr. Des 
Weiteren finden sich oft Unzuläng-
lichkeiten bei der konkreten techni-
schen Umsetzung von Verschlüsse-
lungsverfahren. Ebenso muss klar 
sein, dass beim Empfang einer ver-
schlüsselten Nachricht die Echtheit 
des Absenders (Authentizität) nicht 
automatisch gegeben ist. Um die 
Echtheit eines Kommunikations-
partners zu überprüfen, kommen 
zusätzliche Massnahmen, wie bei-
spielsweise digitale Signaturverfah-
ren, zum Einsatz.

RUBEN RHEINBERGER

TECHNIKER, DATENSCHUTZSTELLE

Den Daten auf der Spur

Wie funktioniert 
Verschlüsselung?

Fragen?
Im Rahmen dieser neuen Gastbei-
tragsreihe widmet sich die liechten-
steinische Datenschutzstelle diver-
sen Datenschutzthemen. Brennt 
 Ihnen eine Frage zum Datenschutz 
unter den Nägeln, dann schreiben 
Sie uns an redaktion@volksblatt.li. 

Leserfoto des Tages
Brunos Tierecke
Das heute veröff entlichte 
Foto stammt von Bruno Nigg 
aus Schaan, der in einem 
Viehstall auf einem Bauern-
hof den Auslöser betätigt 
hat. «‹Der Meisterpfl ästerer› 
baut sein Nest aus lehmarti-
ger Erde, Stroh und Halmen, 
die mit Speichel zusammen-
geklebt werden. Die Gesell-
schaft des Viehs und des 
arbeitenden Bauern stören 
die Rauchschwalbe, die als 
klassischer Kulturfolger gilt 
und sehr nah am Menschen 
nistet, keineswegs – nicht 
einmal bei der Aufzucht 
der Jungen», schreibt Nigg. 
Vielen Dank für die Einsen-
dung, weitere Fotos für diese 
Rubrik sind erwünscht und 
erreichen uns per E-Mail an 
redaktion@volksblatt.li. 
(Text: red; Foto: Bruno Nigg)
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