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Frick-Prozess

Verhandlung geht 
am 31. März weiter
VADUZ Nachdem der Prozess wegen 
des Verdachts auf Amtsmissbrauch 
gegen Ex-Regierungsrätin Aurelia 
Frick und ihren Generalsekretär Re-
né Schierscher am Mittwoch, den 10. 
März, hätte fortgesetzt werden sol-
len, musste der Termin kurzfristig 
coronabedingt abberaumt werden 
(das «Volksblatt» berichtete). Nun 
steht fest, wann der Prozess fortge-
setzt wird: am Mittwoch, den 31. 
März. Das teilte das Landgericht am 
Mittwoch mit. Den Vorsitz führt er-
neut Richter Anton Eberle. Ange-
setzt sind acht Stunden, Verhand-
lungsort wird wieder der Vaduzer 
Saal sein. Frick und Schierscher 
müssen sich wegen des Verdachts 
des Missbrauchs der Amtsgewalt vor 
dem Kriminalgericht verantworten, 
beide bestreiten die Vorwürfe. Im 
schlimmsten Fall droht eine Frei-
heitsstrafe zwischen sechs Monaten 
und fünf Jahren.  (red/pd)

Zu den Ansprüchen aus Kör-
perverletzung aus dem Titel 
des Schadenersatzes gehört 
nach der Rechtsprechung 

auch der Anspruch auf Ersatz für die 
Beeinträchtigung der Fähigkeit zur 
Haushaltsführung. Nach ständiger 
Rechtsprechung besteht der An-
spruch auf Ersatz unabhängig da-
von, ob eine Haushaltshilfe tatsäch-
lich beschäftigt wird oder ob die 
verletzte Person die Tätigkeit weiter-
hin mit einem Mehraufwand von 
Zeit und Mühe selbst verrichtet oder 
ob andere Personen, insbesondere 
Familienangehörige oder Nachbarn, 
die Aufgabe der Haushaltsführung 
unentgeltlich wahrnehmen, weil 
durch Letzteres nicht der Schädiger 
begünstigt werden soll.

www.anwaltspartner.com

Rechtstipp

Haushaltshilfe-
kostenersatz

DR. REINHARD PITSCHMANN
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LIECHTENSTEIN / ÖSTERREICH

Die Verwendung von Finger-
abdrucksensoren als auch 
Gesichtserkennung in 
Smartphones zur Authenti-

fizierung hat sich seit einigen Jah-
ren etabliert. Fingerabdruck und 
Gesichtserkennung werden als bio-
metrische Daten oder Merkmale ei-
nes Menschen bezeichnet. Doch wie 
funktioniert die Verarbeitung eines 
Fingerabdrucks beziehungsweise ei-
ner Gesichtserkennung aus techni-
scher Sicht? Wo und wie werden die 
Daten des Abdrucks gespeichert? 
Welche Sicherheitsmassnahmen 
werden von den Herstellern vor al-
lem gegen Missbrauch getroffen?
Grundsätzlich gibt es verschiedene 
Methoden, einen Fingerabdruck   
zu erfassen. Weit verbreitete Tech-
nologien sind kapazitive Sensoren, 
die mittels elektrischer Ladung ein 
digitales Muster des Fingerabdrucks 
(Hautreliefs) aufnehmen, als auch 
optische Sensoren, die mittels licht-
empfindlicher Bauelemente den Ab-
druck verarbeiten. Die kapazitiven 
Sensoren konnten sich nicht zuletzt 
aufgrund verbesserter Sicherheits-
merkmale durchsetzen. Insbeson-
dere optische Sensoren sind in der 
Regel einfacher zu täuschen, zum 
Beispiel mittels hochauflösender 
Fotos.  
Bei neueren Smartphones kommen 
vermehrt Sensoren, die mit Ultra-
schall arbeiten, zum Einsatz. Mit 
dieser Methode haben die Hersteller 
mehr gestalterische Freiheiten hin-
sichtlich der Platzierung des Sen-
sors. So können Sensoren beispiels-
weise unterhalb des Displays ange-
bracht werden, sodass der Fingerab-
druck direkt auf dem Display ge-
scannt werden kann. Als weitere 
Vorteile gegenüber dem kapazitiven 
und optischen Verfahren gibt es hier 
die Möglichkeit der Erstellung eines 
dreidimensionalen Fingerabdrucks 

sowie die Erfassung einer grösseren 
Fläche des Fingers. Diese beiden 
Möglichkeiten können weiter zur Er-
höhung der Sicherheit beitragen. 
Ebenso wie bei einem Fingerab-
druck gibt es verschiedene techni-
sche Ausprägungen von Gesichtser-
kennungsmethoden. Zu Beginn der 
Entwicklung basierte die Erfassung 
beziehungsweise Erkennung mehr-
heitlich auf einfachen zweidimensi-
onalen Abbildungen des Gesichts 
mittels Referenzpunkten. Heutige 
Verfahren setzen in der Regel auf 
die Erstellung von 3D-Tiefenkarten 
des Gesichts, die in der Regel mit 
Infrarotpunkten erzeugt werden. In 
naher Zukunft werden zusätzlich 
Hauterkennungstechnologien mit 
den bestehenden Methoden kombi-
niert und somit die Sicherheit wei-
ter erhöht.
Von den Geräteherstellern werden 
verschiedene technische Massnah-
men ergriffen, damit unberechtig-

ten Dritten der Zugriff auf das Au-
thentifizierungsmerkmal (Fingerab-
druck oder Gesichtsmerkmale) 
nicht gelingen kann. Eine zentrale 
Sicherheitsmassnahme ist die Spei-
cherung von biometrischen Merk-
malen direkt auf dem Gerät inner-
halb eines verschlüsselten Speicher-
bereichs des Chips (CPU), der soge-
nannten «Trusted Execution Envi-
ronment (TEE)». Dabei wird auch 
nicht ein Bild des Fingerabdrucks 
bzw. Gesichts gespeichert, sondern 
lediglich eine mathematische Dar-
stellung. Bei einem Authentifizie-
rungsvorgang werden nun die Fin-
gerabdruckdaten mit der Eingabe 
des Authentifizierungsmerkmals 
verglichen. Dabei gibt die TEE die 
gespeicherten Daten nicht bekannt, 
sondern teilt der Applikation mit ei-
nem «ja» oder «nein» lediglich mit, 
ob der verwendete Fingerabdruck 
mit den gespeicherten Fingerab-
druckdaten übereinstimmt. 
Des Weiteren können die Daten aus 
dem geschützten Speicherbereich 
des Gerätes nicht kopiert und aus-
serhalb der TEE gespeichert wer-
den. Selbst wenn eine dritte Person 
unberechtigten Zugriff auf die Da-
ten erhalten sollte, könnte diese 
Person keine Rückschlüsse auf den 
tatsächlichen Fingerabdruck ziehen 
bzw. diesen berechnen. Zusätzlich 
zu biometrischen Merkmalen müs-
sen Passwörter bzw. eine PIN wäh-

rend des Aktivierungsprozesses des 
Fingerabdrucks definiert werden. 
Die Eingabe der PIN wird bei ver-
schiedenen Situationen verlangt. So 
z. B. nach einem Neustart des Gerä-
tes oder bei der Registrierung oder 
Löschung von Fingerabrücken oder 
auch Gesichtserkennungsdaten. 
Trotz verschiedenster Sicherheits-
massnahmen empfiehlt es sich, ins-
besondere bei der Speicherung von 
sensiblen Daten auf dem Gerät, zu-
sätzlich zu biometrischen Merkma-
len ein sicheres Kennwort zu ver-
wenden. Im Zweifelsfall sollte auf die 
Authentifizierung mittels biometri-
scher Merkmale gänzlich verzichtet 
werden. Stattdessen kann ein siche-
res Kennwort gewählt werden. 

RUBEN RHEINBERGER

TECHNIKER, DATENSCHUTZSTELLE

Den Daten auf der Spur

Das geschieht
mit dem Finger-
abdruck auf dem 
Smartphone

Schwanger.
Sorgen? 
Wir sind für Sie da.

Kostenlos und anonym.
T 0848 00 33 44 
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Datenschutzverstösse bei
Schülerkonten: Das Schulamt
beginnt seine Hausaufgaben
Verfügungen Nachdem 
das Schulamt auf zwei Platt-
formen beim Datenschutz 
nachbessern musste, zeigen 
sich auf den Webseiten nun 
erste Fortschritte und weitere 
Anpassungen seien auf dem 
Weg. Die Datenschutzstelle 
gewährte dafür sogar eine 
Fristverlängerung.

VON SEBASTIAN ALBRICH

Seit einigen Monaten hat sich 
das Schulamt mit mehreren 
Datenschutzverstössen auf 
seinen Lernplattformen zu 

beschäftigen. Die erste Verfügung 
der Datenschutzstelle (DSS) f latter-
te dabei Ende November 2020 ins 
Haus und betraf schulen.li. Konkret 
ging es um die Nutzung von Micro-
soft-Produkten – wie Word, Teams 
und Co. – über die Plattform. Wobei 
das Kernproblem laut Verfügung 
der Datenschutzstelle auf fehlende 
Klarheit und Transparenz zurück-
zuführen war. Denn grundsätzlich 
fehlte es auf schulen.li an einer 
nach Artikel 13 DSGVO notwendigen 
Datenschutzerklärung des Schulam-
tes, die die Verarbeitung der Daten 
der Kinder auf eine klare rechtliche 
Grundlage stellte (das «Volksblatt» 
berichtete). 
Hierfür hatte das Schulamt bis Ende 
Februar 2021 Zeit und seitdem wur-
de auch mehrere Anpassungen auf 
der Seite vorgenommen. So wurde 
neben Links zum Datenschutzmerk-
blatt, zur im Februar überarbeiteten 
Datenschutzerklärung und zur Nut-
zungsrichtlinie von Schulinformatik 
und Schulamt auch ein zusätzlicher 

Hinweis aufgeschaltet. Dieser unter-
streicht, dass hier kein Vertrag zwi-
schen Schülern und Microsoft, son-
dern lediglich zwischen Schulamt 
und dem Softwarehersteller zustan-
de komme. Gleichzeitig habe das 
Schulamt laut Auskunft der Daten-
schutzstelle auch um eine Fristver-
längerung für die weiteren Umset-
zungen gebeten, die dem Amt auch 
gewährt wurde.

Laufender Prozess
Welche konkreten Anpassungen auf 
schulen.li vorgenommen wurden 
und welche noch folgen, lässt das 
Schulamt auf «Volksblatt»-Anfrage 
offen. «Die Plattform Schulen.li be-
findet sich in einem ständigen Wan-
del: Anpassungen auf der Website, 
entsprechend den geltenden Daten-

schutzbestimmungen, werden fort-
laufend vorgenommen, um allen 
Zielgruppen die bestmögliche Quali-
tät an Informationen und Sicherheit 
zu gewährleisten», so die allgemeine 
Auskunft des Schulamts. Weitere 
Änderungen werden somit wohl 
auch davon abhängen, inwieweit die 
bisher vorgenommenen Anpassun-
gen den Anforderungen der Daten-
schutzstelle entsprechen. Wie die 
Rückmeldung der DSS bislang aus-
fiel, will das Schulamt aber nicht 
kommunizieren. Man stehe jedoch 
in «gutem Austausch».

Gesperrte Konten
Ebenfalls in Umsetzung befindet 
sich eine weitere Verfügung bezüg-
lich unsicherer Passwortstrukturen 
auf Schultraining.li. Hier musste das 

Schulamt nach Aufforderung der 
DSS von Mitte Februar unverzüglich 
sämtliche Schülerkonten sperren – 
was Ende Februar auch geschah. 
Wann und ob die Plattform von 
Liechtensteins Schülern wieder ge-
nutzt werden kann, ist noch offen. 
Bereits im Vorfeld hatte das Schul-
amt angekündigt, dass die Webseite 
noch im Frühjahr grundlegend er-
neuert werden soll. Ob sich dieser 
Fahrplan mit der neuen Verfügung 
verändert hat, will das Schulamt vor 
Ablauf der Umsetzungsfrist und 
Rechtsmittelfrist jedoch nicht sagen. 
Man könne lediglich mitteilen, dass 
man mit der Datenschutzstele lö-
sungsorientiert zusammenarbeite 
und deren Empfehlungen berück-
sichtige, so die Rückmeldung aus 
dem Amt.

Fragen?
Im Rahmen dieser neuen Gastbei-
tragsreihe widmet sich die liechten-
steinische Datenschutzstelle diver-
sen Datenschutzthemen. Brennt Ih-
nen eine Frage zum Datenschutz 
unter den Nägeln, dann schreiben 
Sie uns an redaktion@volksblatt.li. 

Ruggeller Riet

Bauarbeiten sollen 
im Sommer starten
RUGGELL Das Pilotprojekt zur Vernäs-
sung einer Teilf läche des Ruggeller 
Riets wurde zeitlich nach hinten ver-
schoben. Derzeit fehlen die entspre-
chenden Bewilligungen und der Rug-
geller Gemeinderat muss dem Ein-
griff in das Naturschutzgebiet noch 
zustimmen. Demnächst beginnt die 
Brutvogelsaison, weshalb die Bauar-
beiten für das Stauwehr am mittle-
ren Riedgraben in den kommenden 
Monaten nicht durchgeführt werden 
können. Voraussichtlich kann daher 
erst im Sommer mit den Bauarbeiten 
begonnen werden. Im Herbst, nach-
dem die Landwirte die Bewirtschaf-
tung ihrer Flächen abgeschlossen 
haben, soll dann erstmals eine Ein-
stauung erfolgen. Wie das «Volks-
blatt» bereits mehrfach berichtete, 
soll für das Projekt eine bestimmte 
Fläche des Naturschutzgebietes ein-
gestaut werden, um die Wirkung auf 
die Vegetation und das Umland zu 
untersuchen.  (sb)
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Fehlende Transparenz: Schulamt 
muss beim Datenschutz nachbessern
Verstösse Dem Schulamt ist beim digitalen Unterricht ein Datenschutz-Patzer unterlaufen. Das geht aus einer Verfügung 
der Datenschutzstelle hervor. Nun gilt es, bis Ende Februar den gestellten Anforderungen der DSGVO gerecht zu werden.

VON SEBASTIAN ALBRICH

Konkret geht es um die Nut-
zung von Microsoft-Produk-
ten – wie Word, Teams und 
Co. – im Unterricht. Dem 

Vater eines Schulkindes ist aufgefal-
len, dass sein minderjähriges Kind 
bei der Anmeldung für den digitalen 
Unterricht auf www.schulen.li mit 
seiner Schul-E-Mail-Adresse, ohne 
dessen Zutun, auf eine Anmelde-
maske von Microsoft weitergeleitet 
wurde. Die Problematik: Nicht nur 
ist die Weiterleitung abseits einer au-
tomatischen Veränderung der Inter-
netadresse nicht direkt erkennbar, 
einem minderjährigen Kind ist laut 
Geschäftsbedingungen von Micro-
soft auch nicht erlaubt, ohne Zustim-
mung der Eltern ein Microsoft-Konto 
zu erstellen. Da er seine Zustimmung 
nie gegeben hatte, reichte der Vater 
Beschwerde bei der Datenschutz-
stelle (DSS) wegen Verstössen gegen 
die Datenschutzgrundverordnung 
(DSGVO) ein.

Mangelnde Information
Diese stellte schliesslich auch mehre-
re Datenschutzverstösse fest. Wobei 
das Kernproblem auf fehlende Klar-
heit und Transparenz zurückzufüh-
ren ist. Denn grundsätzlich fehlt es 
auf schulen.li an einer nach Artikel 13 
DSGVO notwendigen Datenschutzer-
klärung des Schulamtes. Auf der Sei-
te sind lediglich die Datenschutzhin-
weise und Geschäftsbedingungen 
von Microsoft zu finden. Dadurch 
kann beim Schüler und Eltern der 
Eindruck entstehen, dass das Kind 
hier einen Vertrag mit Microsoft ein-
geht. Somit wird auch nicht klar, dass 
dies aufgrund EDUCA.ch-Rahmen-
vertrag zwischen Microsoft und dem 
Schulamt nicht der Fall ist. Ähnliches 
gilt in Bezug auf die Einwilligung der 
Eltern zur Datenverarbeitung. Denn 
während die Geschäftsbedingungen 
von Microsoft auf schulen.li – und 

den Auftrag, die Datenverarbeitung 
bei der Nutzung von Microsoft-Pro-
dukten auf eine klare Rechtsgrund-
lage nach Artikel 6, Abs. 1, DSGVO zu 
stellen. Grundsätzlich stehen hier 
sechs Möglichkeiten offen, wobei für 
den Schulgebrauch und im Sinne 
des Lehrplans wohl nur drei infrage 
kommen dürften: Die Erfüllung ei-
ner rechtlichen Verpflichtung, die 
Wahrnehmung einer Aufgabe im öf-
fentlichen Interesse oder in Aus-
übung öffentlicher Gewalt, die dem 
Verantwortlichen übertragen wur-

de, sowie eben die Einwilligung zur 
Datenverarbeitung – in diesem Falle 
durch die Eltern. Letzteres dürfte je-
doch mit einigen Schwierigkeiten 
für den einheitlichen Unterricht ver-
bunden sein, da hier auch die Mög-
lichkeit gegeben werden müsste, die 
Datenverarbeitung und damit die 
Verwendung der Software durch das 
Kind abzulehnen. Weiters muss das 
Schulamt die betroffenen Personen 
über die Datenverarbeitung im Sin-
ne des Artikel 13 in Verbindung mit 
Artikel 12 DSGVO informieren und 

deren Sicherheit gewährleisten (Art. 
25 und 32 DSGVO). Dafür ist unter 
anderem eine Datenschutzerklärung 
nötig – idealerweise sollte sie so for-
muliert werden, dass es auch Schul-
kinder verstehen. Für all diese An-
passungen hat das Schulamt nun bis 
Ende Februar Zeit. 

Ständige Weiterentwicklung
Beim Schulamt nehme man die von 
der Datenschutzstelle getroffenen 
Feststellungen sehr ernst und habe 
die Umsetzung der Verbesserungen 
umgehend aufgenommen, heisst es 
auf Anfrage des «Volksblatts». Da sie 
jedoch noch im Gang seien, könne 
man die Verbesserungen noch nicht 
im Detail kommunizieren. Beim 
Schulamt ist man jedoch zuversicht-
lich, dass man die Anforderungen 
der Datenschutzstelle erfüllen kann 
und Microsoft-Software, die längst 
zum Schul- und Berufsalltag gehört, 
auch in Zukunft als digitales Lehr-
mittel genutzt werden kann. «Gerade 
die Coronakrise zeigt, dass erst der 
Einsatz von IT-Mitteln – darunter ins-
besondere auch Tools der Firma Mic-
rosoft – Fernunterricht oder hybri-
den Unterricht überhaupt möglich 
macht und somit dem Recht auf Bil-
dung auch in Ausnahmesituationen 
gerecht werden kann», unterstreicht 
das Amt deren Bedeutung. Dass sich 
diese Produkte im Schulunterricht 
durchaus datenschutzkonform ein-
setzen lassen, habe sich nicht nur in 
Schweizer Kantonen, sondern auch 
deutsche Bundesländer wie Baden-
Württemberg und Bayern gezeigt, 
die ebenfalls der DSGVO gerecht wer-
den müssen. Es sei jedoch auch ein 
ständiger Lernprozess. «Rechtliche 
und technische Anpassungen sind in 
dem teils unter grossem Zeitdruck 
stehenden Transformationsprozess 
der Digitalisierung an der Tagesord-
nung und müssen fortlaufend vorge-
nommen werden», argumentiert das 
Schulamt. Auch das ICT-Projekt an 

Datenschutz

Risiko Schweizer Recht

Die aktuelle Anmeldeseite von schulen.li entspricht nicht den Anforderungen der 
Datenschutzgrundverordnung (DSGVO). (Screenshot: VB)
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Das «Volksblatt» berichtete im Januar und Februar zu den beiden Verstössen. (Faksimlie: «Volksblatt»)
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Unsichere Passwörter für Schüler – 
Lernplattform soll erneuert werden
Datenschutz  Einfach zu erratende Passwörter auf einer Übungsplattform haben dem Schulamt eine weitere Verfügung
der Datenschutzstelle (DSS) eingebracht. Die Schüler-Konten auf der Plattform seien unverzüglich zu sperren.

VON SEBASTIAN ALBRICH

Seit rund 15 Jahren wird die 
Lernplattform schultraining.
li von Liechtensteins Schü-
lern für Übungen in verschie-

denen Fächern genutzt. In diesen 
eineinhalb Jahrzehnten hat sich auf 
der Lernplattform vieles weiterent-
wickelt. Was jedoch gleich blieb, 
war die Struktur, mit denen alle Be-
nutzernamen und Passwörter für 
die Konten der Schüler ab der 3. 
Klasse erstellt werden. Wer das Mus-
ter kennt, kann sich somit mit dem 
Konto jedes Schülers anmelden, der 
sein ursprüngliches Passwort nicht 
geändert hat. Und das mit geringem 
Aufwand, denn das Passwort liess 
sich aus dem jeweiligen Benutzer-
namen ableiten. Aus den zugängli-
chen Konten sind zwar nur wenige 
Daten einsehbar, dennoch sind für 
Angemeldete zumindest die E-Mail-
Adresse, Ort des Schulbesuchs und 
Übungsfortschritte sichtbar. Zudem 
könnte das Passwort geändert und 
der rechtmässige Nutzer somit von 
der Übungsplattform ausgeschlos-
sen werden. Die Sicherheitslücke fiel 
vergangenes Jahr auch jenem Vater 
auf, der bereits den Datenschutzver-
stoss bezüglich der Microsoft-Kon-
ten auf schulen.li ankreidete (das 
«Volksblatt» berichtete). Er machte 
daraufhin das Schulamt auf die Si-
cherheitslücke aufmerksam und leg-
te Beschwerde bei der Datenschutz-
stelle ein. 

In der Verantwortung
Denn während ein unsicheres Pass-
wort in erster Linie eine IT-Sicher-
heitslücke darstellt, wird es zu einem 
potenziellen Verstoss gegen die Da-
tenschutzgrundverordnung (DSGVO), 
sobald Daten Dritter – hier der Schü-
ler – ins Spiel kommen. Gerade auch 
wenn das unsichere Passwort vom 
V t tli h b b

nem dem europäischen Niveau ver-
gleichbaren Datenschutz entspricht. 
Zusätzlich wurden vom Betreiber mit 
Unterstützung des Schulamtes ver-
schiedene technische und organisato-
rische Massnahmen umgesetzt, um 
eine datenschutzkonforme Nutzung 
zu ermöglichen», so das Schulamt auf 
eine erste «Volksblatt»-Anfrage vom 
4. Februar. Trotz allem blieb die unsi-
chere Passwortstruktur unbemerkt.

Erste Massnahmen ergriffen
Nach Auskunft des Schulamts wurde 
in einer ersten Reaktion auf die Be-
schwerde die Erstellung der Konten 
nach diesem Muster mit Sommer 
2020 eingestellt und überarbeitet. 
Zudem sind die Lehrer im November 
i f i t d d d t

grund des Datenschutzes wird drin-
gend empfohlen, das Passwort bei 
der ersten Verwendung von schul-
training.li zu ändern!» 

DSS-Position deutlich
Eine Lösung, die für die Daten-
schutzstelle jedoch zu kurz greift. 
Das geht aus der Ende vergangener 
Woche bei den Beschwerdeparteien 
eingetroffenen und noch nicht 
rechtskräftigen Verfügung hervor. 
Nicht nur würde die Sicherheit der 
Schülerkonten auf schultraining.li 
nicht dem heutigen Stand der Tech-
nik entsprechen, der aufgeschaltete 
Hinweis zur Passwortänderung sei 
zudem mangelhaft. Auch deshalb, 
da bei Primarschülern nicht ver-
l t d kö d i d

schnellstmöglich zu schliessen, 
weist die DSS das Schulamt nun an, 
«unverzüglich alle Schülerkonten in 
Zusammenhang mit der Lernplatt-
form schultraining.li zu sperren», 
um weitere unerlaubte Logins zu 
verhindern. 

Plattform soll überabeitet werden
Was dies konkret für die Zukunft 
von Schultraining.li bedeutet, ist 
noch nicht klar. Das Schulamt er-
klärte auf weitere Nachfrage am 
Freitag, dass die DSS-Verfügung erst 
am Morgen eingetroffen sei und die 
Verantwortlichen sich damit noch 
nicht auseinandersetzen konnten. 
Das Amt hatte jedoch schon am 12. 
Februar im Vorfeld angekündigt, 
d di lt t Pl ttf it

Die Plattform soll laut Schulamt noch im Frühjahr erneuert werden. (Screenshot: Volksblatt)
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