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«Wichtig ist die transparente
Information der Nutzer»

Gegen das Schulamt liegt eine Verfiigung der Datenschutzstelle vor. Marie-Louise Gachter-Alge,
Leiterin Datenschutzstelle Flirstentum Liechtenstein, erzahlt im Interview, worauf es in Sachen
Datenschutz im schulischen Umfeld zu achten gilt.

Stephanie Fleisch
sfleisch@medienhaus.li

Dem Schulamt liegt eine Ver-
fiigung der Datenschutzstelle

vor. Was wird dem Amt genau
vorgeworfen?

Dr. Marie-Louise Gdchter-Alge, Leiterin
Datenschutzstelle Fiirstentum Liechten-
stein: Das stimmt, es liegt eine Ver-
fiigung der Datenschutzstelle vom ver-
gangenen November vor. Da das
Schulamt noch bis Ende Februar Zeit
hat, dieser zu entsprechen, konnen wir
dazu nicht Stellung beziehen.

Soweit bekannt, geht es um die
Nutzung von Microsoft-Produk-
ten. Ist das heutzutage nicht gang
und gibe -auch an Schulen?

Das ist es. Und die Nutzung ist auch
nicht das Problem. Die Unternehmen
beziehungsweise ihre Produkte sind
nicht per se schlecht. Grundsitzlich
steht es jedem frei, die Produkte zu ver-
wenden, auch einer Bildungseinrich-
tung. Das Problem ist, dass die Einrich-
tungen bei der Verwendung die Nutzer
dariiber informieren missen, wie ihre
personenbezogenen Daten in den Syste-
men erfasst und verarbeitet werden.
Und die Einrichtung, die die Produkte
Dritten zur Verfiigung stellt, muss die
rechtlichen und technischen Rahmen-
bedingungen schaffen und einhalten.
Und wenn dies gewihrleistet ist, spricht
nichts gegen die Nutzung.

Rechtlich zulissig agieren - was
heisst das konkret?

Man muss den Betrieb datenschutzkon-
form ausgestalten. Das heisst vor allem
Transparenz schaffen. Die Nutzer miis-
sen wissen, welche Daten erfasst wer-
den, wie sicher sie sind und wie lange sie
gespeichert werden und ob sie eventuell
von weiteren Stellen weiterverarbeitet
werden. Und die technischen Rahmen-
bedingungen zur sicheren Nutzung
miissen natiirlich ebenfalls geschaffen
werden.

«Man muss
den Betrieb
datenschutz-
konform
ausgestalten.
Das heisst
vor allem
Transparenz
schaffen.»
Marie-Louise
Gachter-Alge
Leiterin
Datenschutzstelle
Flrstentum
Liechtenstein

Was heisst das im konkreten Fall,
wenn es um das Portal schulen.li
geht?

Wenn ich als Schiiler oder Elternteil auf
schulen.li gehe, muss ich korrekte Infor-
mationen erhalten und wissen, auf wel-
che Datenschutzgrundlage sich die
Schule bzw. das Schulamt als Anbieter
der Seite stiitzt. Dies ist keine Besonder-
heit des Schulalltags, sondern stellt sich
iiberall. Wenn ich zum Beispiel in einem
Onlineshop etwas bestellen mdchte,
muss ich mich anmelden. In dem Mo-
ment, in dem ich meine Daten eingebe,
muss ich die Moglichkeit haben zu se-
hen, was mit meinen Daten passiert.
Werden sie gespeichert? Wo? Wie lange?
Wie werden sie verarbeitet? Werden sie
vielleicht an Dritte weitergegeben? Da-
riiber muss der Anbieter Auskunft ge-
ben. Um welche Plattform es sich dabei
handelt, spielt da weniger eine Rolle.
Wichtig ist die transparente und ver-
stindliche Information der Nutzer.

An der Gemeindeschule Ruggell
gehoren Tablets seit einigen
Jahren zu den Unterrichtsmitteln,
konkret jene von Apple. Gemiss
Nutzungsbedingungen muss ein
Nutzerkonto samt E-Mail-Adres-
se eingerichtet werden. Doch
Apple schreibt auch vor, dass der
Nutzer mindestens 13 Jahre alt
sein muss. Bei anderen Anbietern
verhiilt es sich dhnlich. Die Schii-
ler sind jedoch halb so alt. Ist das
uberhauptlegitim?

In Fillen, in denen Kinder das Alter fiir
die Einwilligung nicht haben, obliegt es
den Eltern, diese Einwilligung zu geben.
In diesem Fall ist die Schule beziehungs-
weise das Schulamt dazu verpflichtet,
die Eltern zu informieren und sich gege-
benenfalls die Einverstandniserklarung
fiir die Nutzung der Gerite und Anwen-
dungen zu holen. Zudem miissen die
technischen und organisatorischen
Rahmenbedingungen fiir den Einsatz
von IT-gestlitztem Unterricht aus daten-
schutzrechtlicher Sicht geschaffen wer-
den. Dazu gehoren Vereinbarungen mit

Hintergrund

® Vergangenen Herbst wurde bei der
Datenschutzstelle wegen Verstdssen
gegen die Datenschutzgrundverordnung
(DSGVO) eine Beschwerde eingereicht.

® Wie bekannt wurde, geht es dabei um
die digitale Lernplattform schulen.li. Die
Plattform basiert auf einem Produkt von
Microsoft.

@ Auf der entsprechenden Webseite sind
lediglich die Datenschutzhinweise und
Geschaftsbedingungen von Microsoft zu
finden. Entsprechende Informationen vom
Schulamt zur Nutzung der Plattform, wie
zum Beispiel ein eigenes Impressum,
fehlen.

® Zudem gibt Microsoft in den Geschafts-
bedingungen vor, dass minderjahrige
Kinder ohne Zustimmung der Eltern kein
Konto erstellen diirfen. Angeblich liegen
diese nicht vor.

@ Die Datenschutzsstelle stellte bei ihrer
Priifung mehrere Verstdsse fest und
forderte das Schulamt im November
mittels Verordnung dazu auf, die Daten-
verarbeitung bei der Nutzung von
Microsoft-Produkten auf eine klare
Rechtsgrundlage nach Artikel 6, Abs. 1,
DSGVO zu stellen.

@ Das Schulamt hat noch bis Ende Februar
Zeit, der Aufforderung nachzukommen.

den Dienste-Anbietern, aber auch Da-
tenschutzschulungen, Bewusstseinsbil-
dung im Unterricht sowie datenschutz-
freundliche (Vor)einstellungen auf den
Endgeriten der Schiiler (Cookie, AdTra-
cking, Geo-Daten etc.).

Die Gerite werden heutzutage
auch per Fingerabdruck oder
Gesichtserkennung freigeschal-
tet. Ist das nicht bedenklich?
Generell ist hier vorauszuschicken, dass
im Schulumfeld die Verwendung von
biometrischen Merkmalen nicht obliga-
torisch vorgeschrieben ist, sondern le-
diglich eine weitere Authentifizierungs-
moglichkeit darstellt. Zur Frage, ob dies
bedenklich ist, muss man sich die tech-
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nische Umsetzung dieser biometrischen
Authentifizierungsmerkmale anschau-
en. Bei der Verwendung zum Beispiel
eines Fingerabdrucks werden vom Ge-
riatehersteller technische Massnahmen
ergriffen, damit unberechtigten Dritten
der Zugrift auf das Authentifizierungs-
merkmal faktisch verunmoglicht wird.
Eine zentrale Sicherheitsmassnahme
ist die gerdtebezogene Speicherung von
biometrischen Merkmalen als auch von
Passwortern innerhalb eines verschliis-
selten Speicherbereichs des Chips
(CPU), der sogenannten «Secure Encla-
ve». Dabei wird kein Abbild des Finger-
abdrucks gespeichert, sondern lediglich
eine mathematische Darstellung (Hash-
wert). Bei einem Authentifizierungsvor-
gang wird nun dieser Hashwert mit der
Eingabe des Fingerabdrucks abgegli-
chen. Dabei gibt die Secure Enclave den
gespeicherten Hashwert nicht bekannt,
sondern teilt der Applikation mit einem
Ja oder Nein lediglich mit, ob der ein-
gelesene Fingerabdruck mit dem ge-
speicherten Hashwert tibereinstimmt.
Des Weiteren kann der Hashwert aus
dem geschiitzten Speicherbereich des
Gerites nicht ausgelesen werden oder
auf anderen Gerdten gespeichert wer-
den. Selbst wenn eine dritte Person un-
berechtigten Zugriff auf den Hashwert
erhalten sollte, konnte sie keine Riick-
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schliisse auf den tatsdchlichen Finger-
abdruck ziehen bzw. diesen berechnen.

Was miissen Eltern sowie Lehrer
und Schule im Zusammenhang
mit dem digitalen Unterricht
beachten, was den Schutz der
personlichen Daten der Schiiler
betrifft?

Wichtig sind fiir beide Seiten die Infor-
mation und die Transparenz. So muss
die Schule als Verantwortliche fiir die
Lehr- und Unterrichtsmittel entspre-
chende Informationen an die Eltern und
Schiiler weitergeben. Die Eltern sind auf
der anderen Seite gefordert, diese Infor-
mationen zu lesen und hinzuschauen -
das gilt fiir die Verwendung digitaler
Medien allgemein. Oft kann man in den
Einstellungen von Geriten und Anwen-
dungen schon einiges fiir einen besseren
Datenschutz tun. Wichtig ist, dass die
Kinder fiir das Thema auch sensibilisiert
werden. Man kann zum Beispiel mit ih-
nen liber Passworter reden. Man neigt ja
gern dazu, iiberall ein und dasselbe
Passwort zu verwenden. Wenn man be-
reits Grundschiiler dafiir sensibilisiert,
hilft das schon viel weiter. Das setzt na-
tlrlich voraus, dass man sich mit dem
Thema auseinandersetzt und die Pro-
dukte kritisch unter die Lupe nimmt -
sowohl als Elternteil als auch als Schule.
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Wie sensibilisiert sind die Eltern,
wenn es um das Thema Daten-
schutz geht?

Diese Frage kann ich so direkt nicht be-
antworten. Wir bekommen hin und wie-
der Hinweise von Personen. Im aktuel-
len Fall liegen uns nur zwei Beschwer-
den vor. Der Datenschutz ist sicher nicht
das grosse Thema, das ist richtig. Aber
ob die Eltern da zu wenig dahinter sind,
kann ich nicht beurteilen.

Im Grunde vertrauen wohl viele
darauf, dass die geltende Daten-
schutzgrundverordnung ein-
gehalten wird ...

Ja klar. Gerade von offentlichen Institu-
tionen wird erwartet, dass sie es richtig
machen.

Wie konnen die Schulen
beziehungsweise das Schulamt
den Schutz der personlichen
Daten der Schiiler sicherstellen?
Die Schulen und das Amt sollten sorgfal-
tig geeignete Lizenzmodelle auswihlen
sowie unter Einbeziehung technischer
und organisatorischer Massnahmen
eine datenschutzkonforme Verarbei-
tung gewihrleisten. Da kann man schon
viel machen. Denn nur weil etwas gut
tont, muss es nicht auch gut sein. Im
Moment gilt das sicher fiir Unterneh-
men, die ihren Sitz in den USA haben.
Seit vergangenen Juli ist die Nutzung
amerikanischer Produkte schwieriger
geworden, daher gilt es sehr vorsichtig
zu sein und die Anwendung so sicher
wie moglich zu gestalten, dass nicht von
aussen zugegriffen werden kann. Was
den Unterricht generell betriftt, sollte
man versuchen, den richtigen Mittelweg
zu finden. Wie viel muss digital sein?
Was kann man analog machen? Was ist
freiwillig und was verpflichtend?

Aber kommen nicht die meisten
Produkte aus den USA?

Das kann ich nicht bestitigen. Da triigt
der Schein. Klar ist, dass grossere Unter-
nehmen in der Regel ein grosseres Bud-
get zur Verfiigung haben. Das heisst vor
allem, dass sie mehr Geld ins Marketing
investieren konnen. Dadurch werden
diese Produkte selbstverstandlich pro-
minenter. Kleinere Unternehmen, die
durchaus sehr gute Produkte anbieten,
werden hingegen gern {libersehen. Der
Einfachheit halber greift man schneller
auf jene Anwendungen zuriick, die ei-
nem zuerst vor die Fiisse fallen. Dabei
wiirde man mit etwas Geduld sicher
gute Produkte aus der Nihe finden. Seit
dem ersten Lockdown gibt es fiirs
Homeschooling tiberhaupt viel mehr
Angebote. Da lohnt es sich auf jeden
Fall, zweimal hinzuschauen.



