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ZUSAMMENFASSUNG

Das Auskunftsrecht der betroffenen Personen ist in Artikel 8 der Charta der Grundrechte der
Europdischen Union verankert. Es war schon immer Teil des europdischen Rechtsrahmens fiir den
Datenschutz und ist nun in Artikel 15 DSGVO klarer und praziser geregelt.

Ziel und Gesamtstruktur des Auskunftsrechts

Das Auskunftsrecht soll dem Einzelnen ermoglichen, ausreichende, transparente und leicht
zugangliche Informationen Uber die Verarbeitung seiner personenbezogenen Daten zu erhalten, um
sich der Verarbeitung bewusst zu sein und die RechtmaRigkeit der Verarbeitung sowie die Richtigkeit
der verarbeiteten Daten Uiberpriifen zu konnen. Dies erleichtert der betroffenen Person die Ausiibung
anderer Rechte wie das Recht auf Loschung oder Berichtigung, ist aber keine Voraussetzung dafiir.

Das datenschutzrechtliche Auskunftsrecht ist von dhnlichen Rechten mit anderen Zielsetzungen zu
unterscheiden, z. B. dem Recht auf Zugang zu 6ffentlichen Dokumenten, das die Transparenz der
Entscheidungsfindung der Behérden und eine gute Verwaltungspraxis gewahrleisten soll.

Die betroffene Person muss den Antrag auf Auskunft jedoch nicht begriinden, und es ist nicht Aufgabe
des Verantwortlichen zu prifen, ob der Antrag der betroffenen Person tatsdchlich hilft, die
RechtmaRigkeit der betreffenden Verarbeitung zu tberprifen oder andere Rechte auszuiiben. Der
Verantwortliche muss dem Antrag nachkommen, es sei denn, es ist klar, dass der Antrag nach anderen
Vorschriften als den Datenschutzvorschriften gestellt wird.

Das Auskunftsrecht umfasst drei verschiedene Komponenten:

= Bestéatigung darlber, ob die Person betreffende Daten verarbeitet werden oder nicht

= Auskunft Gber diese personenbezogenen Daten

=  Auskunft Gber die Verarbeitung, z. B. Gber die Verarbeitungszwecke, die Kategorien der Daten
und der Empfanger, die Rechte der betroffenen Person sowie die geeigneten Garantien fir die
Ubermittlung in ein Drittland

Allgemeine Ausfiihrungen zur Priifung des Antrags der betroffenen Person

Bei der Analyse des Inhalts des Antrags hat der Verantwortliche zu prifen, ob der Antrag
personenbezogene Daten der antragstellenden Person betrifft, ob der Antrag in den
Anwendungsbereich von Artikel 15 fallt und ob es andere, spezifischere Bestimmungen gibt, die die
Auskunft in einem bestimmten Bereich regeln. Auch muss er prifen, ob der Antrag auf Auskunft
samtliche verarbeitete Informationen Uber die betroffene Person betrifft oder ob er nur auf Teile
dieser Informationen beschrankt ist.

Es gibt keine besonderen Anforderungen an das Format eines Antrags. Der Verantwortliche sollte
geeignete und benutzerfreundliche Kommunikationskanale bereitstellen, die von der betroffenen
Person leicht genutzt werden kénnen. Die betroffene Person ist nicht verpflichtet, diese speziellen
Kanale zu nutzen, sondern kann ihren Antrag auch an eine offizielle Anlaufstelle des Verantwortlichen
richten. Der Verantwortliche ist nicht verpflichtet, Antrége zu bearbeiten, die an vollig willklrliche oder
offensichtlich falsche Adressen gesendet werden.

Ist der Verantwortliche nicht in der Lage, Daten, die sich auf die betroffene Person beziehen, zu

identifizieren, so teilt er dies der betroffenen Person mit und kann die Auskunft verweigern, sofern die

betroffene Person nicht zusatzliche Informationen liefert, die eine Identifizierung erméglichen. Wenn
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der Verantwortliche Zweifel daran hat, dass die betroffene Person diejenige ist, die sie vorgibt zu sein,
kann er zusatzliche Informationen verlangen, um die Identitdt der betroffenen Person zu bestéatigen.
Das Ersuchen um zusatzliche Informationen muss in einem angemessenen Verhéltnis zu der Art der
verarbeiteten Daten, dem moglichen Schaden usw. stehen, um eine GbermaBige Datenerhebung zu
vermeiden.

Umfang des Auskunftsrechts

Der Umfang des Auskunftsrechts richtet sich nach der Definition des Begriffs , personenbezogene
Daten” in Artikel 4 Nummer 1 DSGVO. Neben den allgemeinen personenbezogenen Daten wie Name,
Adresse, Telefonnummer usw. kann eine breite Palette von Daten unter diese Definition fallen, z. B.
medizinische Befunde, Kaufverhalten, Bonitatsindikatoren, Aktivitatsprotokolle, Suchaktivitaten usw.
Personenbezogene Daten, die einer Pseudonymisierung unterzogen wurden, sind im Gegensatz zu
anonymisierten Daten immer noch personenbezogene Daten. Das Auskunftsrecht bezieht sich auf die
personenbezogenen Daten der antragstellenden Person. Dies sollte nicht zu restriktiv ausgelegt
werden und kann auch Daten umfassen, die andere Personen betreffen konnten, z.B. die
Kommunikationshistorie eingehender und ausgehender Nachrichten.

Der Verantwortliche muss nicht nur Auskunft tiber die personenbezogenen Daten erteilen, sondern
auch zusatzliche Informationen (ber die Verarbeitung und lber die Rechte der betroffenen Person
bereitstellen. Diese Informationen kdnnen sich auf das stltzen, was bereits im Verzeichnis der
Verarbeitungstatigkeiten des Verantwortlichen (Artikel 30 DSGVO) und in den Datenschutzhinweisen
(Artikel 13 und 14 DSGVO) enthalten ist. Es kann jedoch sein, dass diese allgemeinen Informationen
zum Zeitpunkt des Antrags aktualisiert oder angepasst werden miissen, um die Verarbeitungsvorgange
widerzuspiegeln, die in Bezug auf die spezifische Person, die den Antrag stellt, durchgefiihrt werden.

Wie wird die Auskunft erteilt?

Die Art und Weise der Auskunftserteilung kann je nach Datenmenge und Komplexitdt der
durchgefihrten Verarbeitung variieren. Sofern nicht ausdriicklich anders angegeben, ist der Antrag so
zu verstehen, dass er sich auf alle die betroffene Person betreffenden personenbezogenen Daten
bezieht. Der Verantwortliche kann die betroffene Person auffordern, den Antrag zu prazisieren, wenn
er eine groRe Menge an Daten verarbeitet.

Der Verantwortliche muss die personenbezogenen Daten in allen IT- und Nicht-IT-Systemen suchen,
die er zur Datenablage nutzt. Die dabei zu verwendenden Suchkriterien hdangen davon ab, wie die
Informationen strukturiert sind (z. B. Name und Kundennummer). Personenbezogene Daten und
andere Informationen, die sich auf die Verarbeitung beziehen, missen in praziser, transparenter,
verstandlicher und leicht zugdnglicher Form in einer klaren und einfachen Sprache mitgeteilt werden.
Die genaueren Anforderungen in dieser Hinsicht hangen von den Umstianden der Datenverarbeitung
sowie von der Fahigkeit der betroffenen Person ab, die Mitteilung zu erfassen und zu verstehen (z. B.
falls es sich bei der betroffenen Person um ein Kind oder eine Person mit besonderen Bediirfnissen
handelt). Wenn die Daten aus Codes oder anderen ,Rohdaten” bestehen, miissen diese unter
Umsténden erldutert werden, damit sie fiir die betroffene Person Sinn ergeben.

Die Hauptmodalitat der Auskunftserteilung besteht darin, der betroffenen Person eine Kopie ihrer
Daten zur Verfiigung zu stellen. Andere Modalitdten (wie miindliche Ubermittlung oder Zugang vor
Ort) kénnen fir den Fall vorgesehen werden, dass die betroffene Person dies wiinscht. Die Daten
kénnen per E-Mail Gbermittelt werden, sofern alle erforderlichen Sicherheitsvorkehrungen getroffen
werden, oder auf andere Weise, z. B. Gber ein Selbstbedienungstool.
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Wenn es sich um eine grofle Datenmenge handelt und es fir die betroffene Person schwierig ware,
die Informationen zu verstehen, wenn diese alle auf einmal vorgelegt wiirden —insbesondere im
Online-Kontext —, kénnte ein mehrstufiger Ansatz geeignet sein. Die Bereitstellung von Informationen
auf mehreren Ebenen kann es der betroffenen Person erleichtern, die Daten zu verstehen. Der
Verantwortliche muss nachweisen kénnen, dass der mehrstufige Ansatz einen zusatzlichen Nutzen fir
die betroffene Person hat, und es sollten Informationen auf allen Ebenen gleichzeitig bereitgestellt
werden, wenn die betroffene Person dies wiinscht.

Die Kopie der Daten und die zusatzlichen Informationen sollten in einer dauerhaften Form, z. B. in
schriftlicher Form, zur Verfliigung gestellt werden, die auch in einer gangigen elektronischen Form
vorliegen kann, sodass die betroffene Person sie leicht herunterladen kann. Die Daten kénnen in einer
Abschrift oder in zusammengefasster Form libergeben werden, solange alle Informationen enthalten
sind und dies den Inhalt der Informationen nicht verandert.

Die Erteilung einer Auskunft hat so schnell wie mdglich, spatestens jedoch innerhalb eines Monats
nach Eingang des Antrags zu erfolgen. Diese Frist kann um weitere zwei Monate verldngert werden,
wenn dies angesichts der Komplexitat und der Anzahl von Antragen erforderlich ist. Die betroffene
Person muss dann lber den Grund fiir die Verzogerung informiert werden. Der Verantwortliche muss
alle MaRnahmen ergreifen, die erforderlich sind, um einen Antrag so schnell wie moglich zu bearbeiten
und zu beantworten, und diese MaRnahmen an die Umstdande der Verarbeitung anpassen. Wenn
Daten nur fiir einen sehr kurzen Zeitraum gespeichert werden, miissen Mafnahmen ergriffen werden,
die gewahrleisten, dass einem Antrag auf Auskunft nachgekommen werden kann, ohne dass die Daten
geloscht werden, wahrend der Antrag bearbeitet wird. Wird eine groRe Datenmenge verarbeitet, muss
der Verantwortliche Routinen und Verfahrensweisen einfiihren, die der Komplexitat der Verarbeitung
angemessen sind.

Die Bewertung des Antrags sollte die Situation zu dem Zeitpunkt widerspiegeln, zu dem der Antrag bei
dem Verantwortlichen eingegangen ist. Auch Daten, die moglicherweise unrichtig sind oder
unrechtmalig verarbeitet wurden, missen bereitgestellt werden. Daten, die bereits geléscht wurden,
z. B. im Rahmen einer Aufbewahrungsregelung, und die daher dem Verantwortlichen nicht mehr zur
Verfligung stehen, kdnnen nicht Gbermittelt werden.

Grenzen und Beschrankungen

Die DSGVO lasst bestimmte Beschrankungen des Auskunftsrechts zu. Anderweitige Ausnahmen oder
abweichende Regelungen bestehen nicht. Das Auskunftsrecht steht nicht unter dem allgemeinen
Vorbehalt der VerhaltnismaRigkeit im Hinblick auf die Anstrengungen, die der Verantwortliche
unternehmen muss, um dem Antrag der betroffenen Person nachzukommen.

GemaR Artikel 15 Absatz 4 darf das Recht auf Erhalt einer Kopie nicht die Rechte und Freiheiten
anderer Personen beeintrachtigen. Der EDSA ist der Ansicht, dass diese Rechte nicht nur bei der
Auskunftserteilung in Form einer Kopie berlicksichtigt werden miissen, sondern auch, wenn der
Zugang zu den Daten auf andere Weise gewahrt wird (z. B. vor Ort). Artikel 15 Absatz 4 gilt jedoch nicht
fiir die zusatzlichen Informationen (ber die Verarbeitung gemaR Artikel 15 Absatz 1 Buchstaben a bis
h. Der Verantwortliche muss nachweisen kénnen, dass die Rechte oder Freiheiten anderer Personen
in der konkreten Situation beeintrachtigt werden wirden. Die Anwendung von Artikel 15 Absatz 4
sollte nicht dazu fiihren, dass der Antrag der betroffenen Person vollstdandig abgelehnt wird, sondern
lediglich dazu, dass Teile weggelassen oder unleserlich gemacht werden, die negative Auswirkungen
auf die Rechte und Freiheiten anderer haben kénnen.
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Bei offenkundig unbegriindeten oder exzessiven Antragen kann der Verantwortliche gemal} Artikel 12
Absatz 5 entweder ein angemessenes Entgelt verlangen oder sich weigern, tatig zu werden. Diese
Begriffe sind eng auszulegen. Da es fir Auskunftsantrage nur sehr wenige Voraussetzungen gibt, ist
die Moglichkeit, einen Antrag als offenkundig unbegriindet zu betrachten, eher begrenzt. Exzessive
Antrdge hangen von den Besonderheiten des Sektors ab, in dem der Verantwortliche tatig ist. Je 6fter
Verantwortliche Anderungen in ihren Datenbanken vornehmen, desto 6fter diirfen betroffene
Personen Auskunftsantrage stellen, ohne dass dies als exzessiv anzusehen ist. Anstatt die Auskunft zu
verweigern, kann der Verantwortliche ein Entgelt von der betroffenen Person verlangen. Dies ware
nur bei exzessiven Antragen angebracht, die hohe Verwaltungskosten verursachen kénnen. Der
Verantwortliche muss nachweisen kénnen, dass ein Auskunftsantrag offenkundig unbegriindet oder
exzessiv ist.

Beschrankungen des Auskunftsrechts kdnnen auch im nationalen Recht der Mitgliedstaaten gemaf
Artikel 23 DSGVO und den darin enthaltenen Ausnahmeregelungen bestehen. Verantwortliche, die
sich auf solche Beschrankungen berufen wollen, miissen die Anforderungen der einzelstaatlichen
Bestimmungen sorgfaltig prifen und alle spezifischen Bedingungen beachten, die moglicherweise
gelten. Solche Bedingungen kdnnen sein, dass das Auskunftsrecht nur voribergehend verzogert wird
oder dass die Einschrankung nur fiir bestimmte Datenkategorien gilt.
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Der Europaische Datenschutzausschuss —

gestitzt auf Artikel 70 Absatz 1 Buchstabe e der Verordnung (EU) 2016/679 des Européischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG
(Datenschutz-Grundverordnung, im Folgenden ,,DSGVQO“),

gestltzt auf das EWR-Abkommen, insbesondere auf Anhang XI und das Protokoll 37, in der durch den
Beschluss des Gemeinsamen EWR-Ausschusses Nr. 154/2018 vom 6. Juli 2018 geinderten Fassung?,

gestlitzt auf Artikel 12 und Artikel 22 seiner Geschaftsordnung,

in der Erwadgung, dass im Zuge der Vorarbeiten zu diesen Leitlinien Beitrdge von Interessentragern
sowohl schriftlich als auch bei einer Veranstaltung der Interessentrdager zum Thema Betroffenenrechte
eingeholt wurden, um Probleme und Auslegungsfragen bei der Anwendung der einschlagigen
Vorschriften der DSGVO zu identifizieren —

HAT FOLGENDE LEITLINIEN ANGENOMMEN:

1 EINFUHRUNG — ALLGEMEINE BEMERKUNGEN

In der heutigen Gesellschaft werden personenbezogene Daten von 6ffentlichen und privaten Stellen
im Rahmen zahlreicher Tatigkeiten, fur eine Vielzahl von Zwecken und auf unterschiedliche Weise
verarbeitet. Einzelne Personen sind oft im Nachteil, wenn es darum geht, zu verstehen, wie ihre
personenbezogenen Daten von einer privaten oder offentlichen Einrichtung verarbeitet werden und
wie die hierflir im Einzelfall verwendeten Technologien funktionieren. Um personenbezogene Daten
natirlicher Personen in diesen Situationen zu schiitzen, wurde mit der DSGVO ein koharenter und
solider Rechtsrahmen geschaffen, der allgemein flr die verschiedenen Arten der Verarbeitung gilt und
spezifische Bestimmungen Uber die Rechte der betroffenen Personen enthilt.

Das Recht auf Auskunft Gber personenbezogene Daten ist neben anderen Rechten der betroffenen
Person, wie z.B. auf Berichtigung oder Loschung, auf Einschriankung der Verarbeitung, auf
Ubertragbarkeit, auf Einlegung eines Widerspruchs oder das Recht, nicht einer automatisierten
Entscheidung im Einzelfall — einschlieRlich Profiling — unterworfen zu werden, in Kapitel Ill der DSGVO
vorgesehen.? Das Auskunftsrecht der betroffenen Person ist sowohl in der Charta der Grundrechte der
EU (,Charta“)® verankert als auch in Artikel 15 DSGVO, wo es konkret als Recht auf Auskunft tber
personenbezogene Daten und auf andere diesbeziigliche Informationen dargelegt ist.

Nach der DSGVO umfasst das Auskunftsrecht drei Komponenten, namlich die Bestdtigung, ob
personenbezogene Daten verarbeitet werden oder nicht, die Auskunft Gber diese Daten und die

! Soweit in diesem Dokument auf ,Mitgliedstaaten” Bezug genommen wird, ist dies als Bezugnahme auf ,,EWR-
Mitgliedstaaten” zu verstehen.
2 Artikel 15-22 DSGVO.
3 In Artikel 8 Absatz 1 der Charta der Grundrechte der Europaischen Union heiRt es: ,Jede Person hat das Recht
auf Schutz der sie betreffenden personenbezogenen Daten”. Der zweite Satz von Artikel 8 Absatz 2 lautet: ,Jede
Person hat das Recht, Auskunft iber die sie betreffenden erhobenen Daten zu erhalten und die Berichtigung der
Daten zu erwirken.”
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Informationen Uber die Verarbeitung. Die betroffene Person kann auch eine Kopie der verarbeiteten
personenbezogenen Daten erhalten, wobei es sich bei dieser Moglichkeit nicht um ein zusatzliches
Recht der betroffenen Person handelt, sondern um eine Modalitat der Auskunftserteilung. Das
Auskunftsrecht kann also einerseits als die Moglichkeit der betroffenen Person verstanden werden,
den Verantwortlichen zu fragen, ob personenbezogene Daten Uber sie verarbeitet werden, und
anderseits als die Moglichkeit, diese Daten einzusehen und zu lberprifen. Der Verantwortliche stellt
der betroffenen Person auf deren Antrag die Informationen zur Verfligung, die unter Artikel 15
Absatz 1 und 2 DSGVO fallen.

Die Ausibung des Auskunftsrechts erfolgt sowohl im Rahmen und im Einklang mit den Zielen des
Datenschutzrechts als auch insbesondere im Rahmen ,[der] Grundrechte und Grundfreiheiten
natiirlicher Personen und insbesondere deren Recht[s] auf Schutz personenbezogener Daten” gemal
Artikel 1 Absatz2 DSGVO. Das Auskunftsrecht ist wichtiger Bestandteil des gesamten
Datenschutzsystems.

In praktischer Hinsicht soll das Auskunftsrecht dazu dienen, natiirlichen Personen die Kontrolle tber
die sie betreffenden personenbezogenen Daten zu ermdglichen®. Um dies in der Praxis wirksam zu
gewahrleisten, zielt die DSGVO darauf ab, diese Ermoglichung durch eine Reihe von Garantien zu
erleichtern, die es der betroffenen Person ermdglichen, dieses Recht problemlos, ohne unndétige
Einschrankungen, in angemessenen Abstanden und ohne UbermaRige Verzégerungen oder Kosten
auszuliben. All dies sollte zu einer wirksameren Durchsetzung des Auskunftsrechts der betroffenen
Person im digitalen Zeitalter fiihren, zu dem im weiteren Sinne auch das Recht der betroffenen Person
gehort, eine Beschwerde bei der Aufsichtsbehodrde einzureichen, sowie das Recht auf wirksamen
Rechtsschutz®.

Was die Entwicklung des Auskunftsrechts als Teil des Rechtsrahmens fiir den Datenschutz betrifft, so
ist zu betonen, dass es von Anfang an Bestandteil des europédischen Datenschutzsystems war. Im
Vergleich zur Richtlinie 95/46/EG wurde der Standard der Rechte der betroffenen Personen in der
DSGVO sowohl prazisiert als auch verstarkt; dies gilt auch fiir das Auskunftsrecht. Da die Modalitdten
des Auskunftsrechts in der DSGVO nun genauer geregelt sind, ist dieses Recht auch unter dem
Gesichtspunkt der Rechtssicherheit sowohl fir die betroffene Person als auch fiir den
Verantwortlichen aufschlussreicher. AuRerdem sind der spezifische Wortlaut von Artikel 15 und die
genaue Frist fir die Bereitstellung von Daten gemaR Artikel 12 Absatz3 DSGVO, dass der
Verantwortliche verpflichtet ist, sich auf Antrage der betroffenen Person vorzubereiten, indem er
Verfahren fir die Bearbeitung von Antrdagen entwickelt.

Das Auskunftsrecht sollte nicht isoliert betrachtet werden, da es eng mit anderen Bestimmungen der
DSGVO verkniipft ist, insbesondere mit den Grundsdtzen des Datenschutzes, einschlieBlich der
Verarbeitung nach Treu und Glauben und der RechtmaRigkeit der Verarbeitung, der
Transparenzpflicht des Verantwortlichen und mit anderen Rechten der betroffenen Person gemaR
Kapitel Il der DSGVO.

Im Rahmen der Rechte der betroffenen Person ist es auch wichtig, sowohl die Bedeutung von
Artikel 12 DSGVO zu betonen, der die Anforderungen an geeignete MaRnahmen des Verantwortlichen
fiir die Bereitstellung der Informationen gemaR Artikel 13 und 14 DSGVO definiert, als auch der
Mitteilungen, die in den Artikeln 15—-22 und 34 DSGVO genannt werden; diese Anforderungen legen

4 Siehe Erwagungsgriinde 7, 68, 75 und 85 der DSGVO.
5> Siehe Kapitel VIII Artikel 77, 78 und 79 der DSGVO.
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im Allgemeinen die Form, die Art und Weise und die Frist fiir die Antworten an die betroffene Person
fest, insbesondere wenn es sich dabei um ein Kind handelt.

Der EDSA hilt es fir notwendig, genauere Leitlinien fir die Umsetzung des Auskunftsrechts in
verschiedenen Situationen zu formulieren. Diese Leitlinien zielen darauf ab, die verschiedenen Aspekte
des Auskunftsrechts zu untersuchen. In diesem Sinne erfolgt im nachstehenden Abschnitt ein
allgemeiner Uberblick samt Erkldrung des Artikels 15 und in den nachfolgenden Abschnitten werden
die haufigsten praktischen Fragen und Probleme bei der Umsetzung des Auskunftsrechts eingehender
analysiert.
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10.

11.

12.

13.

2 ZWECK DES AUSKUNFTSRECHTS, STRUKTUR DES ARTIKELS 15
DSGVO UND ALLGEMEINE GRUNDSATZE

2.1 Zweck des Auskunftsrechts

Das Auskunftsrecht soll natiirliche Personen befahigen, ,sich der Verarbeitung bewusst zu sein und
deren Rechtmdfigkeit tiberpriifen zu kénnen“® sowie die sie betreffenden personenbezogenen Daten
zu kontrollieren. Insbesondere geht es darum, dass die betroffenen Personen verstehen kénnen, wie
ihre Daten verarbeitet werden und welche Folgen die Verarbeitung hat, und dass sie die Richtigkeit
der Daten Uberpriifen kdnnen, ohne hierfir eine Begriindung liefern zu missen. Mit anderen Worten
besteht der Zweck des Auskunftsrechts darin, Personen ausreichende, transparente und leicht
zugangliche Informationen Uber die Datenverarbeitung zu geben, unabhangig von den verwendeten
Technologien, und sie in die Lage zu versetzen, verschiedene Aspekte einer bestimmten
Verarbeitungstatigkeit gemal der DSGVO zu lberprifen (z. B. RechtmaRigkeit, Richtigkeit).

Die in diesen Leitlinien vorgenommene Auslegung der DSGVO stiitzt sich auf die bisher ergangene
Rechtsprechung des EuGH. In Anbetracht der Bedeutung des Auskunftsrechts ist zu erwarten, dass sich
die einschlagige Rechtsprechung in Zukunft erheblich weiterentwickeln wird.

Nach der Rechtsprechung des EuGH’ dient das Auskunftsrecht dazu, den Schutz des Rechts auf
Privatsphare und den Schutz der Daten der betroffenen Person in Bezug auf die Verarbeitung der sie
betreffenden Daten zu garantieren® und gegebenenfalls die Ausiibung ihrer Rechte z. B. aus Artikel 16
bis 19, 21 bis 22 und 82 DSGVO zu erleichtern. Die Ausiibung des Auskunftsrechts ist jedoch ein
individuelles Recht und nicht von der Auslibung dieser anderen Rechte abhangig, und die Ausibung
der anderen Rechte ist nicht von der Ausibung des Auskunftsrechts abhangig.

Da der Zweck des Auskunftsrechts weit gefasst ist, kann er nicht als Vorbedingung fir die Ausibung
des Auskunftsrechts durch den Verantwortlichen im Rahmen seiner Bewertung von Auskunftsantragen
herangezogen werden. Daher sollten die Verantwortlichen nicht prifen, ,warum® die betroffene
Person Auskunft beantragt, sondern nur, ,,was” die betroffene Person beantragt (siehe Abschnitt 3 zur
Analyse des Antrags) und ob sie lber personenbezogene Daten zu dieser Person verfiigen (siehe
Abschnitt 4). Aus diesem Grund sollte der Verantwortliche beispielsweise die Auskunft nicht mit der
Begriindung oder dem Verdacht verweigern, dass die angeforderten Daten von der betroffenen Person
verwendet werden koénnten, um sich im Falle einer Kindigung oder einer geschaftlichen
Auseinandersetzung mit dem Verantwortlichen vor Gericht zu verteidigen.® Zu den Beschrankungen
des Auskunftsrechts siehe Abschnitt 6.

Beispiel 1: Eine Person wurde von ihrem Arbeitgeber entlassen. Eine Woche spater beschliel3t diese
Person, Beweise zu sammeln, um ihren ehemaligen Arbeitgeber wegen ungerechtfertigter Entlassung
zu verklagen. Zu diesem Zweck wendet sich die Person schriftlich an den ehemaligen Arbeitgeber und
verlangt Auskunft Gber alle sie betreffenden personenbezogenen Daten, die der ehemalige
Arbeitgeber als Verantwortlicher verarbeitet.

8 Erwdgungsgrund 63 der DSGVO.
7 Urteil des Gerichtshofs vom 20. Dezember 2017, Nowak, C-434/16 und Urteil des Gerichtshofs vom 17. Juli
2014, YS u. a., verbundene Rechtssachen C-141/12 und C-372/12.
8 Urteil des Gerichtshofs vom 20. Dezember 2017, Nowak, C-434/16, Rn. 56.
° Fragen zu diesem Thema werden in einem derzeit beim EuGH anhingigen Fall (C-307/22) erértert.
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14.

15.

16.

Der Verantwortliche darf nicht beurteilen, welchen Zweck die betroffene Person verfolgt, und die
betroffene Person muss dem Verantwortlichen nicht erklaren, warum sie den Antrag stellt. Wenn der
Antrag alle anderen Anforderungen (siehe Abschnitt 3) erfiillt, muss der Verantwortliche dem
Auskunftsantrag nachkommen, es sei denn, der Antrag erweist sich als offenkundig unbegriindet oder
exzessiv im Sinne von Artikel 12 Absatz 5 DSGVO (siehe Abschnitt 6.3), was der Verantwortliche
nachweisen muss.

Variation: Die betroffene Person bt das Auskunftsrecht in Bezug auf die sie betreffenden
personenbezogenen Daten im Laufe des Rechtsstreits aus. Das nationale Recht des Mitgliedstaats, das
das Beschéftigungsverhiltnis zwischen dem Verantwortlichen und der betroffenen Person regelt,
enthdlt jedoch einige Bestimmungen, die den Umfang der Informationen einschrdanken, die den
Parteien eines laufenden oder anstehenden Gerichtsverfahrens zur Verfligung gestellt oder zwischen
ihnen ausgetauscht werden missen und die auf die Kiindigungsschutzklage der betroffenen Person
anwendbar sind. In diesem Zusammenhang und unter der Voraussetzung, dass diese nationalen
Bestimmungen den Anforderungen von Artikel 23 DSGVO? entsprechen, hat die betroffene Person
keinen Anspruch darauf, von dem Verantwortlichen mehr Informationen zu erhalten, als in den
nationalen Rechtsvorschriften des Mitgliedstaats Giber den Informationsaustausch zwischen Parteien
in Rechtsstreitigkeiten vorgesehen ist.

Obwohl das Ziel des Auskunftsrechts breit gefachert ist, hat der EuGH auch die Grenzen des
Anwendungsbereichs des Datenschutzrechts und des Auskunftsrechts aufgezeigt. So hat der EuGH
festgestellt, dass der Zweck des durch das EU-Datenschutzrecht garantierten Auskunftsrechts sich von
demjenigen des unions- und nationalrechtlich begriindeten Rechts auf Zugang zu Dokumenten
unterscheidet, der darin liegt, ,flir die Transparenz des Entscheidungsprozesses staatlicher Stellen [zu]
sorgen und eine gute Verwaltungspraxis [zu] férdern“! — was nicht zu den Zielen des
Datenschutzrechts gehort. Der EuGH kam zu dem Schluss, dass das Recht auf Auskunft (ber
personenbezogene Daten unabhangig davon gilt, ob ein anderes Zugangsrecht gegeben ist, mit dem
andere Ziele verfolgt werden, etwa im Zusammenhang mit einem Prifverfahren.

2.2 Aufbau des Artikels 15 DSGVO

Um einen Auskunftsantrag zu beantworten und sicherzustellen, dass keiner seiner Aspekte
unberiicksichtigt bleibt, ist es zunachst erforderlich, die Struktur von Artikel 15 und die Komponenten
des in diesem Artikel verankerten Auskunftsrechts zu verstehen.

Artikel 15 kann in acht verschiedene Elemente unterteilt werden, die in der nachstehenden Tabelle
aufgefihrt sind:

1. Bestatigung, ob der Verantwortliche personenbezogene Artikel 15 Absatz 1 erste
Daten Uber die antragstellende Person verarbeitet oder Satzhalfte
nicht

2. Auskunft Gber die personenbezogenen Daten der Artikel 15 Absatz 1 zweite
antragstellenden Person Satzhalfte (erster Teil)

3. Auskunft Gber folgende Informationen zur Verarbeitung: Artikel 15 Absatz 1 zweite
(a) die Verarbeitungszwecke Satzhalfte (zweiter Teil)

10 EDSA, Leitlinien 10/2020 zu Beschrinkungen nach Artikel 23 DSGVO, Fassung fiir die éffentliche Konsultation

vom 18. Dezember 2020.

11 Urteil des Gerichtshofs vom 17. Juli 2014, YS u. a., verbundene Rechtssachen C-141/12 und C-372/12, Rn. 47.
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17.

(b) die Kategorien personenbezogener Daten

(c) die Empfanger oder Kategorien von Empfangern

(d) die geplante Dauer der Verarbeitung oder die Kriterien
fiir die Festlegung dieser Dauer

(e) das Bestehen eines Rechts auf Berichtigung, Ldschung
oder Einschrankung der Verarbeitung und eines
Widerspruchsrechts gegen diese Verarbeitung

(f) das Bestehen eines Beschwerderechts bei einer
Aufsichtsbehorde

(g) alle verfuigbaren Informationen lber die Herkunft der
Daten, wenn die personenbezogenen Daten nicht bei der
betroffenen Person erhoben werden

(h) das Bestehen einer automatisierten
Entscheidungsfindung einschlieBlich Profiling und anderer
damit verbundener Informationen

4, Informationen Uber die geeigneten Garantien gemald Artikel 15 Absatz 2
Artikel 46, wenn personenbezogene Daten an ein Drittland
oder an eine internationale Organisation Ubermittelt
werden

5. Verpflichtung des Verantwortlichen, eine Kopie der Artikel 15 Absatz 3 Satz 1
personenbezogenen Daten, die Gegenstand der
Verarbeitung sind, zur Verfligung zu stellen

6. Verlangen eines angemessenen Entgeltes durch den Artikel 15 Absatz 3 Satz 2
Verantwortlichen auf der Grundlage der Verwaltungskosten
fiir alle weiteren Kopien, die die betroffene Person
beantragt

7. Zurverfugungstellung der Informationen in einem Artikel 15 Absatz 3 Satz 3
elektronischen Format

8. Bericksichtigung der Rechte und Freiheiten anderer Artikel 15 Absatz 4
Personen

Wahrend alle Elemente von Artikel 15 Absdtze 1 und 2 zusammen den Inhalt des Auskunftsrechts
definieren, befasst sich Artikel 15 Absatz 3 mit den Modalitaten der Auskunft, die zusatzlich zu den
allgemeinen Anforderungen gemaR Artikel 12 DSGVO Anwendung finden. Artikel 15 Absatz 4 ergédnzt
die Beschrankungen, die Artikel 12 Absatz 5 DSGVO fiir alle Rechte der betroffenen Personen vorsieht,
wobei ein besonderer Schwerpunkt auf den Rechten und Freiheiten anderer im Zusammenhang mit
der Auskunft liegt.

2.2.1 Bestimmung des Inhalts des Auskunftsrechts

In Artikel 15 Absatze 1 und 2 sind die folgenden drei Aspekte enthalten: Erstens ist zu bestatigen, ob
personenbezogene Daten der antragstellenden Person verarbeitet werden oder nicht. Wenn ja, muss
zweitens Auskunft Uber diese Daten erteilt und es missen drittens Informationen Uber die
Verarbeitung bereitgestellt werden. Diese Aspekte kénnen als die drei Komponenten des
Auskunftsrechts betrachtet werden.
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18.

19.

20.

2.2.1.1 Bestdtigung, ob personenbezogene Daten verarbeitet werden oder nicht

Bei einem Auskunftsantrag Uber personenbezogene Daten muss die betroffene Person zunachst
erfahren, ob der Verantwortliche sie betreffende Daten Uberhaupt verarbeitet oder nicht. Folglich
stellt diese Information die erste Komponente des Auskunftsrechts nach Artikel 15 Absatz 1 dar.
Verarbeitet der Verantwortliche keine personenbezogenen Daten der Person, die Auskunft beantragt
hat, so beschrianken sich die zu erteilenden Informationen auf die Bestdtigung, dass keine
personenbezogenen Daten der betroffenen Person verarbeitet werden. Verarbeitet der
Verantwortliche Daten, die sich auf die antragstellende Person beziehen, so muss er dies dieser Person
bestatigen. Diese Bestatigung kann gesondert mitgeteilt werden oder Teil der Informationen Gber die
verarbeiteten personenbezogenen Daten sein (siehe unten).

2.2.1.2 Auskunft Uber die verarbeiteten personenbezogenen Daten

Die Auskunft Uber personenbezogene Daten ist die zweite Komponente des Auskunftsrechts nach
Artikel 15 Absatz1 und bildet den Kern dieses Rechts. Sie bezieht sich auf den Begriff der
personenbezogenen Daten gemdaR der Definition in Artikel 4 Nummer 1 DSGVO. Abgesehen von
grundlegenden personenbezogenen Daten wie Name und Adresse kann eine unbegrenzte Vielfalt von
Daten unter diese Definition fallen, sofern sie in den sachlichen Anwendungsbereich der DSGVO fallen,
insbesondere im Hinblick auf die Art und Weise ihrer Verarbeitung (Artikel 2 DSGVO). Unter Auskunft
Uber personenbezogene Daten ist die Auskunft liber die tatsdchlichen personenbezogenen Daten
selbst zu verstehen, nicht nur eine allgemeine Beschreibung der Daten oder ein bloRer Verweis auf die
Kategorien personenbezogener Daten, die von dem Verantwortlichen verarbeitet werden. Wenn keine
Beschrankungen gelten'?, hat die betroffene Person das Recht auf Auskunft (iber alle oder Teile der
verarbeiteten Daten, die sie betreffen, je nach Umfang des Antrags (siehe Abschnitt 2.3.1). Die
Verpflichtung zur Auskunftserteilung besteht unabhangig von der Art oder der Quelle der Daten. So ist
auch Uber Daten, die die antragstellende Person urspriinglich selbst dem Verantwortlichen zur
Verfligung gestellt hatte, vollumfanglich Auskunft zu erteilen, um die betroffene Person Uber die
tatsachliche Verarbeitung dieser Daten durch den Verantwortlichen zu informieren. Der Umfang der
personenbezogenen Daten nach Artikel 15 wird in Abschnitt 4.1 und 4.2. ausfihrlich erlautert.

2.2.1.3 Informationen zur Verarbeitung und zu den Rechten der betroffenen Person

Die dritte Komponente des Auskunftsrechts bezieht sich auf Informationen ber die Verarbeitung und
die Rechte der betroffenen Personen, die der Verantwortliche gemal Artikel 15 Absatz 1 Buchstaben a
bis h und Artikel 15 Absatz 2 erteilen muss. Diese Informationen kénnen sich auf einen Text stiitzen,
der beispielsweise aus dem Datenschutzhinweis des Verantwortlichen®® oder aus dem Verzeichnis der
Verarbeitungstatigkeiten des Verantwortlichen gemaf Artikel 30 DSGVO entnommen wurde, miissen
aber moglicherweise aktualisiert und auf den Antrag der betroffenen Person zugeschnitten werden.
Auf den Inhalt und den Grad der Konkretisierung der Informationen wird in Abschnitt 4.3 ndher
eingegangen.

12 Sjehe Abschnitt 6 dieser Leitlinien.
13 Siehe dazu Artikel-29-Datenschutzgruppe, Leitlinien fiir Transparenz gemaR der Verordnung 2016/679,
WP 260 rev. 01, 11. April 2018 (vom EDSA gebilligt) (im Folgenden , Artikel-29-Datenschutzgruppe, Leitlinien fur
Transparenz (vom EDSA gebilligt)“).
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21.

22.

23.

24.

25.

2.2.2  Bestimmungen zu den Modalitdten

Artikel 15 Absatz 3 ergdnzt die Bestimmungen Uber die Modalititen der Beantwortung von
Auskunftsantragen gemall Artikel 12 DSGVO durch einige Prazisierungen im Zusammenhang mit
Auskunftsantragen.

2.2.2.1 Bereitstellung einer Kopie

GemaR Artikel 15 Absatz 3 Satz 1 DSGVO hat der Verantwortliche eine Kopie der personenbezogenen
Daten, die Gegenstand der Verarbeitung sind, unentgeltlich zur Verfligung zu stellen. Das Recht auf
Kopie bezieht sich damit nur auf die zweite Komponente des Auskunftsrechts (,,Auskunft Gber die
verarbeiteten personenbezogenen Daten”, siehe oben). Der Verantwortliche muss die erste Kopie
unentgeltlich bereitstellen, auch wenn er die Kosten fiir die Vervielfiltigung fiir zu hoch halt (Beispiel:
Kosten fiir die Bereitstellung einer Kopie der Aufzeichnung eines Telefongespréchs).

Die Verpflichtung, eine Kopie bereitzustellen, stellt kein zusatzliches Recht der betroffenen Person dar,
sondern regelt ausschlieRlich die Modalitdten der Auskunftserteilung. Durch diese Verpflichtung wird
das Recht auf Auskunft!* gestarkt und seine Auslegung erleichtert, denn es wird klargestellt, dass die
Auskunft gemaR Artikel 15 Absatz 1 umfassend zu verstehen ist und nicht nur dahin gehend, dass eine
Zusammenfassung der Daten geschuldet ist. Die Verpflichtung zur Bereitstellung einer Kopie soll
jedoch nicht dazu dienen, den Anwendungsbereich des Auskunftsrechts zu erweitern: Sie bezieht sich
(nur) auf eine Kopie der personenbezogenen Daten, die Gegenstand der Verarbeitung sind, und nicht
unbedingt auf eine Reproduktion der Originaldokumente (siehe Abschnitt 5, Ziffer 152). Generell
missen der betroffenen Person keine zusatzlichen Informationen zur bereitgestellten Kopie zur
Verfligung gestellt werden: Der Umfang der Informationen, die in der Kopie enthalten sein muissen,
entspricht dem Umfang der Auskunft (iber die Daten nach Artikel 15 Absatz 1 (zweite Komponente des
Auskunftsrechts, siehe Ziffer 19). Damit sind alle Informationen gemeint, die erforderlich sind, damit
die betroffene Person die RechtmaRigkeit der Verarbeitung verstehen und Gberpriifen kann.*

Wenn also die Auskunft Gber die Daten im Sinne von Artikel 15 Absatz 1 durch Bereitstellung einer
Kopie erteilt wird, ist die Verpflichtung zur Bereitstellung einer Kopie gemaf Artikel 15 Absatz 3 erfiillt.
Die Verpflichtung zur Bereitstellung einer Kopie dient den Zielen des Auskunftsrechts, betroffenen
Personen zu ermoglichen, sich tGber die RechtmaRigkeit der Verarbeitung zu informieren und diese zu
Uberprifen (Erwagungsgrund 63). Zur Erreichung dieser Ziele wird eine temporare Einsicht der
personenbezogenen Daten in den meisten Fallen nicht ausreichend sein. Daher muss die betroffene
Person Auskunft in Form einer Kopie der personenbezogenen Daten erhalten.

In Anbetracht der obigen Ausflihrungen ist der Begriff ,Kopie” weit auszulegen und schlieft die
verschiedenen Arten der Auskunft Giber personenbezogene Daten ein, solange sie vollstandig ist (d. h.,
alle angeforderten personenbezogenen Daten enthalt) und von der betroffenen Person aufbewahrt
werden kann. Die Verpflichtung zur Bereitstellung einer Kopie bedeutet also, dass die Informationen
Uber die personenbezogenen Daten der Person, die den Antrag stellt, der betroffenen Person in einer
Weise zur Verfligung gestellt werden, die es ihr ermdoglicht, alle Informationen zu speichern und auf
sie zurlickzugreifen.

14 Die Verpflichtung, eine Kopie zur Verfiigung zu stellen, war in der Datenschutzrichtlinie 95/46/EG nicht
vorgesehen.
5 Fragen, die mit dem Thema dieses Absatzes zusammenhingen, sind Gegenstand eines derzeit beim EuGH
anhéngigen Verfahrens (C-487/21).
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26.

27.

28.

Trotz dieses weit gefassten Verstandnisses einer Kopie und der Auffassung, dass sie die wichtigste
Modalitat fiir die Auskunftserteilung sein sollte, konnten unter bestimmten Umstanden auch andere
Modalitdten angemessen sein. Weitere Erlauterungen zu Kopien und anderen Modalitdten der
Auskunftserteilung finden sich in Abschnitt 5, insbesondere unter 5.2.2 bis 5.2.5.

2.2.2.2 Bereitstellung weiterer Kopien

Artikel 15 Absatz 3 Satz 2 bezieht sich auf Situationen, in denen die betroffene Person mehr als eine
Kopie beantragt, z. B. weil die erste Kopie verloren gegangen oder beschadigt ist, oder die betroffene
Person eine Kopie zur Weitergabe an eine andere Person oder eine Aufsichtsbehdrde benétigt. Auf der
Grundlage, dass der Verantwortliche auf Antrag der betroffenen Person weitere Kopien zur Verfiigung
stellen muss, sieht Artikel 15 Absatz 3 vor, dass der Verantwortliche fiir jede weitere angeforderte
Kopie ein angemessenes Entgelt auf der Grundlage der Verwaltungskosten erheben kann (Artikel 15
Absatz 3 Satz 2).

Beantragt die betroffene Person nach dem ersten Antrag eine weitere Kopie, kann sich die Frage
stellen, ob dies als neuer Antrag zu betrachten ist oder ob die betroffene Person eine weitere Kopie
der Daten im Sinne von Artikel 15 Absatz3 Satz 2 wiinscht, was die Forderung eines Entgelts
rechtfertigen wiirde. Die Antwort auf diese Frage hdngt ausschlieRlich vom Inhalt des Antrags ab: Der
Antrag sollte als Bitte um eine weitere Kopie ausgelegt werden, sofern es sich zeitlich und vom Umfang
her auf dieselbe Verarbeitung personenbezogener Daten bezieht wie der friihere Antrag. Mdchte die
betroffene Person jedoch Auskunft Gber zu einem anderen Zeitpunkt verarbeitete Daten oder Uber
einen anderen als den urspriinglich beantragten Datensatz erhalten, so hat sie erneut Anspruch auf
eine unentgeltliche Kopie gemald Artikel 15 Absatz 3. Dies gilt auch dann, wenn die betroffene Person
kurz zuvor einen ersten Antrag gestellt hat. Eine betroffene Person kann ihr Auskunftsrecht durch
einen weiteren Antrag ausiliben und eine unentgeltliche Kopie erhalten, es sei denn, der Antrag wird
als unverhaltnismaRig im Sinne von Artikel 12 Absatz 5 angesehen — in diesem Fall kann gemaR
Artikel 12 Absatz 5 Buchstabe a ein angemessenes Entgelt verlangt werden (zum exzessiven Charakter
von wiederholten Antragen siehe Abschnitt 6).

Beispiel 2: Ein Kunde reicht bei einem Handelsunternehmen einen Antrag auf Auskunft ein. Ein Jahr
nach der Antwort des Unternehmens stellt derselbe Kunde einen Auskunftsantrag gemaR Artikel 15
an dasselbe Unternehmen. Unabhangig davon, ob es seit dem ersten Antrag neue Geschaftsvorgange
oder andere Kontakte zwischen den Parteien gegeben hat, ist dieser zweite Antrag als neuer Antrag zu
betrachten. Auch wenn keine Anderung in der Datenverarbeitung durch das Unternehmen eingetreten
ist —was fiir die betroffene Person nicht unbedingt ersichtlich ist — hat die betroffene Person Anspruch
auf eine unentgeltliche Kopie der Daten.

Variation 1: Auch wenn der Kunde in den oben genannten Fédllen den neuen Antrag z. B. nur eine
Woche nach dem ersten Antrag stellt, kann dies durchaus als neuer Antrag nach Artikel 15 Absatz 1
und Absatz 3 Satz 1 angesehen werden, wenn er nicht als bloRe Erinnerung an den ersten Antrag zu
verstehen ist. Angesichts der kurzen Zeitspanne und den gegebenenfalls besonderen Umstidnden des
neuen Antrags ist dessen UnverhaltnismaRigkeit im Sinne von Artikel 12 Absatz 5 infrage gestellt (siehe
Abschnitt 6).

Variation 2: Die Beantragung einer ,,neuen Kopie“ von Informationen, die bereits in Form einer Kopie
als Antwort auf einen friitheren Antrag erteilt wurden, z. B. weil der Kunde die zuvor erhaltene Kopie
verloren hat, sollte selbstverstandlich als Antrag auf eine weitere Kopie angesehen werden, da er sich
in Bezug auf Umfang und Zeitpunkt der Verarbeitung mit dem friiheren Antrag deckt.
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29.

30.

31.

32.

33.

34.

Wenn die betroffene Person einen ersten Antrag auf Auskunft mit der Begriindung wiederholt, dass
die erhaltene Antwort unvollstandig war oder die Ablehnung nicht begriindet wurde, ist dieser Antrag
nicht als neuer Antrag zu betrachten, da es sich lediglich um eine Erinnerung an einen ersten
unbeantworteten Antrag handelt.

Hinsichtlich der Kostenerhebung bei Antragen auf eine weitere Kopie sieht Artikel 15 Absatz 3 vor, dass
der Verantwortliche ein angemessenes Entgelt auf der Grundlage der durch den Antrag verursachten
Verwaltungskosten erheben kann. Dies bedeutet, dass die Verwaltungskosten ein relevantes Kriterium
fur die Festlegung der Gebilihrenhohe sind. Gleichzeitig sollte das Entgelt angemessen sein, denn das
Auskunftsrecht ist schlieRlich ein Grundrecht der betroffenen Person. Der Verantwortliche sollte keine
Gemeinkosten oder andere allgemeine Ausgaben auf die betroffene Person abwalzen, sondern sich
auf die spezifischen Kosten konzentrieren, die durch die Bereitstellung der zusatzlichen Kopie
entstanden sind. Bei der Durchfiihrung dieses Vorgangs sollte der Verantwortliche seine personellen
und materiellen Ressourcen effizient einsetzen, um die Kosten fiir die Kopie niedrig zu halten; dies gilt
auch, wenn der Verantwortliche externe Unterstiitzung in Anspruch nehmen muss.

Falls der Verantwortliche beschlief3t, ein Entgelt zu erheben, sollte er im Voraus darauf hinweisen, dass
ein Entgelt erhoben wird, und moglichst genau die Héhe der Kosten angeben, die er der betroffenen
Person in Rechnung zu stellen gedenkt, um der betroffenen Person die Moglichkeit zu geben, zu
entscheiden, ob sie ihren Antrag aufrechterhalten oder zuriickziehen méchte.

2.2.2.3 Bereitstellung der Informationen in einer allgemein gebrauchlichen elektronischen Form

Wurde der Antrag elektronisch gestellt, so sind die Informationen in elektronischer Form
bereitzustellen, sofern die betroffene Person nichts anderes angegeben hat (siehe Artikel 12 Absatz 3
DSGVO). Artikel 15 Absatz3 Satz3 ergdnzt diese Anforderung im Zusammenhang mit
Auskunftsantragen, indem er festlegt, dass der Verantwortliche dariber hinaus verpflichtet ist, die
Antwort in einer gangigen elektronischen Form zu Ubermitteln, sofern die betroffene Person nichts
anderes verlangt. Artikel 15 Absatz 3 setzt voraus, dass es fiir die Verantwortlichen, die in der Lage
sind, elektronische Antrdge zu empfangen, moglich ist, die Antwort auf den Antrag in einer allgemein
verwendeten elektronischen Form zu Ubermitteln (fir Einzelheiten siehe Abschnitt 5.2.5). Diese
Bestimmung bezieht sich auf alle Informationen, die gemaR Artikel 15 Absatz 1 und Absatz 2 erteilt
werden muissen. Stellt die betroffene Person den Antrag auf Auskunft auf elektronischem Wege,
missen daher alle Informationen in einer allgemein gebrauchlichen elektronischen Form Gbermittelt
werden. Anforderungen beziiglich des Formats werden in Abschnitt 5 ndher erlautert. Der
Verantwortliche sollte, wie immer, geeignete SicherheitsmaRnahmen ergreifen, insbesondere wenn
es um besondere Kategorien personenbezogener Daten geht (siehe unten, unter 2.3.4).

2.2.3 Mogliche Beschrankung des Auskunftsrechts

Artikel 15 Absatz 4 sieht eine besondere Beschrdankung des Auskunftsrechts vor, denn darin heiRt es,
dass mogliche nachteilige Auswirkungen auf die Rechte und Freiheiten anderer zu bericksichtigen
sind. Fragen zum Umfang und zu den Folgen dieser Beschrankung sowie zu zuséatzlichen
Beschrankungen gemal Artikel 12 Absatz 5 DSGVO oder Artikel 23 DSGVO, werden in Abschnitt 6
erlautert.

2.3 Allgemeine Grundsatze des Auskunftsrechts

Wenn eine betroffene Person einen Auskunftsantrag stellt, missen ihr grundsatzlich alle in Artikel 15
DSGVO genannten Informationen zur Verfligung gestellt werden. Daher hat der Verantwortliche, wenn
er die betroffene Person betreffende Daten verarbeitet, alle in Artikel 15 Absatz 1 und gegebenenfalls
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b)

die in Artikel 15 Absatz 2 genannten Informationen zur Verfligung zu stellen. Der Verantwortliche trifft
alle geeigneten MalRnahmen, um sicherzustellen, dass die Informationen vollstandig und aktuell sind
und dem Stand der zum Zeitpunkt des Erhalts des Antrags verarbeiteten Daten entsprechen.® Falls
Daten von zwei oder mehreren Verantwortlichen gemeinsam verarbeitet werden, beriihrt die
Vereinbarung der gemeinsam Verantwortlichen Gber ihre jeweiligen Verpflichtungen im Hinblick auf
die Wahrnehmung der Rechte der betroffenen Person, insbesondere die Beantwortung von
Auskunftsantragen, nicht die Rechte der betroffenen Person gegentliber dem Verantwortlichen, an den
sie ihren Antrag richtet.?’

2.3.1 Vollstandigkeit der Auskunft

Die betroffene Person hat vorbehaltlich der nachstehend genannten Ausnahmen das Recht,
vollstandige Auskunft Uber alle sie betreffenden Daten zu erhalten (Einzelheiten zum Umfang siehe
Abschnitt 4.2). Sofern von der betroffenen Person nicht ausdriicklich etwas anderes verlangt wird,
muss grundsatzlich davon ausgegangen werden, dass ihr Auskunftsantrag alle sie betreffenden
personenbezogenen Daten umfasst.® Eine Beschrankung des Zugangs zu einem Teil der Informationen
kann in den folgenden Fallen in Betracht gezogen werden:

Die betroffene Person hat ihren Antrag ausdricklich auf eine Teilmenge von Daten beschrankt. Um
unvollstindige Informationen zu vermeiden, darf der Verantwortliche diese Einschrankung des
Antrags der betroffenen Person nur dann erwagen, wenn er sicher sein kann, dass diese Auslegung
dem Wunsch der betroffenen Person entspricht (ndhere Einzelheiten siehe Abschnitt 3.1.1 Ziffer 51).
Grundsétzlich soll die betroffene Person die Ubermittlung aller Daten, fiir die sie Auskunftsrecht hat,
nicht erneut beantragen missen.

Wenn der Verantwortliche eine groBe Menge von Daten (iber die betroffene Person verarbeitet, mag
er bezweifeln, dass ein sehr allgemein formulierter Antrag auf Auskunft wirklich darauf abzielt,
Informationen Uber alle Arten von Daten, die verarbeitet werden, oder Uber alle Tatigkeitsbereiche
des Verantwortlichen im Einzelnen zu erhalten. Solche Zweifel kénnen insbesondere in Situationen
auftreten, in denen es keine Moglichkeit gab, der betroffenen Person von Anfang an Instrumente zur
Spezifizierung ihres Antrags zur Verfligung zu stellen, oder in denen die betroffene Person von diesen
keinen Gebrauch gemacht hat. Der Verantwortliche steht dann vor dem Problem, wie er eine
vollstandige Antwort geben und gleichzeitig vermeiden kann, dass die betroffene Person mit
Informationen Giberhduft wird, an denen sie nicht interessiert ist und die sie nicht effektiv verwenden
kann. Je nach den Umstdnden und den technischen Voraussetzungen lasst sich dieses Problem
eventuell 16sen, z. B. durch die Bereitstellung von Selbstbedienungstools in Online-Kontexten (siehe
Abschnitt 5 Gber den mehrstufigen Ansatz). Falls eine solche Méglichkeit nicht vorhanden ist, kann der
Verantwortliche, der eine grofle Menge von Informationen (iber die betroffene Person verarbeitet,
verlangen, dass die betroffene Person prazisiert, auf welche Informationen oder welche
Verarbeitungsvorgdange sich ihr Auskunftsantrag bezieht, bevor er ihr Auskunft erteilt (siehe
Erwadgungsgrund 63 der DSGVO). Beispiele hierfiir sind ein Unternehmen mit mehreren
Tatigkeitsbereichen oder eine Behoérde mit verschiedenen Verwaltungseinheiten, wenn der
Verantwortliche festgestellt hat, dass zahlreiche Daten der betroffenen Person in diesen einzelnen
Bereichen verarbeitet werden. Eine groRe Menge an Daten kann auch von Verantwortlichen

16 Hilfestellung zu geeigneten MaBnahmen findet sich im Abschnitt 5 Ziffer 123—-129 dieser Leitlinien.
17EDSA, Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher” und , Auftragsverarbeiter” in der DSGVO,
Ziffer 162 f. Auftragsverarbeiter sind verpflichtet, den Verantwortlichen zu unterstitzen, ebenda Ziffer 129.
18 N3here Einzelheiten siehe Abschnitt 5.2.3 iiber den mehrstufigen Ansatz.
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verarbeitet werden, die Daten Uber haufige Aktivitdten der betroffenen Person lber einen langeren
Zeitraum hinweg erheben.

Beispiel 3: Bei einer Behtrde werden Daten liber die betroffene Person in verschiedenen Abteilungen
im jeweils unterschiedlichen Kontext verarbeitet. Die Aktenverwaltung und -fiihrung erfolgt teilweise
auf nicht automatisierte Weise, und die meisten Daten werden nur in Papierform gespeichert.
Angesichts der allgemeinen Formulierung des Antrags bezweifelt die Behorde, dass sich die
betroffene Person des Umfangs ihres Antrags bewusst ist, insbesondere der Vielfalt der
Verarbeitungsvorgdnge, die einzubeziehen waren, der Menge der Informationen und der Anzahl der
Seiten, die die betroffene Person erhalten wiirde.

Beispiel 4: Ein groRes Versicherungsunternehmen erhalt per Brief einen umfangreiches
Auskunftsantrag von einem langjahrigen Kunden. Obwohl die Loschungsfristen vollstandig
eingehalten werden, verarbeitet das Unternehmen dennoch eine groRe Menge an Daten Uber den
Kunden, da die Verarbeitung weiterhin erforderlich ist, um Verpflichtungen aus dem
Vertragsverhédltnis mit dem Kunden zu erfillen (beispielsweise in Bezug auf
Dauerschuldverhéltnissen, Kommunikation mit dem Kunden oder mit Dritten zu strittigen Fragen
usw.) oder um rechtliche Verpflichtungen einzuhalten (beispielsweise archivierte Daten, die zu
Steuerzwecken aufbewahrt werden miissen). Das Versicherungsunternehmen kénnte Zweifel daran
haben, ob der sehr allgemein formulierte Antrag wirklich alle Arten dieser Daten umfassen soll. Dies
kann vor allem dann problematisch sein, wenn das Versicherungsunternehmen nur Uber eine
Postanschrift der betroffenen Person verfiigt und daher alle Informationen auf Papier lGibermitteln
muss. Die gleichen Zweifel knnen jedoch auch bei der Bereitstellung von Informationen auf anderem
Wege bestehen.

Beschlielt der Verantwortliche in solchen Féllen, die betroffene Person zur Prazisierung ihres Antrags
aufzufordern, um ihr die Austibung des Auskunftsrechts zu erleichtern (Artikel 12 Absatz 2 DSGVO),
muss er ihr gleichzeitig aussagekraftige Informationen Uiber seine Verarbeitungsvorgdnge erteilen, die
fir die betroffene Person von Belang sein konnten, etwa hinsichtlich seiner einschlagigen
Tatigkeitsbereiche, Datenbanken usw.

Beispiel 5: Bei einem Arbeitsverhiltnis ist bei einem allgemein formulierten Auskunftsantrag nicht
automatisch klar, ob der Arbeitnehmer alle Login-Daten, Daten liber den Zugang zu einem Arbeitsplatz,
Daten Uber die Abrechnung in der Kantine, Daten Uber die Gehaltszahlungen usw. erhalten méchte.
Hier kdnnte eine vom Arbeitgeber verlangte Prazisierung beispielsweise ergeben, dass das Interesse
des Arbeitnehmers darin besteht, zu verstehen oder zu (iberpriifen, an wen seine Leistungsbeurteilung
weitergegeben wurde. Ohne die Aufforderung zur Prazisierung wiirde der Arbeitnehmer eine groRe
Menge an Informationen erhalten, an denen er gréStenteils nicht interessiert ist. Gleichzeitig misste
der Arbeitgeber liber die verschiedenen Verarbeitungskontexte informieren, die den Arbeitnehmer
betreffen konnten, damit der Arbeitnehmer seinen Antrag sinnvoll prazisieren kann.

Es ist wichtig zu betonen, dass das Ersuchen um Prazisierung nicht darauf abzielt, die Antwort auf den
Auskunftsantrag einzuschrdanken, und nicht dazu verwendet werden darf, Informationen zu den liber
die betroffene Person gehaltenen Daten oder zu deren Verarbeitung zu verbergen. Wenn die
betroffene Person, die gebeten wurde, den Umfang ihres Antrags zu prazisieren, bestatigt, dass sie alle
sie betreffenden personenbezogenen Daten anfordert, muss der Verantwortliche diese natirlich
vollstandig zur Verfligung stellen.

Der Verantwortliche sollte auf jeden Fall nachweisen kénnen, dass die Art und Weise der Bearbeitung
des Antrags darauf abzielt, dem Auskunftsrecht die groBtmogliche Wirkung zu verleihen, und dass sie
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36.

37.

im Einklang mit seiner Verpflichtung steht, der betroffenen Person die Ausilibung ihrer Rechte zu
erleichtern (Artikel 12 Absatz 2 DSGVO). Entsprechend diesen Grundsatzen kann der Verantwortliche
die Antwort der betroffenen Person abwarten, bevor er ihr zusatzliche Daten entsprechend ihrem
Antrag zur Verfiigung stellt, sofern er der betroffenen Person einen klaren Uberblick tiber sdmtliche
Verarbeitungsvorgdnge gegeben hat, die sie betreffen konnten - einschlieflich insbesondere
derjenigen, mit denen die betroffene Person nicht gerechnet hat—, er der betroffenen Person
jedenfalls Auskunft Uber alle von ihr zweifelsohne angeforderten Daten erteilt hat und diese
Informationen dariber hinaus klare Hinweise darauf enthielten, wie man Zugang zu den lbrigen Teilen
der verarbeiteten Daten erhilt.

Das Auskunftsrecht unterliegt bestimmten Ausnahmen und Einschrankungen (siehe Abschnitt 6). In
solchen Fallen sollte der Verantwortliche sorgfaltig prifen, welche Teile der Informationen von der
Ausnahmeregelung erfasst werden, und alle Informationen zur Verfligung stellen, fir die die
Ausnahme nicht greift. So darf beispielsweise die Bestatigung der Verarbeitung personenbezogener
Daten als solche (erste Komponente) von der Ausnahme nicht betroffen sein. Folglich muss Auskunft
Uber alle personenbezogenen Daten und alle Informationen gemaR Artikel 15 Absatze 1 und 2 erteilt
werden, die nicht von der Ausnahme oder Einschrankung betroffen sind.

2.3.2 Richtigkeit der Angaben

Die Informationen, die in der Kopie der personenbezogenen Daten enthalten sind, die der betroffenen
Person ausgehandigt wird, missen die tatsachlichen Informationen oder personenbezogenen Daten
umfassen, die liber die betroffene Person gespeichert sind. Dazu gehort auch, dass Auskunft Gber
unrichtige Daten oder (iber eine Datenverarbeitung, die nicht oder nicht mehr rechtmalig ist, erteilt
werden muss. Die betroffene Person kann das Auskunftsrecht beispielsweise in Anspruch nehmen, um
herauszufinden, woher die unrichtigen Daten stammen, die zwischen verschiedenen Verantwortlichen
Ubermittelt werden. Wiirde der Verantwortliche unrichtige Daten berichtigen, bevor er die betroffene
Person davon in Kenntnis gesetzt hat, ware die betroffene Person dieser Moglichkeit beraubt. Das
Gleiche gilt fir den Fall einer unrechtmaRigen Verarbeitung. Die Moglichkeit der betroffenen Person,
Uber eine sie betreffende unrechtmalRige Verarbeitung Kenntnis zu erlangen, ist einer der
Hauptzwecke des Auskunftsrechts. Die Verpflichtung, Gber den unveranderten Stand der Verarbeitung
zu informieren, gilt unbeschadet der Verpflichtung des Verantwortlichen, eine unrechtmaRige
Verarbeitung zu beenden oder unrichtige Daten zu berichtigen. Fragen zu der Reihenfolge, in der diese
Verpflichtungen erfillt werden sollten, werden im Folgenden beantwortet.

2.3.3 Referenzzeitpunkt fir die Beurteilung

Die Beurteilung der verarbeiteten Daten muss so genau wie moglich die Situation zu dem Zeitpunkt
widerspiegeln, zu dem der Verantwortliche den Antrag erhalt, und die Antwort sollte alle zu diesem
Zeitpunkt verfligbaren Daten umfassen. Der Verantwortliche muss also versuchen, samtliche die
betroffene Person betreffenden Datenverarbeitungsvorgange unverziglich ausfindig zu machen.
Entsprechend ist der Verantwortliche nicht verpflichtet, personenbezogene Daten zu (ibermitteln, die
er in der Vergangenheit verarbeitet hat und tiber die er nicht mehr verfiigt.!® So kann es beispielsweise
sein, dass der Verantwortliche personenbezogene Daten im Einklang mit seiner
Datenspeicherungspolitik und/oder gemaR gesetzlichen Bestimmungen geloscht hat und daher nicht

19 vgl. in diesem Sinne Ausfiihrungen in Abschnitt 4 dieser Leitlinien sowie Urteil des Gerichtshofs vom 7. Mai
2009, Rijkeboer, C-553/07 zu der Frage, ob sich ein Recht auf Auskunft Gber die Empfanger oder Kategorien der
Empfanger auf die Vergangenheit bezieht.
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39.

mehr in der Lage ist, die angeforderten personenbezogenen Daten bereitzustellen. In diesem
Zusammenhang ist daran zu erinnern, dass die Dauer der Speicherung der Daten gemal Artikel 5
Absatz 1 Buchstabe e DSGVO festgelegt werden sollte, da jede Aufbewahrung von Daten objektiv
gerechtfertigt sein muss.

Zudem ergreift der Verantwortliche im Voraus die erforderlichen MaBnahmen, um die Auslibung des
Auskunftsrechts zu erleichtern und um solche Antrdge so schnell wie moglich (siehe Artikel 12
Absatz 3), und bevor die Daten geloscht werden missen, zu bearbeiten. Bei kurzen
Aufbewahrungsfristen sollten die zur Beantwortung des Antrags getroffenen MaRnahmen daher an
die entsprechende Aufbewahrungsfrist angepasst werden, um die Auslibung des Auskunftsrechts zu
erleichtern und zu vermeiden, dass der Zugang zu den zum Zeitpunkt des Antrags verarbeiteten Daten
permanent unméglich ist.?° In einigen Fillen kann es jedoch unméglich sein, einen Antrag vor dem
Zeitpunkt der geplanten Loéschung der Daten zu beantworten. Wenn beispielsweise ein
Verantwortlicher im Zuge der moglichst raschen Beantwortung eines Antrags personenbezogene
Daten abruft, die am folgenden Tag geloscht werden sollten, bendtigt er moglicherweise zusatzliche
Zeit, um zu prifen, ob Schwarzungen vorgenommen werden missen, um die Freiheiten anderer
Personen zu schiitzen, bevor er dem Antragsteller eine Kopie der personenbezogenen Daten zur
Verfligung stellt. Wurden die Daten innerhalb der vorgesehenen Aufbewahrungsfrist abgerufen, kann
der Verantwortliche diese Daten weiterverarbeiten, um seiner Verpflichtung zur Beantwortung des
Antrags nachzukommen. Die Verarbeitung kann in solchen Fdllen auf der Grundlage von Artikel 6
Absatz 1 Buchstabe c in Verbindung mit Artikel 15 DSGVO beruhen, und die Dauer der Verarbeitung
muss den Anforderungen von Artikel 12 Absatz 3 DSGVO entsprechen.?! Die Anwendung dieser
Rechtsgrundlage ist auf die Verarbeitung der Daten beschrankt, die fir die Beantwortung des
konkreten Antrags als notwendig erachtet werden, und darf nicht als Rechtfertigung fiir allgemeine
Verlangerungen der Aufbewahrungsfristen dienen.

Dariber hinaus darf sich der Verantwortliche nicht vorsatzlich der Verpflichtung entziehen, die
angeforderten personenbezogenen Daten bereitzustellen, indem er personenbezogene Daten auf
einen Auskunftsantrag hin l6scht oder andert (siehe 2.3.2). Stellt der Verantwortliche bei der
Bearbeitung des Auskunftsantrags fest, dass die Daten unrichtig sind oder unrechtmaRig verarbeitet
werden, muss er den Stand der Verarbeitung ermitteln und die betroffene Person entsprechend
informieren, bevor er seinen sonstigen Verpflichtungen nachkommt. Der Verantwortliche sollte
Informationen (iber nachfolgende Berichtigungen oder Loschungen im eigenen Interesse hinzufiigen,
um weitere Mitteilungen zu vermeiden, aber auch um dem Transparenzgrundsatz gerecht zu werden.

Beispiel 6: Bei der Beantwortung eines Auskunftsantrags stellt der Verantwortliche fest, dass eine
Bewerbung der betroffenen Person auf eine freie Stelle im Unternehmen des Verantwortlichen tber
die Aufbewahrungsfrist hinaus gespeichert wurde. In diesem Fall darf der Verantwortliche nicht erst
I6schen und dann der betroffenen Person mitteilen, dass keine Daten (lber die Bewerbung)
verarbeitet werden. Er muss zuerst die Auskunft erteilen und danach die Daten |6schen. Um einen

20 50 kénnte beispielsweise die Einfiihrung eines Selbstbedienungstools, das betroffenen Personen einen
einfachen Zugang zu den angeforderten personenbezogenen Daten erméglicht, und eines
Benachrichtigungssystems, das den Verantwortlichen tber Antrdge informiert, die sich auf personenbezogene
Daten mit kurzen Aufbewahrungsfristen beziehen, in Betracht gezogen werden, um ein rasches Handeln zu
erleichtern.

21 Djes gilt unbeschadet einer nachfolgenden Verarbeitung von Daten zu Beweiszwecken im Zusammenhang
mit der Bearbeitung des Auskunftsantrags wahrend eines angemessenen Zeitraums.
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40.

41.

spateren Antrag auf Loschung zu vermeiden, ware es empfehlenswert, Informationen Uber die
Tatsache und den Zeitpunkt der Loschung hinzuzufiigen.

Um den Grundsatz der Transparenz zu wahren, sollte der Verantwortliche die betroffene Person tber
den konkreten Zeitpunkt der Verarbeitung informieren, auf die sich die Antwort des Verantwortlichen
bezieht. In einigen Fallen, beispielsweise bei hdaufigen Kommunikationsvorgangen, kann es zwischen
diesem Zeitpunkt, zu dem die Verarbeitungsbeurteilung erfolgte, und der Antwort des
Verantwortlichen zu einer weiteren Verarbeitung oder einer Anderung der Daten kommen. Wenn dem
Verantwortlichen derartige Anderungen bekannt sind, wird empfohlen, entsprechende Informationen
sowie Informationen tiber die zusatzliche Verarbeitung, die zur Beantwortung des Antrags erforderlich
ist, aufzunehmen.

2.3.4 Einhaltung der Anforderungen an die Datensicherheit

Da es sich bei der Ubermittlung und Bereitstellung personenbezogener Daten an die betroffene Person
um einen Verarbeitungsvorgang handelt, ist der Verantwortliche stets verpflichtet, geeignete
technische und organisatorische Mallnahmen zu treffen, um ein dem Risiko der Verarbeitung
angemessenes MaR an Sicherheit zu gewahrleisten (siehe Artikel 5 Absatz 1 Buchstabe f, Artikel 24
und Artikel 32 DSGVO). Dies gilt unabhéngig davon, in welcher Form die Auskunft erteilt wird. Im Falle
einer nicht elektronischen Ubermittlung der Daten an die betroffene Person kann der Verantwortliche
je nach den mit der Verarbeitung verbundenen Risiken den Versand per Einschreiben in Erwagung
ziehen oder alternativ der betroffenen Person anbieten, sie jedoch nicht dazu verpflichten, die Datei
gegen Unterschrift direkt in einer Niederlassung des Verantwortlichen abzuholen. Werden gemaR
Artikel 12 Absdtze 1 und 3 Informationen auf elektronischem Weg Ubermittelt, wahlt der
Verantwortliche elektronische Mittel, die den Anforderungen an die Datensicherheit entsprechen.
Falls eine Kopie der Daten in einem gangigen elektronischen Format (siehe Artikel 15 Absatz 3) zur
Verfiigung gestellt wird, muss der Verantwortliche bei der Wahl der Mittel zur Ubermittlung der
elektronischen Datei an die betroffene Person die Anforderungen an die Datensicherheit
beriicksichtigen. Dies kann Verschliisselung, Passwortschutz usw. umfassen. Um den Zugang zu
verschlisselten Daten zu erleichtern, sollte der Verantwortliche auch sicherstellen, dass geeignete
Informationen zur Verfligung gestellt werden, damit die betroffene Person Zugang zu den
entschlisselten Informationen hat. In Féllen, in denen die Anforderungen an die Datensicherheit eine
Ende-zu-Ende-Verschlisselung elektronischer Nachrichten erfordern wiirden, der Verantwortliche
aber nur eine normale E-Mail versenden kann, muss er auf andere Mittel zurlickgreifen, z. B. einen
USB-Stick per (eingeschriebener) Briefpost an die betroffene Person senden.

3 ALLGEMEINE ERWAGUNGEN ZUR BEURTEILUNG VON ANTRAGEN
AUF AUSKUNFT

3.1 Einleitung

Die bei einem Verantwortlichen eingehenden Antrdge auf Auskunft Gber personenbezogene Daten
miissen von ihm einzeln gepriift werden. Der Verantwortliche hat unter anderem die folgenden Punkte
zu Uberprifen, die weiter unten naher erldutert werden: ob sich der Antrag auf personenbezogene
Daten bezieht, die mit der antragstellenden Person in Verbindung stehen, und wer die antragstellende
Person ist. In diesem Abschnitt soll geklart werden, welche Elemente des Auskunftsantrags der
Verantwortliche bei seiner Beurteilung beachten sollte, und es sollen mogliche Szenarien fiir eine
solche Beurteilung sowie deren Folgerungen erortert werden. Bei der Priifung eines Antrags auf
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43.

44,

45,

Auskunft tiber personenbezogene Daten muss sich der Verantwortliche bewusst sein, dass er gemaR
Artikel 12 Absatz 2 DSGVO verpflichtet ist, der betroffenen Person die Auslbung ihrer Rechte zu
erleichtern, wobei er die angemessene Sicherheit der personenbezogenen Daten zu gewahrleisten
hat.??

Daher sollten Verantwortliche rechtzeitig Vorkehrungen fiir die Bearbeitung von Antragen auf
Auskunft treffen. Dies bedeutet, dass der Verantwortliche bereit sein sollte, den Antrag
entgegenzunehmen, ihn ordnungsgemal zu priifen (diese Priifung ist Gegenstand dieses Abschnitts
der Leitlinien) und der antragstellenden Person unverziglich eine angemessene Antwort zu geben. Die
Malnahmen des Verantwortlichen zur Vorbereitung auf die Bearbeitung von Auskunftsantragen
sollten angemessen und verhaltnismaRig sein und hangen gemal Artikel 24 DSGVO von der Art, dem
Umfang, den Umstanden und den Zwecken der Verarbeitung sowie den Risiken fiir die Rechte und
Freiheiten natlrlicher Personen ab. Je nach dem wird ein Verantwortlicher beispielsweise ein
geeignetes Verfahren festlegen miissen, das die Sicherheit der Daten gewahrleisten soll, ohne die
Ausibung der Rechte der betroffenen Person zu behindern.

3.1.1 Prufung des Inhalts des Auskunftsantrags

Dieser Punkt kann insbesondere mithilfe folgender Fragestellungen angegangen werden:

a) Bezieht sich der Antrag auf personenbezogene Daten?

Nach der DSGVO erstreckt sich der Umfang des Antrags nur auf personenbezogene Daten.? Daher sind
Anfragen zu anderen Themen, einschlieRlich allgemeiner Informationen Uber den Verantwortlichen,
seine Geschaftsmodelle oder seine Verarbeitungstatigkeiten, die sich nicht auf personenbezogene
Daten beziehen, nicht als Antrdage im Sinne von Artikel 15 DSGVO zu betrachten. Darliber hinaus fallt
ein Antrag auf Informationen lGber anonyme Daten oder Daten, die nicht die antragstellende Person
oder die Person, in deren Namen der Bevollmachtigte den Antrag gestellt hat, betreffen, nicht in den
Anwendungsbereich des Auskunftsrechts. Dieser Punkt wird in Abschnitt 4 naher erlautert.

Anders als anonyme Daten (die keine personenbezogenen Daten sind) sind pseudonymisierte Daten,
die durch Heranziehung zusatzlicher Informationen einer natiirlichen Person zugeordnet werden
kénnten, personenbezogene Daten.?* Daher sind pseudonymisierte Daten, die mit einer betroffenen
Person in Zusammenhang gebracht werden konnen —z.B. wenn die betroffene Person die
entsprechende Kennung zur Verfligung stellt, die ihre Identifizierung ermdglicht, oder wenn der

22 pDer Verantwortliche gewéhrleistet eine angemessene Sicherheit der personenbezogenen Daten nach den
Grundsatzen der Integritat und Vertraulichkeit (Artikel 5 Absatz 1 Buchstabe f DSGVOQ), indem er geeignete
technische und organisatorische MaRnahmen gemaR Artikel 32 DSGVO und den Erlduterungen in Artikel 24
DSGVO trifft. Der Verantwortliche muss nach dem der Grundsatz der Rechenschaftspflicht nachweisen kénnen,
dass er einen angemessenen Schutz der Daten gewdhrleistet (siehe auch Artikel 29-Datenschutzgruppe,
Stellungnahme 3/2010 zum Grundsatz der Rechenschaftspflicht, angenommen am 13.Juli 2010,
00062/10/DE/WP 173, und EDSA, Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher” und
»Auftragsverarbeiter” in der DSGVO).

2 Es sei denn, der Antrag bezieht sich auch auf nicht personenbezogene Daten, die mit den
personenbezogenen Daten der betroffenen Person untrennbar verbunden sind. Weitere Erlauterungen siehe
Ziffer 100.

24 Siehe Erwidgungsgrund 26 der DSGVO. Weitere Erljuterungen zu den Begriffen ,,anonymisierte Daten” und
,pseudonymisierte Daten“ siehe Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff
»personenbezogene Daten”, S. 18-21.
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Verantwortliche in der Lage ist, die Daten mit eigenen Mitteln mit der antragstellenden Person in
Zusammenhang zu bringen — im Rahmen des Antrags zu berlicksichtigen.?®

b) Bezieht sich der Antrag auf die Person, die den Antrag stellt (oder eine Person, fiir die diese
Person als Bevollmdichtigte den Antrag stellt)?

In der Regel darf sich ein Antrag nur auf die Daten des Antragstellers beziehen. Der Zugang zu den
Daten anderer Personen kann nur beantragt werden, wenn eine entsprechende Berechtigung
vorhanden ist.?®

Beispiel 7: Die betroffene Person X hat die Abteilungsleitung in einem Unternehmen inne, das fir seine
Flihrungskrafte Parkplatze auf einem Firmenparkplatz bereitstellt. Die betroffene Person X verfiigt
zwar (ber einen festen Parkplatz, doch wenn sie zu ihrer zweiten Schicht im Biro ankommt, ist dieser
Platz oft schon von einem anderen Fahrzeug belegt. Da sich diese Situation wiederholt, bittet die
betroffene Person den Verantwortlichen des Videoliberwachungssystems, das den Parkplatz des Biiros
Uberwacht, um Auskunft Gber die personenbezogenen Daten des Fahrers, der unbefugt ihren Platz
belegt, um zu erfahren, wer dieser Fahrer ist. In einem solchen Fall handelt es sich bei dem Antrag der
betroffenen Person X nicht um einen Antrag auf Auskunft liber ihre eigenen personenbezogenen
Daten, da sich der Antrag nicht auf die Daten der antragstellenden Person, sondern auf die Daten einer
anderen Person bezieht. Dieser Antrag fallt daher nicht in den Anwendungsbereich von Artikel 15
DSGVO.

¢) Finden Vorschriften aufSerhalb der DSGVO Anwendung, die eine bestimmte Datenkategorie
regeln?

Betroffene Personen sind nicht verpflichtet, die Rechtsgrundlage in ihrem Antrag anzugeben. Wenn
die betroffene Person jedoch klarstellt, dass ihr Antrag auf sektoralen oder nationalen
Rechtsvorschriften beruht, die die spezifische Frage des Zugangs zu bestimmten Datenkategorien
regeln, und nicht auf der DSGVO, sollte der Antrag von dem Verantwortlichen gegebenenfalls nach
diesen sektoralen oder nationalen Vorschriften geprift werden. Je nach den einschlagigen
einzelstaatlichen Rechtsvorschriften kann es vorkommen, dass der Verantwortliche getrennte
Antworten geben muss, die jeweils auf die in den verschiedenen Rechtsakten festgelegten spezifischen
Anforderungen eingehen. Dies ist nicht zu verwechseln mit nationalen oder EU-Rechtsvorschriften, in
denen Einschriankungen des Auskunftsrechts festgelegt sind, die bei der Beantwortung von
Auskunftsantragen beachtet werden mussen.

Ist sich der Verantwortliche unsicher, welches Recht die betroffene Person ausiiben méchte, empfiehlt
es sich, die antragstellende Person zu bitten, den Gegenstand des Antrags zu erldutern. Ein solcher
Schriftwechsel mit der betroffenen Person berihrt nicht die Pflicht des Verantwortlichen, unverziglich
tatig zu werden.?” Falls der Verantwortliche die betroffene Person um weitere Erlduterungen bittet
und keine Antwort erhilt, sollte er im Zweifelsfall unter Berilcksichtigung der Verpflichtung, der
betroffenen Person die Ausibung ihres Auskunftsrechts zu erleichtern, die im ersten Antrag
enthaltenen Informationen interpretieren und auf dieser Grundlage handeln. Im Einklang mit dem
Grundsatz der Rechenschaftspflicht kann der Verantwortliche einen angemessenen Zeitraum

% Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Datenlibertragbarkeit, WP 242 rev. 01, 5. April 2017
(vom EDSA gebilligt) (im Folgenden ,Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf
Datenibertragbarkeit (vom EDSA gebilligt)“), S. 10.
% Sjehe Abschnitt 3.4 (,Uber Dritte/Bevollméchtigte gestellte Antrige”).
27 \Weitere Erlduterungen zur Frist siehe Abschnitt 5.3.
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festlegen, innerhalb dessen die betroffene Person Erlauterungen nachreichen kann. Bei der Festlegung
eines solchen Zeitraums sollte der Verantwortliche bedenken, dass ihm geniligend Zeit bleiben muss,
um dem Antrag im Anschluss daran nachzukommen, und daher prifen, wie viel Zeit objektiv
erforderlich ist, um die angeforderten Daten zusammenzustellen und bereitzustellen, nachdem die
betroffene Person die Angaben gemacht hat (oder nicht).

Fallt der Antrag in den Anwendungsbereich der DSGVO, so hat das Vorhandensein einer solchen
spezifischen Gesetzgebung keinen Einfluss auf die allgemeine Anwendung des Auskunftsrechts, wie es
in der DSGVO vorgesehen ist. Beschrankungen durch EU- oder nationale Rechtsvorschriften sind
moglich, wenn diese nach Artikel 23 DSGVO zulassig sind (siehe Abschnitt 6.4).

d) Fdllt der Antrag in den Anwendungsbereich von Artikel 15?7

Es ist zu betonen, dass die DSGVO Personen, die eine Datenauskunft verlangen, keine formellen
Anforderungen auferlegt. Flir den Auskunftsantrag muss die antragstellende Person lediglich angeben,
dass sie wissen mochte, welche sie betreffenden personenbezogenen Daten der Verantwortliche
verarbeitet. Daher darf der Verantwortliche die Bereitstellung der Daten nicht mit dem Hinweis auf
die fehlende Angabe der Rechtsgrundlage des Antrags — insbesondere der fehlenden Bezugnahme auf
das Auskunftsrecht oder die DSGVO — verweigern.

Fir einen Antrag wiirde es z. B. ausreichen, wenn die antragstellende Person angibt, dass sie
e Auskunft Gber sie betreffende personenbezogene Daten erhalten mdchte,
e ihr Auskunftsrecht ausiibt oder
e diesie betreffenden Informationen zu erfahren wiinscht, die der Verantwortliche verarbeitet.

Man sollte sich klar sein, dass Antragsteller moglicherweise nicht mit den Feinheiten der DSGVO
vertraut sind, und gegeniber Personen, die ihr Auskunftsrecht wahrnehmen, Nachsicht walten lassen,
insbesondere wenn es sich um Minderjdhrige handelt. Wie bereits erwdhnt, wird dem
Verantwortlichen empfohlen, im Zweifelsfall die antragstellende Person zu bitten, den Gegenstand des
Antrags zu prazisieren.

e) Modchte die betroffenen Person Auskunft zu allen liber sie verarbeiteten Informationen oder
nur zu Teilen davon?

Dariiber hinaus muss der Verantwortliche beurteilen, ob sich der von der antragstellenden Person
gestellte Antrag auf die Gesamtheit der Uber sie verarbeiteten Informationen oder nur auf einen Teil
dieser Informationen bezieht. Jede von den betroffenen Personen vorgenommene Einschrankung
ihres Antrags auf eine spezifische Bestimmung des Artikels15 DSGVO muss klar und
unmissverstandlich sein. Verlangt die betroffene Person beispielsweise ganz konkret , Informationen
Uber die sie betreffenden verarbeiteten Daten”, sollte der Verantwortliche davon ausgehen, dass die
betroffene Person ihr Recht nach Artikel 15 Absdtze 1 und 2 DSGVO in vollem Umfang ausibt. Ein
solcher Antrag sollte nicht dahin gehend ausgelegt werden, dass die betroffene Person nur die
Kategorien personenbezogener Daten, die verarbeitet werden, erhalten mochte und dass sie auf die
in Artikel 15 Absatz 1 Buchstaben a bis h aufgefiihrten Informationen verzichtet. Anders ware es
beispielsweise, wenn die betroffene Person angesichts der von ihr vorgenommenen Prazisierung
Auskunft Gber die Quelle oder den Ursprung der personenbezogenen Daten oder liber die angegebene
Speicherdauer wiinscht. In einem solchen Fall kann der Verantwortliche seine Antwort auf die
angeforderten spezifischen Informationen beschranken.
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3.1.2 Form des Antrags

Wie bereits erwahnt, stellt die DSGVO keine Anforderungen an die betroffenen Personen hinsichtlich
der Form des Antrags auf Auskunft (iber personenbezogene Daten. Daher bestehen im Rahmen der
DSGVO im Prinzip keine Anforderungen, die die betroffene Person bei der Wahl des
Kommunikationsweges fiir den Kontakt mit dem Verantwortlichen beachten muss.

Der EDSA fordert die Verantwortlichen auf, die geeignetsten und benutzerfreundlichsten
Kommunikationswege im Einklang mit Artikel 12 Absatz 2 und Artikel 25 DSGVO zur Verfligung zu
stellen, damit die betroffene Person einen wirksamen Antrag stellen kann. Stellt eine betroffene
Person jedoch einen Antrag Uber einen von dem Verantwortlichen bereitgestellten
Kommunikationsweg?8, der sich von dem als bevorzugt angegebenen unterscheidet, so ist dieser
Antrag im Allgemeinen als wirksam zu betrachten, und der Verantwortliche sollte einen solchen Antrag
entsprechend behandeln (siehe die nachstehenden Beispiele). Die Verantwortlichen sollten alle
angemessenen Anstrengungen unternehmen, um sicherzustellen, dass die Ausiibung der Rechte der
betroffenen Person erleichtert wird (z. B. ware es angemessen, wenn einer betroffenen Person, die
einen Antrag auf Auskunft an einen Mitarbeiter sendet, der im Urlaub ist, eine automatische Nachricht
zukommt, mit der sie iber einen alternativen Kommunikationskanal fir diesen Antrag informiert wird).

Es sei darauf hingewiesen, dass der Verantwortliche nicht verpflichtet ist, einem Antrag
nachzukommen, der an eine zufallige oder falsche E-Mail-Adresse (oder Postanschrift) gesendet wird,
die nicht direkt von dem Verantwortlichen angegeben wurde, oder an einen Kontakt, der eindeutig
nicht flr die Entgegennahme von Antragen zu den Rechten der betroffenen Person bestimmt ist, wenn
der Verantwortliche einen geeigneten Kommunikationsweg vorgesehen hat, der von der betroffenen
Person genutzt werden kann.

Der Verantwortliche ist auch nicht verpflichtet, einen Antrag zu bearbeiten, der an die E-Mail-Adresse
eines Mitarbeiters des Verantwortlichen gerichtet ist, der mit der Bearbeitung von Antragen im
Zusammenhang mit den Rechten der betroffenen Personen nichts zu tun haben konnte (z. B. Fahrer,
Reinigungspersonal usw.). Solche Antrage gelten nicht als wirksam, wenn der Verantwortliche der
betroffenen Person eindeutig einen geeigneten Kommunikationsweg zur Verfligung gestellt hat. Wenn
die betroffene Person jedoch einen Antrag an einen Mitarbeiter des Verantwortlichen richtet, der ihr
als regelmaRiger Ansprechpartner zugewiesen wurde (wie z. B. ein personlicher Kundenbetreuer bei
einer Bank oder ein regelmaliger Berater bei einem Mobilfunkbetreiber), sollte ein solcher Kontakt
nicht als zufallig betrachtet werden, und der Verantwortliche sollte alle angemessenen Anstrengungen
unternehmen, um dafiir zu sorgen, dass der Antrag in diesem Fall an die Kontaktstelle weitergeleitet
und innerhalb der in der DSGVO vorgesehenen Fristen beantwortet werden kann.

Dennoch empfiehlt der EDSA als bewahrte Praxis, dass die Verantwortlichen geeignete Mechanismen
einfihren, um die Auslibung der Rechte der betroffenen Personen zu erleichtern, einschlieflich
automatischer Antwortsysteme, die Uber die Abwesenheit von Mitarbeitern und geeignete
Ersatzkontakte informieren, und, soweit moglich, Mechanismen zur Verbesserung der internen
Kommunikation des Personals im Zusammenhang mit Antragen, die bei nicht fir ihre Bearbeitung
zustandigen Mitarbeitern eingehen sollten.

28 Dazu kénnen beispielsweise Kommunikationsdaten des Verantwortlichen gehéren, die in seinen direkt an die
betroffenen Personen gerichteten Mitteilungen enthalten sind, oder Kontaktdaten, die der Verantwortliche
offentlich zur Verflgung stellt, etwa in seiner Datenschutzerklarung oder in anderen obligatorischen rechtlichen
Hinweisen (z. B. Inhaber- oder Geschaftskontaktinformationen auf einer Website).
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Beispiel 8: Der Verantwortliche C stellt sowohl auf seiner Website als auch im Datenschutzhinweis
zwei E-Mail-Adressen zur Verfligung: die allgemeine E-Mail-Adresse des Verantwortlichen
CONTACT@C.COM und die E-Mail-Adresse der Datenschutzkontaktstelle des Verantwortlichen
QUERIES@C.COM. Dariber hinaus weist der Verantwortliche C auf seiner Website darauf hin, dass
Personen, die Anfragen oder Antrdge im Zusammenhang mit der Verarbeitung personenbezogener
Daten stellen méchten, sich Gber die angegebene E-Mail-Adresse an die Datenschutzkontaktstelle
wenden sollen. Die betroffene Person sendet jedoch einen Antrag an die allgemeine E-Mail-Adresse
des Verantwortlichen CONTACT@C.COM.

In einem solchen Fall sollte der Verantwortliche alle angemessenen Anstrengungen unternehmen, um
seine Dienststellen auf den Uber die allgemeine E-Mail-Adresse gestellten Antrag aufmerksam zu
machen, damit dieser an die Datenschutzkontaktstelle weitergeleitet und innerhalb der in der DSGVO
vorgesehenen Fristen beantwortet werden kann. AuBerdem ist der Verantwortliche nicht berechtigt,
die Frist fiir die Beantwortung eines Antrags zu verlangern, nur weil die betroffene Person einen Antrag
an die allgemeine E-Mail-Adresse des Verantwortlichen und nicht an die E-Mail-Adresse seiner
Datenschutzkontaktstelle gerichtet hat.

Beispiel 9: Der Verantwortliche Y betreibt eine Kette von Fitnessclubs. Der Verantwortliche Y weist auf
seiner Website und in den Datenschutzhinweisen fir Kunden des Fitnessclubs darauf hin, dass sich
Personen mit Anfragen oder Antrdgen im Zusammenhang mit der Verarbeitung personenbezogener
Daten an den Verantwortlichen unter der E-Mail-Adresse QUERIES@Y.COM wenden sollen. Dennoch
schickt die betroffene Person einen Antrag an eine E-Mail-Adresse, die sie in der Umkleidekabine
findet, und zwar auf einem Hinweis, der lautet: ,Wenn Sie mit der Sauberkeit der Kabine nicht
zufrieden sind, kontaktieren Sie uns bitte unter CLEANERS@Y.COM*, d. h. der E-Mail-Adresse der bei
Y beschaftigten Reinigungsfirma. Die Reinigungsfirma ist selbstverstdndlich nicht an der Bearbeitung
von Angelegenheiten beteiligt, die die Auslibung der Rechte der betroffenen Personen (Kunden des
Fitnessclubs) betreffen. Obwohl die E-Mail-Adresse in den Raumlichkeiten des Fitnessclubs zur
Verfligung stand, konnte die betroffene Person verniinftigerweise nicht davon ausgehen, dass dies
eine geeignete Kontaktadresse fiir derartige Antrdage war, da die Website und der Datenschutzhinweis
eindeutig Uber den Kommunikationsweg informierten, der fiir die Auslbung der Rechte der
betroffenen Person zu verwenden ist.

Das Datum des Eingangs des Antrags bei dem Verantwortlichen 16st in der Regel die einmonatige Frist
aus, innerhalb derer der Verantwortliche gemall Artikel 12 Absatz3 DSGVO verpflichtet ist,
Informationen (ber die auf Antrag ergriffenen MaRnahmen zur Verfiigung zu stellen (siehe ndhere
Erlduterungen zur Frist in Abschnitt 5.3.). Der EDSA hélt es fir eine gute Praxis, dass die
Verantwortlichen den Eingang von Antrdgen schriftlich bestatigen, z. B. indem sie dem Antragsteller
per E-Mail (oder gegebenenfalls per Post) mitteilen, dass sein Antrag eingegangen ist und dass die
Einmonatsfrist vom Tag X bis zum Tag Y lauft.

3.2 Identifizierung und Authentifizierung

Um die Sicherheit der Verarbeitung zu gewahrleisten und das Risiko einer unbefugten Weitergabe
personenbezogener Daten zu minimieren, muss der Verantwortliche in der Lage sein, herauszufinden,
welche Daten sich auf die betroffene Person beziehen (Identifizierung), und die Identitat dieser Person
zu bestatigen (Authentifizierung).

Es wird daran erinnert, dass in Fallen, in denen fiir die Zwecke, fir die ein Verantwortlicher
personenbezogene Daten verarbeitet, die ldentifizierung der betroffenen Person durch den
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Verantwortlichen nicht oder nicht mehr erforderlich ist, dieser —auch aus Griinden der
Datenminimalisierung — nicht verpflichtet ist, Identifizierungsinformationen nur deshalb
aufzubewahren, um die Rechte der betroffenen Person zu wahren. Dies ergibt sich aus Artikel 11
Absatz 1 DSGVO.

Nach Artikel 12 Absatz 2 DSGVO darf sich der Verantwortliche nur dann weigern, bezliglich des Antrags
der betroffenen Person auf Wahrnehmung ihrer Rechte tatig zu werden, wenn er personenbezogene
Daten fiir einen Zweck verarbeitet, fir den die Identifizierung der betroffenen Person nicht
erforderlich ist, und glaubhaft macht, dass er nicht in der Lage ist, die betroffene Person zu
identifizieren. In diesem Fall steht es der betroffenen Person allerdings frei, zusatzliche Informationen
bereitzustellen, die ihre Identifizierung ermdglichen (Artikel 11 Absatz 2 DSGVO).*

Der Verantwortliche ist nicht verpflichtet, zur bloRen Wahrung der Rechte der betroffenen Person
zusatzliche Informationen einzuholen, um die betroffene Person zu identifizieren. Dies entspricht auch
dem Grundsatz der Datenminimalisierung. Allerdings sollte er sich nicht weigern, zusatzliche
Informationen entgegenzunehmen, die von der betroffenen Person beigebracht werden, um ihre
Rechte geltend zu machen (Erwagungsgrund 57 der DSGVO).

Beispiel 10: Cist der Verantwortliche fiir die Daten, die im Zusammenhang mit der Videoiliberwachung
eines Gebaudes verarbeitet werden. GemaR Artikel 11 Absatz 1 DSGVO ist der Verantwortliche nicht
verpflichtet, alle Personen zu identifizieren, die von einer Sicherheitskamera im Rahmen der
Uberwachung erfasst wurden (nicht identifizierungspflichtiger Zweck). Der Verantwortliche erhilt
einen Antrag auf Auskunft zu personenbezogenen Daten von einer Person, die behauptet, von der
Videolberwachung des Verantwortlichen aufgezeichnet worden zu sein. Die MaRnahmen des
Verantwortlichen hdngen von den zusatzlich Ubermittelten Informationen ab. Wenn die
antragstellende Person einen bestimmten Tag und eine bestimmte Uhrzeit angibt, zu der die Kameras
das fragliche Ereignis aufgezeichnet haben kénnten, ist es wahrscheinlich, dass der Verantwortliche in
der Lage ist, diese Daten bereitzustellen (Artikel 11 Absatz 2 DSGVO). Falls es dem Verantwortlichen
jedoch nicht moglich ist, die betroffene Person zu identifizieren (beispielsweise, wenn sich der
Verantwortliche nicht sicher sein kann, dass es sich bei der antragstellenden Person tatsachlich um die
betroffene Person handelt, oder wenn sich der Antrag z.B. auf einen langen Zeitraum von
Aufzeichnungen bezieht und der Verantwortliche nicht in der Lage ist, eine so groBe Datenmenge zu
verarbeiten), kann er sich weigern, tatig zu werden, wenn er nachweisen kann, dass er nicht in der
Lage ist, die betroffene Person zu identifizieren (Artikel 12 Absatz 2 DSGVO).

Beispiel 11: Der Verantwortliche C verarbeitet personenbezogene Daten, um verhaltensbasierte
Werbung an die Nutzer seiner Website zu richten. Personenbezogene Daten, die flir verhaltensbasierte
Werbung erhoben werden, werden in der Regel mithilfe von Cookies erfasst und mit pseudonymen
Zufallsidentifikatoren verkniipft. Eine betroffene Person, Herr X, macht sein Auskunftsrecht bei C iber
die Website von C geltend. Cistin der Lage, Herrn X genau zu identifizieren, um der betroffenen Person
verhaltensbezogene Werbung zu zeigen, indem er das Endgerat von Herrn X mit seinem Werbeprofil
Uber die im Endgerat abgelegten Cookies verknipft. C sollte daher auch in der Lage sein, Herrn X genau
zu identifizieren, um ihm Auskunft (iber seine personenbezogenen Daten zu erteilen, da ein
Zusammenhang zwischen den verarbeiteten Daten und der betroffenen Person hergestellt werden
kann. Ausgehend von den Grundsdtzen der DSGVO wiirde das obige Beispiel daher nicht in den

29 Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit (vom EDSA gebilligt), S. 16.
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Anwendungsbereich des Artikels 11 DSGVO fallen. In diesem Beispiel ist namlich fiir die Zwecke von C
die Identifizierung der betroffenen Person erforderlich, wohingegen Artikel 11 DSGVO die Situation, in
der fur eine Verarbeitung keine Identifizierung erforderlich ist, regelt, und zwar dahin gehend, dass
der Verantwortliche nicht verpflichtet ist, zusatzliche Daten im Sinne von Artikel 11 Absatz 1 DSGVO
bloR deshalb zu verarbeiten, um die DSGVO einhalten zu kénnen. Darum sollten in einigen Fallen keine
zusatzlichen Daten angefordert werden, damit die betroffene Person ihre Rechte wahrnimmt.

Versucht Herr X jedoch, sein Auskunftsrecht per E-Mail oder auf dem Postweg auszuliben, bleibt C in
diesem Fall nichts anderes tbrig, als von Herrn X ,zusatzliche Informationen” (Artikel 12 Absatz 6
DSGVO) zu verlangen, um das mit Herrn X verbundene Werbeprofil identifizieren zu kdnnen. In diesem
Fall handelt es sich bei den zusatzlichen Informationen um die Cookie-Kennung, die im Endgerat von
Herrn X gespeichert ist.

Kann die betroffene Person nachweislich nicht identifiziert werden (Artikel 11 DSGVO), muss der
Verantwortliche die betroffene Person nach Maoglichkeit hierliber unterrichten, da der
Verantwortliche Antrage von der betroffenen Person unverziiglich zu beantworten hat und begriinden
muss, warum er gegebenenfalls nicht beabsichtigt, einem Antrag nachzukommen. Diese Unterrichtung
muss nur ,sofern moglich” erfolgen, da es sein kann, dass der Verantwortliche nicht in der Lage ist, die
betroffene Personen zu unterrichten, wenn ihre Identifizierung unmaoglich ist.

Sowohl in den Fallen, in denen die Verarbeitung keine Identifizierung erfordert, als auch in den Fallen,
in denen sie eine Identifizierung erfordert, kann der Verantwortliche, wenn er begriindete Zweifel an
der Identitat der antragstellenden natirlichen Person hat, zusatzliche Informationen anfordern, die
zur Bestatigung der Identitat der betroffenen Person erforderlich sind (Artikel 12 Absatz 6 DSGVO).

Die DSGVO enthélt keine Vorschriften dartiber, wie betroffene Personen zu authentifizieren sind.
Gleichwohl gehen die Bedingungen fiir die Auslibung samtlicher Betroffenenrechte, einschlieRlich des
Auskunftsrechts, aus Artikel 11 und 12 DSGVO hervor.

Als Faustregel gilt auch hier, dass der Verantwortliche nicht mehr personenbezogene Daten anfordern
darf, als es fiir die Authentifizierung notwendig ist, und dass die Verwendung dieser Informationen
strikt auf die Erflllung des Antrags der betroffenen Person beschrankt sein sollte.

In vielen Féallen sind Verfahren zur Authentifizierung zwischen betroffenen Personen und
Verantwortlichen bereits eingerichtet. Die Verantwortlichen kénnen diese
Authentifizierungsverfahren nutzen, um sich (ber die Identitdt der betroffenen Person zu
vergewissern, die ihre personenbezogenen Daten anfragt oder ihre Rechte nach der DSGVO ausiibt.*°
Anderenfalls sollten Verantwortliche ein entsprechendes Authentifizierungsverfahren durchfiihren.3!

Ersucht der Verantwortliche um zuséatzliche Informationen, die zur Bestatigung der ldentitdt der
betroffenen Person erforderlich sind, oder werden ihm diese von der betroffenen Person zur
Verfligung gestellt, so prift der Verantwortliche jedes Mal, welche Informationen es ihm ermdglichen,
die Identitdt der betroffenen Person zu bestdtigen. Dabei kann er der antragstellenden Person
moglicherweise zusatzliche Fragen stellen oder sie auffordern, zusatzliche ldentifizierungselemente
vorzulegen, wenn dies verhaltnismaRig ist (siehe Abschnitt 3.3).

Um der betroffenen Person die Mdglichkeit zu geben, die zur Identifizierung ihrer Daten erforderlichen
zusatzlichen Informationen bereitzustellen, sollte der Verantwortliche die betroffene Person tber die

30 Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit (vom EDSA gebilligt), S. 14.
31 Weitere Hilfestellung zur Authentifizierung siehe Abschnitt 3.3.
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69.

70.

71.

Art der zur ldentifizierung erforderlichen zusatzlichen Informationen informieren. Diese zusatzlichen
Informationen sollten nicht tber das hinausgehen, was urspriinglich fiir die Authentifizierung der
betroffenen Person erforderlich war. Die Tatsache, dass der Verantwortliche zusatzliche
Informationen anfordern kann, um die Identitdt der betroffenen Person festzustellen, darf im
Allgemeinen nicht dazu fihren, dass liberméaRige Anforderungen gestellt und personenbezogene
Daten erhoben werden, die nicht relevant sind oder die nicht notwendig sind, um den Zusammenhang
zwischen der Person und den angeforderten personenbezogenen Daten zu untermauern.

Folglich kann der Verantwortliche in Fallen, in denen online erfasste Informationen mit Pseudonymen
oder anderen eindeutigen Kennungen verknlpft sind, geeignete Verfahren einfiihren, die es der
antragstellenden Person ermoglichen, einen Antrag auf Auskunftserteilung zu stellen und die sie
betreffenden Daten zu erhalten.®

Beispiel 12: Die betroffene Person Frau X verlangt Auskunft Gber ihre Daten im Zuge eines Gesprachs
mit einem Berater des Elektrizitatsunternehmens, mit dem sie einen Vertrag abgeschlossen hat. Der
Berater, der Zweifel an der Identitat der Antragstellerin hat, generiert im System des Unternehmens
einen einmaligen Code, der als Teil eines doppelten Verifizierungssystems an die bei der Einrichtung
des Kontos angegebene Handynummer der Nutzerin gesendet wird. Diese Vorgehensweise ist in
diesem Fall als verhaltnismaRig anzusehen.

3.3 VerhaltnismaRigkeitsprifung hinsichtlich der Authentifizierung der
antragstellenden Person

Wie bereits erwahnt, kann der Verantwortliche, wenn er begriindete Zweifel an der Identitdt der
antragstellenden Person hat, zusatzliche Informationen anfordern, um die Identitdt der betroffenen
Person zu bestatigen. Der Verantwortliche muss jedoch gleichzeitig sicherstellen, dass er nicht mehr
personenbezogene Daten erhebt, als fir die Authentifizierung der antragstellenden Person
erforderlich sind. Daher muss der Verantwortliche eine VerhaltnismaRigkeitsprifung durchfiihren, bei
der die Art der verarbeiteten personenbezogenen Daten (z.B. ob es sich um besondere
Datenkategorien handelt oder nicht), die Art des Antrags, der Kontext, in dem der Antrag gestellt wird,
sowie etwaige Schaden, die sich aus einer unzulassigen Offenlegung ergeben kdnnten, berlicksichtigt
werden missen. Bei der Priifung der VerhaltnismaRigkeit ist darauf zu achten, dass eine Gbermalige
Datenerhebung vermieden und gleichzeitig ein angemessenes Mall an Verarbeitungssicherheit
gewadhrleistet wird.

Der Verantwortliche sollte ein Authentifizierungsverfahren einfiihren, um sich tber die Identitadt der
Personen, die Auskunft (iber ihre Daten verlangen, vergewissern zu kénnen3*, und die Sicherheit der
Verarbeitung wahrend der gesamten Bearbeitung eines Auskunftsantrags gemaR Artikel 32 DSGVO
gewdhrleisten, z.B. durch einen sicheren Kanal fiir die betroffenen Personen, um zusatzliche
Informationen bereitzustellen. Die fiir die Authentifizierung verwendete Methode sollte sachdienlich,
angemessen und verhaltnismaRig sein und dem Grundsatz der Datenminimierung entsprechen. Wenn
der Verantwortliche MaRnahmen zur Authentifizierung der betroffenen Person ergreift, die aufwendig
sind, muss er dies angemessen begriinden und sicherstellen, dass alle Grundsatze eingehalten werden,

32 Ependa, S. 14.

3 Ebenda, S. 13-14.

34 Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit (vom EDSA gebilligt), S. 14.
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73.

74.

75.

76.

einschlieBlich der Datenminimierung und der Verpflichtung, die Austibung der Rechte der betroffenen
Personen zu erleichtern (Artikel 12 Absatz 2 DSGVO).

Im Online-Kontext kann das Authentifizierungsverfahren etwa die gleichen Berechtigungsnachweise
einschlieRen, wie sie die betroffene Person verwendet, um sich bei dem von dem Verantwortlichen
bereitgestellten Online-Dienst anzumelden (Erwédgungsgrund 57 der DSGVO).*

In der Praxis sind Authentifizierungsverfahren haufig vorhanden, und die Verantwortlichen missen
keine zusatzlichen Sicherheitsvorkehrungen treffen, um einen unbefugten Zugang zu den Diensten zu
verhindern. Um Einzelpersonen Auskunft zu den in ihren Konten (z. B. E-Mail-Konto, Konto in sozialen
Netzwerken oder in Online-Shops) enthaltenen Daten zu erteilen, werden die Verantwortlichen
hochstwahrscheinlich die Anmeldung Uber das Login und das Passwort des Nutzers verlangen, was in
solchen Fillen ausreichen sollte, um eine betroffene Person zu authentifizieren3®. Zudem kommt es
oftmals vor, dass die betroffenen Personen vom Verantwortlichen identifiziert werden, bevor ein
Vertrag abgeschlossen oder ihre Zustimmung zu der Datenverarbeitung eingeholt wird. Die
personenbezogenen Daten, die fir die Registrierung der von der Datenverarbeitung betroffenen
Personen verwendet werden, konnen daher auch fiir die Authentifizierung dieser Personen bei
Auskunftsantragen verwendet werden.3” Folglich ist es unverhaltnismaRig, die Kopie eines Ausweises
zu verlangen, wenn die betroffene Person, die einen Antrag stellt, bereits von dem Verantwortlichen
authentifiziert wurde.

An dieser Stelle wird betont, dass die Verwendung einer Kopie eines Identitatsdokuments als Teil des
Authentifizierungsprozesses ein Risiko flir die Sicherheit personenbezogener Daten darstellt und zu
einer unbefugten oder unrechtmafRigen Verarbeitung fihren kann und daher als unangemessen
betrachtet werden sollte, es sei denn, sie ist notwendig, geeignet und steht im Einklang mit dem
nationalen Recht. In solchen Fallen sollten die Verantwortlichen (iber Systeme verfiigen, die ein
angemessenes Sicherheitsniveau gewahrleisten, um die mit dem Erhalt der Daten einhergehenden
hoheren Risiken fir die Rechte und Freiheiten der betroffenen Personen zu mindern. Wichtig ist auch
der Hinweis, dass die Authentifizierung mittels Personalausweises im Online-Kontext (z. B. bei der
Verwendung von Pseudonymen) nicht unbedingt weiterhilft, wenn die betreffende Person keine
weiteren Nachweise, z. B. weitere zum Benutzerkonto passende Merkmale, beisteuern kann.

Obwohl viele Organisationen (wie Hotels, Banken, Autovermietungen) Kopien des Personalausweises
ihrer Kunden verlangen, sollte dies im Allgemeinen nicht als geeignetes Mittel zur Authentifizierung
angesehen werden. Alternativ. kann der Verantwortliche eine schnelle und wirksame
Sicherheitsmallnahme anwenden, um eine betroffene Person auf der Grundlage der zuvor
durchgefiihrten Authentifizierung zu identifizieren, z. B. durch eine E-Mail oder Textnachricht mit
Bestatigungslinks, Sicherheitsfragen oder Bestatigungscodes.®

Informationen auf dem Personalausweis, die fir die Bestatigung der Identitdt der betroffenen Person
nicht erforderlich sind, wie Zugangs- und Seriennummer, Staatsangehorigkeit, GroRe, Augenfarbe,

35 Weitere Hilfestellung zu Authentifizierungsmethoden siehe EDSA, Leitlinien 01/2021 zu Beispielen fiir die

Meldung von Verletzungen des Schutzes personenbezogener Daten, angenommen am 14. Januar 2021, S. 30—

31, und EDSA, Leitlinien 02/2021 zu virtuellen Sprachassistenten, Version 2.0, angenommen am 7. Juli 2021,

Abschnitt 3.7.

36 Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit (vom EDSA gebilligt), S. 14.

37 Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit (vom EDSA gebilligt), S. 14.

38 Sjehe auch die Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates vom 23. Juli 2014

Uber elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt und

zur Aufhebung der Richtlinie 1999/93/EG, die weitere Dienste zur sicheren Identifizierung aus der Ferne nennt.
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77.

Foto und maschinenlesbare Zone, kénnen je nach Einzelfallbeurteilung von der betroffenen Person vor
der Ubermittlung an den Verantwortlichen unkenntlich gemacht oder ausgeblendet werden, es sei
denn, die nationalen Rechtsvorschriften schreiben eine vollstdndige, unbearbeitete Kopie des
Ausweises vor (siehe Ziffer 78). Im Allgemeinen reichen dem Verantwortlichen das Ausstellungs- oder
Ablaufdatum, die ausstellende Behorde und der vollstdndige Name, der mit dem Online-Konto
Ubereinstimmt, aus, um die Identitat zu Giberpriifen, sofern die Echtheit der Kopie und die Beziehung
zum Antragsteller gewahrleistet sind. Zusatzliche Informationen wie das Geburtsdatum der
betroffenen Person diirfen nur dann verlangt werden, wenn die Gefahr einer Verwechslung besteht
und der Verantwortliche in der Lage ist, sie mit den bereits von ihm verarbeiteten Informationen zu
vergleichen.

Um dem Grundsatz der Datenminimierung Rechnung zu tragen, sollte der Verantwortliche die
betroffene Person dariber informieren, welche Informationen nicht benétigt werden und welche Teile
des Ausweisdokuments geschwarzt oder ausgeblendet werden kdnnen. Wenn die betroffene Person
in einem solchen Fall nicht weil3, wie sie diese Informationen unkenntlich machen kann, oder nicht in
der Lage ist, sie unkenntlich zu machen, ist es eine gute Praxis, dass der Verantwortliche sie bei Erhalt
des Dokuments unkenntlich macht, wenn dies dem Verantwortlichen moglich ist, wobei die Mittel zu
bericksichtigen sind, die dem Verantwortlichen unter den gegebenen Umstanden zur Verfligung
stehen.

Beispiel 13: Die Nutzerin Frau Y hat ein passwortgeschitztes Konto im Online-Shop angelegt und dabei
ihre E-Mail-Adresse und/oder ihren Benutzernamen angegeben. AnschlieBend bittet die
Kontoinhaberin den Verantwortlichen um Auskunft dariiber, ob er ihre personenbezogenen Daten
verarbeitet, und wenn ja, bittet sie um die Erteilung von Auskunft tGber diese Daten in dem in Artikel 15
genannten Umfang. Der Verantwortliche fordert den Ausweis der antragstellenden Person an, um ihre
Identitat zu bestatigen. Das Vorgehen des Verantwortlichen ist in diesem Fall unverhaltnismaRig und
fiihrt zu einer unnétigen Datenerhebung.

Um die Identitdt der antragstellenden Person zu bestdtigen und gleichzeitig eine unnétige
Datenerhebung zu vermeiden, kdnnte der Verantwortliche von ihr verlangen, dass sie sich durch
Einloggen in das Konto authentifiziert, oder ihr (ausreichend diskrete) Sicherheitsfragen stellen, deren
Antwort nur die betroffene Person kennen diirfte, oder die Multifaktor-Authentifizierung verwenden,
die bei der Registrierung des Kontos der betroffenen Person konfiguriert wurde, oder andere
vorhandene Kommunikationsmittel verwenden, von denen bekannt ist, dass sie der betroffenen
Person gehoren, wie die E-Mail-Adresse oder eine Telefonnummer, um ein Zugangspasswort zu
senden.

Beispiel 14: Ein Bankkunde, Herr Y, mdchte einen Verbraucherkredit aufnehmen. Zu diesem Zweck
begibt sich Herr Y in eine Bankfiliale, um die fir die Beurteilung seiner Kreditwirdigkeit erforderlichen
Informationen, einschlieRlich seiner persdnlichen Daten, einzuholen. Um die Identitat der betroffenen
Person zu Uberpriifen, verlangt der Berater einen notariell beglaubigten Identitdtsnachweis, damit er
ihr die gewlinschten Informationen erteilen kann.

Der Verantwortliche sollte keinen notariell beglaubigten Identitatsnachweis verlangen, es sei denn,
dies ist notwendig, angemessen und steht im Einklang mit dem nationalen Recht (z. B. wenn eine
Person voribergehend nicht im Besitz eines Ausweises ist und der Nachweis der Identitdt der
betroffenen Person nach nationalem Recht fiir die Durchfiihrung einer Rechtshandlung erforderlich
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78.

79.

80.

81.

ist). Diese Praxis verursacht den Antragstellern zusatzliche Kosten und stellt fir die betroffenen
Personen eine (ibermaRige Belastung dar, die sie an der Auslibung ihres Auskunftsrechts hindert.

Unbeschadet der oben genannten allgemeinen Grundsatze kann unter bestimmten Umstdnden die
Authentifizierung anhand eines Ausweises eine gerechtfertigte und verhaltnismaRige MaRnahme sein,
insbesondere fiir Stellen, die besondere Kategorien personenbezogener Daten verarbeiten oder eine
Datenverarbeitung vornehmen, die ein Risiko fir die betroffene Person darstellen kann (z. B.
medizinische oder gesundheitliche Informationen). Gleichzeitig ist jedoch zu bedenken, dass
bestimmte nationale Rechtsvorschriften Einschrankungen fir die Verarbeitung von Daten in
offentlichen Dokumenten vorsehen, einschlielllich Dokumenten, die die ldentitdt einer Person
bestatigen (auch auf der Grundlage des Artikels 87 DSGVO). Beschréankungen der Verarbeitung von
Daten aus diesen Dokumenten konnen insbesondere das Einscannen oder Fotokopieren von
Personalausweisen oder die Verarbeitung von amtlichen Personenkennzahlen betreffen.®

Unter Bericksichtigung der obigen Ausfiihrungen muss der Verantwortliche in Fallen, in denen ein
Ausweis erforderlich ist (und dies sowohl im Einklang mit dem nationalen Recht steht als auch im Sinne
der DSGVO gerechtfertigt und verhaltnismaRig ist), SchutzmaRnahmen ergreifen, um eine
unrechtmalige Verarbeitung des Ausweises zu verhindern. Ungeachtet der geltenden nationalen
Vorschriften zur Authentifizierung durch Personalausweis kann dies auch bedeuten, dass keine Kopie
des Ausweises angefertigt oder eine Kopie unmittelbar nach der erfolgreichen Authentifizierung der
Identitat der betroffenen Person geldscht wird. Der Grund ist, dass die weitere Speicherung einer
Ausweiskopie wahrscheinlich einen VerstoR gegen die Grundsatze der Zweckbindung und der
Speicherbegrenzung (Artikel 5 Absatz 1 Buchstaben b und e DSGVO) und dariiber hinaus gegen die
nationalen Rechtsvorschriften Gber die Verarbeitung der nationalen Kennziffer (Artikel 87 DSGVO)
darstellt. Der EDSA empfiehlt als bewihrte Praxis, dass der Verantwortliche nach der Uberpriifung des
Personalausweises einen Vermerk anfertigt, z. B. ,,Personalausweis wurde tberprift, um unnotiges
Kopieren oder Aufbewahren von Kopien von Personalausweisen zu vermeiden.

3.4 Uber Dritte/Bevollmachtigte gestellte Antrage

Obwohl das Auskunftsrecht in der Regel von den betroffenen Personen selbst ausgelibt wird, ist es
moglich, dass ein Dritter im Namen der betroffenen Person einen Antrag stellt. Dies trifft unter
anderem zu, wenn jemand durch einen Bevollmachtigten oder ein Erziehungsberechtigter im Namen
von Minderjahrigen handelt, sowie in Fallen, in denen eine andere Stelle lber ein Online-Portal
handelt. Unter bestimmten Umstinden kann eine Uberpriifung der Identitit der
auskunftsberechtigten Person sowie deren Befugnis, im Namen der betroffenen Person zu handeln,
erforderlich sein, wenn dies angemessen und verhiltnismaRig ist (siehe Abschnitt 3.3).% Einer
unbefugten Person personenbezogene Daten zugdnglich zu machen, kann namlich eine
Datenschutzverletzung darstellen.*!

Hierbei sollten die einzelstaatlichen Rechtsvorschriften Uber die rechtmaRige Vertretung (z. B.
Vollmacht) beriicksichtigt werden, die besondere Anforderungen an den Nachweis der Berechtigung
zur Stellung eines Antrags im Namen der betroffenen Person vorgeben kdnnen, da die DSGVO diese

3% Mehrere Mitgliedstaaten haben eine solche Einschrinkung in ihre einschligigen nationalen Vorschriften
aufgenommen, indem sie beispielsweise festlegen, dass die Anfertigung von Kopien von Personalausweisen nur
dann rechtmaRig ist, wenn sie sich unmittelbar aus den Bestimmungen eines Rechtsakts ergibt.
40 7u den Fristen fiir die Ausiibung des Auskunftsrechts, wenn der Verantwortliche zusitzliche Informationen
einholen muss, siehe Ziffer 157.
41 Artikel 4 Nummer 12 DSGVO.
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Frage nicht regelt. Nach dem Grundsatz der Rechenschaftspflicht sowie anderen
Datenschutzgrundsatzen muss der Verantwortliche nachweisen kdnnen, dass eine entsprechende
Berechtigung fiir die Stellung eines Antrags im Namen der betroffenen Person und den Erhalt der
angeforderten Informationen vorgelegen hat, es sei denn, das nationale Recht enthalt abweichende
Regelungen (z. B. besondere Vorschriften liber die Vertrauenswiirdigkeit des Anwalts), sodass der
Verantwortliche nur die Identitdt des Bevollméachtigten Gberprifen muss (indem er z. B. im Falle des
Anwalts dessen Zulassung Uber die Anwaltskammer prift). Es wird daher empfohlen, im
Zusammenhang mit den zuvor genannten allgemeinen Vorschriften Gber die Bestatigung der Identitat
einer natirlichen Person, die einen Antrag stellt, eine entsprechende Dokumentation zu erstellen, und,
falls der Verantwortliche begriindete Zweifel an der Identitdt einer Person hat, die im Namen der
betroffenen Person handelt, zusatzliche Informationen zur Bestdtigung der Identitat dieser Person
anzufordern.

Die Auslibung des Auskunftsrechts in Bezug auf personenbezogene Daten verstorbener Personen ist
zwar ein weiteres Beispiel fir Auskunftsantrage durch Dritte, bei denen es sich nicht um die betroffene
Person handelt, in Erwéagungsgrund 27 wird aber klargestellt, dass die DSGVO nicht fir
personenbezogene Daten Verstorbener gilt. Diese Frage wird daher durch das nationale Recht
geregelt, wobei die Mitgliedstaaten Vorschriften flr die Verarbeitung personenbezogener Daten von
Verstorbenen vorsehen kénnen. Jedenfalls sollte z. B. im Fall, in dem Auskunft iber die Korrespondenz
einer verstorbenen Person verlangt wird, bedacht werden, dass sich die Daten auch auf lebende Dritte
beziehen kdnnen. Die Vertraulichkeit dieser Daten muss weiterhin gewahrt werden.

3.4.1 Geltendmachung des Auskunftsrechts von Kindern

Kinder verdienen bei ihren personenbezogenen Daten besonderen Schutz, da Kinder sich der
betreffenden Risiken, Folgen und Garantien und ihrer Rechte bei der Verarbeitung personenbezogener
Daten moglicherweise weniger bewusst sind.*> Wenn personenbezogene Daten von Kindern
verarbeitet werden, sollten Informationen und Hinweise in einer dergestalt klaren und einfachen
Sprache erfolgen, dass ein Kind sie verstehen kann.*®

Kinder sind eigenstandige betroffene Personen und dementsprechend steht das Auskunftsrecht dem
Kinde zu. Je nach Reife und Fahigkeit des Kindes kann es erforderlich sein, dass eine dritte Person, z. B.
der Trager der elterlichen Verantwortung, in seinem Namen handelt.

Das Wohl des Kindes sollte bei allen Entscheidungen lber die Ausibung des Auskunftsrechts im
Zusammenhang mit Kindern im Vordergrund stehen, insbesondere wenn das Auskunftsrecht im
Namen des Kindes ausgeiibt wird, beispielsweise durch den Trager der elterlichen Verantwortung.

Aufgrund des besonderen Schutzes der personenbezogenen Daten von Kindern in der DSGVO hat der
Verantwortliche geeignete MaRRnahmen zu ergreifen, um zu verhindern, dass personenbezogene
Daten von Minderjahrigen an Unbefugte weitergegeben werden (siehe hierzu auch Abschnitt 3.4).

Das Recht des Tragers der elterlichen Verantwortung, im Namen des Kindes zu handeln, sollte nicht
mit Sachverhalten auRRerhalb des Datenschutzrechts verwechselt werden, fir die einzelstaatliche

42 Erwégungsgrund 38 der DSGVO. Laut dem Arbeitsprogramm des EDSA sollen Leitlinien zu Daten von Kindern
erstellt werden. Diese werden voraussichtlich mehr Orientierungshilfe zu den Bedingungen enthalten, unter
denen das Auskunftsrecht eines Kindes vom Kind selbst oder von der Person, die die elterliche Verantwortung
fir das Kind tragt, ausgelbt werden kann.
43 Erwagungsgrund 58 der DSGVO. EDSA, Leitlinien 05/2020 zur Einwilligung gemiR Verordnung 2016/679,
Abschnitt 7.
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Rechtsvorschriften das Recht des Tragers der elterlichen Verantwortung vorsehen, Informationen tiber
das Kind anzufordern und zu erhalten (z. B. Gber die schulischen Leistungen des Kindes).

3.4.2 Ausibung des Auskunftsrechts Gber von Dritten bereitgestellte Portale/Kanale

Bestimmte Unternehmen bieten Dienste an, die es den betroffenen Personen ermoglichen,
Auskunftsantrdge Gber ein Portal zu stellen. Die betroffene Person meldet sich an und erhélt Zugang
zu einem Portal, Gber das sie z. B. einen Antrag auf Auskunft, Berichtigung oder Loschung von Daten
bei verschiedenen Verantwortlichen stellen kann. Bei der Nutzung von Portalen, die von Dritten zur
Verfligung gestellt werden, stellen sich verschiedene Fragen.

Der erste Punkt, mit dem sich die Verantwortlichen in diesem Fall befassen miussen, ist die
Sicherstellung, dass der Dritte rechtmaRig im Namen der betroffenen Person handelt, um zu
gewadhrleisten, dass keine Daten an unbefugte Parteien weitergegeben werden.

Daruber hinaus muss ein Verantwortlicher, der einen lber ein solches Portal gestellten Antrag erhilt,
diesen Antrag immer rechtzeitig bearbeiten.** Es besteht jedoch keine Verpflichtung fir den
Verantwortlichen, die Daten gemal Artikel 15 DSGVO direkt an das Portal zu Gbermitteln, wenn er z. B.
feststellt, dass die SicherheitsmaBnahmen unzureichend sind, oder es als angemessen erachtet wird,
der betroffenen Person die Daten liber einen anderen Weg offenzulegen. Wenn der Verantwortliche
Uber andere Verfahren zur effizienten und sicheren Bearbeitung von Auskunftsantragen verfiigt, kann
er unter diesen Umstanden die angeforderten Informationen liber diese Verfahren bereitstellen.

4 UMFANG DES AUSKUNFTSRECHTS UND DER
PERSONENBEZOGENEN DATEN UND INFORMATIONEN, AUF DIE ES
SICH BEZIEHT

In diesem Abschnitt sollen die Definition des Begriffs ,, personenbezogene Daten” (4.1) und der Umfang
der unter das Auskunftsrecht fallenden Informationen im Allgemeinen (4.2 und 4.3) naher erlautert
werden. Es ist zu beachten, dass die Bedeutung des Begriffs ,, personenbezogene Daten” und damit die
Unterscheidung zwischen personenbezogenen Daten und anderen Daten integraler Bestandteil der
Prifung ist, die der Verantwortliche vornimmt, um den Umfang der Daten zu bestimmen, die unter
das Auskunftsrecht der betroffenen Person fallen.*

Vorab sei daran erinnert, dass das Auskunftsrecht nur in Bezug auf die Verarbeitung
personenbezogener Daten ausgelbt werden kann, die in den sachlichen und rdumlichen
Anwendungsbereich der DSGVO fallen. Daher fallen personenbezogene Daten, die nicht im Sinne von
Artikel 2 Absatz 1 DSGVO automatisiert verarbeitet werden oder in einem Dateisystem gespeichert

44 Zu den Fristen fiir die Ausiibung des Auskunftsrechts, wenn der Verantwortliche zusitzliche Informationen
einholen muss, siehe Ziffer 157.

4> GemiR dem Grundsatz des Datenschutzes durch Technikgestaltung ist eine solche Analyse Teil der Bewertung
geeigneter MaBnahmen und Garantien zur Wahrung der Datenschutzgrundsatze und der Rechte der betroffenen
Person, die ,sowohl zum Zeitpunkt der Festlegung der Mittel fiir die Verarbeitung als auch zum Zeitpunkt der
eigentlichen Verarbeitung” durchgefiihrt wird. Als Kriterium kann z. B. die Verkiirzung der Zeit fiir Antworten an
betroffene Personen festgelegt werden. Weitere Erlduterungen siehe Leitlinien 4/2019 zu Artikel 25
»,Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen®.
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sind oder gespeichert werden sollen, oder solche, die durch natirliche Personen zur Ausiibung
ausschlieBlich personlicher oder familidgrer Tatigkeiten im Sinne von Artikel 2 Absatz 2 DSGVO
verarbeitet werden, nicht unter das Auskunftsrecht.

4.1 Definition des Begriffs , personenbezogene Daten”

In Artikel 15 Absatze 1 und 3 DSGVO wird auf , personenbezogene Daten” bzw. ,personenbezogene
Daten, die Gegenstand der Verarbeitung sind” Bezug genommen. Die Tragweite des Auskunftsrechts
richtet sich daherin erster Linie nach der Definition des Begriffs ,, personenbezogene Daten” in Artikel 4
Nummer 1 DSGVO?*. Mit dem Begriff der personenbezogenen Daten hat sich bereits die Artikel-29-
Datenschutzgruppe®” in mehreren Dokumenten”® befasst, und auch der EuGH hat diesen Begriff — auch
im Zusammenhang mit dem Auskunftsrecht nach Artikel 12 der Richtlinie 95/46/EG — ausgelegt.

Die Artikel-29-Datenschutzgruppe gelangte zu der Auffassung, dass die Definition der
personenbezogenen Daten in der Richtlinie 95/46/EG ,die Absicht des europdischen Gesetzgebers
widerspiegelt, den Begriff ,personenbezogene Daten’ im gesamten Rechtsetzungsprozess méglichst
weit zu fassen“.*® In der DSGVO wurde die Definition , alle Informationen, die sich auf eine identifizierte
oder identifizierbare natiirliche Person beziehen“ beibehalten. Neben grundlegenden
personenbezogenen Daten wie Name, Anschrift, Telefonnummer usw. kann eine unbegrenzte Vielfalt
von Daten unter diese Definition fallen, einschlieRlich medizinischer Befunde, Kaufhistorie,
Bonitatsindikatoren, Kommunikationsinhalte usw. Angesichts dieser breitgefassten Definition wiirde
eine restriktive Auslegung des Begriffs , personenbezogene Daten” durch den Verantwortlichen zu
einer fehlerhaften Einstufung personenbezogener Daten® und letztlich zu einer Verletzung des
Auskunftsrechts fahren.

Der EuGH hat in seinem Urteil in den verbundenen Rechtssachen C-141/12 und C-372/125! festgestellt,
dass sich das Auskunftsrecht zwar auf in einer Entwurfsschrift enthaltenen Angaben wie , Name,
Geburtsdatum, Staatsangehdrigkeit, Geschlecht, ethnische Zugehdrigkeit, Religion und Sprache [des
Antragstellers]” sowie auf ,Daten, die gegebenenfalls in der in der Entwurfsschrift enthaltenen
rechtlichen Analyse wiedergegeben sind”, nicht aber auf die rechtliche Analyse als solche erstreckt®?.
In diesem Rahmen kdnne die rechtliche Analyse selbst nicht Gegenstand einer Nachprifung durch die
betroffene Person oder einer Berichtigung sein. Darliber hinaus wiirde die Auskunftserteilung Giber die

46 Laut Artikel 4 Nummer 1 bezeichnet der Ausdruck ,personenbezogene Daten“ ,alle Informationen, die sich auf
eine identifizierte oder identifizierbare natirliche Person (im Folgenden ,betroffene Person‘) beziehen; als
identifizierbar wird eine natlirliche Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu
einer Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem
oder mehreren besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser natlirlichen Person sind, identifiziert werden kann”.

47 Bei der Artikel-29-Datenschutzgruppe handelt es sich um ein unabhingiges Beratungsgremium der EU zum
Themenkreis Datenschutz und Schutz der Privatsphdre, das am 25. Mai 2018 (Datum des Inkrafttretens der
DSGVO) vom EDSA abgel6st wurde.

4 Siehe z.B. Artikel-29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im Einzelfall
einschlieBlich Profiling der fiir die Zwecke der Verordnung 2016/679, WP 251 rev. 01, insbesondere S. 19; Artikel-
29-Datenschutzgruppe, Leitlinien zum Recht auf Datenibertragbarkeit (vom EDSA gebilligt), S. 9.

49 Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,personenbezogene Daten, S. 4.

50 Als Informationen, die sich nicht auf eine identifizierte oder identifizierbare natiirliche Person beziehen.

51 Urteil des Gerichtshofs vom 17. Juli 2014, YS u. a., verbundene Rechtssachen C-141/12 und C-372/12.

52 Urteil des Gerichtshofs vom 17. Juli 2014, YS u. a., verbundene Rechtssachen C-141/12 und C-372/12, Rn. 38
und 48.
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rechtliche Analyse nicht dem Ziel dienen, den Schutz der Privatsphare zu gewahrleisten, sondern dem
Ziel, den Zugang zu Verwaltungsdokumenten zu sichern.

In seinem Urteil in der Rechtssache Nowak®® hat der EuGH eine umfangreiche Analyse vorgenommen
und festgestellt, dass schriftliche Antworten eines Priiflings in einer berufsbezogenen Priifung und
jegliche Korrekturanmerkungen zu diesen Antworten den Prifling betreffende personenbezogene
Daten darstellen. Konkret wurde festgestellt, dass derartige Informationen subjektiver Natur
personenbezogene Daten ,in Form von Stellungnahmen oder Beurteilungen [darstellen], unter der
Voraussetzung, dass es sich um Informationen ,iiber’ die in Rede stehende Person handelt“>*, im
Gegensatz zu den Prifungsfragen, die nicht als personenbezogene Daten eingestuft werden®>. Daher
sollte eine kontextbezogene Bewertung Aufschluss dariiber geben, welche Auswirkungen oder
welches Ergebnis eine Information fiir eine Person haben kann, und somit die Reichweite des
Auskunftsrechts bestimmen.

Beispiel 15: Eine Person hat ein Vorstellungsgesprach bei einem Unternehmen. In diesem
Zusammenhang (bergibt der Stellenbewerber einen Lebenslauf und ein Bewerbungsschreiben.
Wahrend des Gesprachs macht sich der Personalverantwortliche Notizen am Computer, um das
Gesprach zu dokumentieren. Danach beantragt der Stellenbewerber als betroffene Person Auskunft
zu den ihn betreffenden personenbezogenen Daten, die das Unternehmen als Verantwortlicher im
Rahmen des Einstellungsverfahrens erhoben hat.

Der Verantwortliche ist verpflichtet, der betroffenen Person die personenbezogenen Daten zur
Verfligung zu stellen, die sie aktiv in ihrem Lebenslauf und ihrem Bewerbungsschreiben mitgeteilt hat.
Dariber hinaus muss der Verantwortliche -—sofern im innerstaatlichen Recht keine
Ausnahmeregelungen gemall Artikel 23 DSGVO existieren— der betroffenen Person die
Zusammenfassung des Vorstellungsgesprachs zur Verfliigung stellen, einschlielich der subjektiven
Kommentare zum Verhalten der betroffenen Person, die der Personalverantwortliche wahrend des
Vorstellungsgesprachs notiert hat.

Unter Bericksichtigung der besonderen Gegebenheiten des Einzelfalls im Rahmen der Priifung eines
spezifischen Auskunftsantrags sollte der Verantwortliche daher unbeschadet von Artikel 15 Absatz 4
DSGVO unter anderem folgende Arten von Daten Gbermitteln:

- besondere Kategorien personenbezogener Daten gemaR Artikel 9 DSGVO,

- personenbezogene Daten Uber strafrechtliche Verurteilungen und Straftaten gemaf Artikel 10
DSGVO,

- aktivund wissentlich von der betroffenen Person bereitgestellte Daten (z. B. Giber ein Formular
Ubermittelte Kontodaten, Antworten auf einen Fragebogen)®®,

- durch Beobachtung der Nutzung eines Dienstes oder Gerates durch die betroffene Person
erhobene Daten oder Rohdaten (z. B. Daten, die von miteinander vernetzten Gerdten
verarbeitet werden, Transaktionsverlaufe, Tatigkeitsprotokolle wie Zugriffsprotokolle,
Webseiten- und Suchverlaufe, Standortdaten, Klickverhalten, einzigartige

53 Urteil des Gerichtshofs vom 20. Dezember 2017, Nowak, C-434/16.

54 Urteil des Gerichtshofs vom 20. Dezember 2017, Nowak, C-434/16, Rn. 34-35.

55 Urteil des Gerichtshofs vom 20. Dezember 2017, Nowak, C-434/16, Rn. 58.

56 Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit (vom EDSA gebilligt), S. 9.

38
Angenommen




98.

Verhaltensmerkmale einer Person wie Handschrift, Tastenanschlag, charakteristische Gangart
oder Sprechweise)®’,

- Daten, die nicht von der betroffenen Person auf direktem Wege bereitgestellt werden,
sondern aus anderen Daten abgeleitet werden (z. B. Kreditanteil, Einstufung von betroffenen
Personen auf der Grundlage gemeinsamer Merkmale, aus der Postleitzahl abgeleitetes
Wohnsitzland),

- Daten, die nicht von der betroffenen Person auf direktem Wege bereitgestellt werden,
sondern aus Rickschliissen erzeugt werden (z. B. zwecks Bonitdatsbewertung oder zur
Einhaltung von Geldwaschevorschriften, algorithmische Ergebnisse, Ergebnisse einer
Bewertung  des Gesundheitszustands  oder  eines Personalisierungs-  oder
Empfehlungsprozesses)®®,

- pseudonymisierte Daten im Gegensatz zu anonymisierten Daten (siehe hierzu auch Abschnitt 3
dieser Leitlinien).

Beispiel 16: Elemente, die fiir eine Entscheidung lber eine Beférderung, eine Gehaltserhohung oder
eine neue Aufgabe herangezogen wurden (z. B. jahrliche Leistungsbeurteilungen, Schulungsantrage,
Disziplinarakten, Einstufung, Karrierepotenzial), sind personenbezogene Daten tUber den betreffenden
Mitarbeiter. Daher kdnnen diese Elemente der betroffenen Person auf Anfrage und unter Beachtung
von Artikel 15 Absatz 4 DSGVO auch dann zuganglich gemacht werden, wenn sich beispielsweise darin
enthaltene personenbezogene Daten auch auf eine andere Person beziehen (z. B. kdnnen die Identitat
oder Angaben, die die ldentitidt eines anderen Mitarbeiters offenlegen, dessen Zeugnis Uber die
berufliche Leistung in eine jahrliche Leistungsbeurteilung einflieBt, Beschrankungen gemald Artikel 15
Absatz 4 DSGVO unterliegen und dirfen daher moglicherweise nicht an die betroffene Person
weitergegeben werden, um die Rechte und Freiheiten des besagten Mitarbeiters zu schitzen).
Dennoch kénnen nationale arbeitsrechtliche Bestimmungen gelten, z. B. in Bezug auf den Zugang von
Arbeitnehmern zu Personalakten, oder andere nationale Bestimmungen, z. B. zum Berufsgeheimnis.
Jedenfalls missen solche nationalstaatlichen Einschrankungen der Ausiibung des Auskunftsrechts
(oder anderer Rechte) der betroffenen Person die Anforderungen von Artikel 23 DSGVO erfiillen (siehe
Abschnitt 6.4).

Aus der vorstehenden indikativen Liste personenbezogener Daten, die der betroffenen Person im
Rahmen eines Auskunftsantrags zur Verfligung gestellt werden kénnen, lassen sich mehrere
Uberlegungen ableiten. Zum einen geht hervor, dass der Verantwortliche bei der Gewahrung des
Zugangs zu personenbezogenen Daten nicht zwischen den in Papierakten enthaltenen Daten und den
elektronisch gespeicherten Daten unterscheiden darf, solange diese in den Anwendungsbereich der
DSGVO fallen. Mit anderen Worten, personenbezogene Daten, die in Papierakten als Teil eines
Ablagesystems enthalten sind oder die dazu bestimmt sind, Teil eines Ablagesystems zu sein, fallen
ebenso unter das Auskunftsrecht wie personenbezogene Daten, die in einem Computerspeicher z. B.
in Form eines Bindrcodes oder einer Videodatei gespeichert sind.

57 Artikel-29-Datenschutzgruppe, Stellungnahme 4/2007 zum Begriff ,,personenbezogene Daten”, S. 8.

58 Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit (vom EDSA gebilligt), S. 10-11.
59 Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit (vom EDSA gebilligt), S. 10-11;
Artikel-29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im Einzelfall einschlieBlich Profiling
fur die Zwecke der Verordnung 2016/679, WP 251 rev. 01, 6. Februar 2018 (vom EDSA gebilligt) (im Folgenden
»Artikel-29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im Einzelfall einschliefRlich
Profiling (vom EDSA gebilligt)“), S. 9-10.
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Darliber hinaus umfasst das Auskunftsrecht, wie die meisten Betroffenenrechte, sowohl aus
Riickschliissen erzeugte als auch abgeleitete Daten, einschlieBlich personenbezogener Daten, die von
einem Diensteanbieter erstellt wurden, wahrend das Recht auf Datenlibertragbarkeit nur die von der
betroffenen Person bereitgestellten Daten umfasst.®® Daher sollte die betroffene Person im Falle eines
Antrags auf Auskunft, anders als bei einem Antrag auf Datenilibertragbarkeit, nicht nur die
personenbezogenen Daten erhalten, die dem Verantwortlichen zur Verfligung gestellt wurden, um
eine spadtere Analyse oder Bewertung dieser Daten vorzunehmen, sondern auch das Ergebnis einer
solchen spateren Analyse oder Bewertung.

Es ist auch wichtig, daran zu erinnern, dass es Informationen wie anonyme Daten®! gibt, die sich weder
direkt noch indirekt auf eine identifizierbare Person beziehen und die daher vom Anwendungsbereich
der DSGVO ausgenommen sind. So fallt beispielsweise der Standort des Servers, auf dem die
personenbezogenen Daten der betroffenen Person verarbeitet werden, nicht unter die
personenbezogenen Daten. Die Unterscheidung kann schwierig sein, und der Verantwortliche wird
sich fragen, wie er eine klare Grenze zwischen personenbezogenen und nicht personenbezogenen
Daten ziehen kann, insbesondere im Falle gemischter Datensatze. Hier kann es sinnvoll sein, zwischen
gemischten Datensatzen, bei denen personenbezogene und nicht personenbezogene Daten
untrennbar miteinander verbunden sind, und solchen, bei denen dies nicht der Fall ist, zu
unterscheiden. Personenbezogene und nicht personenbezogene Daten kénnen in einem gemischten
Datensatz untrennbar miteinander verbunden sein und gemeinsam unter das Auskunftsrecht der
betroffenen Person fallen, auf die sich die personenbezogene Daten beziehen.®? In anderen Fillen kann
es sein, dass personenbezogene und nicht personenbezogene Daten in gemischten Datensatzen nicht
untrennbar miteinander verbunden sind, sodass sich das Auskunftsrecht der betroffenen Person nur
auf die personenbezogenen Daten des Satzes beschrankt. So muss ein Unternehmen einer betroffenen
Person vielleicht die einzelnen IT-Stérungsmeldungen, die von ihr ausgelost wurden, zur Verfligung
stellen, nicht aber die Wissensdatenbank des Unternehmens {ber IT-Probleme. Die
Sicherheitsmalnahmen, die der Verantwortliche ergriffen hat, dirften im Allgemeinen nicht als
personenbezogene Daten zu verstehen sein, und daher nicht unter das Auskunftsrecht fallen, sofern
diese nicht untrennbar mit personenbezogenen Daten verbunden sind.

AbschlieBend erinnert der EDSA in diesem Zusammenhang daran, dass der Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten alle oben aufgefiihrten Arten
personenbezogener Daten umfasst und dass eine restriktive Auslegung der Definition gegen die
Bestimmungen der DSGVO und letztlich gegen Artikel 8 der Charta der Grundrechte verstoRt. Eine von
der DSGVO abweichende Regelung fiir die Auslibung eines Rechts in Bezug auf bestimmte Arten
personenbezogener Daten kann ausschlielich per Gesetz gemaR Artikel 23 DSGVO eingefiihrt
werden, (wie in Abschnitt 6.4 ndher erldutert). Daher diirfen die Verantwortlichen die Ausiibung des
Auskunftsrechts nicht dadurch einschranken, dass sie die Reichweite des Begriffs der
personenbezogenen Daten unangemessen einschranken.

60 vgl. Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit (vom EDSA gebilligt), S. 10
und Artikel-29-Datenschutzgruppe, Leitlinien zu automatisierten Entscheidungen im Einzelfall einschlieBlich
Profiling (vom EDSA gebilligt), S. 17.
61 Weitere Erlduterungen zum Begriff der Anonymisierung siehe Artikel-29-Datenschutzgruppe,
Stellungnahme 05/2014 zu Anonymisierungstechniken, WP 216, 10. April 2014, S. 5-19.
62 Mitteilung der Kommission an das Europdische Parlament und den Rat vom 29.5.2019: Leitlinien zur
Verordnung Gber einen Rahmen fiir den freien Verkehr nicht-personenbezogener Daten in der Européischen
Union (COM(2019) 250 final).
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4.2 Personenbezogene Daten, auf die sich das Auskunftsrecht bezieht

Gemals Artikel 15 Absatz 1 DSGVO ,[hat d]ie betroffene Person ... das Recht, von dem Verantwortlichen
eine Bestdtigung dariiber zu verlangen, ob sie betreffende personenbezogene Daten verarbeitet
werden; ist dies der Fall, so hat sie ein Recht auf Auskunft liber diese personenbezogenen Daten und
auf folgende Informationen” (Unterstreichung hinzugefiigt).

Artikel 15 Absatz 1 DSGVO enthélt mehrere Elemente. Der Absatz bezieht sich explizit auf ,sie [die
betroffene Person] betreffende personenbezogene Daten” (4.2.1), die vom Verantwortlichen
sverarbeitet werden" (4.2.2):

4.2.1 ,sie betreffende personenbezogene Daten”

Das Auskunftsrecht kann ausschlielilich fiir personenbezogene Daten der betroffenen Person ausgelibt
werden, die den Antrag — gegebenenfalls durch eine hierzu berechtigte oder bevollméachtigte Person
(siehe Abschnitt 3.4) — stellt. Es gibt auch Situationen, in denen die Daten nicht mit der Person, die das
Auskunftsrecht auslibt, sondern mit einer anderen Person in Verbindung stehen. Die betroffene
Person hat jedoch nur Anspruch auf personenbezogene Daten, die sich auf sie selbst beziehen. Daten,
die ausschlieBlich eine andere Person betreffen, sind von diesem Anspruch ausgeschlossen.5?

Die Einordnung der Daten als die betroffene Person betreffende personenbezogene Daten kann jedoch
nicht davon abhangig gemacht werden, ob diese personenbezogenen Daten auch andere Personen
betreffen.®* Es ist daher mdglich, dass sich personenbezogene Daten auf mehr als eine Person
gleichzeitig beziehen. Dies bedeutet nicht automatisch, dass der Zugang zu personenbezogenen Daten,
die sich auch auf eine andere Person beziehen, gewahrt werden sollte, da der Verantwortliche
verpflichtet ist, Artikel 15 Absatz 4 DSGVO Rechnung zu tragen.

Der Ausdruck ,sie betreffende personenbezogene Daten” sollte von den Verantwortlichen nicht ,zu
restriktiv ausgelegt werden, wie die Artikel-29-Datenschutzgruppe bereits in Bezug auf das Recht auf
Dateniibertragbarkeit festgestellt hat.®® Ubertragen auf das Auskunftsrecht vertritt der EDSA

83 Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit (vom EDSA gebilligt), S. 9: ,,Eine
Portabilitdtsanfrage kann sich ausschlieflich auf personenbezogene Daten beziehen. Daten, die anonym sind oder
die betroffene Person nicht betreffen, kommen folglich nicht infrage. Gleichwohl fallen pseudonymisierte Daten,
die eindeutig mit der betroffenen Person in Zusammenhang gebracht werden kénnen (z. B. indem diese die
entsprechenden Informationen bereitstellt, die ihre Identifizierung erméglichen, vgl. Artikel 11 Absatz 2), sehr
wohl in den Anwendungsbereich”.

64 Urteil des Gerichtshofs vom 20. Dezember 2017, Nowak, C-434/16, Rn. 44.

85 Artikel-29-Datenschutzgruppe, Leitlinien zum Recht auf Dateniibertragbarkeit (vom EDSA gebilligt), S. 9: ,,In
vielen Fdllen verarbeiten Verantwortliche Daten, die die personenbezogenen Daten mehrerer betroffener
Personen enthalten. In derartigen Féllen sollten Verantwortliche die Formulierung ,der sie betreffenden
personenbezogenen Daten’ nicht zu restriktiv auslegen. So kann z. B. der Kontoverlauf eines Kunden zu dessen
Telefongespréichen, per Nachrichtensystem libermittelten Nachrichten oder VolP-Anrufen Angaben (iber Dritte
enthalten, die an den ein- und abgehenden Anrufen beteiligt waren. Auch wenn in den betreffenden
Aufzeichnungen mithin personenbezogene Daten mehrerer Personen erfasst sind, sollten die betreffenden
Kunden die Mdglichkeit haben, dass ihnen diese Aufzeichnungen im Rahmen einer Portabilitdtsanfrage
bereitgestellt werden. Wenn solche Aufzeichnungen dann allerdings an einen neuen Verantwortlichen iibermittelt
werden, sollte dieser neue Verantwortliche die Aufzeichnungen nicht fiir Zwecke verarbeiten, die die Rechte und
Freiheiten der anderen Personen beeintrdchtigen (siehe die dritte Bedingung).”
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beispielsweise die Auffassung, dass Aufzeichnungen von Telefongesprdchen (und deren Transkription)
zwischen der betroffenen Person, die Auskunft beantragt, und dem Verantwortlichen unter das
Auskunftsrecht fallen kénnen, sofern es sich bei letzteren um personenbezogene Daten handelt.
Sofern die DSGVO Anwendung findet und die Verarbeitung nicht unter die Ausnahmeregelung fir
familidre Tatigkeiten gemal Artikel 2 Absatz 2 Buchstabe c DSGVO fallt, wird die betroffene Person,
wenn sie die erhaltene Aufzeichnung, die personenbezogene Daten des Gesprachspartners enthalt,
fir andere Zwecke verwendet, z. B. durch Veroffentlichung der Aufzeichnung, zum Verantwortlichen
fiir diese Verarbeitung personenbezogener Daten der anderen Person, deren Stimme aufgezeichnet
wurde. Obwohl dies den Verantwortlichen nicht von seinen Datenschutzverpflichtungen bei der
ordnungsgeméaRen Uberpriifung, ob Zugang zu den vollstindigen Aufzeichnungen gewihrt werden
kann, entbindet, wird dem Verantwortlichen empfohlen, die betroffene Person dariiber zu
informieren, dass sie in einem solchen Fall zum Verantwortlichen werden kann. Dies gilt unbeschadet
einer weiteren Beurteilung gemal Artikel 15 Absatz 4 DSGVO, wie in Abschnitt 6 beschrieben. Ebenso
konnen Nachrichten, die betroffene Personen im Rahmen zwischenmenschlicher Kommunikation an
andere gesendet und selbst von ihrem Geréat geldscht haben und die fiir den Diensteanbieter noch
zuganglich sind, unter das Auskunftsrecht fallen.

Andererseits gibt es Situationen, in denen dem Verantwortlichen die Verbindung zwischen den Daten
und mehreren Personen unklar erscheint, wie z. B. im Falle eines Identitdtsdiebstahls. Bei einem
Identitatsdiebstahl handelt eine Person in betriigerischer Absicht im Namen einer anderen Person. In
diesem Zusammenhang ist dringend zu betonen, dass das Opfer Informationen (ber alle
personenbezogenen Daten erhalten sollte, die der Verantwortliche im Zusammenhang mit seiner
Identitat speichert, einschlieBlich derjenigen, die auf der Grundlage der Handlungen des Betriigers
erhoben wurden. Mit anderen Worten: Auch nachdem der Verantwortliche von dem
Identitatsdiebstahl erfahren hat, stellen personenbezogene Daten, die mit der Identitdt des Opfers in
Verbindung stehen oder sich auf diese beziehen, personenbezogene Daten der betroffenen Person
dar.

Beispiel 17: Eine Person benutzt in betrligerischer Absicht die Identitdt einer anderen Person, um online
Poker zu spielen. Der Tater bezahlt im Online-Kasino mit der Kreditkarte, die er dem Opfer gestohlen
hat. Als das Opfer von dem Identitdtsdiebstahl erfahrt, stellt es beim Anbieter des Online-Kasinos einen
Antrag auf Auskunft zu seinen personlichen Daten, insbesondere zu den gespielten Online-Spielen und
zu den Informationen Uber die vom Tater verwendete Kreditkarte.

Es besteht eine Verbindung zwischen den erhobenen Daten und dem Opfer, da dessen Identitat
verwendet wurde. Nach der Aufdeckung des Betrugs sind die oben genannten personenbezogenen
Daten aufgrund ihres Inhalts (die Kreditkarte des Opfers ist eindeutig dem Opfer zuzuordnen), ihres
Zwecks und ihrer Wirkung (die Informationen Uber die vom Tater gespielten Online-Spiele kénnen z. B.
zur Ausstellung von Rechnungen an das Opfer verwendet werden) immer noch mit dem Opfer
verbunden. Daher muss das Online-Kasino dem Opfer Auskunft zu den vorgenannten
personenbezogenen Daten erteilen.

Gegebenenfalls kénnen interne Verbindungsprotokolle verwendet werden, um Aufzeichnungen tber
die Zugriffe auf eine Datei zu fihren und um zurickzuverfolgen, welche Aktionen im Zusammenhang
mit den Zugriffen auf eine Datei durchgefiihrt wurden, z. B. Drucken, Kopieren oder LOschen
personenbezogener Daten. Diese Protokolle kénnen den Zeitpunkt der Protokollierung, den Grund fir

%6 Siehe Beispiel 34 in Abschnitt 6.2.
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den Zugriff auf die Datei sowie Informationen zur ldentifizierung der Person, die Zugriff hatte,
enthalten. Fragen zu diesem Thema sind Gegenstands eines derzeit beim EuGH anhangigen Verfahrens
(C-579/21). Die Einrichtung, Uberwachung und Uberpriifung von Verbindungsprotokollen liegt in der
Verantwortung des Verantwortlichen und kann von den Aufsichtsbehdrden kontrolliert werden. Der
Verantwortliche sollte daher gemaR Artikel 29 DSGVO sicherstellen, dass die unter seiner Aufsicht
handelnden Personen, die Zugang zu personenbezogenen Daten haben, diese Daten nur auf Weisung
des Verantwortlichen verarbeiten. Verarbeitet die Person die personenbezogenen Daten dennoch zu
anderen Zwecken als zur Erflllung der Weisungen des Verantwortlichen, kann sie fiir diese
Verarbeitung als Verantwortlicher angesehen und von den Aufsichtsbehérden disziplinarisch,
strafrechtlich oder aufsichtsrechtlich belangt werden. Der EDSA weist darauf hin, dass es Teil der
Verantwortung des Arbeitgebers gemal Artikel 24 DSGVO ist, geeignete MalRnahmen zu ergreifen, die
von der Aufklarung bis hin zu Disziplinarverfahren reichen, um sicherzustellen, dass die Verarbeitung
im Einklang mit der DSGVO erfolgt und es nicht zu einem Verstolf kommt.

4.2.2 Personenbezogene Daten, die ,verarbeitet werden”

Artikel 15 Absatz 1 bezieht sich dariiber hinaus auf personenbezogene Daten, die ,verarbeitet
werden”. Der Referenzzeitpunkt fiir die Bestimmung des Umfangs der personenbezogenen Daten, die
unter den Auskunftsantrag fallen, wurde bereits in Abschnitt 2.3.3 erldutert. Der Wortlaut legt
auBerdem nahe, dass das Auskunftsrecht nicht zwischen den Zwecken der Verarbeitungsvorgdnge
unterscheidet.

Beispiel 18: Ein Unternehmen hat personenbezogene Daten einer betroffenen Person verarbeitet, um
ihre Bestellung zu bearbeiten und den Versand an die Wohnadresse der betroffenen Person zu
veranlassen. Nachdem diese urspriinglichen Zwecke, fir die die personenbezogenen Daten erhoben
wurden, nicht mehr bestehen, bewahrt der Verantwortliche einen Teil der personenbezogenen Daten
ausschlieBlich auf, um seinen gesetzlichen Aufbewahrungspflichten nachzukommen.

Die betroffene Person verlangt Auskunft tber die sie betreffenden personenbezogenen Daten. Um
seiner Verpflichtung gemald Artikel 15 Absatz 1 DSGVO nachzukommen, muss der Verantwortliche der
betroffenen Person die angeforderten personenbezogenen Daten zur Verfligung stellen, die zur
Erfullung seiner rechtlichen Verpflichtungen gespeichert sind.

Archivierte personenbezogene Daten sind von Backup-Daten zu unterscheiden, bei denen es sich um
personenbezogene Daten handelt, die ausschlieBlich zum Zweck der Wiederherstellung der Daten im
Falle eines Datenverlusts gespeichert werden. Es ist darauf hinzuweisen, dass im Hinblick auf die
Grundsatze des Datenschutzes durch Technikgestaltung und der Datenminimierung Backup-Daten im
Prinzip mit Daten im Live-System vergleichbar sind. Wenn es geringfiigige Unterschiede zwischen den
personenbezogenen Daten in der Sicherungskopie (Backup) und dem Produktivsystem gibt, sind diese
in der Regel auf die Erfassung zusatzlicher Daten seit der letzten Sicherungskopie zurtickzufiihren. Eine
Verringerung der Daten im Produktivsystem (z. B. aufgrund der Loschung einiger Daten nach Ablauf
der Aufbewahrungsfrist oder infolge eines Loschantrags) wird in einigen Fallen erst zum Zeitpunkt des
nachfolgenden Backups in der Sicherungskopie (iberschrieben. Wenn ein Antrag auf Auskunft zu einem
Zeitpunkt gestellt wird, zu dem im Backup mehr oder unterschiedliche personenbezogene Daten als
im Produktivsystem vorhanden sind (was z.B. anhand eines Protokolls tber Léschungen im
Produktivsystem festgestellt werden kann, das unter voller Einhaltung des Grundsatzes der
Datenminimierung erstellt wurde), muss der Verantwortliche diese Situation transparent darstellen
und, sofern technisch machbar, der betroffenen Person den gewiinschten Zugang auch zu den im
Backup gespeicherten personenbezogenen Daten gewadhren. Um beispielsweise gegenlber

betroffenen Personen, die ihr Recht ausiiben, transparent zu sein, sollte der Verantwortliche anhand
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eines Protokolls der im Produktivsystem vorgenommenen Loschungen erkennen kdnnen, dass es
Daten im Backup gibt, die im Produktivsystem nicht mehr vorhanden sind, da sie vor Kurzem geldscht
wurden und im Backup noch nicht tGberschrieben wurden.

4.2.3 Umfang eines erneuten Auskunftsantrags

AbschlieBend ist darauf hinzuweisen, dass die betroffenen Personen das Recht haben, Zugang zu allen
verarbeiteten Daten, die sie betreffen, oder — je nach Umfang ihres Antrags — zu Teilen dieser Daten
zu erhalten (siehe auch 2.3.1 zur Vollstandigkeit der Auskunft und 3.1.1 zur Priifung des Inhalts des
Auskunftsantrags). Folglich kann ein Verantwortlicher, der bereits in der Vergangenheit einem
Auskunftsantrag nachgekommen ist, den Umfang dieses neuen Antrags nicht einschranken, sofern es
sich nicht um einen exzessiven Antrag handelt. Dies bedeutet, dass der Verantwortliche bei jedem
weiteren Auskunftsantrag derselben betroffenen Person diese nicht nur iiber die bloRen Anderungen
der verarbeiteten personenbezogenen Daten oder der Verarbeitung seit dem letzten Antrag
informieren sollte, es sei denn, die betroffene Person stimmt dem ausdriicklich zu. Andernfalls
missten die betroffenen Personen die ihnen zur Verfligung gestellten personenbezogenen Daten
zusammenstellen, um einen vollstindigen Satz personenbezogener Daten in Bezug auf die
Informationen Uber die Verarbeitung und lGber die Rechte der betroffenen Personen zu erhalten.

4.3 Informationen zur Verarbeitung und zu den Rechten der betroffenen Person

Zusatzlich zur Auskunft Gber die personenbezogenen Daten selbst muss der Verantwortliche (iber die
Verarbeitung und Gber die Rechte der betroffenen Person gemal Artikel 15 Absatz 1 Buchstaben a bis
h und Artikel 15 Absatz 2 DSGVO informieren. Die meisten Informationen zu diesen spezifischen
Punkten sind bereits, zumindest in allgemeiner Form, im Verzeichnis der Verarbeitungstatigkeiten des
Verantwortlichen gemaR Artikel 30 DSGVO und/oder in seinem gemaR Artikel 12 bis 14 DSGVO
erstellten Datenschutzhinweis enthalten. Daher kénnte es in einem ersten Schritt hilfreich sein, die
LLeitlinien fir Transparenz gemaR der Verordnung 2016/679“%” der Artikel-29-Datenschutzgruppe zum
Inhalt der nach den Artikeln 13 und 14 DSGVO zu erteilenden Informationen zu konsultieren.

Zur Einhaltung von Artikel 15 Absatz 1 Buchstaben a bis h und Artikel 15 Absatz 2 kdnnen die
Verantwortlichen Textbausteine ihrer Datenschutzhinweise verwenden, solange sie sorgfiltig
sicherstellen, dass diese im Hinblick auf den Antrag der betroffenen Person aktuell und prazise sind.
Vor oder zu Beginn der Datenverarbeitung kdnnen manche Informationen, wie z. B. zu bestimmten
Empfangern oder zur spezifischen Dauer der Datenverarbeitung, oft noch nicht bereitgestellt werden.
Einige Informationen, wie beispielsweise Uber das Bestehen eines Beschwerderechts bei einer
Aufsichtsbehorde (Artikel 15 Absatz 1 Buchstabe f), gelten gleichermaRen fiir alle Personen, die einen
Antrag auf Auskunft stellen, und kénnen daher in allgemeiner Form mitgeteilt werden, wie es auch im
Datenschutzhinweis geschieht. Andere Arten von Informationen, wie z.B. Angaben zu den
Empfangern, zu den Kategorien und zur Herkunft der Daten, kdnnen je nachdem, wer den Antrag stellt
und welchen Umfang der Antrag hat, unterschiedlich sein. Im Zusammenhang mit einem Antrag auf
Auskunft gemalR Artikel 15 missen daher alle Informationen (iber die Verarbeitung, die dem
Verantwortlichen zur Verfligung stehen, aktualisiert und auf die tatsachlich durchgefiihrten
Verarbeitungsvorgadnge in Bezug auf die antragstellende betroffene Person zugeschnitten werden. Ein
Verweis des Verantwortlichen auf den Wortlaut seines Datenschutzhinweises wiirde daher nicht

57 Artikel-29-Datenschutzgruppe, Leitlinien fiir Transparenz gemaR der Verordnung 2016/679, WP 260 rev. 01,
11. April 2018 (vom EDSA gebilligt) (im Folgenden ,Artikel-29-Datenschutzgruppe, Leitlinien fur Transparenz
(vom EDSA gebilligt)“).
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ausreichen, um die in Artikel 15 Absatz 1 Buchstaben a bis h und Absatz 2 geforderten Informationen
zu erteilen, es sei denn, die ,,maRgeschneiderten und aktualisierten” Informationen sind dieselben wie
die zu Beginn der Verarbeitung bereitgestellten Informationen. Bei der Erlduterung, welche
Informationen sich auf die antragstellende Person beziehen, kdnnte der Verantwortliche
gegebenenfalls auf bestimmte Tatigkeiten verweisen (z. B. ,,wenn Sie diese Dienstleistung in Anspruch
genommen haben ...“, ,wenn Sie per Rechnung bezahlt haben ...“), solange es fiir die betroffenen
Personen offensichtlich ist, dass sie betroffen sind. Im Folgenden wird der erforderliche
Spezifizierungsgrad in Bezug auf die einzelnen Informationsarten erlautert.

Informationen (ber die Verarbeitungszwecke gemalR Artikel 15 Absatz 1 Buchstabe a miissen den
genauen Zweck bzw. die genauen Zwecke im konkreten Fall der antragstellenden betroffenen Person
angeben. Es wiirde nicht ausreichen, die allgemeinen Zwecke des Verantwortlichen aufzulisten, ohne
klarzustellen, welchen Zweck oder welche Zwecke der Verantwortliche im konkreten Fall der
antragstellenden betroffenen Person verfolgt. Erfolgt die Verarbeitung zu mehreren Zwecken, muss
der Verantwortliche klarstellen, welche Daten oder welche Datenkategorien fiir welche(n) Zweck(e)
verarbeitet werden. Anders als Informationen nach Artikel 13 Absatz 1 Buchstabe ¢ und Artikel 14
Absatz 1 Buchstabe ¢ DSGVO enthalten die Informationen liber die Verarbeitung gemaR Artikel 15
Absatz 1 Buchstabe a keine Angaben zu der Rechtsgrundlage der Verarbeitung. Da jedoch manche
Rechte der betroffenen Personen von der anwendbaren Rechtsgrundlage abhangen, sind diese
Informationen fiir die betroffenen Personen wichtig, um die RechtmaBigkeit der Datenverarbeitung zu
Uberprifen und um festzustellen, welche Rechte der betroffenen Person in der jeweiligen Situation
gelten. Um der betroffenen Person die Ausilibung ihrer Rechte gemaR Artikel 12 Absatz 2 DSGVO zu
erleichtern, wird dem Verantwortlichen empfohlen, die betroffene Person auch (iber die
Rechtsgrundlage fir jede Verarbeitung zu informieren oder anzugeben, wo sie diese Information
finden kann. In jedem Fall erfordert die transparente Verarbeitung, dass die Informationen Uber die
Rechtsgrundlagen der Verarbeitung der betroffenen Person in zugdnglicher Form zur Verfligung
gestellt werden (z. B. in einem Datenschutzhinweis).

Die Informationen Uber Datenkategorien (Artikel 15 Absatz 1 Buchstabe b) miissen unter Umstdnden
ebenfalls auf die Situation der betroffenen Person zugeschnitten sein, sodass Kategorien, die sich im
Falle des Antragstellers als nicht relevant erwiesen haben, gestrichen werden sollten.

Beispiel 19: Im Zusammenhang mit den Informationen gemaf Artikel 13 und Artikel 14 DSGVO gibt ein
Hotel an, dass es eine Reihe von Kategorien von Kundendaten (ldentifikationsdaten, Kontaktdaten,
Bankdaten, Kreditkartennummer usw.) verarbeitet. Wird ein Antrag auf Auskunft nach Artikel 15
gestellt, so muss die betroffene Person, die den Antrag stellt, neben der Auskunft Gber die tatsachlich
verarbeiteten Daten (zweite Komponente), gemall Artikel 15 Absatz 1 Buchstabe b auch tber die
Kategorien besonderer Daten informiert werden, die im konkreten Fall verarbeitet werden (z. B. keine
Bankdaten oder Kreditkartendaten bei Barzahlung).

Fir die Informationen Uber ,,Empfanger oder Kategorien von Empfangern” nach Artikel 15 Absatz 1
Buchstabe c ist zunachst von der Definition des Begriffs ,Empfanger” in Artikel 4 Nummer 9 DSGVO
auszugehen. Diese Definition stellt darauf ab, dass einer natirlichen oder juristischen Person, Behorde,
Einrichtung oder sonstigen Stelle personenbezogene Daten offengelegt werden.®® Aus Artikel 4
Nummer9 DSGVO ergibt sich, dass Behorden, die im Rahmen eines bestimmten

68 Es ist ferner zu beachten, dass innerhalb desselben Unternehmens mehrere Verantwortliche im Sinne von
Artikel 4 Nummer 7 DSGVO existieren kénnen. In dieser Konstellation kann es vorkommen, dass ein Empfanger
einem anderen Empfanger im selben Unternehmen Daten offenlegt.
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Untersuchungsauftrags nach Malgabe spezifischer nationaler Bestimmungen handeln, nicht als
Empfanger gelten.

Zu der Frage, ob es dem Verantwortlichen freisteht, zwischen Informationen tber Empfanger oder
Kategorien von Empfangern zu wahlen, ist festzustellen, dass , Artikel 15 DSGVO im Gegensatz zu den
Artikel 13 und 14 DSGVO, in denen die Pflicht des Verantwortlichen festgelegt ist ..., ein tatsachliches
Auskunftsrecht zugunsten der betroffenen Person vorsieht, sodass diese wahlen kénnen muss, ob ihr
— falls moglich — Informationen Gber bestimmte Empfanger, gegeniiber denen diese Daten offengelegt
wurden oder noch offengelegt werden, oder Informationen Uber die Kategorien von Empfangern
bereitgestellt werden“®®. Es muss auch daran erinnert werden, dass, wie in den oben erwdhnten
Leitlinien fir Transparenz ausgefiihrt’®, bereits nach Artikel 13 und 14 DSGVO die Angaben zu den
Empfangern oder den Kategorien von Empfangern im Sinne der Transparenz und Fairness so konkret
wie moglich sein sollten. Sofern die betroffene Person keine andere Wahl getroffen hat, ist der
Verantwortliche gemaRB Artikel 15 verpflichtet, die tatsachlichen Empfanger namentlich zu nennen, es
sei denn, dass es nicht moglich ist, die Empfanger zu identifizieren, oder dass der Verantwortliche
nachweist, dass die Antrage auf Auskunft der betroffenen Person offenkundig unbegriindet oder
exzessiv im Sinne von Artikel 12 Absatz 5 DSGVO sind.”* 72 Der EDSA weist in diesem Zusammenhang
darauf hin, dass die Speicherung von Informationen liber die tatsdachlichen Empfanger unter anderem
erforderlich ist, damit der Verantwortliche seinen Verpflichtungen gemaR Artikel 5 Absatz 2 und
Artikel 19 DSGVO nachkommen kann.

Beispiel 20: Ein Arbeitgeber teilt in seinem Datenschutzhinweis gemaR Artikel 13 Absatz 1 Buchstabe e
und Artikel 14 Absatz 1 Buchstabe e Informationen dartiber mit, welche Kategorien von Daten im Falle
von Geschaftsreisen an ,Reisebiiros” oder ,Hotels” weitergegeben werden. Stellt ein Arbeitnehmer
einen Antrag auf Auskunft Uber die personenbezogenen Daten, nachdem eine Geschiftsreise
stattgefunden hat, so sollte der Arbeitgeber in seiner Antwort in Bezug auf die Empfanger der
personenbezogenen Daten gemall Artikel 15 Absatz 1 Buchstabe c die Reisebiros und die Hotels
angeben, die die Daten erhalten haben. Zwar hat der Arbeitgeber in seinem Datenschutzhinweis
gemal Artikel 13 und 14 zu Recht auf Kategorien von Empfangern verwiesen, da es in diesem Stadium
noch nicht méglich war, die Empfanger zu namentlich zu nennen. Wenn der Arbeitnehmer aber einen
Auskunftsantrag stellt, sollte der Arbeitgeber Informationen iber die konkreten Empfanger (Namen
von Reisebiiros, Hotels usw.) bereitstellen, es sei denn, der Arbeitnehmer hat anderes verlangt.

Falls der Verantwortliche unter Beachtung der oben aufgefiihrten Bedingungen nur Kategorien von
Empfangern angibt, sollten diese Informationen unter Angabe der Empfangerart (d. h. der von diesen
durchgefiihrten Aktivitdten), der Branche, des Sektors und Teilsektors sowie des Standorts der
Empfanger so genau wie méglich ausfallen.”

GemaR Artikel 15 Absatz 1 Buchstabe d sind, falls moglich, Informationen Gber die geplante Dauer, fir
die die personenbezogenen Daten gespeichert werden, anderenfalls iber die Kriterien fiir die
Festlegung dieser Dauer zu erteilen. Die vom Verantwortlichen erteilten Informationen missen so

89 Urteil des Gerichtshofs vom 12. Januar 2023, Osterreichische Post, C-154/21, Rn. 36.
70 Artikel-29-Datenschutzgruppe, Leitlinien fiir Transparenz gemaR der Verordnung 2016/679, WP 260 rev. 01,
11. April 2018 (vom EDSA gebilligt) (im Folgenden , Artikel-29-Datenschutzgruppe, Leitlinien fir Transparenz
(vom EDSA gebilligt)“), S. 37 (Anhang).
1 Urteil des Gerichtshofs vom 12. Januar 2023, Osterreichische Post, C-154/21.
2 Die bloRe Tatsache, dass die Daten an eine groRe Zahl von Empfangern weitergegeben wurden, macht den
Antrag nicht automatisch exzessiv (siehe Abschnitt 6 Ziffer 188).
73 Artikel-29-Datenschutzgruppe, Leitlinien fiir Transparenz (vom EDSA gebilligt), S. 37 (Anhang).
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genau sein, dass die betroffene Person weil3, wie lange die sie betreffenden Daten noch gespeichert
werden. Kann der Zeitpunkt der Loéschung nicht angegeben werden, so sind die Dauer der
Aufbewahrungsfrist und der Beginn dieser Frist oder das auslésende Ereignis (z. B.
Vertragsbeendigung, Ablauf einer Garantie usw.) anzugeben. Der bloRe Hinweis z. B. auf die ,L6schung
nach Ablauf der gesetzlichen Aufbewahrungsfristen” ist nicht ausreichend. Die Angaben zu den
Speicherfristen miissen sich auf die spezifischen Daten der betroffenen Person beziehen. Gelten fiir
die personenbezogenen Daten der betroffenen Person unterschiedliche Léschungsfristen (z. B. weil
nicht alle Daten gesetzlichen Aufbewahrungspflichten unterliegen), so sind die Loschungsfristen in
Bezug auf die jeweiligen Verarbeitungsvorgdange und Datenkategorien anzugeben.

Wahrend die Unterrichtung lGber das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde
(Artikel 15 Absatz 1 Buchstabe f) nicht von den konkreten Umstdnden abhéngt, sind die in Artikel 15
Absatz 1 Buchstabe e genannten Rechte der betroffenen Person je nach der Rechtsgrundlage fir die
Verarbeitung unterschiedlich. Im Hinblick auf seine Verpflichtung, der betroffenen Person die
Ausiibung ihrer Rechte gemaR Artikel 12 Absatz 2 DSGVO zu ermdglichen, muss die Antwort des
Verantwortlichen auf diese Rechte individuell auf den Fall der betroffenen Person zugeschnitten sein
und sich auf die betreffenden Verarbeitungsvorgange beziehen. Informationen liber Rechte, die fir
die betroffene Person in der konkreten Situation nicht relevant sind, sollten vermieden werden.

Gemals Artikel 15 Absatz 1 Buchstabe g sind ,,alle verfiigbaren Informationen” tiber die Herkunft der
Daten zu erteilen, wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben
wurden. Der Umfang der verfligbaren Informationen kann sich im Laufe der Zeit andern.

Beispiel 21: Im Datenschutzhinweis eines groRen Unternehmens heift es:

»Bonitatsprifungen helfen uns, Probleme im Zahlungsverkehr zu vermeiden. Sie gewéhrleisten die
Absicherung unseres Unternehmens gegen finanzielle Risiken, die sich mittel- bis langfristig auch auf
die Verkaufspreise auswirken kdénnen. Eine Bonitatsprifung wird unbedingt durchgefiihrt, wenn wir
Waren versenden, ohne gleichzeitig den entsprechenden Kaufpreis zu erhalten, z. B. bei einem Kauf
auf Rechnung. Ohne Bonitdtsprifung ist nur Vorauskasse (Sofortiiberweisung, Online-
Zahlungsanbieter, Kreditkarte) moglich.

Zum Zweck der Kreditpriufung tbermitteln wir lhren Namen, |hre Adresse und lhr Geburtsdatum
beispielsweise an folgende Dienstleister: (1) Wirtschaftsauskunftei X (2)
Firmeninformationsanbieter Y, (3) kommerzielle Kreditauskunftei Z.

Eine Weitergabe der Daten an die vorgenannten Agenturen erfolgt nur im Rahmen des gesetzlich
Zulassigen und nur zum Zwecke der Analyse lhres bisherigen Zahlungsverhaltens sowie zur
Abschdtzung des Ausfallrisikos auf der Basis mathematisch-statistischer Verfahren unter Verwendung
von Adressdaten sowie zur Uberpriifung lhrer Adresse (Zustellungspriifung). Je nach Ergebnis der
Bonitatsprifung kann es sein, dass wir lhnen einzelne Zahlungsarten, wie beispielsweise den
Rechnungskauf, nicht mehr anbieten kénnen.”

Der Datenschutzhinweis enthédlt daher allgemeine Informationen dazu, dass maoglicherweise
Informationen von den aufgefiihrten Wirtschaftsauskunfteien gemaR Artikel 13 und 14 DSGVO
eingeholt werden. Wenn nicht von vornherein klar ist, welche Unternehmen in die Verarbeitung
einbezogen werden, genigt es, die Namen der infrage kommenden Unternehmen im
Datenschutzhinweis zu nennen. Im Rahmen eines Antrags auf der Grundlage von Artikel 15 ware dann
(nachtraglich) neben der Information, dass eine Bonitatsauskunft eingeholt wurde, auch offenzulegen,
welches der genannten Unternehmen genau beteiligt war. Artikel 15 Absatz 1 Buchstabe g stellt
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ausdricklich klar, dass die Informationen (iber die Verarbeitung der Daten ,alle verfiigbaren
Informationen Uber die Herkunft der Daten” umfassen, wenn die personenbezogenen Daten nicht bei
der betroffenen Person erhoben werden.

Nach Artikel 15 Absatz 1 Buchstabe h sollte jede betroffene Person das Recht haben, aussagekraftige
Informationen unter anderem Uber das Bestehen und die grundlegende Logik einer automatisierten
Entscheidungsfindung einschlieBlich Profiling sowie die Tragweite und die Auswirkungen, die eine
derartige Verarbeitung fiir die betroffene Person haben kénnte, zu erhalten.”* Wenn méglich, miissen
die Informationen gemal® Artikel 15 Absatz 1 Buchstabe h die genauen Griinde enthalten, die zu
bestimmten Entscheidungen in Bezug auf die betroffene Person, die um Auskunft ersucht, gefiihrt
haben.

Gemal Artikel 13 Absatz 1 Buchstabe f und Artikel 14 Absatz 1 Buchstabe f DSGVO ist die Absicht,
Daten an ein Drittland oder eine internationale Organisation zu tGbermitteln, sowie das Vorhandensein
eines Angemessenheitsbeschlusses der Kommission oder angemessener Garantien mitzuteilen. Im
Zusammenhang mit einem Auskunftsantrag nach Artikel 15 sieht Artikel 15 Absatz 2 vor, dass eine
Unterrichtung Gber die geeigneten Garantien gemaR Artikel 46 DSGVO nur dann erfolgen muss, wenn
die Ubermittlung an ein Drittland oder an eine internationale Organisation tatsachlich stattfindet.

5 WIE KANN DER VERANTWORTLICHE DIE AUSKUNFT ERTEILEN?

Die DSGVO enthalt keine genauen Vorschriften dartiber, wie der Verantwortliche die Auskunft erteilen
muss. Das Auskunftsrecht kann in manchen Situationen einfach und unkompliziert wahrgenommen
werden, z. B. wenn eine kleine Organisation nur wenige Informationen Ulber die betroffene Person
besitzt. In anderen Situationen ist das Auskunftsrecht komplizierter, weil die Datenverarbeitung im
Hinblick auf die Anzahl der betroffenen Personen, die Kategorien der verarbeiteten Daten sowie den
Datenfluss innerhalb und zwischen verschiedenen Organisationen komplexer ist. In Anbetracht der
Unterschiede bei der Verarbeitung personenbezogener Daten kann die geeignete Art und Weise der
Auskunftserteilung entsprechend variieren.

Dieser Abschnitt enthalt Hinweise und praktische Beispiele zu den verschiedenen Maoglichkeiten, wie
die Verantwortlichen einem Antrag auf Auskunft nachkommen kénnen, sowie zur Bedeutung von
Artikel 12 Absatz 1 DSGVO in Bezug auf das Auskunftsrecht. Der Abschnitt gibt auch Hilfestellung dazu,
was als gangiges elektronisches Format gilt und wann die Auskunft gemaR Artikel 12 Absatz 3 DSGVO
erteilt wird.

5.1 Wie kann der Verantwortliche die angeforderten Daten abfragen?

Die betroffenen Personen sollen Auskunft Uber alle sie betreffenden Daten erhalten, die der
Verantwortliche verarbeitet. Dies bedeutet beispielsweise, dass der Verantwortliche verpflichtet ist,
in allen seinen IT- und Nicht-IT-Systemen nach personenbezogenen Daten zu suchen. Bei einer solchen
Suche sollte der Verantwortliche die in der Organisation verfiigbaren Informationen Uber die
betroffene Person verwenden, die je nach Struktur der Informationen wahrscheinlich zu

74 Siehe dazu Leitlinien fiir Transparenz gemaR der Verordnung 2016/679 (WP 260), Ziffer 41 mit Verweis auf die
Leitlinien zu automatisierten Entscheidungen im Einzelfall einschlieBlich Profiling fir die Zwecke der
Verordnung 2016/679 (WP 251).
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Ubereinstimmungen in den Systemen filhren werden.”” Wenn die Informationen in den Dateien
beispielsweise nach Namen oder nach einer Referenznummer sortiert sind, konnte die Suche auf diese
Faktoren beschrankt werden. Wenn die Struktur der Daten jedoch von anderen Faktoren abhangt, wie
z. B. Familienverhaltnissen oder Berufsbezeichnungen oder jeder Art von direkten oder indirekten
Identifikatoren (z. B. Kundennummer, Benutzername oder IP-Adresse), muss die Suche auf diese
ausgedehnt werden, sofern der Verantwortliche auch Uber diese Informationen in Bezug auf die
betroffene Person verfiigt oder die betroffene Person ihm diese Informationen zur Verfligung stellt.
Das Gleiche gilt, wenn Aufzeichnungen Uber Dritte personenbezogene Daten lber die betroffene
Person enthalten kénnen. Der Verantwortliche darf von der betroffenen Person jedoch nicht mehr
Informationen verlangen, als zur Identifizierung der betroffenen Person erforderlich sind. Bedient sich
ein Verantwortlicher fiir seine Datenverarbeitungstatigkeiten eines Auftragsverarbeiters, muss die
Suche natirlich auch auf die vom Auftragsverarbeiter verarbeiteten personenbezogenen Daten
ausgedehnt werden.

Im Einklang mit Artikel 25 DSGVO (iber den Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen sollte der Verantwortliche (und jeder von ihm eingesetzte
Auftragsverarbeiter) auch bereits Funktionen implementiert haben, die die Wahrung der Rechte der
betroffenen Person ermoglichen. Das bedeutet in diesem Zusammenhang, dass es geeignete
Moglichkeiten geben sollte, Informationen Uber eine betroffene Person zu finden und abzurufen,
wenn einen Antrag bearbeitet wird. Es sei jedoch darauf hingewiesen, dass eine ibermaRige Auslegung
in dieser Hinsicht zu Funktionen fur das Auffinden und Abrufen von Informationen fiihren kénnte, die
an sich schon ein Risiko fiir die Privatsphare von betroffenen Personen darstellen. Es ist daher wichtig
zu beachten, dass auch das Verfahren zum Abrufen von Daten datenschutzfreundlich gestaltet werden
sollte, damit es keine Gefahr fiir die Privatsphare anderer Personen, beispielsweise der Mitarbeiter
des Verantwortlichen darstellt.

5.2 Geeignete MalRnahmen fir die Erteilung der Auskunft
5.2.1 ,Geeignete MaRnahmen” ergreifen

Artikel 12 DSGVO enthalt die Anforderungen an die Erteilung der Auskunft, d. h. die Bereitstellung der
Bestatigung, der personenbezogenen Daten und der erganzenden Informationen gemaR Artikel 15,
und legt die Form, die Art und Weise und die Frist in Bezug auf das Auskunftsrecht fest. Weitere
Hilfestellung zu Artikel 12, vor allem in Bezug auf die Artikel 13 und 14 DSGVO, aber auch in Bezug auf
Artikel 15 und zur Transparenz im Allgemeinen, enthalten die von der Artikel-29-Datenschutzgruppe
erstellten , Leitlinien fiir Transparenz gemiR der Verordnung 2016/679“7. Daher kénnen die in diesen
Leitlinien getroffenen Aussagen oftmals auch fiir die Auskunftserteilung gemaR Artikel 15 gelten.

GemaR Artikel 12 Absatz 1 DSGVO trifft der Verantwortliche geeignete MaRnahmen, um der
betroffenen Person alle Informationen gemaf Artikel 15, die sich auf die Verarbeitung beziehen, in
praziser, transparenter, verstandlicher und leicht zugédnglicher Form in einer klaren und einfachen
Sprache zu Ubermitteln. Nach Artikel 12 Absatz 2 erleichtert der Verantwortliche der betroffenen
Person die Ausibung ihres Auskunftsrechts. Die genaueren Anforderungen hieran miissen im Einzelfall

75 Eine solche Suche sollte natiirlich auch Informationen umfassen, die sich im Besitz eines Auftragsverarbeiters
befinden, siehe Artikel 28 Absatz 3 Buchstabe e DSGVO.
76 Artikel-29-Datenschutzgruppe, Leitlinien fiir Transparenz gemaR der Verordnung 2016/679, WP 260 rev. 01,
11. April 2018 (vom EDSA gebilligt) (im Folgenden ,Artikel-29-Datenschutzgruppe, Leitlinien fur Transparenz
(vom EDSA gebilligt)“).
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beurteilt werden. Bei der Entscheidung dariiber, welche MaRnahmen angemessen sind, missen die
Verantwortlichen alle relevanten Umstdnde bericksichtigen, unter anderem die Menge der
verarbeiteten Daten, die Komplexitdt der Datenverarbeitung und die Kenntnisse lber die betroffenen
Personen, beispielsweise wenn es sich bei den betroffenen Personen liberwiegend um Kinder, altere
Menschen oder Menschen mit Behinderungen handelt. Dariiber hinaus muss der Verantwortliche in
Fallen, in denen er von besonderen Bediirfnissen der antragstellenden betroffenen Person erfahrt,
z. B. durch zusatzliche Informationen im Antrag, diese Umstande bericksichtigen. Folglich werden die
geeigneten MaRnahmen unterschiedlich ausfallen.

Bei der Bewertung ist zu beachten, dass der Begriff , geeignet” niemals als Einschrankung des Umfangs
der vom Auskunftsrecht erfassten Daten verstanden werden darf. Der Begriff ,geeignet” bedeutet
nicht, dass der Aufwand fiir die Bereitstellung der Informationen beispielsweise gegen das Interesse
der betroffenen Person am Erhalt der personenbezogenen Daten abgewogen werden kann.
Stattdessen sollte die Bewertung darauf abzielen, je nach den besonderen Umstanden des Einzelfalls
die am besten geeignete Methode fir die Bereitstellung aller unter dieses Recht fallenden
Informationen zu wahlen. Folglich muss ein Verantwortlicher, der eine betrachtliche Menge an Daten
in groRem Umfang verarbeitet, umfassende Anstrengungen unternehmen, um das Auskunftsrecht der
betroffenen Person in praziser, transparenter, verstandlicher und leicht zuganglicher Form zu
gewadhrleisten, indem er eine einfache und klare Sprache verwendet.

Es muss vermieden werden, dass die betroffene Person als Reaktion auf einen Antrag auf
Datenauskunft an verschiedene Quellen verwiesen wird. In den Leitlinien flr Transparenz der Artikel-
29-Datenschutzgruppe wurde (im Zusammenhang mit dem Begriff ,mitzuteilen” in Artikel 13 und 14
DSGVO) bereits darauf hingewiesen, dass , mitteilen” auch bedeutet, dass ,[d]er betroffenen Person
die Biirde abgenommen werden [muss], unter sonstigen Informationen wie den Nutzungsbedingungen
fiir eine Website oder App aktiv nach den Informationen suchen zu miissen, welche von den genannten
Artikeln abgedeckt werden“.”” Aus diesem Grund und im Hinblick auf den Transparenzgrundsatz
mussen die betroffenen Personen die gemall Artikel 15 Absitze 1, 2 und 3 angeforderten
Informationen und personenbezogenen Daten vom Verantwortlichen in einer Weise erhalten, die
einen vollstandigen Zugang zu den gewiinschten Informationen ermdglicht. Unter besonderen
Umstdnden kénnte es unangemessen oder sogar rechtswidrig sein, die Informationen innerhalb der
Organisation des Verantwortlichen weiterzugeben, z.B. aufgrund des sensiblen Charakters der
Informationen (etwa Informationen im Zusammenhang mit Whistleblowing). In diesen Fallen wére es
angemessen, die Informationen in mehrere Antworten aufzuteilen, um dem Auskunftsantrag der
betroffenen Person nachzukommen. Die vom Verantwortlichen gewahlte Methode muss
gewahrleisten, dass der betroffenen Person die angeforderten Daten und Informationen tatsachlich
zur Verfligung gestellt werden. Daher ware es nicht angemessen, die betroffene Person lediglich
darauf hinzuweisen, dass die angeforderten Daten auf ihrem eigenen Gerat gespeichert sind und dort
Uberprift werden kdnnen, z. B. im Clickstream-Verlauf und den IP-Adressen auf ihrem Mobiltelefon.

GemdR dem Grundsatz der Rechenschaftspflicht muss ein Verantwortlicher seinen Ansatz
dokumentieren, um nachweisen zu konnen, dass die Verfahren, die er zur Bereitstellung der
erforderlichen Informationen gemaR Artikel 15 verwendet, unter den gegebenen Umstdnden geeignet
sind.

7 Artikel-29-Datenschutzgruppe, Leitlinien fiir Transparenz (vom EDSA gebilligt), Ziffer 33.
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5.2.2 Verschiedene Verfahren zur Erteilung der Auskunft

Wie bereits in Abschnitt 2.2.2 erldautert, haben betroffene Personen, wenn sie einen Auskunftsantrag
stellen, gemaR Artikel 15 Absatz 3 das Recht, eine Kopie ihrer Daten, die Gegenstand der Verarbeitung
sind, zusammen mit den erganzenden Informationen zu erhalten. Dies stellt die Hauptmodalitat der
Auskunftserteilung tiber personenbezogene Daten dar.

Unter bestimmten Umstdanden kann es jedoch geeignet sein, dass der Verantwortliche Auskunft auf
andere Weise als durch die Bereitstellung einer Kopie erteilt. Solche nicht permanenten Modalitaten
der Auskunftserteilung konnten beispielsweise die miindliche Auskunft, die Akteneinsicht oder der
Zugang vor Ort oder per Fernzugriff ohne Download-Moglichkeit sein. Diese Modalitaten kénnen
geeignete Verfahren der Auskunftserteilung darstellen, wenn dies im Interesse der betroffenen Person
liegt oder von der betroffenen Person so gewiinscht ist. Die Einsichtnahme vor Ort kénnte als
anfangliche MaRnahme auch dann geeignet sein, wenn ein Verantwortlicher eine grolRe Menge nicht
digitalisierter Daten verarbeitet, um der betroffenen Person die Mdoglichkeit zu geben, zu erfahren,
welche personenbezogenen Daten einer Verarbeitung unterzogen werden, und in Kenntnis der
Sachlage zu entscheiden, welche personenbezogenen Daten sie in Form einer Kopie erhalten mdchte.
Die Erteilung der Auskunft in nicht permanenter Form kann in bestimmten Situationen ausreichend
und angemessen sein. So kann auf diesem Weg beispielsweise dem Bediirfnis der betroffenen Person
Rechnung getragen werden, die Richtigkeit der vom Verantwortlichen verarbeiteten Daten zu
Uberprifen, indem ihr die Moglichkeit gegeben wird, die Originaldaten einzusehen. Der
Verantwortliche ist nicht verpflichtet, die Informationen auf andere Weise als durch die Ubermittlung
einer Kopie zur Verfligung zu stellen, sollte aber bei der Prifung eines solchen Antrags einen
angemessenen Ansatz wahlen. Die Erteilung der Auskunft auf andere Weise als durch Bereitstellung
einer Kopie schlieflt den Anspruch der betroffenen Person, zusatzlich eine Kopie zu erhalten, nicht aus.

Der Verantwortliche kann unter den gegebenen Umstanden entscheiden, ob er die Kopie der
verarbeiteten Daten zusammen mit den ergdnzenden Informationen auf unterschiedliche Weise
bereitstellt, z. B. per E-Mail, auf dem Postweg oder mithilfe eines Selbstbedienungstools. Wenn die
betroffene Person den Antrag elektronisch gestellt hat, sind die Informationen gemaR Artikel 15
Absatz 3 DSGVO in einem géangigen elektronischen Format bereitzustellen, sofern die betroffene
Person nichts anderes angegeben hat. In jedem Fall muss der Verantwortliche geeignete technische
und organisatorische Mallnahmen in Betracht ziehen, einschlieBlich einer angemessenen
VerschlUsselung bei der Bereitstellung von Informationen per E-Mail oder Uber Online-
Selbstbedienungstools.

Verarbeitet der Verantwortliche personenbezogene Daten der antragstellenden Person nur in
geringem Umfang, kdnnen und sollten die Kopie der personenbezogenen Daten und die zusatzlichen
Informationen in einem einfachen Verfahren bereitgestellt werden.

Beispiel 22: Eine ortliche Buchhandlung fiihrt ein Verzeichnis der Namen und Adressen ihrer Kunden,
die eine Lieferung nach Hause bestellt haben. Ein Kunde besucht die Buchhandlung und bittet um
Auskunft. In diesem Fall wiirde es ausreichen, die den Kunden betreffenden personenbezogenen
Daten direkt aus dem internen System auszudrucken und gleichzeitig die zusatzlichen Informationen
gemal Artikel 15 Absatze 1 und 2 zu erteilen.

Beispiel 23: Ein monatlicher Spender einer Wohltatigkeitsorganisation stellt per E-Mail einen
Auskunftsantrag. Die Wohltatigkeitsorganisation verfuigt Gber Informationen zu den in den letzten
zwolf Monaten getatigten Spenden sowie Uber die Namen und E-Mail-Adressen der Spender. Der
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Verantwortliche konnte die Kopie der personenbezogenen Daten und die ergdanzenden Informationen
durch Beantwortung der E-Mail zur Verfiigung stellen, sofern alle erforderlichen
Sicherheitsvorkehrungen getroffen werden, z. B. unter Bericksichtigung der Art der Daten.

Selbst Verantwortliche, die groBe Datenmengen verarbeiten, kdnnen sich fir manuelle Verfahren zur
Bearbeitung von Auskunftsantragen entscheiden. Verarbeitet der Verantwortliche Daten in mehreren
verschiedenen Abteilungen, muss er die personenbezogenen Daten von jeder Abteilung erfassen, um
den Antrag der betroffenen Person beantworten zu kénnen.

Beispiel 24: Der Verantwortliche setzt einen Verwalter ein, der sich um die praktischen Fragen im
Zusammenhang mit Auskunftsantragen kimmert. Bei Erhalt eines Antrags sendet der Verwalter per E-
Mail eine Anfrage an die verschiedenen Abteilungen der Organisation und bittet sie, die
personenbezogenen Daten der betroffenen Person zusammenzustellen. Die Vertreter der einzelnen
Abteilungen lbermitteln dem Verwalter die von ihrer Abteilung verarbeiteten personenbezogenen
Daten. Der Verwalter libermittelt der betroffenen Person dann alle personenbezogenen Daten
zusammen mit den erforderlichen Zusatzinformationen, beispielsweise und gegebenenfalls per E-Mail.

Obwohl manuelle Verfahren fiir die Bearbeitung von Auskunftsantrdgen als geeignet angesehen
werden konnten, dirften einige Verantwortliche von der Verwendung automatisierter Verfahren zur
Bearbeitung von Antrdgen betroffener Personen profitieren. Dies kdnnte z. B. bei Verantwortlichen
der Fall sein, die eine groBe Anzahl von Antragen erhalten. Eine Moglichkeit zur Bereitstellung der
Informationen gemaR Artikel 15 besteht darin, der betroffenen Person Selbstbedienungstools zur
Verfligung zu stellen. Dies konnte eine effiziente und zeitnahe Bearbeitung der Auskunftsantrage der
betroffenen Personen erleichtern, und der Verantwortliche hatte die Moglichkeit, den
Uberpriifungsmechanismus in das Selbstbedienungstool einzubauen.

Beispiel 25: Ein Social-Media-Dienst verflgt (iber ein automatisiertes Verfahren zur Bearbeitung von
Auskunftsantragen, das es der betroffenen Person ermdglicht, Uber ihr Benutzerkonto auf ihre
personenbezogenen Daten zuzugreifen. Um die personenbezogenen Daten abzurufen, kdnnen die
Nutzer die Option , lhre persdnlichen Daten herunterladen” wéhlen, wenn sie in ihrem Nutzerkonto
angemeldet sind. Diese Selbstbedienungsoption ermoglicht es den Nutzern, eine Datei mit ihren
personlichen Daten direkt von ihrem Nutzerkonto auf ihren eigenen Computer herunterzuladen.

Die Nutzung von Selbstbedienungstools sollte den Umfang der erhaltenen personenbezogenen Daten
auf keinen Fall einschrdanken. Wenn es nicht moglich ist, alle Informationen gemaR Artikel 15 Gber das
Selbstbedienungstool zu erteilen, missen die Ubrigen Informationen auf eine andere Weise erteilt
werden. Der Verantwortliche kann die betroffene Person zwar bitten, ein Selbstbedienungstool zu
nutzen, das er fiir die Bearbeitung von Auskunftsantragen eingerichtet hat. Es ist jedoch zu beachten,
dass der Verantwortliche auch Auskunftsantrage bearbeiten muss, die nicht iber den festgelegten
Kommunikationskanal Gibermittelt werden.”®

5.2.3 Ubermittlung ,in préziser, transparenter, verstandlicher und leicht zugénglicher Form
in einer klaren und einfachen Sprache”

GemaR Artikel 12 Absatz 1 DSGVO trifft der Verantwortliche geeignete MaBnahmen, um der
betroffenen Person alle Informationen gemaR Artikel 15 in praziser, transparenter, verstandlicher und
leicht zugdnglicher Form in einer klaren und einfachen Sprache zu ibermitteln.

78 Siehe Abschnitt 3.1.2.
52
Angenommen




140.

141.

Die Anforderung, der betroffenen Person Auskunft in praziser und transparenter Form zu tGbermitteln,
bedeutet, dass der Verantwortliche die Informationen effizient und knapp darstellen sollte, damit sie
von der betroffenen Person leicht verstanden werden kénnen, insbesondere wenn es sich um ein Kind
handelt. Der Verantwortliche muss bei der Wahl der Mittel fir die Erteilung der Auskunft gemaR
Artikel 15 die Menge und die Komplexitat der Daten bericksichtigen.

Beispiel 26: Ein Social-Media-Anbieter verarbeitet eine groRe Menge an Informationen Uber eine
betroffene Person. Ein groller Teil dieser personenbezogenen Daten sind Informationen, die in
Hunderten von Seiten von Protokolldateien enthalten sind, in denen die Aktivitdaten der betroffenen
Person auf der Website aufgezeichnet werden. Wenn eine betroffene Person Auskunft Uber ihre
personenbezogenen Daten verlangt, fallen die personenbezogenen Daten in diesen Protokolldateien
tatsachlich unter das Auskunftsrecht. Zur férmlichen Erfillung des Auskunftsanspruchs der
betroffenen Person kénnten ihr daher diese Hunderte von Seiten an Protokolldateien zur Verfligung
gestellt werden. Ohne Mallnahmen zur Erleichterung des Verstdandnisses der Informationen in den
Protokolldateien wiirde jedoch dem eigentlichen Auskunftsrecht der betroffenen Person in diesem Fall
nicht entsprochen, da aus den Protokolldateien nicht ohne Weiteres Erkenntnisse gewonnen werden
kénnen und somit die Anforderung in Artikel 12 Absatz 1 DSGVO nicht erfiillt ist. Der Verantwortliche
muss daher bei der Wahl der Art und Weise, in der die Informationen und personenbezogenen Daten
der betroffenen Person dargestellt werden, sorgfaltig und griindlich vorgehen.

Unter den Umstdnden des obigen Beispiels konnte die Verwendung eines mehrstufigen Ansatzes,
dhnlich dem in den Leitlinien zur Transparenz in Bezug auf Datenschutzhinweise empfohlenen
mehrstufigen Ansatz’®, eine geeignete MaRRhahme sein, um die Anforderungen sowohl von Artikel 15
als auch von Artikel 12 Absatz 1 DSGVO zu erfiillen. Dies wird in Abschnitt 5.2.4. weiter ausgefiihrt. Die
Anforderung der ,Verstandlichkeit” der Informationen bedeutet, dass sie dem Zielpublikum®
verstandlich sein sollten, wobei die besonderen Bediirfnisse der betroffenen Person, die dem
Verantwortlichen bekannt sind, zu beriicksichtigen sind®!. Da das Auskunftsrecht hiufig die Ausiibung
anderer Rechte der betroffenen Person ermoglicht, ist es von entscheidender Bedeutung, dass die
bereitgestellten Informationen verstandlich und klar formuliert sind. Die betroffenen Personen
werden namlich nur dann in der Lage sein, zu erwéagen, ob sie z. B. ihr Recht auf Berichtigung gemaR
Artikel 16 DSGVO geltend machen, wenn sie wissen, welche personenbezogenen Daten verarbeitet
werden, zu welchen Zwecken usw. Infolgedessen muss der Verantwortliche der betroffenen Person
moglicherweise zusatzliche Informationen zur Erlduterung der bereitgestellten Daten zur Verfligung
stellen. Es sollte betont werden, dass die Komplexitdt der Datenverarbeitung den Verantwortlichen
dazu verpflichtet, die Mittel bereitzustellen, um die Daten verstdndlich zu machen, und dass sie nicht
als Argument fiir eine Beschrankung des Zugangs zu allen Daten dienen kann. Ebenso kann die
Verpflichtung des Verantwortlichen, Daten in praziser Form zur Verfligung zu stellen, nicht als
Argument fir eine Beschrankung des Zugangs zu allen Daten dienen.

79 Artikel-29-Datenschutzgruppe, Leitlinien fiir Transparenz (vom EDSA gebilligt), Ziffer 35.

80 Dje Verstindlichkeit ist eng mit der Forderung nach einer klaren und einfachen Sprache verbunden (Artikel-
29-Datenschutzgruppe, Leitlinien fir Transparenz (vom EDSA gebilligt), Ziffer 9). Die Ausfihrungen in Ziffer 12—
16 zu den in den Artikeln 13 und 14 DSGVO genannten Informationen lassen sich auch auf die Kommunikation
im Rahmen von Artikel 15 Gbertragen.

8 Siehe Ziffer 128.
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Beispiel 27: Eine E-Commerce-Website sammelt zu Marketingzwecken Daten tber Artikel, die auf ihrer
Website angesehen oder gekauft wurden. Ein Teil dieser Daten besteht aus Rohdaten®, die noch nicht
analysiert wurden und fir den Leser moglicherweise nicht direkt aussagekraftig sind (Codes,
Aktivitatsverlauf usw.). Solche Daten, die sich auf die Tatigkeiten der betroffenen Person beziehen,
fallen ebenfalls unter das Auskunftsrecht und sollten daher der betroffenen Person auf einen Antrag
hin zur Verfligung gestellt werden. Bei der Bereitstellung von Daten in einem Rohformat ist es wichtig,
dass der Verantwortliche die erforderlichen MalRnahmen ergreift, um sicherzustellen, dass die
betroffene Person die Daten versteht, z. B. durch Bereitstellung eines erlauternden Dokuments, das
das Rohformat in ein benutzerfreundliches Format Ubertragt. In einem solchen Dokument kdénnten
Abkirzungen und andere Akronyme erklart werden, beispielsweise, dass ,,A“ bedeutet, dass der Kauf
unterbrochen wurde, und ,,B“, dass der Kauf abgeschlossen ist.

Das Merkmal ,leicht zuganglich” bedeutet, dass die Informationen gemaR Artikel 15 in einer Weise
dargestellt werden sollten, die fiir die betroffene Person leicht zuganglich ist. Dies gilt beispielsweise
fur das Layout, geeignete Uberschriften und die Absatzgestaltung. Die Informationen sind stets in
klarer und einfacher Sprache zu erteilen. Ein Verantwortlicher, der einen Dienst in einem Land
anbietet, sollte auch Antworten in der Sprache anbieten, die von den betroffenen Personen in diesem
Land verstanden wird. Die Verwendung standardisierter Bildsymbole wird ebenfalls empfohlen, wenn
sie die Verstandlichkeit und Zuganglichkeit der Informationen erleichtern. Betrifft der Auskunftsantrag
eine betroffene Person mit einer Sehbehinderung oder sonstige betroffene Personen, die
gegebenenfalls Schwierigkeiten mit dem Zugang zu oder dem Verstandnis von Informationen haben,
so wird von dem Verantwortlichen erwartet, dass er MaBnahmen ergreift, die das Verstandnis der
bereitgestellten Informationen erleichtern, einschlieBlich miindlicher Erteilung, wenn dies
angemessen ist.® Der Verantwortliche sollte besonders darauf achten, dass &ltere Menschen, Kinder,
sehbehinderte Personen oder Personen mit kognitiven oder anderen Behinderungen ihre Rechte
wahrnehmen kénnen, indem er beispielsweise vorsorglich leicht zugangliche Elemente bereitstellt, die
die Wahrnehmung dieser Rechte erleichtern.

5.2.4 Eine grolRe Menge an Informationen stellt spezifische Anforderungen an die Art und
Weise, wie die Informationen bereitgestellt werden

Unabhéangig von der Form der Auskunftserteilung kann der Umfang der Informationen, die der
Verantwortliche den betroffenen Personen zur Verfligung stellen muss, im Widerspruch zu der
Anforderung stehen, dass diese Informationen prazise sein missen. Eine Moglichkeit, beidem gerecht
zu werden, und eine denkbare geeignete MaRnahme fiir bestimmte Verantwortliche, wenn eine groRRe
Menge an Daten zur Verfligung gestellt werden soll, ist die Verwendung eines mehrstufigen Ansatzes.
Dieser Ansatz kann es fur die betroffene Person einfacher machen, die Daten zu verstehen. Es ist
jedoch zu betonen, dass dieser Ansatz nur unter bestimmten Umstdanden anwendbar ist und dass — wie
im Folgenden erklart wird — darauf geachtet werden muss, dass durch die Anwendung dieses Ansatzes
das Auskunftsrecht nicht eingeschrankt wird. AuBerdem sollte die Anwendung eines mehrstufigen
Ansatzes keine zusatzliche Belastung fiir die betroffene Person darstellen. Daher ware es am besten,

82 Das Rohformat in dem Beispiel ist im Sinne von unbearbeiteten Daten zu verstehen, die einer Verarbeitung
unterzogen werden, und nicht als die unterste Ebene von Rohdaten, die nur maschinenlesbar sein kénnen (wie
,Bits”).

8 Siehe Artikel-29-Datenschutzgruppe, Leitlinien fiir Transparenz (vom EDSA gebilligt), Ziffer 21.
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wenn die Auskunftserteilung in einem Online-Kontext erfolgt. Ein mehrstufiger Ansatz ist lediglich eine
Moglichkeit, die Informationen gemaR Artikel 15 in einer Weise darzustellen, die auch den
Anforderungen von Artikel 12 Absatz1l DSGVO entspricht, und sollte nicht mit der in
Erwdgungsgrund 63 der DSGVO angefiihrten Mdoglichkeit des Verantwortlichen verwechselt werden,
von der betroffenen Person zu verlangen, dass sie prazisiert, auf welche Information oder welche
Verarbeitungsvorgénge sich ihr Auskunftsantrag bezieht.®*

Ein mehrstufiger Ansatz in Bezug auf das Auskunftsrecht bedeutet, dass ein Verantwortlicher unter
bestimmten Umstdnden die personenbezogenen Daten und die erganzenden Informationen gemal
Artikel 15 in mehreren Ebenen lbermitteln kann. Die erste Ebene sollte Informationen lber die
Verarbeitung und die Rechte der betroffenen Person gemaR Artikel 15 Absatz 1 Buchstaben a bis h und
Artikel 15 Absatz 2 sowie einen ersten Teil der verarbeiteten personenbezogenen Daten enthalten. In
einer zweiten Ebene sollten mehr personenbezogene Daten bereitgestellt werden.

Bei der Entscheidung, welche Informationen auf den verschiedenen Ebenen erteilt werden sollen,
sollte der Verantwortliche berticksichtigen, welche Informationen die betroffene Person generell als
am wichtigsten erachten wiirde. Im Einklang mit dem Grundsatz von Treu und Glauben sollte die erste
Ebene auch Angaben lber die Verarbeitung enthalten, welche sich am starksten auf die betroffene
Person auswirkt.® Die Verantwortlichen miissen ihre Entscheidungen in diesen Punkten
nachvollziehbar begriinden kénnen.

Beispiel 28: Ein Verantwortlicher analysiert grole Datenvolumen, um Kunden je nach ihrem Online-
Verhalten in verschiedene Segmente einzuordnen. In diesem Fall kann davon ausgegangen werden,
dass es fiir die betroffenen Personen am wichtigsten ist, Auskunft dartiber zu erhalten, in welches
Segment sie eingeordnet wurden. Folglich sollte diese Information in die erste Ebene aufgenommen
werden. Daten in einem Rohformat®®, die noch nicht analysiert oder weiterverarbeitet wurden, wie
z. B. die Nutzeraktivitat auf einer Website, sind ebenfalls personenbezogene Daten, die unter das
Auskunftsrecht fallen; in einigen Fallen kénnte es jedoch ausreichen, diese Informationen auf einer
anderen Ebene bereitzustellen.

Damit die Verwendung eines mehrstufigen Ansatzes als angemessene MalRnahme angesehen werden
kann, muss die betroffene Person von Anfang an dariiber unterrichtet werden, dass die Informationen
gemall Artikel 15 in verschiedene Ebenen eingeteilt sind, und eine Beschreibung der
personenbezogenen Daten und Informationen, die in den verschiedenen Ebenen enthalten sein
werden, erhalten. Auf diese Weise kann die betroffene Person leichter entscheiden, zu welchen
Ebenen sie Zugang haben mochte. Die Beschreibung sollte alle Kategorien personenbezogener Daten,
die von dem Verantwortlichen tatsachlich verarbeitet werden, objektiv wiedergeben. Es muss auch
klar sein, wie die betroffene Person Zugang zu den verschiedenen Ebenen erhalten kann. Der Zugang
zu den verschiedenen Ebenen darf fur die betroffene Person keinen unverhaltnismaRigen Aufwand
bedeuten und nicht von der Formulierung eines neuen Antrags der betroffenen Person abhangig
gemacht werden. Dies bedeutet, dass die betroffene Person die Moglichkeit haben muss, zu wéahlen,
ob sie Zugang zu allen Ebenen auf einmal erhalten mochte oder nur zu einer oder zwei davon, wenn
das fiir sie gentigt.

Beispiel 29: Eine betroffene Person stellt einen Auskunftsantrag bei einem Video-Streaming-Dienst.
Der Antrag wird Uber eine Option gestellt, die den betroffenen Personen zur Verfligung steht, wenn

8 Siehe auch Abschnitt 2.3.1.
8 Siehe Artikel-29-Datenschutzgruppe, Leitlinien fiir Transparenz (vom EDSA gebilligt), Ziffer 36.
8 Siehe FuBnote 82.
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sie sich beiihrem Konto angemeldet haben. Der betroffenen Person werden zwei Optionen angeboten,
die als Schaltflachen auf der Webseite erscheinen. Die erste Option ist das Herunterladen von Teil 1
der personenbezogenen Daten und der zusatzlichen Informationen. Dazu gehoren z. B. der aktuelle
Streaming-Verlauf, Kontoinformationen und Zahlungsinformationen. Die zweite Option besteht darin,
Teil 2 der personenbezogenen Daten herunterzuladen, der technische Protokolldateien Uber die
Aktivitaten der betroffenen Person und historische Kontoinformationen enthalt. In diesem Fall hat der
Verantwortliche es den betroffenen Personen ermdglicht, ihr Recht auf eine Weise auszuliben, die
keine zusatzliche Belastung fir die betroffene Person darstellt.

Variation 1: Wahlt die betroffene Person nur die Schaltfliche zum Herunterladen von Teil 1 der
personenbezogenen Daten, ist der Verantwortliche nur verpflichtet, Teil 1 der Daten zu libermitteln.

Variation 2: In Fillen, in denen die betroffene Person die Schaltflaichen sowohl fir Teil 1 als auch fur
Teil 2 der Daten wahlt, kann der Verantwortliche nicht nur Teil 1 der Daten Gbermitteln und vor der
Ubermittlung von Teil 2 der Daten eine neue Bestitigung verlangen. Stattdessen miissen der
betroffenen Person beide Teile der Daten zur Verfligung gestellt werden, wie es sich aus dem
gestellten Antrag ergibt.

Die Anwendung eines mehrstufigen Ansatzes wird nicht fir alle Verantwortlichen oder in allen
Situationen als geeignet erachtet. Ein mehrstufiger Ansatz sollte nur in Fallen angewendet werden, in
denen es fir die betroffene Person schwierig wére, die Informationen zu verstehen, wenn sie in ihrer
Gesamtheit vorgelegt wiirden. Mit anderen Worten: Der Verantwortliche muss nachweisen kdnnen,
dass die Anwendung eines mehrstufigen Ansatzes einen zuséatzlichen Nutzen fiir die betroffene Person
darstellt, um die bereitgestellten Informationen zu verstehen. Ein mehrstufiger Ansatz ware daher nur
dann geeignet, wenn ein Verantwortlicher eine grolle Menge personenbezogener Daten Uber die
antragstellende betroffene Person verarbeitet und wenn es fiir die betroffene Person offensichtlich
schwierig ware, mit den Informationen umzugehen oder diese zu verstehen, wenn sie alle auf einmal
bereitgestellt wirden. Die Tatsache, dass es fiir den Verantwortlichen einen groflen Zeit- und
Mittelaufwand erfordern wirde, die Informationen gemaR Artikel 15 zu ibermitteln, ist an sich kein
Argument fir die Anwendung eines mehrstufigen Ansatzes.

5.2.5 Format

Nach Artikel 12 Absatz 1 DSGVO erfolgt die Ubermittlung der Informationen schriftlich oder in anderer
Form, gegebenenfalls auch elektronisch. Artikel 15 Absatz 3 sieht im Zusammenhang mit dem Recht
auf Auskunft tber personenbezogene Daten, die Gegenstand der Verarbeitung sind, vor, dass der
betroffenen Person, die den Antrag elektronisch gestellt hat, die Informationen in einem gangigen
elektronischen Format bereitzustellen sind, sofern die betroffene Person nichts anderes angegeben
hat. In der DSGVO ist nicht festgelegt, was ein gdngiges elektronisches Format ist. Es gibt also mehrere
denkbare Formate, die verwendet werden kdnnen. Auch kénnten mit der Zeit andere elektronische
Formate als gangig angesehen werden.

Was als gangiges elektronisches Format gilt, sollte auf einer objektiven Bewertung beruhen und nicht
darauf, welches Format der Verantwortliche in seinem Tagesgeschéaft verwendet. Um festzustellen,
welches Format in der jeweiligen Situation als gidngig anzusehen ist, muss der Verantwortliche priifen,
ob es bestimmte Formate gibt, die im Tatigkeitsbereich des Verantwortlichen oder in dem gegebenen
Kontext allgemein verwendet werden. Wenn es keine allgemein verwendeten Formate gibt, sollten
generell offene Formate, die nach einem internationalen Standard wie der ISO normiert sind, als
gangige elektronische Formate erachtet werden. Der EDSA schliel3t jedoch nicht aus, dass auch andere
Formate als gangig im Sinne von Artikel 15 Absatz 3 angesehen werden kénnen. Bei der Beurteilung,
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ob es sich bei einem Format um ein gangiges elektronisches Format handelt, ist es nach Ansicht des
EDSA von Bedeutung, wie leicht der Einzelne auf die in dem konkreten Format bereitgestellten
Informationen zugreifen kann. In diesem Zusammenhang sollte beriicksichtigt werden, welche
Informationen der Verantwortliche der betroffenen Person dariiber gegeben hat, wie sie auf eine Datei
zugreifen kann, die in einem bestimmten Format bereitgestellt wurde, z. B. welche Software oder
Programme verwendet werden kénnen, um das Format fiir die betroffene Person zuganglicher zu
machen. Die betroffene Person sollte jedoch nicht gezwungen sein, Software zu kaufen, um Zugang zu
den Informationen zu erhalten.

Bei der Entscheidung Uber das Format, in dem die Kopie der personenbezogenen Daten und die
Informationen nach Artikel 15 zur Verfligung gestellt werden sollen, hat der Verantwortliche zu
berlicksichtigen, dass das Format eine verstindliche und leicht zugangliche Darstellung der
Informationen ermdglichen muss. Es ist wichtig, dass der betroffenen Person die Informationen in
konkreter, dauerhafter Form (Text, elektronisch) zur Verfligung gestellt werden. Da die Informationen
im Laufe der Zeit erhalten bleiben sollten, sind schriftliche Informationen, auch in elektronischer Form,
grundsatzlich anderen Formen vorzuziehen. Die Kopie der personenbezogenen Daten konnte
gegebenenfalls auf einem elektronischen Speichermedium wie einer CD oder einem USB-Stick
gespeichert werden.

Damit ein Verantwortlicher davon ausgehen kann, dass die betroffene Person eine Kopie der
personenbezogenen Daten erhalten hat, reicht es nicht aus, ihr Zugang zu ihren personenbezogenen
Daten zu gewahren. Damit die Anforderung, eine Kopie der personenbezogenen Daten zur Verfligung
zu stellen, im Fall der elektronischen/digitalen Ubermittlung erfiillt wird, missen die betroffenen
Personen in der Lage sein, ihre Daten in einem gangigen elektronischen Format herunterzuladen.

Es obliegt dem Verantwortlichen, zu entscheiden, in welcher Form die personenbezogenen Daten
bereitgestellt werden. Der Verantwortliche kann, muss aber nicht unbedingt, die Dokumente, die
personenbezogene Daten Uber die antragstellende Person enthalten, in ihrer urspriinglichen Form zur
Verfligung stellen. Der Verantwortliche kdnnte beispielsweise im Einzelfall Zugang zu einer Kopie des
eigentlichen Mediums gewahren, um die gebotene Transparenz zu sichern (z. B. um die Uberpriifung
der Richtigkeit der bei dem Verantwortlichen gespeicherten Daten zu ermdglichen, wenn ein Antrag
auf Einsicht in die medizinische Akte oder eine Tonaufnahme, deren Transkription umstritten ist,
gestellt wird). Der EuGH hat jedoch in seiner Auslegung des Auskunftsrechts gemaR der
Richtlinie 95/46/EG festgestellt, dass es ,,[z]Jur Wahrung [des] Auskunftsrechts genugt ..., dass dieser
Antragsteller eine vollstindige Ubersicht dieser Daten in verstandlicher Form erhilt, d. h. in einer
Form, die es ihm ermdglicht, von diesen Daten Kenntnis zu erlangen und zu prifen, ob sie richtig sind
und der Richtlinie gemaR verarbeitet werden, sodass er gegebenenfalls die ihm ... verliehenen Rechte
ausiiben kann“®’. Im Gegensatz zur Richtlinie enthilt die DSGVO ausdriicklich eine Verpflichtung, der
betroffenen Person eine Kopie der Daten, die Gegenstand der Verarbeitung sind, zur Verfligung zu
stellen. Dies bedeutet jedoch nicht, dass die betroffene Person immer einen Anspruch auf Erhalt einer
Kopie der Dokumente hat, die die personenbezogenen Daten enthalten, sondern dass sie Anspruch
auf eine unverdnderte Kopie der personenbezogenen Daten hat, die in diesen Dokumenten verarbeitet
werden. 28 Eine solche Kopie der personenbezogenen Daten kdnnte durch eine Zusammenstellung aller
personenbezogenen Daten, die unter das Auskunftsrecht fallen, bereitgestellt werden, sofern die
Zusammenstellung es der betroffenen Person erméglicht, sich der Verarbeitung bewusst zu sein und

87 Urteil des Gerichtshofs vom 17. Juli 2014, YS u. a., verbundene Rechtssachen C-141/12 und C-372/12, Rn. 60.
8 Fragen zu diesem Thema sind Gegenstand von Rechtssachen, die derzeit vor dem EuGH anhingig sind (C-
487/21 und C-307/21).
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deren RechtmaRigkeit zu Gberpriifen. Es besteht also kein Widerspruch zwischen dem Wortlaut der
DSGVO und dem Urteil des EuGH in dieser Frage. Der Begriff ,Ubersicht“ in dem Urteil sollte nicht
dahin gehend missverstanden werden, dass die Zusammenstellung nicht alle Daten umfasst, die unter
das Auskunftsrecht fallen, sondern vielmehr als eine Moglichkeit, alle diese Daten darzustellen, ohne
Zugang zu den zugrunde liegenden Dokumenten zu gewdhren, die die personenbezogenen Daten
enthalten. Da die Zusammenstellung eine Kopie der personenbezogenen Daten enthalten muss, sollte
betont werden, dass sie nicht in einer Weise erfolgen darf, die den Inhalt der Informationen in
irgendeiner Weise verandert oder abandert.

Beispiel 30: Eine betroffene Person ist seit vielen Jahren bei einer Versicherungsgesellschaft
versichert. Es gab mehrere Versicherungsfalle. In jedem Fall gab es eine schriftliche Korrespondenz per
E-Mail zwischen der betroffenen Person und der Versicherungsgesellschaft. Da die betroffene Person
Angaben zu den spezifischen Umstanden jedes Vorfalls machen musste, enthalt der Schriftverkehr
viele personliche Informationen (ber die betroffene Person (Hobbys, Mitbewohner, tagliche
Gewohnheiten usw.). In einigen Fallen kam es zu Meinungsverschiedenheiten tber die Verpflichtung
der Versicherungsgesellschaft, die betroffene Person zu entschadigen, was zu einem umfangreichen
Schriftwechsel fiihrte. Der gesamte Schriftverkehr wird von der Versicherungsgesellschaft gespeichert.
Die betroffene Person stellt einen Antrag auf Auskunft. In diesem Fall muss der Verantwortliche die E-
Mails nicht unbedingt in ihrer urspriinglichen Form bereitstellen, indem er sie an die betroffene Person
weiterleitet. Stattdessen konnte der Verantwortliche entscheiden, die E-Mail-Korrespondenz mit den
personenbezogenen Daten der betroffenen Person in einer Datei zusammenzustellen, die der
betroffenen Person zur Verfligung gestellt wird.

Ungeachtet der Form, in der der Verantwortliche die personenbezogenen Daten zur Verfligung stellt,
z. B. durch Bereitstellung der eigentlichen Dokumente, die die personenbezogenen Daten enthalten,
oder einer Zusammenstellung der personenbezogenen Daten, missen die Informationen den
Transparenzanforderungen gemaR Artikel 12 DSGVO entsprechen. Die Zusammenstellung und/oder
Extraktion der Daten in einer Weise, die die Informationen leicht verstandlich macht, kdnnte in
manchen Fallen eine Moglichkeit sein, diese Anforderungen zu erfiillen. In anderen Fallen sind die
Informationen besser zu verstehen, wenn eine Kopie des Dokuments, das die personenbezogenen
Daten enthilt, bereitgestellt wird. Welche Form am besten geeignet ist, muss daher von Fall zu Fall
entschieden werden.

In diesem Zusammenhang darf nicht vergessen werden, dass das Auskunftsrecht nach Artikel 15
DSGVO nicht mit dem Recht auf Erhalt einer Kopie von Verwaltungsdokumenten, das nach nationalem
Recht geregelt ist, gleichzusetzen ist, welches einen Anspruch auf Erhalt einer Kopie des eigentlichen
Dokuments umfasst. Dies bedeutet nicht, dass das Auskunftsrecht nach Artikel 15 DSGVO die
Moglichkeit ausschlieRt, eine Kopie des Dokuments/Mediums zu erhalten, auf dem die
personenbezogenen Daten vorliegen.

In einigen Fallen ist die Form, in der die personenbezogenen Daten bereitzustellen sind, von den
personenbezogenen Daten selbst vorgegeben. Handelt es sich bei den personenbezogenen Daten
beispielsweise um handschriftliche Informationen der betroffenen Person, so kann es erforderlich
sein, der betroffenen Person eine Fotokopie dieser handschriftlichen Informationen zur Verfiigung zu
stellen, da die Handschrift selbst Teil der personenbezogenen Daten ist. Dies kann insbesondere dann
der Fall sein, wenn die Handschrift fir die Bearbeitung von Bedeutung ist, z. B. bei der Schriftanalyse.
Das Gleiche gilt im Allgemeinen fiir Tonaufnahmen, da die Stimme der betroffenen Person selbst Teil
der personenbezogenen Daten ist. In einigen Fallen kann jedoch Auskunft erteilt werden, indem
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beispielsweise eine Transkription des Gesprachs zur Verfligung gestellt wird, wenn dies zwischen der
betroffenen Person und dem Verantwortlichen vereinbart wurde.

Es ist zu beachten, dass die Formatanforderungen in Bezug auf das Auskunftsrecht sich von denjenigen
in Bezug auf das Recht auf Datenilbertragbarkeit unterscheiden. Wahrend das Recht auf
Datenibertragbarkeit nach Artikel 20 DSGVO verlangt, dass die Informationen in einem
maschinenlesbaren Format bereitgestellt werden, ist dies beim Auskunftsrecht nach Artikel 15 nicht
der Fall. Daher kdnnen Formate, die den Anforderungen bei einem Antrag auf Datenlibertragbarkeit
nicht genligen wirden, wie z. B. PDF-Dateien, dennoch geeignet sein, um einem Auskunftsantrag
nachzukommen.

5.3 Frist fur die Auskunftserteilung

GemaR Artikel 12 Absatz 3 DSGVO stellt der Verantwortliche der betroffenen Person Informationen
Uber die auf Antrag gemaR Artikel 15 ergriffenen MalRnahmen unverziglich, in jedem Fall aber
innerhalb eines Monats nach Eingang des Antrags zur Verfligung. Diese Frist kann um maximal zwei
Monate verlangert werden, wenn dies unter Berlicksichtigung der Komplexitdt und der Anzahl von
Antragen erforderlich ist, und unter der Voraussetzung, dass die betroffene Person innerhalb eines
Monats nach Eingang des Antrags Uber die Griinde fir die Verzégerung unterrichtet wird. Diese
Verpflichtung, die betroffene Person liber die Fristverlangerung und die Griinde der Verzégerung zu
informieren, darf nicht verwechselt werden mit der Unterrichtung im Fall, in dem der Verantwortliche
auf den Antrag der betroffenen Person hin nicht tatig wird, die ohne Verzégerung, spatestens aber
innerhalb eines Monats nach Eingang des Antrags erfolgen muss (Artikel 12 Absatz 4 DSGVO).

Grundsatzlich muss der Verantwortliche unverziiglich reagieren und die Informationen gemaR
Artikel 15 zur Verfligung stellen, d. h, die Informationen sollten so schnell wie moglich erteilt werden.
Dies bedeutet, dass der Verantwortliche die angeforderten Informationen in einem kiirzeren Zeitraum
als einem Monat bereitstellen sollte, wenn dies moglich ist. Der EDSA ist auBerdem der Ansicht, dass
die Frist flr die Beantwortung des Antrags in einigen Situationen an die Aufbewahrungsfrist angepasst
werden muss, um die Auskunftserteilung zu erméglichen.®

Die Frist beginnt mit dem Eingang eines Antrags nach Artikel 15 beim Verantwortlichen, d. h. sobald
der Antrag den Verantwortlichen (ber einen seiner offiziellen Kommunikationswege erreicht.% Es ist
nicht erforderlich, dass der Verantwortliche von dem Antrag tatsachlich Kenntnis erlangt hat. Wenn
der Verantwortliche jedoch mit der betroffenen Person kommunizieren muss, weil Unklarheiten
hinsichtlich der Identitdt der antragstellenden Person bestehen, kann die Frist, sofern der
Verantwortliche ohne unangemessene Verzogerung zusatzliche Informationen anfordert, ausgesetzt
werden, bis der Verantwortliche die notwendigen Informationen von der betroffenen Person erhalten
hat. Das Gleiche gilt in dem Fall, in dem der Verantwortliche unter den in Erwagungsgrund 63
genannten Bedingungen verlangt hat, dass die betroffene Person prazisiert, auf welche
Verarbeitungsvorginge sich ihr Auskunftsantrag bezieht.%!

Beispiel 31: Ein Verantwortlicher reagiert sofort nach Eingang des Antrags und fordert die
Informationen an, die er benétigt, um die Identitdt der antragstellenden Person zu bestéatigen. Letztere
antwortet erst einige Tage spater, und die Informationen, die die betroffene Person zur Uberpriifung

8 Siehe Abschnitt 2.3.3.
% In einigen Mitgliedstaaten gibt es nationale Rechtsvorschriften, die festlegen, wann eine Mitteilung als
eingegangen gilt, wobei Wochenenden und nationale Feiertage beriicksichtigt werden.
91 Siehe auch Abschnitt 2.3.1.
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ihrer Identitat Gibermittelt, scheinen nicht ausreichend zu sein, sodass der Verantwortliche Klarstellung
verlangen muss. In diesem Fall wird die Frist ausgesetzt, bis der Verantwortliche geniligend
Informationen erhalten hat, um die Identitdt der betroffenen Person zu Gberprifen.

Die Frist fir die Beantwortung eines Auskunftsantrags wird gemaR der Verordnung Nr. 1182/71%
berechnet.

Beispiel 32: Ein Antrag geht am 5. Marz bei einer Organisation ein. Die Frist beginnt am selben Tag.
Damit hat die Organisation bis einschlief3lich 5. April Zeit, um dem Antrag nachzukommen.

Beispiel 33: Wenn ein Antrag am 31. August bei der Organisation eingeht, muss die Antwort, da der
Folgemonat kiirzer ist und es an einem entsprechenden Datum fehlt, spatestens am letzten Tag des
Folgemonats erfolgen, also am 30. September.

Fallt der letzte Tag dieser Frist auf ein Wochenende oder einen Feiertag, so hat der Verantwortliche
bis zum folgenden Arbeitstag Zeit, um zu antworten.

Unter bestimmten Umstanden kann der Verantwortliche die Frist fiir die Beantwortung eines
Auskunftsantrags um zwei weitere Monate verlangern, wenn dies unter Bericksichtigung der
Komplexitat und der Anzahl der Antrage erforderlich ist. Es ist zu beachten, dass diese Mdglichkeit eine
Ausnahme von der allgemeinen Regel darstellt und nicht GbermaRig genutzt werden sollte. Wenn sich
ein Verantwortlicher haufig gezwungen sieht, die Frist zu verlangern, konnte dies ein Hinweis darauf
sein, dass er seine Verfahren zur Bearbeitung von Antragen insgesamt weiter verbessern muss.

Was ein komplexer Antrag ist, hdngt von den spezifischen Umstdnden des jeweiligen Falles ab.
Faktoren, die als relevant angesehen werden kénnten, sind z. B.

e die Menge der von dem Verantwortlichen verarbeiteten Daten,

e die Art und Weise, wie die Informationen gespeichert werden, insbesondere wenn es
schwierig ist, die Informationen auszulesen, z. B. wenn die Daten von verschiedenen
Abteilungen der Organisation verarbeitet werden,

e die Notwendigkeit, Informationen ausnahmsweise unkenntlich zu machen, z. B. weil sie
andere betroffene Personen betreffen oder Geschaftsgeheimnisse darstellen, und

e die Notwendigkeit, die Informationen weiter zu bearbeiten, um sie verstdndlich zu
machen.

Die bloRe Tatsache, dass die Beantwortung des Antrags einen groflen Aufwand erfordern wirde,
macht den Antrag nicht komplex. Ebenso darf die Tatsache, dass ein grofles Unternehmen eine groRe
Anzahl von Antragen erhdlt, nicht automatisch eine Fristverlangerung auslésen. Erhdlt ein
Verantwortlicher jedoch voriibergehend eine grofe Anzahl von Antragen, z. B. aufgrund einer
auBergewohnlichen 6ffentlichen Aufmerksamkeit fir seine Tatigkeit, konnte dies als berechtigter
Grund fir eine Verlangerung der Reaktionszeit angesehen werden. Dennoch sollte ein
Verantwortlicher, insbesondere wenn er eine groRe Datenmenge verarbeitet, (ber Verfahren und
Mechanismen verfligen, die es ihm ermdglichen, Antrdge unter normalen Umstdnden innerhalb der
Frist zu bearbeiten.

9 Verordnung (EWG, Euratom) Nr. 1182/71 des Rates vom 3. Juni 1971 zur Festlegung der Regeln fiir die
Fristen, Daten und Termine.
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6 GRENZEN UND BESCHRANKUNGEN DES AUSKUNFTSRECHTS

6.1 Allgemeine Bemerkungen

Das Auskunftsrecht unterliegt den Beschrankungen, die sich aus Artikel 15 Absatz 4 DSGVO (Rechte
und Freiheiten anderer Personen) und Artikel 12 Absatz 5 DSGVO (offenkundig unbegriindete oder
exzessive Antrage) ergeben. Dariiber hinaus kann das Auskunftsrecht durch Rechtsvorschriften der
Union oder der Mitgliedstaaten gemaR Artikel 23 DSGVO beschrankt werden. Ausnahmen kénnen in
Bezug auf die Verarbeitung zu im offentlichen Interesse liegenden wissenschaftlichen oder
historischen Forschungszwecken oder statistischen Zwecken oder zu Archivzwecken nach Artikel 89
Absatz 2 bzw. Artikel 89 Absatz 3 DSGVO sowie fiir die Verarbeitung zu journalistischen Zwecken und
zu wissenschaftlichen, kiinstlerischen oder literarischen Zwecken nach Artikel 85 Absatz 2 vorgesehen
werden.

Es muss betont werden, dass die DSGVO abgesehen von den oben genannten Grenzen, Ausnahmen
und moglichen Einschrankungen keine weiteren Ausnahmen oder Abweichungen vom Auskunftsrecht
zuldsst. Das bedeutet unter anderem, dass das Auskunftsrecht keinem allgemeinen
VerhaltnismaBigkeitsvorbehalt in Bezug auf den Aufwand unterstellt ist, den der Verantwortliche
aufbringen muss, um dem Antrag der betroffenen Person gemaR Artikel 15 DSGVO nachzukommen.3
Genauso wenig kann das Auskunftsrecht durch Vertrag zwischen dem Verantwortlichen und der
betroffenen Person begrenzt oder beschrankt werden.

Laut Erwdgungsgrund 63 wird den betroffenen Personen ein Auskunftsrecht gewahrt, um sich der
Verarbeitung bewusst zu sein und deren RechtmaRigkeit Gberpriifen zu kénnen. Das Auskunftsrecht
ermoglicht es der betroffenen Person insbesondere, gegebenenfalls von dem Verantwortlichen die
Berichtigung, Léschung oder Sperrung ihrer Daten zu verlangen.®® Die betroffene Person ist nicht
verpflichtet, ihren Antrag zu begriinden oder zu rechtfertigen. Solange die Anforderungen von
Artikel 15 DSGVO erfillt sind, sollte das Motiv fiir den Antrag als irrelevant angesehen werden.®

6.2 Artikel 15 Absatz 4 DSGVO

Gemal Artikel 15 Absatz 4 DSGVO darf das Recht auf Erhalt einer Kopie die Rechte und Freiheiten
anderer Personen nicht beeintrachtigen. Erldauterungen zu dieser Einschrankung finden sich im flinften
und sechsten Satz von Erwagungsgrund 63. Dieses Recht sollte die Rechte und Freiheiten anderer
Personen, etwa Geschaftsgeheimnisse oder Rechte des geistigen Eigentums und insbesondere das
Urheberrecht an Software, nicht beeintrachtigen.
Dies darf jedoch nicht dazu fiihren, dass der betroffenen Person jegliche Auskunft verweigert wird. Bei
der Auslegung von Artikel 15 Absatz 4 DSGVO ist besondere Vorsicht geboten, um die in Artikel 23
DSGVO vorgesehenen Beschrankungen, die nur unter strengen Voraussetzungen zuldssig sind, nicht
ungerechtfertigt auszuweiten.

% Wie unter Erwidgungsgrund 63 DSGVO ausgefiihrt, darf der Verantwortliche, wenn er eine groBe Menge von
Informationen Uber die betroffene Person verarbeitet, verlangen, dass die betroffene Person prazisiert, auf
welche Information oder welche Verarbeitungsvorgange sich ihr Auskunftsantrag bezieht. Siehe auch
Abschnitt 2.3.1.
94 Urteil des Gerichtshofs vom 17. Juli 2014, YS u. a., verbundene Rechtssachen C-141/12 und C-372/12.
% Dies gilt unbeschadet etwaiger nationaler Rechtsvorschriften, die mit den Anforderungen von Artikel 23
DSGVO im Einklang stehen, siehe Kapitel 6.4.
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170.
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172.

Artikel 15 Absatz 4 DSGVO bezieht sich auf das Recht, eine Kopie der Daten zu erhalten — die wichtigste
Modalitat der Auskunft Gber die verarbeiteten Daten (zweite Komponente des Auskunftsrechts). Es
gilt jedoch auch dann, wenn die Auskunft Gber die personenbezogenen Daten ausnahmsweise auf
anderem Wege als durch eine Kopie erteilt wird; auch hier miissen die Rechte und Freiheiten anderer
Personen berlicksichtigt werden. So macht es beispielsweise keinen Unterschied, ob
Geschaftsgeheimnisse durch die Bereitstellung einer Kopie oder durch die Erteilung der Auskunft vor
Ort an die betroffene Person beeintrachtigt werden. Artikel 15 Absatz 4 DSGVO ist nicht anwendbar
auf die zusatzlichen Informationen tber die Verarbeitung gemaR Artikel 15 Absatz 1 Buchstaben a bis
h DSGVO.

Zu den widerstreitenden Rechten und Freiheiten zdhlen laut Erwagungsgrund 63 das
Geschaftsgeheimnis oder die Rechte an geistigem Eigentum und insbesondere das Urheberrecht an
Software. Diese ausdricklich erwdhnten Rechte und Freiheiten sollten lediglich als Beispiele betrachtet
werden, da eine Berufung auf die Beschrankung von Artikel 15 Absatz 4 DSGVO grundsatzlich fiir alle
Rechte und Freiheiten infrage kommt, die im Unionsrecht oder dem Recht der Mitgliedstaaten
verankert sind.?® Somit kann auch das Recht auf Schutz personenbezogener Daten (Artikel 8 der Charta
der Grundrechte der Européischen Union) als ein betroffenes Recht im Sinne von Artikel 15 Absatz 4
DSGVO angesehen werden. In Bezug auf das Recht, eine Kopie zu erhalten, ist das Recht anderer
Personen auf Schutz ihrer Daten ein typischer Fall, in dem die Einschrankung geprift werden muss.
Dariber hinaus muss das Recht auf Vertraulichkeit des Schriftverkehrs berlicksichtigt werden, z. B. im
Hinblick auf die private E-Mail-Korrespondenz im Arbeitsumfeld.®” Es ist wichtig, darauf hinzuweisen,
dass nicht jedes Interesse ,, Rechten und Freiheiten” gemaR Artikel 15 Absatz 4 DSGVO entspricht. So
sind beispielsweise die wirtschaftlichen Interessen eines Unternehmens, personenbezogene Daten
nicht offenzulegen, fir die Inanspruchnahme der Ausnahmeregelung in Artikel 15 Absatz 4 nicht
ausreichend, solange keine Geschaftsgeheimnisse, geistiges Eigentum oder andere geschiitzte Rechte
betroffen sind.

,Andere Personen” bedeutet jede andere Person oder Einrichtung aulRer der betroffenen Person, die
ihr Auskunftsrecht ausibt. Daher kénnten die Rechte und Freiheiten des Verantwortlichen oder des
Auftragsverarbeiters (z. B. in Bezug auf die Wahrung von Geschéftsgeheimnissen und dem Schutz
geistigen Eigentums) berlicksichtigt werden. Hatte der Unionsgesetzgeber die Rechte und Freiheiten
der Verantwortlichen oder der Auftragsverarbeiter ausschlieBen wollen, hatte er den Begriff ,Dritter”
verwendet, der in Artikel 4 Nummer 10 DSGVO definiert ist.

Die allgemeine Besorgnis, dass die Rechte und Freiheiten anderer durch die Beantwortung des
Auskunftsantrags beeintrachtigt werden kénnten, reicht nicht aus, um sich auf Artikel 15 Absatz 4
DSGVO zu berufen. Der Verantwortliche muss nachweisen kdnnen, dass in der konkreten Situation
tatsachlich Rechte oder Freiheiten anderer Personen beeintrachtigt wirden.

Beispiel 34: Eine Person, die heute erwachsen ist, wurde in der Vergangenheit (iber mehrere Jahre
hinweg vom Jugendamt betreut. Die entsprechenden Akten kdnnen moglicherweise sensible
Informationen Uber andere Personen (Eltern, Sozialarbeiter, andere Minderjdhrige) enthalten. Ein
Auskunftsantrag der betroffenen Person kann jedoch nicht generell aus diesem Grund unter Hinweis
auf Artikel 15 Absatz 4 DSGVO abgelehnt werden. Vielmehr miissen die Rechte und Freiheiten anderer
Personen im Einzelnen geprift und vom Jugendamt als Verantwortlichem nachgewiesen werden. Je

% Das Gewicht oder der Vorrang kollidierender Rechte und Freiheiten ist keine Frage der Definition der ,,Rechte
und Freiheiten”. Die Abwagung dieser Interessen ist jedoch Teil eines zweiten Schritts der Priifung, ob Artikel 15
Absatz 4 anwendbar ist. Siehe Ziffer 173.
97 EGMR, Béarbulescu gegen Rumanien, Antrag Nr. 61496/08, Urteil vom 5. September 2017, Rn. 80.
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nachdem, welche Interessen betroffen sind und welche relative Bedeutung ihnen beigemessen wird,
kann die Erteilung bestimmter Auskiinfte abgelehnt werden (z. B. durch Schwarzen von Namen).

173. Im Hinblick auf den Erwdgungsgrund 4 der DSGVO und die Intention von Artikel 52 Absatz 1 der
Europdischen Charta der Grundrechte ist das Recht auf Schutz personenbezogener Daten kein
absolutes Recht®®. Daher muss auch die Ausiibung des Auskunftsrechts unter Wahrung des
Grundsatzes der VerhéltnismaRigkeit mit anderen Grundrechten abgewogen werden. Wenn die
Prifung nach Artikel 15 Absatz 4 DSGVO ergibt, dass die Auskunftserteilung nachteilige (negative)
Auswirkungen auf die Rechte und Freiheiten anderer Beteiligten hat (erster Schritt), miissen die
Interessen aller Beteiligten unter Beriicksichtigung der besonderen Umstdnde des Falles und
insbesondere der Eintrittswahrscheinlichkeit und Schwere der mit der Ubermittlung der Daten
einhergehenden Risiken abgewogen werden. Der Verantwortliche sollte versuchen, die kollidierenden
Rechte miteinander in Einklang zu bringen (zweiter Schritt), z. B. durch die Umsetzung geeigneter
MaBnahmen zur Minderung des Risikos flir die Rechte und Freiheiten anderer. Wie in
Erwadgungsgrund 63 hervorgehoben, sollte der Schutz der Rechte und Freiheiten anderer gemal
Artikel 15 Absatz 4 DSGVO nicht dazu fihren, dass der betroffenen Person samtliche Informationen
vorenthalten werden. Dies bedeutet beispielsweise, dass in einem Fall, in dem diese Einschrankung
greift, die Informationen Uber andere Personen so weit wie moglich unkenntlich gemacht werden
mussen, anstatt die Bereitstellung einer Kopie der personenbezogenen Daten zu verweigern. Falls es
dennoch nicht moglich sein sollte, eine Loésung zur Vereinbarkeit der betreffenden Rechte zu finden,
muss der Verantwortliche in einem nachsten Schritt entscheiden, welche der kollidierenden Rechte
und Freiheiten Vorrang haben (Schritt 3).

Beispiel 35: Ein Einzelhdndler bietet seinen Kunden die Moéglichkeit, Produkte lber eine Hotline zu
bestellen, die von seinem Kundendienst betrieben wird. Zum Nachweis der geschéftlichen
Transaktionen speichert der Einzelhdndler eine Gesprachsaufzeichnung unter Einhaltung der
strengen Anforderungen der geltenden Rechtsvorschriften. Ein Kunde moéchte eine Kopie des
Gesprachs erhalten, das er mit einem Mitarbeiter des Kundendienstes geflhrt hat. In einem ersten
Schritt analysiert der Einzelhdndler den Antrag und stellt fest, dass der Datensatz personenbezogene
Daten enthalt, die sich auch auf eine andere Person beziehen, namlich auf den Mitarbeiter des
Kundendienstes. Um zu beurteilen, ob die Ubermittlung der Kopie die Rechte und Freiheiten
anderer Personen beeintrachtigen wiirde, muss der Einzelhandler in einem zweiten Schritt die
widerstreitenden Interessen abwéagen und dabei insbesondere die Eintrittswahrscheinlichkeit und
Schwere moglicher Risiken fiur die Rechte und Freiheiten des Kundendienstmitarbeiters
beriicksichtigen, die mit der Ubermittlung der Aufzeichnungen an den Kunden einhergehen. Der
Einzelhdndler kommt zu dem Schluss, dass der Datensatz nur sehr wenige personenbezogene Daten
Uber den Kundendienstmitarbeiter enthdlt, und zwar lediglich seine Stimme. Der
Einzelhdndler/Verantwortliche stellt fest, dass der Mitarbeiter nicht leicht zu identifizieren ist.
AulRerdem ist der Inhalt des Gesprachs beruflicher Natur, und die betroffene Person war der
Gesprachspartner. Vor diesem Hintergrund kommt der Verantwortliche objektiv zu dem Schluss,
dass das Auskunftsrecht die Rechte und Freiheiten des Kundendienstmitarbeiters nicht
beeintrachtigt, sodass der Verantwortliche der betroffenen Person die vollstindige Aufzeichnung,
einschlieRlich der Teile der Sprachaufzeichnung, die sich auf den Kundendienstmitarbeiter beziehen,
zur Verfligung stellen kann.

% Sjehe u. a. Urteil des Gerichtshofs vom 9. November 2010, Volker und Markus Schecke und Eifert, verbundene
Rechtssachen C-92/09 und C-93/09, Rn. 48.
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Beispiel 36: Die Kundin eines Sanitdatshauses mochte auf der Grundlage von Artikel 15 DSGVO
Auskunft zu den Messergebnissen ihrer Beine erhalten. Das Sanitdtshaus hatte die Beine der
betroffenen Person vermessen, um mafRgeschneiderte medizinische Kompressionsstriimpfe
anfertigen zu kénnen. Offenbar hatte das Sanitatshaus viel Erfahrung und eine spezielle Technik
entwickelt, um genau zu messen. Nach der Vermessung im Sanitatshaus will die Kundin die
Messergebnisse nutzen, um anderswo glinstigere Strimpfe zu kaufen (Bestellung in einem Online-
Shop). Das Sanitatshaus verweigert teilweise die Auskunft Giber die Daten auf der Grundlage von
Artikel 15 Absatz 4 DSGVO mit der Begriindung, dass die Ergebnisse aufgrund seiner speziellen,
genauen Messtechniken als Geschaftsgeheimnis geschiitzt seien. Wenn und soweit der
Verantwortliche nachweisen kann, dass
e die Erteilung der Auskunft lber die Messergebnisse an die betroffene Person nicht
moglich ist, ohne die Art und Weise der Vermessung zu offenbaren, und
e die Informationen dariber, wie die Messungen vorgenommen wurden,
gegebenenfalls einschlieBlich der genauen Bestimmung der Messpunkte,
Geschaftsgeheimnisse sind,

kann Artikel 15 Absatz 4 DSGVO zur Anwendung kommen.

Der Verantwortliche misste so viele Informationen wie moglich Gber die Messergebnisse zur
Verfligung stellen, ohne sein Geschaftsgeheimnis preiszugeben, auch wenn dies den Aufwand
bedeutet, die Ergebnisse durchzusehen und zu redigieren.

Beispiel 37: GAMER X ist auf der Spieleplattform von PLATFORM Y als Nutzer registriert. Eines Tages
wird GAMER X mitgeteilt, dass sein Online-Konto gesperrt wurde. Da er sich nicht mehr einloggen
kann, ersucht GAMERX den Verantwortlichen um Auskunft Uber alle ihn betreffenden
personenbezogenen Daten. Dariiber hinaus verlangt GAMER X Auskunft Uber die Grinde fir die
Sperrung. Der Verantwortliche von PLATFORM Y, bei der der Antrag gestellt wurde, verweist Nutzer
auf die allgemeinen Geschaftsbedingungen, die auf der Website der Online-Spieleplattform
abrufbar sind, und teilt mit, dass jede Art von Betrug/Cheaten (vor allem durch den Einsatz von
Software Dritter) einen zeitweiligen oder dauerhaften Ausschluss von seiner Plattform zur Folge hat.
AulRerdem informiert die Spieleplattform in ihrem Datenschutzhinweis gemaR Artikel 13 DSGVO die
Nutzer darlber, dass personenbezogene Daten zum Zweck der Aufdeckung von Spielbetrug
verarbeitet werden.

Nach Erhalt des Auskunftsantrags von GAMER X sollte PLATFORM Y GAMER X eine Kopie der tber
GAMER X verarbeiteten personenbezogenen Daten zur Verfligung stellen. Hinsichtlich des Grundes
fir die Kontosperrung sollte PLATFORM Y GAMER X bestatigen, dass beschlossen wurde, den
Zugang von GAMER X zu Online-Spielen zu sperren, weil er eine oder mehrere Cheats verwendet
hat, die gegen die allgemeinen Nutzungsbedingungen verstoRen. Zusatzlich zu den Informationen
Uber die Verarbeitung zum Zweck der Aufdeckung von Spielbetrug sollte PLATFORM Y GAMER X
Auskunft Gber die Informationen erteilen, die die Spieleplattform (ber den von GAMER X
begangenen Spielbetrug, der zur Einschrankung fiihrte, gespeichert hat. Insbesondere sollte
PLATFORM Y GAMER X die Informationen zur Verfligung stellen, die zur Sperrung des Kontos gefiihrt
haben (z. B. Log-Ubersicht, Datum und Uhrzeit des Betrugs, Erkennung von Drittanbieter-Software),
damit die betroffene Person (d. h. GAMER X) die Richtigkeit der Datenverarbeitung Uberprifen
kann.
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Allerdings ist PLATFORM Y gemaR Artikel 15 Absatz 4 DSGVO und Erwagungsgrund 63 DSGVO nicht
verpflichtet, irgendeinen Teil der technischen Funktionsweise der Anti-Cheat-Software
preiszugeben, selbst wenn sich diese Informationen auf GAMER X beziehen, sofern diese als
Geschaftsgeheimnisse betrachtet werden kénnen. Die erforderliche Interessenabwagung nach
Artikel 15 Absatz 4 DSGVO wird zu dem Ergebnis fiihren, dass die Geschaftsgeheimnisse von
PLATFORM Y der Offenlegung dieser personenbezogenen Daten entgegenstehen, da die Kenntnis
der technischen Funktionsweise der Anti-Cheat-Software es dem Nutzer auch erméglichen kénnte,
die Betrugs- und T4duschungserkennung in der Zukunft zu umgehen.%

Weigert sich der Verantwortliche aufgrund von Artikel 15 Absatz 4 DSGVO ganz oder teilweise, auf
einen Auskunftsantrag hin tatig zu werden, muss er die betroffene Person unverziglich, spatestens
aber innerhalb eines Monats, (iber die Griinde hierfiir unterrichten (Artikel 12 Absatz 4 DSGVO). Die
Begriindung muss sich auf die konkreten Umstande beziehen, damit die betroffene Person beurteilen
kann, ob sie gegen die Weigerung vorgehen will. Sie muss Informationen Uber die Moglichkeit
enthalten, bei einer Aufsichtsbehdorde Beschwerde einzulegen (Artikel 77 DSGVO) oder einen
gerichtlichen Rechtsbehelf einzulegen (Artikel 79 DSGVO).

6.3 Artikel 12 Absatz 5 DSGVO

Nach Artikel 12 Absatz5 DSGVO kann der Verantwortliche bei offenkundig unbegriindeten oder
exzessiven Antragen die Auskunft verweigern. Diese Begriffe missen eng ausgelegt werden, um die
Grundsatze der Transparenz und der Unentgeltlichkeit der Rechte der betroffenen Person nicht zu
untergraben.

Die Verantwortlichen missen in der Lage sein, der betroffenen Person in nachvollziehbarer Weise zu
erklaren, warum sie den Antrag fir offenkundig unbegriindet oder exzessiv halten, und der
zustandigen Aufsichtsbehorde auf Verlangen die Griinde dafiir darlegen. Um zu entscheiden, ob ein
Antrag offenkundig unbegriindet oder exzessiv ist, sollte er im jeweiligen Kontext individuell gepruft
werden.

6.3.1 Was bedeutet ,offenkundig unbegriindet”?

Ein Auskunftsantrag ist offenkundig unbegriindet, wenn die Voraussetzungen nach Artikel 15 DSGVO
unter objektiven Gesichtspunkten eindeutig und offensichtlich nicht erfillt sind. Wie jedoch in
Abschnitt 3 naher erldutert, ist die Inanspruchnahme des Auskunftsrechts an nur sehr wenige
Voraussetzungen geknipft. Der EDSA betont daher, dass es bei Auskunftsantragen nur sehr begrenzte
Moglichkeiten gibt, sich auf das Argument ,,offenkundig unbegriindet” nach Artikel 12 Absatz 5 DSGVO
zu berufen.

Aullerdem ist daran zu erinnern, dass die Verantwortlichen den Inhalt und den Umfang des Antrags
sorgfaltig prifen missen, bevor sie sich auf diese Einschrankung berufen. Beispielsweise sollte ein
Antrag nicht als offenkundig unbegriindet angesehen werden, wenn er sich auf die Verarbeitung

% Der Umfang der Informationen, die dem Einzelnen zur Verfligung gestellt werden, ist stark kontextabhingig
und richtet sich nach der Art des Verantwortlichen und der Art des VerstoBes gegen die Nutzungsbedingungen.
In einigen Fallen wird der Verantwortliche in seiner Antwort auf einen Auskunftsantrag, auf den Artikel 15
Absatz 4 Anwendung findet, lediglich Basisinformationen erteilen kénnen.
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personenbezogener Daten bezieht, die nicht unter die DSGVO fallen (in diesem Fall sollte der Antrag
Uberhaupt nicht als Antrag nach Artikel 15 behandelt werden).

Andere Fille, in denen die Anwendbarkeit von Artikel 12 Absatz 5 DSGVO fraglich ist, sind Antrage, die
sich auf Informationen oder Verarbeitungstatigkeiten beziehen, die eindeutig und offensichtlich nicht
Gegenstand der Verarbeitungstatigkeiten des Verantwortlichen sind.

Beispiel 38: Eine betroffene Person richtet einen Antrag an eine kommunale Behorde beziglich Daten,
die von einer staatlichen Behorde verarbeitet werden. Anstatt zu argumentieren, dass der Antrag
offenkundig unbegriindet ist, ware es fir die angesprochene Behdrde angemessener und einfacher,
mitzuteilen, dass diese Daten nicht von der Behorde verarbeitet werden (erste Komponente von
Artikel 15 DSGVO: ,,0b“ personenbezogene Daten verarbeitet werden).?

Ein Verantwortlicher sollte nicht davon ausgehen, dass ein Antrag offenkundig unbegriindet ist, weil
die betroffene Person bereits friiher offenkundig unbegriindete oder exzessive Antrdge gestellt hat
oder weil der Antrag unsachlich oder unangemessen formuliert ist.

6.3.2 Was bedeutet ,exzessiv”?

Die DSGVO enthélt keine Definition des Begriffs ,exzessiv”. Einerseits ldsst die Formulierung
»insbesondere im Fall von haufiger Wiederholung” in Artikel 12 Absatz 5 DSGVO den Schluss zu, dass
das Hauptszenario fir die Anwendung dieses Teils im Hinblick auf Artikel 15 DSGVO mit der Anzahl der
Auskunftsantrdage einer betroffenen Person zusammenhangt. Andererseits zeigt die vorgenannte
Formulierung, dass andere Griinde, die zur UnverhaltnismaRigkeit flihren kdnnen, nicht von
vornherein ausgeschlossen sind.

Gewiss kann eine betroffene Person gemald Artikel 15 Absatz 3 DSGVO beziiglich des Rechts, eine
Kopie zu erhalten, mehr als einen Antrag an einen Verantwortlichen stellen.'®! Im Falle von Antrdgen,
die moglicherweise als exzessiv angesehen werden konnten, hangt die Beurteilung der
UnverhaltnismaRigkeit von der Analyse des Verantwortlichen und den Besonderheiten des Sektors ab,
in dem er tatig ist.

Bei Folgeantragen ist zu priafen, ob die Schwelle der angemessenen Abstinde (siehe
Erwagungsgrund 63) Uiberschritten wurde oder nicht. Die Verantwortlichen miissen die besonderen
Umsténde des Einzelfalls sorgfaltig prifen.

So ist beispielsweise bei sozialen Netzwerken in kiirzeren Abstinden mit einer Anderung des
Datenbestands zu rechnen als bei Grundbilchern oder zentralen Unternehmensregistern. Bei
Geschaftsverhaltnissen sollte die Haufigkeit der Kontakte mit dem Kunden beriicksichtigt werden.
Dementsprechend sind auch die ,, angemessenen Abstande”, in denen die betroffenen Personen ihr
Auskunftsrecht erneut ausiiben kdnnen, unterschiedlich. Je hiufiger es zu Anderungen in der
Datenbank des Verantwortlichen kommt, desto haufiger konnen die betroffenen Personen Auskunft
Uber ihre personenbezogenen Daten verlangen, ohne dass dies exzessiv wdre. Andererseits konnte ein
zweiter Antrag derselben betroffenen Person unter bestimmten Umstinden als Wiederholung
angesehen werden.

100 Eine andere Frage wére, ob die Behdrde, an die der Auskunftsantrag gerichtet wurde, berechtigt ist, den
Antrag an die zusténdige staatliche Behorde weiterzuleiten.
101 GemiR dem zweiten Satz von Artikel 15 Absatz 3 kann der Verantwortliche fiir weitere Kopien ein
angemessenes Entgelt verlangen.
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185. Beider Entscheidung darliber, ob ein angemessener Abstand gegeben ist, sollten die Verantwortlichen
unter Berlicksichtigung der berechtigten Erwartungen der betroffenen Person Folgendes in Erwagung
ziehen:

e Die Haufigkeit, mit der die Daten gedndert werden —ist es unwahrscheinlich, dass sich die
Informationen seit dem letzten Antrag geandert haben? Wenn ein Datenbestand
offensichtlich keiner anderen Verarbeitung als der Speicherung unterliegt und diese Tatsache
der betroffenen Person z. B. aufgrund eines friheren Auskunftsantrags bekannt ist, konnte
dies ein Indiz fir die exzessive Natur eines Auskunftsantrags sein.

e Die Art der Daten — etwa, ob es sich um besonders sensible Daten handelt.

e Die Zwecke der Verarbeitung — etwa, ob der antragstellenden Person ein Nachteil (Schaden)
dadurch entstehen konnte, dass die Verarbeitung offengelegt wird.

e Ob sich die nachfolgenden Antrage auf dieselben Arten von Informationen oder
Verarbeitungstitigkeiten beziehen.1

Beispiel 39 (Tischler): Eine betroffene Person stellt alle zwei Monate Auskunftsantrdage an den
Tischler, der einen Tisch fir sie angefertigt hat. Der Tischler hat den ersten Antrag vollstandig
beantwortet. Bei der Prifung der Frage, ob ein angemessener Abstand gegeben ist, sollte
bericksichtigt werden, dass der Tischler nur gelegentlich (erster Aufzahlungspunkt oben) und nicht im
Rahmen seines Kerngeschafts personenbezogene Daten erhebt und verarbeitet, es zudem eher
unwahrscheinlich ist, dass der Tischler hdufig Dienstleistungen fir dieselbe betroffene Person erbringt.
Im vorliegenden Fall erbrachte der Tischler nicht mehr als eine Dienstleistung fiir die betroffene
Person, sodass es unwahrscheinlich ist, dass sich der die betroffene Person betreffende Datenbestand
geandert hat. Angesichts der Art und des Umfangs der verarbeiteten personenbezogenen Daten
konnen die Risiken im Zusammenhang mit der Verarbeitung als gering eingestuft werden (zweiter
Aufzahlungspunkt), sodass nicht wahrscheinlich ist, dass der Verarbeitungszweck (Rechnungsstellung
und Einhaltung der Aufbewahrungspflicht) Nachteile fiir die betroffene Person verursacht (dritter
Aufzdhlungspunkt). Der Antrag betrifft auBerdem dieselben Informationen wie der letzte Antrag
(vierter Aufzdhlungspunkt). Solche Antrage konnen folglich aufgrund ihrer Haufigkeit als exzessiv
angesehen werden.

Beispiel 40 (Social-Media-Plattform): Eine Social-Media-Plattform, deren Kerngeschaft die Erhebung
und/oder Verarbeitung personenbezogener Daten der betroffenen Person ist, fiihrt in groRem Umfang
komplexe und kontinuierliche Verarbeitungstatigkeiten durch. Eine betroffene Person, die die Dienste
der Plattform nutzt, stellt alle drei Monate einen Antrag auf Auskunft. In diesem Fall sind haufige
Anderungen der personenbezogenen Daten der betroffenen Person sehr wahrscheinlich (erster
Aufzdhlungspunkt oben), und das breite Spektrum der erhobenen Daten umfasst auch aus
Ruckschlissen erzeugte sensible personenbezogene Daten (zweiter Aufzdhlungspunkt), die zu dem
Zweck verarbeitet werden, der betroffenen Person relevante Inhalte und Mitglieder des Netzwerks
anzuzeigen (dritter Aufzdhlungspunkt). Unter diesen Umstdnden konnen im Abstand von drei

102 Wenn mit dem nachfolgenden Antrag zeitlich UND vom Umfang her dieselben Informationen verlangt
werden, ist es nicht eine Frage der UnverhéltnismaRigkeit, sondern es handelt sich um einen Antrag auf
Bereitstellung einer weiteren Kopie, siehe Abschnitt 2.2.2.2.
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186.

187.

188.

Monaten gestellte Auskunftsantrdage nicht als exzessiv im Sinne einer UbermaRig haufigen
Wiederholung angesehen werden.

Beispiel 41 (Kreditauskunfteien): Wie bei den sozialen Netzwerken ist auch bei Kreditauskunfteien
nicht auszuschlieRen, dass die relevanten Daten in viel kiirzeren Abstdnden gedndert werden als in
anderen Bereichen (siehe erster Aufzahlungspunkt) oben. Dies resultiert aus zahlreichen Faktoren,
die der betroffenen Person als AuBenstehender aufgrund der Komplexitdt des Geschaftsmodells in
der Regel nicht bekannt sind. Die Antwort auf die Frage, welche Arten von Daten fiir eine
Kreditwirdigkeitseinstufung vom Verantwortlichen erhoben wurden und welche in die aktuelle
Bewertung eingeflossen sind, kann daher nur von der Kreditauskunftei selbst gegeben werden.
Daruber hinaus kann die Datenverarbeitung durch Kreditauskunfteien und die daraus resultierende
Einstufung weitreichende Folgen fiir die betroffene Person im Hinblick auf beabsichtigte
Rechtsgeschafte, etwa den Abschluss von Kauf-, Miet- oder Leasingvertrdagen haben (dritter
Aufzahlungspunkt).

Ein bestimmter zeitlicher Abstand, bei dessen Unterschreitung ein weiterer Auskunftsantrag als
exzessiv im Sinne von Artikel 12 Absatz 5 zweiter Satz DSGVO anzusehen ware, lasst sich nicht
allgemein festlegen. Vielmehr ist eine Gesamtbetrachtung der Umstande des Einzelfalls erforderlich.
Angesichts der Bedeutung der Datenverarbeitung fiir die Lebenswirklichkeit der Betroffenen kann
jedoch davon ausgegangen werden, dass ein Abstand von einem Jahr zwischen den unentgeltlich
erteilten Auskiinften in jedem Fall zu grol} ist, als dass der Antrag als exzessiv angesehen werden
kénnte. Wenn ein Antrag in sehr kurzem Abstand gestellt wird, sollte es darauf ankommen, ob die
betroffene Person Grund zu der Annahme hat, dass sich die Informationen oder die Verarbeitung seit
dem letzten Antrag gedndert haben. Hat die betroffene Person beispielsweise eine
Finanztransaktion, wie die Aufnahme eines Kredits, durchgefiihrt, sollte sie das Recht haben,
Auskunft Gber die Kreditinformationen zu beantragen, auch wenn ein solcher Antrag kurz zuvor
gestellt und beantwortet wurde.

Wenn die Informationen problemlos auf elektronischem Wege oder durch Fernzugriff auf ein sicheres
System zur Verfligung gestellt werden kénnen, sodass die Beantwortung solcher Antrdge den
Verantwortlichen nicht Giberfordert, diirften spatere Antrdge nicht als exzessiv angesehen werden
kénnen.

Falls sich ein Antrag mit einem vorherigen Antrag (iberschneidet, kann er im Allgemeinen als exzessiv
angesehen werden, wenn und soweit er sich auf genau dieselben Informationen oder
Verarbeitungstatigkeiten bezieht und der Verantwortliche dem vorherigen Antrag zwar noch nicht
nachgekommen ist, die Zeit fur ein ,unverziigliches” Handeln des Verantwortlichen gemaR Artikel 12
Absatz 3 DSGVO jedoch noch nicht verstrichen ist. In der Praxis kdnnten dann beide Antrage
kombiniert werden.

Allein die Tatsache, dass es fiir den Verantwortlichen sehr zeitaufwendig und miithsam ware, der
betroffenen Person die Informationen oder die Kopie zukommen zu lassen, macht einen Antrag noch
nicht exzessiv.1% Eine groBe Anzahl von Verarbeitungstitigkeiten bedeutet in der Regel einen gréReren
Aufwand bei der Beantwortung von Auskunftsantragen. Wie bereits erwahnt, kénnen Antrage jedoch
unter bestimmten Umstanden auch aus anderen Griinden als ihrem Wiederholungscharakter als
exzessiv angesehen werden. Nach Ansicht des EDSA betrifft dies insbesondere Falle, in denen sich die

103 Keine VerhaltnismaRigkeitspriifung, siehe Ziffer 166.
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189.

190.

191.

192.

betroffene Person missbrauchlich auf Artikel 15 DSGVO beruft, d. h. Falle, in denen betroffene
Personen in der alleinigen Absicht, dem Verantwortlichen Nachteile oder Schaden zuzufiigen,
Ubermalig von ihrem Auskunftsrecht Gebrauch machen.

Vor diesem Hintergrund sollte ein Antrag nicht als exzessiv angesehen werden mit der Begriindung,
dass

e die betroffene Person keine Griinde fiir den Auskunftsantrag angegeben hat oder der
Verantwortliche den Antrag als sinnlos betrachtet,

e die betroffene Person sich unangemessen oder unhoflich ausgedriickt hat,

e die betroffene Person beabsichtigt, die Daten zur Geltendmachung weiterer Forderungen
gegeniiber dem Verantwortlichen zu verwenden%,

Andererseits kann ein Antrag als exzessiv angesehen werden, wenn z. B.

e eine Person einen Antrag stellt, aber gleichzeitig anbietet, ihn zurlickzuziehen, wenn ihr im
Gegenzug ein irgendwie gearteter Vorteil durch den Verantwortlichen gewahrt wird, oder

e ein Antragin boswilliger Absicht gestellt wird, um den Verantwortlichen oder seine Mitarbeiter
zu schikanieren, ohne dass damit ein anderer Zweck verfolgt wird, als Stérungen zu
verursachen, was z. B daran zu erkennen ist, dass

o die Personin dem Antrag selbst oder in anderen Mitteilungen ausdriicklich erklart hat,
dass es ihr allein daran liegt, Storungen zu verursachen, oder

o die Person im Rahmen einer Kampagne systematisch, z. B. einmal pro Woche,
verschiedene Antrdge an einen Verantwortlichen sendet, mit der Absicht oder der
Folge, Stérungen zu verursachen®,

6.3.3 Folgen

Bei offenkundig unbegriindeten oder exzessiven Auskunftsantrdgen kann der Verantwortliche gemafR}
Artikel 12 Absatz5 DSGVO entweder ein angemessenes Entgelt verlangen (bei dem die
Verwaltungskosten fir die Unterrichtung oder die Mitteilung oder die Durchfiihrung der beantragten
MaRnahme berlcksichtigt werden) oder sich weigern, aufgrund des Antrags tatig zu werden.

Der EDSA weist darauf hin, dass die Verantwortlichen zwar nicht generell verpflichtet sind, ein
angemessenes Entgelt zu verlangen, bevor sie sich weigern, aufgrund eines Antrags tatig zu werden.
Andererseits steht es ihnen aber auch nicht vollig frei, zwischen den beiden Alternativen zu wahlen.
Vielmehr miissen die Verantwortlichen unter Berlicksichtigung der besonderen Umstande eine
angemessene Entscheidung im Einzelfall treffen. Wahrend die Forderung eines angemessenen Entgelts
bei offenkundig unbegriindeten Antragen kaum als geeignete Mallnahme herhalten wiirde, diirfte es
bei exzessiven Antragen —im Einklang mit dem Grundsatz der Transparenz — oft angemessener sein,

104 Unbeschadet etwaiger nationaler Rechtsvorschriften, die mit den Anforderungen von Artikel 23 DSGVO im
Einklang stehen, siehe Kapitel 6.4.
105 Systematisch im Rahmen einer Kampagne senden” bedeutet, dass Antrige, die leicht zu einer einzigen
zusammengefasst werden konnten, von der betroffenen Person kinstlich in nicht nur einige wenige, sondern
viele einzelne aufgeteilt werden, mit der offensichtlichen Absicht, eine Storung zu verursachen.
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193.

194.

195.

196.

197.

198.

ein Entgelt als Ausgleich fiir die Verwaltungskosten zu verlangen, die durch die wiederholte
Antragstellung verursacht werden.

Die Verantwortlichen missen in der Lage sein, den Nachweis fiir den offenkundig unbegriindeten oder
exzessiven Charakter des Antrags zu erbringen (Artikel 12 Absatz 5 dritter Satz DSGVO). Es wird daher
empfohlen, den zugrunde liegenden Sachverhalt sorgfiltig zu dokumentieren. GemaR Artikel 12
Absatz 4 DSGVO miissen Verantwortliche, wenn sie sich ganzlich oder teilweise weigern, aufgrund
eines Auskunftsantrags tatig zu werden, die betroffene Person unverziiglich, spatestens jedoch
innerhalb eines Monats nach Eingang des Antrags, Uber Folgendes unterrichten:

e die Griinde hierfur,
e das Recht, bei einer Aufsichtsbehérde Beschwerde einzulegen,
e die Moglichkeit, einen gerichtlichen Rechtsbehelf einzulegen.

Vor der Erhebung eines angemessenen Entgelts auf der Grundlage von Artikel 12 Absatz 5 DSGVO,
sollte der Verantwortliche die betroffene Person liber seine diesbezligliche Absicht informieren. Die
betroffene Person muss in der Lage sein, zu entscheiden, ob sie den Antrag zuriickzieht, um die
Zahlungspflicht zu vermeiden.

Die ungerechtfertigte Zuriickweisung eines Antrags auf Auskunftserteilung kann als Verletzung der
Rechte der betroffenen Person gemaR den Artikeln 12 bis 22 DSGVO angesehen und von den
zustandigen Aufsichtsbehérden im Rahmen ihrer Abhilfebefugnisse mit MaRnahmen belegt werden,
einschlieRlich mit GeldbuRen nach Artikel 83 Absatz 5 Buchstabe b DSGVO. Wenn betroffene Personen
der Ansicht sind, dass ihre Rechte verletzt wurden, haben sie das Recht, eine Beschwerde nach
Artikel 77 DSGVO einzureichen.

6.4 Mogliche Beschrankungen in Rechtsvorschriften der Union oder der
Mitgliedstaaten nach Artikel 23 DSGVO und Ausnahmen

Die in Artikel 15 DSGVO festgelegten Pflichten und Rechte kbnnen im Wege von
GesetzgebungsmaRnahmen der Union oder der Mitgliedstaaten beschrankt werden.%

Verantwortliche, die sich auf eine Beschrankung nach nationalem Recht berufen wollen, missen die
Anforderungen der jeweiligen nationalen Rechtsvorschriften sorgfaltig prifen. Darlber hinaus ist zu
beachten, dass Einschréankungen des Auskunftsrechts im Recht der Mitgliedstaaten (oder der Union),
die auf Artikel 23 DSGVO beruhen, die in dieser Vorschrift festgelegten Bedingungen unbedingt
erfullen missen. Der EDSA hat die Leitlinien 10/2020 zu Beschrankungen nach Artikel 23 DSGVO mit
weiteren Erlauterungen zu diesem Thema herausgegeben. Im Zusammenhang mit dem Auskunftsrecht
weist der EDSA darauf hin, dass der Verantwortliche die Beschrankungen aufheben sollte, sobald die
Umstédnde, die sie rechtfertigen, nicht mehr gegeben sind.1%’

Gesetzgebungsmalnahmen, in denen Beschrankungen gemaR Artikel 23 DSGVO vorgesehen sind,
kénnen auch beinhalten, dass die Auslibung eines Rechts zeitlich verzégert wird, dass ein Recht nur

106 Siehe z. B. §§ 32 bis 37 des deutschen Bundesdatenschutzgesetzes (BDSG), §§ 16 und 17 des norwegischen
Gesetzes liber personenbezogene Daten und Kapitel 5 des schwedischen Datenschutzgesetzes.

107 Ziffer 76 der Leitlinien 10/2020 zu Beschrdnkungen nach Artikel 23 DSGVO, Version 2.0, angenommen am
13. Oktober 2021.
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teilweise ausgelibt wird oder auf bestimmte Datenkategorien beschrankt ist oder dass ein Recht
mittelbar iber eine unabhingige Aufsichtsbehdrde ausgeiibt werden kann.1%

108 ziffer 12 der Leitlinien 10/2020 zu Beschriankungen nach Artikel 23 DSGVO, Version 2.0, angenommen am
13. Oktober 2021. Das deutsche Bundesdatenschutzgesetz etwa sieht in § 34 Absatz 3 vor, dass in dem Fall, in
dem einem Auskunftsantrag der betroffenen Person durch eine o6ffentliche Stelle wegen bestimmter
Beschrankungen nicht nachgekommen wird und ihr keine Auskunft erteilt wird, diese Auskunft auf Verlangen
der betroffenen Person der oder dem Bundesbeauftragten zu erteilen ist, soweit nicht die (fiir die Behorde, die
um die Auskunft ersucht wurde) zustdndige oberste Bundesbehdrde im Einzelfall feststellt, dass dadurch die
Sicherheit des Bundes oder eines Landes gefahrdet wirde. Das italienische Datenschutzgesetz sieht eine
Auskunftserteilung auf indirektem Wege (lber die Behérde) vor, wenn die Auskunftserteilung nachteilige
Auswirkungen auf eine Reihe von Interessen haben kénnte (z. B. Interesse an der Bekdmpfung der Geldwasche),
siehe Artikel 2-L des italienischen Datenschutzgesetzes.
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ANHANG — ABLAUFPLAN

Schritt 1: Auslegung und Priifung des Antrags
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Schritt 2: Beantwortung des Auskunftsantrags (1)

Drei Hauptkomponenten des Auskunftsrechts (nach dem
Aufbau von Artikel 15)
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Schritt 2: Beantwortung des Auskunftsantrags (2)
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Schritt 2: Beantwortung des Auskunftsantrags (3)

Verantwortlichen

Abfrage aller Daten liber die betroffene Person durch den

der betroffenen

Uber die betroffene
gehaltenen

Suchkriterien anhand der von

bereitgestellten Informationen,
anderer vom Verantwortlichen

Informationen
sowie der Struktur der Daten in

den Systemen (z. B.
Kundennummer, |P-Adresse,
Berufsbezeichnung,

Familienverhéltnisse usw.)

Person

Person

Alle technischen Alle relevanten IT- und
Funktionen ermitteln, Nicht-IT-

die zum Abrufen von Ablagesysteme

Daten zur Verfligung durchsuchen

stehen konnen

Daten, die sich auf die betroffene Person

beziehen, in einer Weise
zusammenstellen, extrahieren oder
anderweitig erheben, die die
Verarbeitung in  vollem Umfang

widerspiegelt, d.h., es muissen alle
personenbezogenen Daten uber die
betroffene Person enthalten sein, und
die betroffene Person muss in der Lage
sein, sich der Verarbeitung bewusst zu
sein und deren RechtmaRigkeit zu

Angenommen

73




Schritt 3: Prifung von Beschrankungen (1)

Schritt 3: Priifung von Beschrankungen (2)
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