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Datenschutz ist ein Grundrecht:

 Art 8 Charta der Grundrechte der EU (GRC)

 Art 8 Europäische Menschenrechtskonvention (EMRK) 
schützt das Recht auf Privatleben (Ursprung des 
Datenschutzes in den europäischen Grundrechten)

Grundsatz: Die Verarbeitung personenbezogener 
Daten ist verboten, wenn nicht ausdrücklich erlaubt

GRUNDRECHTLICHER SCHUTZ



EU-DATENSCHUTZREFORM:
ERGEBNIS UND STATUS QUO

 Alte Rechtslage

 EU/EWR: Datenschutzrichtlinie aus 1995, RL 95/46/EG

 Datenschutzgesetz (DSG) vom 14. März 2002

 Datenschutz-Grundverordnung (DSGVO), VO 2016/679 

 Seit 24. Mai 2016 im Rechtsbestand der EU; gilt seit 25. Mai 2018

 Ziele und Grundsätze der Datenschutzrichtlinie gelten in der DSGVO fort 

 Beschluss vom 6. Juli 2018 des gemeinsamen EWR-Ausschusses zur Übernahme 
der Datenschutzgrundverordnung (DSGVO) in das EWR-Abkommen: Die DSGVO 
ist für die EWR- und drei der vier EFTA-Staaten (Liechtenstein, Norwegen und 
Island) seit 20. Juli 2018 unmittelbar anwendbar. 

 Nationales Datenschutzrecht in Liechtenstein

 Datenschutzgesetz (DSG) vom 4. Oktober 2018, in Kraft getreten am 1.1.2019

 Datenschutzverordnung (DSV) vom 11. Dezember 2018

 Siehe die Details unter www.datenschutzstelle.li 



Schutzgut sind nicht die Daten selbst, 
sondern verschiedene grundrechtlich 

geschützte Sphären der Menschen, über die 
Informationen verarbeitet werden

Z.B. Privatsphäre, Opferschutz, 
Antidiskriminierung, faires Verfahren, … 

Datenschutz ist eine Art 

Katalysator für alle Menschenrechte

und die Würde des Menschen 

„Human Dignity by Design“



Datenschutz ist nicht Selbstzweck, 
sondern Voraussetzung für 

das Funktionieren einer freien 
demokratischen Gesellschaft und 

die Ausübung zahlreicher anderer 
Grundrechte

Datenschutz ist einer Abwägung
zugänglich – wenige Grundrechte gelten 

vorbehaltslos



„Wer nichts zu verbergen hat, hat auch 
nichts zu befürchten“??

Häufiges und gefährliches Argument:

Umkehrung der Rechtfertigungslast für 
Grundrechtseingriffe 

Verletzung des liberales Prinzip der 
Europäischen Menschenrechtskonvention 

(EMRK)

Risiko der Fehlinterpretation mit 
nachteiligen Folgen für die Person



WAS WIRD GESCHÜTZT?

 „Personenbezogene Daten“: alle Informationen, die sich auf eine 
identifizierte oder identifizierbare natürliche Person („betroffene Person“) 
beziehen, z.B.: Alter, Beruf, Anschrift, IP-Adressen (EuGH C-582/14)

 Besonders geschützt sind dabei „sensible Daten“ (besondere Kategorien 
personenbezogener Daten): Daten über rassische und ethnische Herkunft, 
politische Meinungen, religiöse oder weltanschauliche Überzeugungen, 
Gewerkschaftszugehörigkeit; Verarbeitung von genetischen Daten, 
biometrischen Daten zur eindeutigen Identifizierung einer natürlichen 
Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen 
Orientierung 

 Wichtig: die Begriffsdefinition ist weit  der Informationszusammenhang
ist beachtlich: z.B. Mitgliedschaft in Gruppen oder Nutzer bestimmter Apps 
geben schon dadurch allenfalls sensible Informationen preis



NEUER GRUNDSATZ: DATENSCHUTZ DURCH TECHNIK

UND VOREINSTELLUNGEN (ART 25 DSGVO)

 Etablieren von „Privacy by Design“ als Mentalität: Es geht vor allem um die 
Einstellung, wie man an die Gestaltung der Datenverarbeitung herangeht

 Zentrale Maßnahme: Datenminimierung („Datensparsamkeit“) – heißt: 
Reduktion der Verarbeitung personenbezogener Daten auf das im Hinblick 
auf den Zweck unbedingt erforderliche Ausmaß – zahlreiche Dimensionen:
 Art der Daten (z.B. nicht Geburtsdatum, wenn Alter oder Geburtsjahr ausreichen)
 Umfang der Daten, Speicherdauer, Kreis der Zugriffsberechtigten, etc.
 Datenschutz als Voreinstellung (Art 25 Abs. 2 DSGVO)

 Schaffung von Prozessen und Dokumentation der Maßnahmen
 Entwicklung oder Beschaffung neuer Systeme darf nicht genehmigt werden, wenn 

man sich nicht über den Datenschutz Gedanken gemacht hat
 Dokumentation, dass man bei der Planung von Systemen eine Abschätzung der 

Datenschutzrisiken durchgeführt und entsprechende Maßnahmen getroffen hat

 Missachtung des Prinzips ist (auch ohne konkrete Datenschutzverletzung) 
nach Artikel 83 Abs. 4 DSGVO mit Geldbußen von bis zu 10 Mio. EUR bis zu 
2% des weltweit erzielten Jahresumsatzes des Konzerns (!) strafbar



DATENSCHUTZ – EINWILLIGUNG

(ART 7 DSGVO)

 Einwilligung
 Artikel 4 Ziffer 11 DSGVO: „Einwilligung“ der betroffenen Person: 

„jede freiwillig für den bestimmten Fall, in informierter Weise und 
unmissverständlich abgegebene Willensbekundung in Form einer 
Erklärung oder einer sonstigen eindeutigen bestätigenden Handlung, 
mit der die betroffene Person zu verstehen gibt, dass sie mit der 
Verarbeitung der sie betreffenden personenbezogenen Daten 
einverstanden ist“

 Die Verwendung personenbezogener Daten verletzt keine 
schutzwürdigen Interessen des Betroffenen, wenn dieser seine 
Zustimmung erteilt hat

 = höchstpersönliches Recht, d.h. Zustimmungserklärungen nicht im 
Wege der Stellvertretung möglich, z.B. durch die Eltern 

 Die Einwilligung ist auch konkludent möglich! Ausnahme: Bei 
besonderen Datenkategorien

 Voraussetzung:
 Kenntnis der Sachlage
 Einsichts- und Urteilsfähigkeit 



BEDINGUNGEN: 
INFORMIERTE EINWILLIGUNG

 Anforderungen an das Ersuchen um Einwilligung 
 in verständlicher und leicht zugänglicher Form 
 in einer klaren und einfachen Sprache 
 von den anderen Sachverhalten klar zu unterscheiden 
 Zweck der Datenanwendung und Datenarten
 Übermittlungsempfänger und Übermittlungszwecke

 Beweislast des Verantwortlichen, die Einwilligung nachzuweisen

 Getrennte Einwilligung für verschiedene Zwecke (vgl. Art 7 Abs. 2 DSGVO 
und ausdrücklich Erwägungsgrund 32)  

 „Koppelungsverbot“: Untrennbare Verbindung einer Einwilligung in eine 
Datenverarbeitung, die zur Vertragserfüllung nicht erforderlich ist, mit 
dem Vertragsabschluss selbst ist unzulässig (Art 7 Abs. 4 DSGVO)

 Hinweis auf jederzeitigen Widerruf 10



noyb… non of your business – https://noyb.eu

• Verein mit dem Namen „NOYB – Europäisches Zentrum für digitale 
Rechte“ mit Sitz in Wien aber Tätigkeit und Wirkung in ganz Europa

• Gegründet 2017 von Max Schrems, Petra Loipold und Christof Tschohl 
(ehrenamtliche Vorstandsmitglieder), aktuell 7 MitarbeiterInnen  

• Strategische Rechtsdurchsetzung: Stärkung der Grundrechte für 
möglichst viele Menschen; Beförderung der DSGVO als effektives 
Instrument in der Praxis; Klärung wichtiger Rechtsfragen 

• Spendenfinanziert und unabhängig – durch und für eine mündige und 
couragierte Zivilgesellschaft  

• Vernetzung mit anderen NGOs in Europa und gegenseitige Unterstützung

Exkurs: 
Organisierte 
Zivilgesellschaft

@noybeu | @maxschrems



LAW TECH



NGO

Hackers
IT-Community

Privacy Bounties
Whistleblowers

Access Requests
Research & Testing

…

Foundations
Crowd Funding

Donations
Class Actions

Industry Funding
…

DPAs / Consumer Rights Groups
Abstract Lawsuits & Complaints
Class Actions / Individual Cases

Campaigns / Education



Möglichkeiten der Rechtsdurchsetzung
und Verfahrensrecht

@noybeu | @maxschrems



NEUE OPTION: 
DATENSCHUTZ-NGOS NACH ART 80 



ARTIKEL 80 - NGOs

• Absatz 1: Mandatierte NGOs
• Absatz 2: Abstrakte Klagen

• „Massenmandatierung” nach Abs 1:
• Keine Zession nötig
• Konzentration auf eine NGO ohne Eingriff in 

die Rechtsbeziehung
• Prozesskosten allenfalls nach nationalem   

Recht erhöht (z.B. in Österreich)



OPTION 1: BESCHWERDE AN DIE 
DATENSCHUTZBEHÖRDE

„One-Stop-Shop“-Prinzip der DSGVO

• Die Beschwerde wird bei der Aufsichtsbehörde am Aufenthaltsort des Betroffenen
eingebracht (nach dem Wortlaut des Art 77 DSGVO kein Wohnsitz erforderlich)

• Die Aufsichtsbehörde der Hauptniederlassung des Verantwortlichen oder des 
Auftragsverarbeiters ist die federführende Aufsichtsbehörde



- Beschwerde (2013)

- Zurückweisung (2013)

- Klage High Court (2013)

- Vorlage (2013)

- EuGH Entscheidung (Oktober 2015)

- Neue Beschwerde (Dezember 2015)

- Zwischenentscheidungs-Entwurf (2016)

- Verhandlung (5 Wochen) (2017)

- Zweite EuGH-Vorlage (2018)

- Formelle Entscheidung
- District Court (Irland)
- High Court (Irland)
- Supreme Court

> € 10 Mio

ERSTES (“ALTES”) VERFAHREN VON

MAX SCHREMS VS FACEBOOK



4 Beschwerden in 4 Ländern vertreten u.a. durch noyb

o Google CNIL (France) Höchststrafe € 3.7 Mrd
o Instagram DPA (Belgium) Höchststrafe € 1.3 Mrd
o WhatsApp HmbBfDI (Hamburg) Höchststrafe € 1.3 Mrd
o Facebook DSB (Austria) Höchststrafe € 1.3 Mrd

 Alle eingebracht am 25. Mai 2018 (Wirksamkeit der DSGVO) 
 Wegen „erzwungener Einwilligung“ i.S.v. „Alles oder Nichts“

Beispiel Google (Android): 
• “We’ll share personal information outside of Google when we have your consent.”
• “We’ll ask for your explicit consent to share any sensitive personal information.”

NEUE VERFAHREN DURCH DIE

AKTIVITÄTEN VON NOYB









DURCHSETZUNGSWEGE



VERFAHREN beim
Europäischen Datenschutz-Ausschuss

• Verfahrensrechte vor Einbringungsbehörde

• Verfahrensrecht vor „Lead Authority“

• Verfahrensregeln vor EDPB

• …?



OPTION 2: ZIVILRECHTLICHE KLAGE

@noybeu | @maxschrems



ART 79 + ART 82

• Unterlassung

• Emotionaler Schaden

• Unrechtmäßige
Bereicherung

• …





OPTION 3: DIVERSE SAMMEL-
KLAGEN NACH NATIONALEM RECHT

@noybeu | @maxschrems



ANSPRUCH



EU-RECHT:

• Datenschutz (Datenschutz-RL 95/46/EG)

• Verbraucherrecht („Unfair Terms“ RL 93/13/EG)

US-RECHT (+EU-RECHT):

• Schadensersatz (Symbolisch: € 500)

• Bereicherung

• Unterlassung >> Hybrid

EUGH IN C-498/16: 
VERBRAUCHER-GERICHTSSTAND BEI ZESSION



EUGH: ALLE WEGEN FÜHREN NACH 
LUXEMBURG…

@noybeu | @maxschrems





MEMBERSHIPS / VOLUNTEERS



VIELEN DANK 
FÜR IHRE AUFMERKSAMKEIT!

ENDE



ING. MAG. DR. IUR. CHRISTOF TSCHOHL

 Nachrichtentechniker (HTL Rankweil, Ericsson, Kapsch) und Jurist

 Bis 2012 Ludwig Boltzmann Institut für Menschenrechte und Uni Wien

 Seit Ende 2012: Wissenschaftlicher Leiter und Gesellschafter der Research 
Institute AG & Co KG – Zentrum für digitale Menschenrechte und 
Smart.Rights.Consulting

 Forschung und Beratung – Schnittstelle von Technik und Recht

 Lehre (aktuell: Uni Wien, Universität Hannover, Donau Uni Krems u.a.)

 Mitgliedschaften: 
 epicenter.works – Plattform für digitale Grundrechte (ehem AKVorrat), Obmann

 noyb – Vorstandsmitglied gemeinsam mit Max Schrems und Petra Loipold

 Österreichische Computer Gesellschaft (OCG), Arbeitskreisleiter „Forum Privacy“

 Österreichische RichterInnenvereinigung, Fachgruppe Grundrechte, a.o. Mitglied, 
regelmäßig Vortragender in Aus- und Fortbildung seit 2008

 Mitglied des CERT Beirats im österreichischen Bundeskanzleramt



RESEARCH INSTITUTE AG & CO KG
DIGITAL HUMAN RIGHTS CENTER

Das Research Institute (RI) ist ein Forschungszentrum an der 
Schnittstelle von Technik, Recht und Gesellschaft, das sich aus 
multi- und interdisziplinärer Perspektive mit der Bedeutung der 
Menschenrechte im digitalen Zeitalter beschäftigt. 
Portfolio:
− Forschung zu technischen und rechtlichen Aspekten von Datenschutz 

und Datensicherheit, Cybercrime, Technikfolgenabschätzung und 
Netzpolitik

− Smart.Rights.Consulting: Beratung in datenschutzrechtlichen Fragen

− Schulungen für Privatpersonen und Mitarbeiter von 
Unternehmen/Organisationen

− Maßgeschneiderte technische Lösungen zur praktischen Umsetzung der 
Compliance-Prozesse (in Zusammenarbeit mit Software-Entwicklern)

− Konzeption und Durchführung individueller und multidisziplinärer 
Projekte mit renommierten Partnern auf nationaler und internationaler 
Ebene. 


