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MEINE DATEN GEHOREN MIR!
JETZT ERST «RECHT»!

EUROPAISCHER DATENSCHUTZTAG 2019
DATENSCHUTZSTELLE LIECHTENSTEIN

am 29. Januar 2019, VADUZER SAAL

Ing. Dr. iur Christof Tschohl
Wissenschaftlicher Leiter | Gesellschafter

Research Institute AG & Co KG
Zentrum fir digitale Menschenrechte

Web: https://www.researchinstitute.at
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BN GRUNDRECHTLICHER SCHUTZ

Datenschutz ist ein Grundrecht:

Art 8 Charta der Grundrechte der EU (GRC)

Art 8 Europaische Menschenrechtskonvention (EMRK)
schutzt das Recht auf Privatleben (Ursprung des
Datenschutzes in den europaischen Grundrechten)

Grundsatz: Die Verarbeitung personenbezogener
Daten ist verboten, wenn nicht ausdruicklich erlaubt



- institute EU-DATENSCHUTZREFORM:
ERGEBNIS UND STATUS QUO

Alte Rechtslage
EU/EWR: Datenschutzrichtlinie aus 1995, RL 95/46/EG
Datenschutzgesetz (DSG) vom 14. Marz 2002

Datenschutz-Grundverordnung (DSGVO), VO 2016/679
Seit 24. Mai 2016 im Rechtsbestand der EU; gilt seit 25. Mai 2018
Ziele und Grundsatze der Datenschutzrichtlinie gelten in der DSGVO fort

Beschluss vom 6. Juli 2018 des gemeinsamen EWR-Ausschusses zur Ubernahme
der Datenschutzgrundverordnung (DSGVO) in das EWR-Abkommen: Die DSGVO
ist fir die EWR- und drei der vier EFTA-Staaten (Liechtenstein, Norwegen und
Island) seit 20. Juli 2018 unmittelbar anwendbar.

Nationales Datenschutzrecht in Liechtenstein
Datenschutzgesetz (DSG) vom 4. Oktober 2018, in Kraft getreten am 1.1.2019

Datenschutzverordnung (DSV) vom 11. Dezember 2018
Siehe die Details unter www.datenschutzstelle.li
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'. « INStitute

Schutzgut sind nicht die Daten selbst,
sondern verschiedene grundrechtlich
geschiitzte Spharen der Menschen, Uber die
Informationen verarbeitet werden

Z.B. Privatsphare, Opferschutz,
Antidiskriminierung, faires Verfahren, ...

Datenschutz ist eine Art

Katalysator fiir alle Menschenrechte
und die Wiirde des Menschen

,Human Dignity by Design“
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Datenschutz ist nicht Selbstzweck,
sondern Voraussetzung fiir

das Funktionieren einer freien
demokratischen Gesellschaft und

die Ausibung zahlreicher anderer
Grundrechte

Datenschutz ist einer Abwagung
zuganglich — wenige Grundrechte gelten
vorbehaltslos
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'. « INStitute

,Wer nichts zu verbergen hat, hat auch
nichts zu befiirchten“??

Haufiges und gefahrliches Argument:

Umkehrung der Rechtfertigungslast fir
Grundrechtseingriffe

Verletzung des liberales Prinzip der
Europaischen Menschenrechtskonvention
(EMRK)

Risiko der Fehlinterpretation mit
nachteiligen Folgen fur die Person



| institute WAS WIRD GESCHUTZT?

,Personenbezogene Daten”: alle Informationen, die sich auf eine
identifizierte oder identifizierbare natirliche Person (, betroffene Person®)
beziehen, z.B.: Alter, Beruf, Anschrift, IP-Adressen (EuGH C-582/14)

Besonders geschiitzt sind dabei ,,sensible Daten” (besondere Kategorien
personenbezogener Daten): Daten Uber rassische und ethnische Herkunft,
politische Meinungen, religiése oder weltanschauliche Uberzeugungen,
Gewerkschaftszugehorigkeit; Verarbeitung von genetischen Daten,
biometrischen Daten zur eindeutigen Identifizierung einer natlrlichen
Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuellen
Orientierung

Wichtig: die Begriffsdefinition ist weit = der Informationszusammenhang
ist beachtlich: z.B. Mitgliedschaft in Gruppen oder Nutzer bestimmter Apps
geben schon dadurch allenfalls sensible Informationen preis



| institete  NEUER GRUNDSATZ: DATENSCHUTZ DURCH TECHNIK
UND VOREINSTELLUNGEN (ART 25 DSGVO)

Etablieren von ,,Privacy by Design“ als Mentalitat: Es geht vor allem um die
Einstellung, wie man an die Gestaltung der Datenverarbeitung herangeht

Zentrale MaRnahme: Datenminimierung (,,Datensparsamkeit”) — heifst:
Reduktion der Verarbeitung personenbezogener Daten auf das im Hinblick
auf den Zweck unbedingt erforderliche Ausmal — zahlreiche Dimensionen:
Art der Daten (z.B. nicht Geburtsdatum, wenn Alter oder Geburtsjahr ausreichen)
Umfang der Daten, Speicherdauer, Kreis der Zugriffsberechtigten, etc.
Datenschutz als Voreinstellung (Art 25 Abs. 2 DSGVO)

Schaffung von Prozessen und Dokumentation der MaRnahmen

Entwicklung oder Beschaffung neuer Systeme darf nicht genehmigt werden, wenn
man sich nicht Gber den Datenschutz Gedanken gemacht hat

Dokumentation, dass man bei der Planung von Systemen eine Abschatzung der
Datenschutzrisiken durchgefiihrt und entsprechende MaRnahmen getroffen hat

Missachtung des Prinzips ist (auch ohne konkrete Datenschutzverletzung)
nach Artikel 83 Abs. 4 DSGVO mit GeldbuBen von bis zu 10 Mio. EUR bis zu
2% des weltweit erzielten Jahresumsatzes des Konzerns (!) strafbar
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(ART 7 DSGVO)

Einwilligung

Artikel 4 Ziffer 11 DSGVO: ,Einwilligung” der betroffenen Person:
,jede freiwillig fir den bestimmten Fall, in informierter Weise und
unmissverstandlich abgegebene Willensbekundung in Form einer
Erklarung oder einer sonstigen eindeutigen bestatigenden Handlung,
mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten
einverstanden ist”

Die Verwendung personenbezogener Daten verletzt keine
schutzwirdigen Interessen des Betroffenen, wenn dieser seine
Zustimmung erteilt hat

= hochstpersonliches Recht, d.h. Zustimmungserklarungen nicht im
Wege der Stellvertretung moglich, z.B. durch die Eltern

Die Einwilligung ist auch konkludent moglich! Ausnahme: Bei
besonderen Datenkategorien

Voraussetzung:
o Kenntnis der Sachlage
o Einsichts- und Urteilsfahigkeit



I- IﬂstltthE BEDINGUNGEN:
INFORMIERTE EINWILLIGUNG

Anforderungen an das Ersuchen um Einwilligung
o in verstandlicher und leicht zuganglicher Form
o in einer klaren und einfachen Sprache
o von den anderen Sachverhalten klar zu unterscheiden
o Zweck der Datenanwendung und Datenarten
o Ubermittlungsempfianger und Ubermittlungszwecke

Beweislast des Verantwortlichen, die Einwilligung nachzuweisen

Getrennte Einwilligung fir verschiedene Zwecke (vgl. Art 7 Abs. 2 DSGVO
und ausdriicklich Erwagungsgrund 32)

,Koppelungsverbot”: Untrennbare Verbindung einer Einwilligung in eine
Datenverarbeitung, die zur Vertragserfillung nicht erforderlich ist, mit

dem Vertragsabschluss selbst ist unzulassig (Art 7 Abs. 4 DSGVO)

Hinweis auf jederzeitigen Widerruf 10



Exkurs:
Organisierte
Zivilgesellschaft

@noybeu | @maxschrems

noyb... non of your business — https://noyb.eu

* Verein mit dem Namen ,NOYB — Europdaisches Zentrum fir digitale
Rechte” mit Sitz in Wien aber Tatigkeit und Wirkung in ganz Europa

* Gegrindet 2017 von Max Schrems, Petra Loipold und Christof Tschohl
(ehrenamtliche Vorstandsmitglieder), aktuell 7 Mitarbeiterinnen

» Strategische Rechtsdurchsetzung: Starkung der Grundrechte flr
maoglichst viele Menschen; Beférderung der DSGVO als effektives
Instrument in der Praxis; Klarung wichtiger Rechtsfragen

» Spendenfinanziert und unabhangig — durch und fir eine mindige und
couragierte Zivilgesellschaft

* Vernetzung mit anderen NGOs in Europa und gegenseitige Unterstltzung
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Hackers
IT-Community
Privacy Bounties
Whistleblowers
Access Requests
Research & Testing

Foundations
Crowd Funding
Donations

Class Actions
Industry Funding

74

DPAs / Consumer Rights Groups
Abstract Lawsuits & Complaints
Class Actions / Individual Cases
Campaigns / Education
BT lem © heccimsas
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Moglichkeiten der Rechtsdurchsetzung
und Verfahrensrecht

@noybeu | @maxschrems
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NEUE OPTION:
DATENSCHUTZ-NGOS NACH ART 80
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ARTIKEL 80 - NGOs

e Absatz 1: Mandatierte NGOs
 Absatz 2: Abstrakte Klagen

e _,Massenmandatierung” nach Abs 1:
e Keine Zession notig
e Konzentration auf eine NGO ohne Eingriff in
die Rechtsbeziehung
* Prozesskosten allenfalls nach nationalem
Recht erhoht (z.B. in Osterreich) .
noyb
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OPTION 1: BESCHWERDE AN DIE
DATENSCHUTZBEHORDE

,One-Stop-Shop“-Prinzip der DSGVO

 Die Beschwerde wird bei der Aufsichtsbehtrde am Aufenthaltsort des Betroffenen
eingebracht (nach dem Wortlaut des Art 77 DSGVO kein Wohnsitz erforderlich)

» Die Aufsichtsbehotrde der Hauptniederlassung des Verantwortlichen oder des

Auftragsverarbeiters ist die federfiihrende Aufsichtsbehdrde
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ERSTES (“ALTES”) VERFAHREN VON
MAX SCHREMS VS FACEBOOK

- Beschwerde (2013)

- Zurlckweisung (2013)

- Klage High Court (2013)

- Vorlage (2013)

- EuGH Entscheidung (Oktober 2015)

- Neue Beschwerde (Dezember 2015)
- Zwischenentscheidungs-Entwurf (2016)
- Verhandlung (5 Wochen) (2017)

v - Zweite EuGH-Vorlage (2018) > € 10 MlO

- Formelle Entscheidung
- District Court (Irland)

- High Court (Irland)
v - Supreme Court
noyb
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« INStitute

NEUE VERFAHREN DURCH DIE
AKTIVITATEN VON NOYB

4 Beschwerden in 4 Landern vertreten u.a. durch noyb

o Google CNIL (France) Hochststrafe € 3.7 Mrd
o Instagram DPA (Belgium) Hochststrafe € 1.3 Mrd
o WhatsApp HmbBfDI (Hamburg) Hochststrafe € 1.3 Mrd
o Facebook DSB (Austria) Hochststrafe € 1.3 Mrd

» Alle eingebracht am 25. Mai 2018 (Wirksamkeit der DSGVO)
» Wegen ,erzwungener Einwilligung“ i.S.v. ,Alles oder Nichts*

Beispiel Google (Android):
o “We’'ll share personal information outside of Google when we have your consent.”
« “We’ll ask for your explicit consent to share any sensitive personal information.”










FRANGAIS:

PLAINTE AU TITRE DE L’'ARTICLE 77(1)

1. FAITS

1.1. Responsable du Traitement / Défendeur

Cette plainte est dirigée contre Facebook Ireland Ltd. 4
Grand Canal Square, Grand Canal Harbour, Dublin 2, Irlande-
responsable de l'application “Instagram” et du site internet
instagram.com.

1.2. Personne concernée / Demandeur

La personne concernée nous a mandatés (I'association noyb -
Centre Européen pour les Droits Numériques) afin de la
représenter conformément a l'article 80, paragraphe 1 du
RGPD (Piéce 1).

1.3. Objet du consentement allégué (4 quoi la personne
concernée a-t-elle prétendument consenti?)

Le Responsable du Traitement utilise une politique
d'utilisation des données (Piéce 2) ainsi que des conditions
générales d'utilisation (Piéce 3) qui sont applicables a
compter du 25 mai 2018 et auxquelles la personne concernée
a di consentir.

Les politiques de confidentialité incluent entre autres des
catégories spéciales de données au titre de l'article 9(1) du
RGPD. En effet, les données des smartphones comprennent
inévitablement des informations sur les croyances politiques,

DEUTSCH:

BESCHWERDE NACH ARTIKEL 77(1) DSGVO

1. SACHVERHALT

1.1. Verantwortlicher / Beschwerdegegenerin

Diese Beschwerde richtet sich gegen Facebook Ireland Ltd, 4
Grand Canal Square, Grand Canal Harbour, Dublin 2, Ireland -
Verantwortlicher fiir das Soziale Netzwerk .Instagram”,
instagram.com.

1.2. Betroffene Person / Beschwerdefiihrender

Der Betroffene hat uns (den gemeinniitzigen Verein noyb -
Europdisches Zentrum fiir digitale Rechte)beauftragt, ihn
nach Artikel 80 Abs 1 DSGVO zu vertreten (.Beauftragung”
als Anlage 1).

1.3. Gegenstand der vermeintlichen Einwilligung
(Wozu gab der Betroffene vermeintlich seine
Einwilligung?)

Der Verantwortliche nutzt eine Datenschutzrichtlinie (Anlage
2) und Nutzungsbedingungen (Anlage 3), die ab dem 25. Mai
2018 giiltig sind und denen die betroffene Person zustimmen
musste.

Die  Datenschutzrichtlinien umfassen auch spezielle
Datenkategorien gemafft Artikel 9 Abs 1 DSGVO, da die
betroffene Person als Nutzer von Instagram mit vielerlei
Gruppen und Einzelpersonen interagiert hat, die bei einer

COMPLAINT UNDER ARTICLE 77(1) GDPR

1. FACTUAL BACKGROUND

1.1. Controller / Respondent
This complaint is filed against Facebook Ireland Ltd., 4 Grand

Canal Square, Grand Canal Harbour, Dublin 2, Ireland-the
operator of the application “Instagram” and instagram.com.

1.2. Data subject / Complainant

The data subject has requested us (the non-profit noyb -
European Center for Digital Rights) to represent him under
Article 80(1) of the GDPR (attachment 1).

1.3. Subject of the alleged consent (What did the data
subject allegedly consent to?)

The controller uses a privacy policy (attachment 2) and terms
of service (attachment 3) that are applicable from May 25%
2018 onwards, which the data subject had to agree to.

The policies also include special categories of data under
Article 9(1) of the GDPR, because the data subject, as an
existing user of Instagram, has developed interactions with
various groups and individuals, which could accordingly
reveal the data subject's political affiliation. sexual
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DURCHSETZUNGSWEGE

European Data Protection Board
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VERFAHREN beim
Europaischen Datenschutz-Ausschuss

e Verfahrensrechte vor Einbringungsbehorde
* Verfahrensrecht vor ,Lead Authority”

e Verfahrensregeln vor EDPB
¢ ...7
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OPTION 2: ZIVILRECHTLICHE KLAGE

@noybeu | @maxschrems
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ART 79 + ART 82

e Unterlassung
e Emotionaler Schaden

 Unrechtmallige
Bereicherung
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\ Landesgericht fut Zwilrechtssachon Wien
Schmeringplatz 1" pite obige Geschaftszaht
\ 1011 Wien in allen Eingaben anfohren
.. Tel.. +43 1 62152 3542

\ Dr. Maria meHnGF_R Rechtsanwalin
' Siebens!emgasse 4244
1070 Wien

oit in diesem Formular per-_.onenbelogem Ausdrucke verwendet werden, umfassen <o Frauen und
manner geichorma&en.

in theer Funktion als Prozessbavolmochlk;m iSd § 93 ZPO wird thnen die Ladung der von {hnen vertretenen
partei Magd. Maximilian Schrems pbemittelt

itte beachten Sie, die angehangte Otigw\auadung sur Verhandiung mitzunehmen. damit die
Gowienbosﬁrm\ung vom Gericht korrekt durchgefohrt werden kann

Landesgericht far Zivilrechtssachen Wien
Gernd

htsabteiiund 3

Mag. Mangol Slunsky-Jost
(RICHTE RIN)

Elektronische Ausfertigung
gemaB § 79 GOG
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OPTION 3: DIVERSE SAMMEL-
KLAGEN NACH NATIONALEM RECHT

@noybeu | @maxschrems
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EUGH IN C-498/16:
VERBRAUCHER-GERICHTSSTAND BEI ZESSION

EU-RECHT:
e Datenschutz (Datenschutz-RL 95/46/EG)
 \Verbraucherrecht (,unfair Terms“ RL 93/13/EG)

US-RECHT (+EU-RECHT):

e Schadensersatz (Symbolisch: € 500)

e Bereicherung

e Unterlassung >> Hybrid
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EUGH: ALLE WEGEN FUHREN NACH

LUXEMBURG...
@noybeu | @maxschrems
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Updates SupportUs! Apply Now! Team Concept FAQs Memberlogin Contact& Media =~

Support Us!

but we are

We raised 370.112 Euro of the 500.000 Euro goal (75%)

mini noyb full noyb

250.000 Euro 500.000 Euro

Join noyb as a Supporting Member!

In order to get novb off the ground, we need siable, leng-term funding for a core team of experts. You can play an integral part in a4
thi= task by joining moyb as a supporting member. We are grateful for any amount you want to invest in noyb. Our supporting

members will receive thank-you gifts, based on the amount of their contribution. Please understand that some goodies will change - 100 g
ey ¥ f
over time (). 4 _%.H )

RISK-FREE

100% Risk-Free Membershi

- e 14 day

MEMBERSHIP

— Finalty, y
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| institute ING. MIAG. DR. IUR. CHRISTOF TSCHOHL

Nachrichtentechniker (HTL Rankweil, Ericsson, Kapsch) und Jurist
Bis 2012 Ludwig Boltzmann Institut fir Menschenrechte und Uni Wien

Seit Ende 2012: Wissenschaftlicher Leiter und Gesellschafter der Research
Institute AG & Co KG — Zentrum fiir digitale Menschenrechte und
Smart.Rights.Consulting

Forschung und Beratung — Schnittstelle von Technik und Recht
Lehre (aktuell: Uni Wien, Universitat Hannover, Donau Uni Krems u.a.)
Mitgliedschaften:

epicenter.works — Plattform fiir digitale Grundrechte (ehem AKVorrat), Obmann
noyb — Vorstandsmitglied gemeinsam mit Max Schrems und Petra Loipold
Osterreichische Computer Gesellschaft (OCG), Arbeitskreisleiter ,,Forum Privacy*

Osterreichische Richterlnnenvereinigung, Fachgruppe Grundrechte, a.o. Mitglied,
regelmallig Vortragender in Aus- und Fortbildung seit 2008

Mitglied des CERT Beirats im Osterreichischen Bundeskanzleramt
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DIGITAL HUMAN RIGHTS CENTER

Das Research Institute (RI) ist ein Forschungszentrum an der
Schnittstelle von Technik, Recht und Gesellschaft, das sich aus
multi- und interdisziplinarer Perspektive mit der Bedeutung der
Menschenrechte im digitalen Zeitalter beschaftigt.

Portfolio:

Forschung zu technischen und rechtlichen Aspekten von Datenschutz
und Datensicherheit, Cybercrime, Technikfolgenabschatzung und
Netzpolitik

Smart.Rights.Consulting: Beratung in datenschutzrechtlichen Fragen

Schulungen fir Privatpersonen und Mitarbeiter von
Unternehmen/Organisationen

Maflgeschneiderte technische Losungen zur praktischen Umsetzung der
Compliance-Prozesse (in Zusammenarbeit mit Software-Entwicklern)

Konzeption und Durchfiihrung individueller und multidisziplinarer
Projekte mit renommierten Partnern auf nationaler und internationaler
Ebene.



