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«Ergebnisse sind etwas besorgniserregend»

DSGVO Eine Studie hat 34 Android-Apps auf widerrechtliche Weiterleitung von Nutzerdaten an Facebook untersucht. 21 Mal fiel
der Test positiv aus. Mit Unwissenheit hat das flir Liechtensteins oberster Datenschiitzerin Marie-Louise Gachter allenfalls vereinzelt zu tun.
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Dieseitdem 25. Mai 2018 giiltige
Datenschutzgrundverordnung
(DSGVO) sollentscheidend dazu
beitragen, das Sicherheitsniveau
fiir personliche Daten europdi-
scher Biirgeraufeinneues Niveau
zu heben. Doch langst nicht im-
mer spielen die, welche die Ver-
ordnung in die Pflicht nimmt,
auchmit. Einekiirzlich publizierte
Studie von Privacy International
zeigtdaseinmalmehrauf. Von 34
zwischen August und Dezember
2018 analysierten Android-Apps
leiteten 21 Nutzerdaten an Face-
book weiter, ohne bei den Perso-
nen, wie von der DSGVO vorge-
schrieben, zuvor eine Einwilli-
gungeingeholtzuhaben-darun-
terpopuldre Dienste wie Shazam,
Spotify oder Tripadvisor.

Gemiss Privacy International
waren Nutzer mitund ohne Face-
book-Account gleichermassen
von den Verstossen gegen die
DSGVO-Bestimmungen betrof-
fen. Entscheidend fiir die unge-
fragte Datenweitergabe war, dass
die App-Entwickler auf das Soft-
ware DevelopmentKit (SDK) von
Facebookzuriickgriffen. Dessen
Standardkonfiguration bewirkte
eineautomatische Weiterleitung
-sowohlanden App-Anbieterals
auch an Facebook.

App-Anbieter verfolgen
ihre eigenen Interessen

Marie-Louise Géichter, Daten-
schutzbeauftragte des Fiirsten-
tums Liechtenstein, zeigt sich ob
solcher Einsichten verstdndli-
cherweise alarmiert. «Die Ergeb-
nisse sind tatsichlich etwas be-
sorgniserregend. Vor allem, weil
die betroffenen Personen in den
meisten Fillen gar keine Infor-

mation zur Weitergabe erhalten
haben und einer solchen daher
wederzustimmen nochsieableh-
nen konnteny, sagt sie.
Beieinigen-vorallemkleine-
ren- App-Entwicklern kann sich
die Datenschutzexpertin durch-
aus ein fehlendes Problembe-
wusstsein als Ursache fiir die ge-
schilderten Widerhandlungenge-
gendie DSGVO vorstellen. Doch
esgibe auchjene, welche die Da-
tenschutzgrundverordnungnicht
ernst ndhmen oder gar bewusst
ignorierten. «Vorwiegender
Grunddiirfte daseigene Interesse
der App-Entwickler sein, auf das
sie einzigund alleine schauen: Mit
derFacebook SDKkénnensie er-
fahren,wiedie Nutzeraufihre App
reagieren, welcher Bereich am
meisten oder am wenigsten ge-
nutzt wird und so weiter. Somit
konnen sie ihre App den Nutzer-
interessen optimal anpassen.»
Doch was, mag man sich an-
gesichts eines solchen Gebarens
fragen, istdie Datenschutzgrund-
verordnungdannwert? Inden Au-
gen von Marie-Louise Gachter
unverdndert sehr viel. «Die
DSGVOw, fiihrt sie aus, «bringt
in diesem Fall den klaren Mehr-
wert,dassman das Vorgehender
App-Entwicklereindeutigals Ver-
letzung der Bestimmungder Art.
5, 6 und 13 DSGVO qualifizieren
kann-und das fiir den gesamten
EWR-Raum einheitlich.» Aller-
dings, das weiss auch Gichter,
wird der Punktkommen, anwel-
chem die Glaubwiirdigkeit der
DSGVO aufdem Priifstand steht.
Und zwar in dem Moment, «in
dembetroffene Personendie Ver-
letzung geltend machen wer-
den».Dann, betontsie,obliegees
denzustindigen Aufsichtsbehor-
denund/oder Gerichten,denBe-
troffenen zu ihrem Recht zu ver-

Bestimmte Apps fiir Android-Smartphones leiten Daten ungefragt

an Facebook weiter.

helfen und die von der DSGVO
denVerantwortlichenauferlegten
Pflichten durchzusetzen.

Beschwerden werden
gegebenenfalls weitergeleitet

Liechtensteiner Biirger kénnen
sichmiteiner Beschwerde grund-
sitzlich an die nationale Daten-
schutzstelle wenden. Allerdings
konnte diese nur gegen einen
App-Entwickler vorgehen, der
seinen Hauptsitzin Liechtenstein

Bild: iStock

hat, wie Gachter anmerkt. «Bei
einer Niederlassungineineman-
deren EU/EWR-Staat miissteder
europdische Weg eingeschlagen
werdenund die Datenschutzstel-
le die Beschwerde an die feder-
fiihrende Beh6rde am Hauptsitz
des App-Entwicklers weiterlei-
ten.» Die Problematik, dass sich
der Sitz eines Verantwortlichen
ineinem Drittstaat befindet, dirf-
te nach Gichters Dafiirhalten
nicht regelmassig auftreten. «So

gut wie alle grossen Entwickler
beziehungsweise Apps, dieinder
Studie kritisiert werden und an
denenFacebook grossesInteresse
hat, haben auch eine Niederlas-
sung inder EU.»

Hauptverantwortung
liegt bei App-Entwicklern

Gutmoglich, dasstatsachlicherst
einige empfindliche Geldstrafen
verhingtwerdenmiissen, ehe bei
fehlbaren Anbietern flichende-
ckend ein Umdenken einsetzt.
Bislang jedenfalls zeigten App-
Entwickler «wenig Problembe-
wusstsein», meint Gachter-«bis
aufeinige Ausnahmen, diealsRe-
aktion auf die gegenstédndliche
und dhnliche Studien ein Update
verdffentlichten, das die Weiter-
leitung der Daten an Facebook
verhindert».

Dabeiistesinihren Augenun-
strittig, dassinerster Linie sie ge-
fordert wiren. Facebook, sagt
Gichter, sei zwar vorzuwerfen,
dass die Voreinstellungen des
SDK nichtso gewihlt seien, dass
eine automatische Datenweiter-
gabe verhindert werde. Ausser-
dem sei ein Update, das der Kon-
zernim Juni2018 entwickelthabe
und Entwicklerndie Moglichkeit
gebe, die Datenweitergabe biszur
Einwilligung des Nutzershinaus-
zuzogern, nur bei neueren SDK-
Versionenwirksam. «Die Haupt-
verantwortung liegt aber beiden
App-Entwicklern. Denn sie neh-
menmitder Verwendungder Fa-
cebook SDK ohne Information
der Betroffenen bewusst in Kauf,
dass ein rechtswidriger Daten-
transferanFacebookstattfindet.»

Solange TransparenzimSinne
der DSGVO nicht hergestellt ist,
sind App-Nutzerinaller Regel auf-
geschmissen. «Das Grundpro-
blem ist, dass es fiir Anwender

kaum Moglichkeiten gibt, zu er-
kennen, ob die jeweiligen Apps
mit Facebook kommunizieren.
Wenn dies nicht in der Daten-
schutzerklarungerwdhntist, kann
einprivater Nutzerkaumheraus-
finden, obeine App dasFacebook
SDK eingebauthat»,sagt Géchter.
Auch das Abschalten personali-
sierter Werbung, wie es Facebook
anregt, hilftlautder Datenschutz-
expertin nur eingeschrankt. Im
Hintergrund, moniert sie, laufe
derTransferweiterund esentste-
he ein umfassendes Interessen-
profil. «In dem Moment, in dem
der Nutzer die Werbung wieder
zuldsst, wird dasProfil aktiviert.»
Im Zwetifel, soscheintes, vermag
derzeit nur die Radikal-Methode
Sicherheit zu garantieren: fragli-
che Apps 16schen.

Die 21 Problem-Apps

Calorie Counter, Duolingo, Family Locator,
Indeed Job Search, Instant Heart Rate, Kay-
ak Flights, King James Bible, Muslim Pro,
My Talking Tom/Hank/etc., Period Tracker
Clue, Quibla Connect, Shazam, Skyscanner
(AdF isation = Off), (Ad
Personalisation = On), Spotify, Super-Bright
LED Flashlight, The Weather Channel, Trip-
advisor, VK, Yelp, Salatuk

Veranstaltungshinweis

Anlésslich des Datenschutztags ladt die
Datenschutzstelle am 29. Januar um 17.30
Uhrzum Informationsanlass «Meine Daten
gehdren mir! Jetzt erst Recht» in den Va-
duzer Saal. Der Eintrittist frei. Anmeldungen
per Mail an info.dss@lIIv.li oder telefonisch
(23660 90).

WWW.

Die PI-Studie finden Sie unter:
privacyinternational.org

«Wir erwarten eine rekordverdichtige Schneemenge in Malbun»

Hochwinter Europa versinktim Schnee: Lawinenungliicke, Verkehrschaos und geschlossene Schulen sind die Folgen der meterhohen
weissen Pracht. In Malbun konnte es bis Dienstag zu Rekordmengen kommen. Schuld daran ist auch der zu warme Sommer 2018.

Der Schnee ist das herrschende
ThemaindenMedienundsozia-
len Plattformen. Berichtetiber La-
winenungliicke, gesperrte Stras-
sen oder geschlossene Schulen
fiillendie Blatter und Onlinepor-
tale. Gestern war vor allem der
Lawinenabgangaufder Schwig-
alp beim Santis ein Thema, der
ein Hotel verschiittet hat. Nach
einer kurzen Verschnaufpause
sollesheute mitdenSchneefillen
bereits wieder weitergehen und
die Lawinengefahrerneutanstei-
genlassen. Man bereitet sich auf
die prophezeiten Schneemassen
vor: So haben die Verantwortli-
chender Gemeinde Alt St. Johan
im Toggenburgentschieden,den
Schulbetrieb bis Dienstagwegen
der Lawinengefahr einzustellen.

In Liechtenstein hat sich die
Situation gestern wieder leicht
entspannt, dasichdie Schneede-
ckesetzenkonnte. Die Gefahren-
stufe fiir Lawinenabgénge wurde
vongross auferheblich hinunter-
gestuftund die Sperrzone fiir das
Gebiet «Chur» in Malbun aufge-
hoben. Auch derSasswegund die
komplette Langlaufloipe in Steg
sind wiedergedffnet. «Nichtsdes-
totrotz gilt in Liechtenstein die
Gefahrenstufe 3von5,dasbedeu-

tet, dass bereits einzelne Perso-
nen ausserhalb des gesicherten
Gebietes grosse Lawinen auslo-
sen konnen. Ebenfalls Vorsicht
geboten ist in tieferen Lagen: In
steilen Béschungenkonnendurch
die Erwdrmung Risse in der
Schneedecke entstehen, wasklei-
ne Schneeabginge auslésen
kann», schreibt der Lawinen-
dienst in einer Meldung.

In Malbun sind alle Pisten
und Bahnen in Betrieb

Auch die Skigebiete haben mit
den Schneemassen zu kdmpfen.
In Vorarlberg und Tirol mussten
viele Skigebiete ihren Betriebauf-
grund der Lawinengefahr zurtick-
schrauben. Auchdie Bergbahnen
Malbun mussten das Téli kurz-
fristig sperren. Die Bergbahnen
haben daraufhin Lawinenspren-
gungen im ganzen Kessel vorge-
nommen und vermeldeten ges-
tern,dassalle Pistenund Anlagen
wieder in Betrieb sind. «Im Mo-
ment ist es gerade sehr viel
Schnee. Aber wenn er sich setzt,
dann kommenwirmitihmklar»,
sagt Benjamin Eberle von den
Bergbahnen Malbun. Erritaller-
dingsallenSkifahrern, die Pisten
nichtzuverlassen. Auchdie Tief-

Nach den Lawinensprengungen ist auch das Tali in Malbun wieder gedffnet.

schneehénge zwischendenmar-
kierten Pisten sollten gemieden
werden.

Anderthalb Meter Schnee
liegt momentan in Malbun. Dies
sei zwar sehr viel und liege tiber
dem Durchschnitt, aber es habe
im Januar auch schonzwei Meter
SchneeinMalbungehabt, sagtder

Meteorologe JoachimSchrugvon
Meteocentrale. «kDochwirerwar-
ten bis Dienstag eine rekordver-
déchtige Schneemenge in Mal-
bun», fligt er an. Denn es soll be-
reits heute Abend in den Bergen
wieder schneien. Bis Dienstag
werdennochmals biszu120 Zen-
timeter Neuschnee erwartet.
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«DeshalbsolltenSkifahrerheute
eher frith aufstehen und den
freundlichen Vormittagnochnut-
zen»,ritder Meteorologe. Bereits
amNachmittagkommendieers-
tenSchleierwolkenaufunszuund
sorgen fiir «Milchglassicht».
Auch im Tal gibt es Nieder-
schlige, allerdings steigt die

Schneefallgrenze bis fast auf
1000 MeterunddieSchneedecke
unterhalb wird eher schmelzen.
Am Montag kommt die Schnee-
fallgrenze zwar wieder runter,
aber es reiche nur fiir ein
«Schaumchen»,wieSchrugsagt.

Die Luft iiber dem
Nordatlantik ist warmer

Der Winter macht also nur eine
kurze Pause. Mit den erwarteten
Schneemengen kann sich auch
die Lawinensituation wieder ver-
schirfen. Die Einstufungder La-
winengefahr kann auf der Inter-
netseite www.slf.chverfolgtwer-
den. Wie der Meteorologe Schrug
mitteilt, ist die grosse Schnee-
mengeindieserkurzen Zeit schon
aussergewohnlich. «Das hatten
wir schonlange nicht mehr», be-
stétigt er. Der Grund, dass es so
viel schneit: Die Luft iber dem
Nordatlantikistminimal warmer
als sonstumdiese Jahreszeitund
bringtdadurchmehr Feuchtigkeit
nach Europa. Eine Nachwirkung
des zu warmen Sommers 2018
bringtunsalsonundiese Schnee-
massen.
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