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Separatsammlung von
Sonderabfillen im Oktober

An folgenden Sammelstellen werden die Separat-
sammlungen fiir Sonderabfille durchgefiihrt:

Balzers
Dienstag, 16. Oktober, von 9 bis 11 Uhr, Sammelstelle Neugriit

Eschen
Dienstag, 16. Oktober, von 9 bis 11 Uhr, Essanestrasse

Gamprin-Bendern
Dienstag, 16. Oktober, von 14 bis 14.30 Uhr, Firma Elkuch AG

Mauren
Mittwoch, 17. Oktober, von 1015 bis 12.30 Uhr, Deponie

Planken
Mittwoch, 17. Oktober, von 8 bis 8.30 Uhr, Parkplatz Dreischwestern

Ruggell
Dienstag, 16. Oktober, von 16 bis 17 Uhr, Deponie Limseneck

Schaan
Dienstag, 16. Oktober, von 14 bis 16.30 Uhr, Werkhof

Schellenberg
Dienstag, 16. Oktober, von 15 bis 15.30 Uhr, Werkhof Platte

Triesenberg:
Mittwoch, 17. Oktober, von 14 bis 15.30 Uhr, Werkhof Guferwald

Vaduz und Triesen
Mittwoch, 17. Oktober, von 7.30 bis 12.30 Uhr, Sammelstelle

Eskoénnenfolgende Sonderabfille abgegeben wer-
den: Abbeizmittel, Autopflegemittel, Chemikalien
aller Art, Desinfektionsmittel, Diingemittel, Farben
und Lacke, Fotochemikalien, Frostschutzmittel, Im-
pragnierungsmittel, Klebstoffe, Laugen, Medika-
mente, Nitroverdiinner, Pflanzenschutzmittel, Rei-
nigungsmittel, Rostschutzmittel, Sduren, Schmier-
mittel, Thermometer, Unterbodenschutzusw. (ikr)

Hochzeit

Das «Liechtensteiner Vaterland» gratuliert
folgendem Paar zur Vermihlung:

Ihr Trauring-Spezialist

Ospelt

o Uhren & Schmuck AG

Ferdinand
Lampert von
Triesenberg
in Vaduz und
Pamela Frick
von Schaan
in Vaduz.

Umfrage der Woche

Frage: Das Referendum zur Tour de Ski steht.
Falls am Sonntag die Abstimmung stattfénde,
wiren Sie fiir den Verpflichtungskredit?

I 3% Weiss nicht

Endstand von gestern Abend: 847 Teilnehmer.
Jetzt mitmachen auf: www.vaterland.li
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Heute kein «Vaterland» im Briefkasten?

Dann rufen Sie von Montag bis Freitag, 73010 Unr,

unsere Abo-Hotline unter +423 236 16 61 an. Nachieferung erfolgt bis mittags.

Seine Néhe zu Facebook, das in diesem Jahr in einen grossen Datenskandal verwickelt war, 1asst WhatsApp hinsichtlich Datensicherheit
fast zwangslaufig nicht im besten Licht erscheinen.

Gigant mit Schwachstellen

Kommunikation In Sachen Instant-Messaging ist WhatsApp seit Jahren die klare Nummer
eins der Branche. In Sachen Datensicherheit ist fiir dessen Nutzer aber nicht alles perfekt.

Oliver Beck
obeck@medienhaus.li

Die Zahlen sind eindriicklich.
Knapp 450 Millionen Menschen
weltweit nutzten den Instant-
Messaging-Dienst WhatsAppim
Mai 2018 téglich aktiv und ver-
sendeten dabei rund 65 Milliar-
den Nachrichten. Gegenwirtig
belduft sich die Zahl der Nutzer
weltweit auf gut 1,3 Milliarden
Menschen. WhatsApp ist ein
Stiick global institutionalisierter
Kommunikationsinfrastruktur
geworden, eine im Alltag veran-
kerte Selbstverstandlichkeit. Pri-
vat ebenso wie beruflich.

Verschliisselung
erhoht die Sicherheit

Dochgeradeweilder2014vonFa-
cebookfiir19 Milliarden US-Dol-
larerworbene Dienstdenweltwei-
ten Instant-Messaging-Standard
darstellt,istdie FragenachderSi-
cherheitder Datenhierbesonders
bedeutsam. Der stellvertretende
Leiter der Datenschutzstelle
Liechtenstein, Michael Valersi,
stellt dem Marktfithrer diesbe-
ziiglichkeinherausragendes, aber
auch kein schlechtes Zeugnis
aus: «Ich kann nicht sagen, dass
WhatsApp nicht sicher genug
wire.» Vor allem die Einfithrung
der sogenannten Ende-zu-Ende-
Verschliisselungim Jahr2016 hat
das Sicherheitsniveau in seinen,
wie auch in den Augen vieler an-
derer Experten erhoht. «Beikor-
rekter Implementierung», erklért
er, «sind die Nachrichten so auf
dem Weg zwischen dem Sender
und dem Empfangervorunbefug-
ter Einsichtnahme geschiitzt.»

Dasssichder Datenschutzexper-
te bei seiner Beurteilung gleich-
wohl in Zuriickhaltung iibt, ist
mehreren Umstdnden geschul-
det. Natiirlich spielt da die un-
rihmliche jingere Vergangen-
heit des Facebook-Konzernseine
Rolle. Im Frithjahr 2018 war be-
kannt geworden, dass sich die
britische Firma Cambridge Ana-
Iyticaunrechtmaissig Zugriffauf
die Daten vieler Millionen Nut-
zer des sozialen Netzwerks ver-
schaffthatte. «Dashatunweiger-
lich einen Einfluss auf das Ver-
traueninein Unternehmen», so
Valersi.

Aber auch «harte» Faktoren
triibenden Gesamteindruck. Eine
Ende-zu-Ende-Verschliisselung
codiert Daten nur wihrend des
Transports, betont Valersi. «Die
Speicherungder Nachrichtenund
Chatverldufe erfolgtnachwievor
unverschliisselt.» Eine Schad-
software, diezuvorinsSystemge-
langen konnte, hatfolglichleich-
tes Spiel, Kommunikationsinhalte
einzusehen.

WhatsApp weiss
viel iiber seine Nutzer

WhatsApp selbst hat diese Mog-
lichkeit nach eigenen Angaben
zwar nicht, dafiir jedoch Zugang
zueiner Reiheanderer Daten. So-
fern eine Person den Zugriff auf
ihr Adressbuchnichtgesperrtha-
be, wiirden bei der Nutzung des
Dienstes samtliche auf dem
Smartphone gespeicherten Kon-
taktdaten an den Anbieter iiber-
tragen, erklért Valersi. Ausserdem
steht WhatsApp das Tor zu den
sogenannten Metadaten weit of-
fen. Unter diesem Begriffwerden

samtliche Daten gefasst, die im
Rahmeneines Kommunikations-
vorgangs anfallen - mit Ausnah-
mederInhalte. «WhatsApp», sagt
derstellvertretende Leiter der Da-
tenschutzstelle, «kann anhand
der Metadatenzum Beispiel fest-
stellen, wer mit wem wie haufig
kommuniziert.»

EinenRiegelvorschiebenkon-
nenWhatsApp-Nutzer dieser Pra-
xis nicht. Uber die Datenschutz-
einstellungen sind sie aberimmer-
hinin der Lage, etwas zur Sicher-
heitihrer Daten beizutragen. Ent-
sprechendappelliert Valersiandie
Eigenverantwortungjedeseinzel-
nen: «Wirratenregelméssigdazu,
daraufzu achten, dass Profilbild,
Infos und Status ausschliesslich
durchdie Kontakte sichtbar sind.
Andernfalls konnen diese Infor-
mationenauch Unberechtigte ein-
fach einsehen.»

Es gibt
gute Alternativen

Wem das nicht weit genug geht
und die Befugnisse des Anbieters
umgekehrt zu weit gehen, der
kann WhatsAppfreilichauchden
Riicken kehren. Alternativen
zum populdrsten Instant-Mes-
senger gibteseinige-wobeinicht
mit jedem Wechsel tatsdchlich
ein erhohtes Sicherheitsniveau
einhergeht. Weithin gute Noten
erhilt der Messenger Signal. Zu
dessen Nutzern zihlt unter an-
derem auch Edward Snowden,
der den Dienst auch schon bei
mehreren Gelegenheiten emp-
fohlen hat. Seit WhatsApp die
Ende-zu-Ende-Verschliisselung
von Signal ibernommenhat, be-
finden sich die beiden Anbieter
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in einem wesentlichen Punkt
aber auf Augenhohe.

Michael Valersi wiederum
nutzt-geradeauchinseinembe-
ruflichen Umfeld -vornehmlich
denDienst Threema, wie er sagt.
Der Hauptunterschied zu ande-
ren Messenger-Programmen be-
steht darin, dass sich der Nutzer
nichtiiber seine Telefonnummer
anmeldenmuss, sondern eineei-
gens generierte Threema-Iden-
titdt erhélt. Zudem erfolgt der
Zugriffaufdas Adressbuch-an-
ders als bei Signal oder Whats-
App-nichtautomatisch,sondern
nur nach erteilter Zustimmung.
DasSammelnund die Weiterga-
bevonDatenfindenbei Threema
ebensowenig statt wie beiSignal.
Den einen oder anderen Wer-
mutstropfen gibt es dennoch.
Threemaistim Gegensatzzuden
anderen Anbietern nichtkosten-
los verfiigbar. Zudem ist der
Kreis der Nutzer verhiltnismés-
sig iberschaubar.

Sicherheitsliicke
mit Update schliessen

Ein Elite-Hacker-Team hat auf eine
Sicherheitsliicke im Code von
WhatsApp aufmerksam gemacht.
Diese konne von potenziellen An-
greifern mittels Videoanruf aus-
genutzt werden, so «Googles Pro-
ject Zero». Um den Fehler zu be-
heben, miissen Nutzer ihre App
aktualisieren. «Alle seit dem 28.
September verdffentlichten Ver-
sionen sollten sicher seiny,
schreibt der Online-Nachrichten-
dienst «Heise. (bo)

Feuerwehr-Aufbaukurs in Balzers

Schulung Vom18.bis20.Oktober
findetinBalzersder Einfiihrungs-
kursfilirjunge Feuerwehrangeh6-
rige mitSchwerpunkttechnischer
Hilfeleistungstatt. Die 40 Teilneh-
merausallen Gemeinde-und Be-
triebsfeuerwehrendes Landeser-

lernen den Umgang mit techni-
schen Geriten wie Motorsigen,
Pumpen, Beliiftungsgeritenusw.
Sie erhalten eine vertiefte Ausbil-
dung tiber die Einsatzarten der
technischen Hilfeleistungmitdem
Zweck,auchbeisolchen Einsétzen

an der Front ihren Dienst leisten
zu kénnen. Ein weiterer Schwer-
punkt ist die Schadenabwehr bei
Naturereignissenwie Hochwasser
und Sturmschéden. Ergénzt wird
derKursdurchverschiedenefach-
spezifische Referate. Kurskom-

mandant Toni Goldi wird unter-
stiitztvonvier Klassenlehrern. Fiir
die Bereitstellung des sehr um-
fangreichen Materialsistdie Feu-
erwehr Balzers verantwortlich.
Zentrum des Kurses ist das FW-
Depot Balzers. (ikr)



