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Zusammenfassung

In dieser Stellungnahme sollen die Kriterien geprift werden, die gemaR Artikel 7 der
Richtlinie 95/46/EG der Datenverarbeitung Rechtmé&Rigkeit verleihen. Sie stellt das
berechtigte Interesse des fir die Verarbeitung Verantwortlichen in den Mittelpunkt der
Betrachtung, gibt Orientierungshilfen an die Hand, wie Artikel 7 Buchstabe f in Anbetracht
des derzeitigen Rechtsrahmens anzuwenden ist, und unterbreitet Empfehlungen fiir kinftige
Verbesserungen.

In Artikel 7 Buchstabe f ist die letzte von sechs Voraussetzungen fir die gesetzlich zuléssige
Verarbeitung personenbezogener Daten aufgefiihrt. Im Klartext wird darin eine Prifung der
Ausgewogenheit zwischen dem berechtigten Interesse des fur die Verarbeitung
Verantwortlichen oder Dritter, denen die Daten ubermittelt werden, und den Interessen oder
Grundrechten der betroffenen Person gefordert. Das Ergebnis dieser Prifung der
Ausgewogenheit der Interessen entscheidet dartiber, ob Artikel 7 Buchstabe f als
Rechtsgrundlage flr eine Verarbeitung geltend gemacht werden kann.

Die Arbeitsgruppe 29 erkennt Bedeutung und Nutzen des Kriteriums nach Artikel 7
Buchstabe f an, das unter bestimmten Umstdnden und vorbehaltlich angemessener
Sicherheitsmanahmen dazu beitragen kann, ein UberméRiges Vertrauen auf andere
Rechtsgriinde zu verhindern. Artikel 7 Buchstabe f sollte nicht als ,,letztes Mittel“ in seltenen
oder unerwarteten Situationen behandelt werden, in denen andere Rechtsgrundlagen fiir die
Zulassigkeit der Bearbeitung als nicht anwendbar angesehen werden. Es sollte jedoch nicht
automatisch darauf zugegriffen werden, und er sollte auch nicht Gber Gebilhr ausgeweitet
werden, weil geglaubt wird, er sei mit weniger Einschrankungen verbunden als die anderen
Rechtsgrundlagen.

Eine ordnungsgemaRe Einschatzung unter Zugrundelegung von Artikel 7 Buchstabe f ist
keine einfache Prifung der Ausgewogenheit der Interessen, die lediglich auf die
wechselseitige Abwagung zweier leicht quantifizierbarer und vergleichbarer ,,Gewichtungen*
hinauslauft. Vielmehr setzt diese Priifung die vollstdndige Beriuicksichtigung mehrerer
Faktoren voraus, damit sichergestellt ist, dass die Interessen und Grundrechte der betroffenen
Personen angemessen in Betracht gezogen werden. Gleichzeitig ist sie von einfach bis
komplex skalierbar und muss nicht mit unnétigen Belastungen einhergehen. Bei der Prifung
der Ausgewogenheit der Interessen sind folgende Faktoren zu berticksichtigen:

- Art und Ursprung des berechtigten Interesses und die Tatsache, ob die Verarbeitung der
Daten zur Wahrnehmung eines Grundrechts erforderlich ist oder ob sie in 6ffentlichem
Interesse liegt bzw. aus der Anerkennung im betreffenden Gemeinwesen Nutzen zieht;

- die Folgen fur die betroffene Person und deren begriindete Erwartungen dahingehend, was
mit ihren Daten geschehen wird, wie auch die Art der Daten und die Art und Weise ihrer
Verarbeitung;




- zusétzliche Sicherheitsmalinahmen, die unangemessene Folgen fir die betroffene Person
begrenzen konnten, wie Datenminimierung, Technologien zum besseren Schutz der
Privatsphére; mehr Transparenz, ein allgemeines und bedingungsloses Recht auf Opt-out
sowie Dateniibertragbarkeit.

Fur die Zukunft empfiehlt die Artikel-29-Datenschutzgruppe, in den Vorschlag flr eine
Verordnung einen Erwdgungsgrund zu den wichtigsten Faktoren einzufiigen, die bei der
Prifung der Ausgewogenheit der Interessen zu beriicksichtigen sind. Die Gruppe schlégt
auflerdem vor, einen Erwadgungsgrund hinzuzuftigen, durch die dem fir die Verarbeitung
der Daten Verantwortlichen die Pflicht auferlegt wird, seine Einschatzung im Interesse
einer starkeren Verantwortlichkeit gegebenenfalls zu dokumentieren. Und schlieRlich
wirde die Artikel-29-Datenschutzgruppe auch eine materiell-rechtliche Bestimmung
begrifien, wonach die fir die Verarbeitung Verantwortlichen den betroffenen Personen
erlautern sollten, weshalb die Interessen, Grundrechte und Grundfreiheiten der betroffenen
Personen nicht Vorrang vor ihren Interessen haben sollten.




DIE GRUPPE FUR DEN SCHUTZ VON PERSONEN BEI DER VERARBEITUNG
PERSONENBEZOGENER DATEN,

die durch Richtlinie 95/46/EG des Europdischen Parlaments und des Rates vom 24. Oktober
1995 eingesetzt wurde,

gestutzt auf Artikel 29 und Artikel 30 Ziffer 1 Buchstabe a und Ziffer 3 dieser Richtlinie,
gestutzt auf ihre Geschéftsordnung,

HAT DIE VORLIEGENDE STELLUNGNAHME ANGENOMMEN:

I. Einleitung

In dieser Stellungnahme werden die Kriterien untersucht, die in Artikel 7 der Richtlinie
95/46/EG" (,.die Richtlinie) fir die Zulassigkeit der Verarbeitung von Daten festgelegt sind.
In ihrem Mittelpunkt steht insbesondere das berechtigte Interesse des fur die Verarbeitung
Verantwortlichen nach Artikel 7 Buchstabe f.

Die in Artikel 7 aufgezahlten Kriterien beziehen sich auf den umfassenderen Grundsatz der
,RechtmaBigkeit im Sinne von Artikel 6 Absatz 1 Buchstabe a, wonach gefordert wird, dass
personenbezogene Daten ,,nach Treu und Glauben und auf rechtmifige Weise verarbeitet
werden®.

Artikel 7 bestimmt, dass die Verarbeitung personenbezogener Daten lediglich erfolgen darf,
wenn zumindest eine der sechs der im Artikel aufgefiihrten Voraussetzungen erfullt ist.
Insbesondere dirfen personenbezogene Daten nur dann verarbeitet werden, wenn a) die
betroffene Person ohne jeden Zweifel ihre Einwilligung gegeben hat®> oder wenn — kurz
gefasst® - die Verarbeitung erforderlich ist fiir:

b) die Erfillung eines Vertrags, dessen Vertragspartei die betroffene Person ist;

c) die Erfullung einer rechtlichen Verpflichtung, der der fur die Verarbeitung Verantwortliche
unterliegt;

d) die Wahrung lebenswichtiger Interessen der betroffenen Person;

e) die Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt; oder

f) die Verwirklichung des berechtigten Interesses, das von dem flr die Verarbeitung
Verantwortlichen wahrgenommen wird, vorbehaltlich einer zusétzlichen Prifung der
Ausgewogenheit der Rechte und Interessen der betroffenen Person.

Diese letztgenannte Voraussetzung gestattet die Verarbeitung, die ,.erforderlich [ist] zur
Verwirklichung des berechtigten Interesses, das von dem fir die Verarbeitung
Verantwortlichen oder von dem bzw. den Dritten wahrgenommen wird, denen die Daten

! Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24.10.1995 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (ABI. L 281 vom
23.11.1995, S. 31).

? Siehe Stellungnahme 15/2011 der Artikel-29-Datenschutzgruppe zur Definition von ,Einwilligung*,
angenommen am 13. Juli 2011 (WP187).

¥ Auf diese Bestimmungen wird spéter ausfiihrlicher eingegangen.



libermittelt werden, sofern nicht das Interesse oder* die Grundrechte und Grundfreiheiten der
betroffenen Person, die gemall Artikel 1 Absatz 1 geschitzt sind, iiberwiegen®. Anders
ausgedriickt, gestattet Artikel 7 Buchstabe f die Verarbeitung vorbehaltlich einer Prifung der
Ausgewogenheit der Interessen, in der die berechtigten Interessen des flir die Verarbeitung
Verantwortlichen — oder des bzw. der Dritten, denen die Daten Ubermittelt werden — gegen
die Interessen oder Grundrechte der betroffenen Personen abgewogen werden.’

Notwendigkeit eines einheitlicheren und harmonisierten europaweiten Konzepts

Die von der Kommission im Rahmen der Uberarbeitung der Richtlinie® vorgenommenen
Untersuchungen sowie die Zusammenarbeit und der Meinungsaustausch zwischen den
nationalen Datenschutzbehtrden haben verdeutlicht, dass es an einer harmonisierten
Auslegung von Artikel 7 Buchstabe f der Richtlinie mangelt, was zu abweichenden
Anwendungen in den Mitgliedstaaten gefuhrt hat. Insbesondere wird Artikel 7 Buchstabe f -
wiewohl in mehreren Mitgliedstaaten eine ordnungsgeméle Prufung der Ausgewogenheit der
Interessen vorgenommen werden muss - mitunter falschlicherweise als ,Schlupfloch® zur
Legitimierung jeder Datenverarbeitung, fir die keine der anderen rechtlichen Grundlagen
zutrifft, angesehen.

Das Fehlen eines einheitlichen Konzepts kann mangelnde Rechtssicherheit und
Vorhersehbarkeit nach sich ziehen, die Position der betroffenen Personen schwéchen und
zudem grenzuberschreitend tatigen Unternehmen und anderen Einrichtungen einen unnétigen
Verwaltungsaufwand aufbirden. Solche Widerspriiche haben bereits zu Rechtsstreitigkeiten
vor dem Gerichtshof der Europaischen Union (,,EuGH*)’ gefiihrt.

Da die Arbeiten an einer neuen Datenschutz-Grundverordnung andauern, ist es daher vor
allem an der Zeit, dass die sechste Voraussetzung fir die Verarbeitung (der Hinweis auf
,berechtigte Interessen‘) und deren Zusammenhang mit den anderen
Verarbeitungsvoraussetzungen besser verstanden wird. Insbesondere bringt es die Tatsache,
dass die Grundrechte der betroffenen Personen auf dem Spiel stehen, mit sich, dass bei der
ordnungsgemélien Anwendung aller sechs Voraussetzungen die Achtung dieser Rechte

* Wie in Abschnitt 111.3.2 erlautert, enthalt die englische Fassung der Richtlinie offensichtlich einen Druckfehler:
Es sollte heiflen ,Interessen oder Grundrechte (,,interests or fundamental rights®) anstelle von ,Interessen an
Grundrechten® (,,interests for fundamental rights*).

> Der Hinweis auf Artikel 1 Absatz 1 sollte nicht so ausgelegt werden, dass den Interessen und den Grundrechten
und Grundfreiheiten der betroffenen Person Grenzen gesetzt sind. Vielmehr soll mit diesem Hinweis das
Gesamtziel der Datenschutzgesetze und der Richtlinie selbst betont werden. Tatsachlich betrifft
Avrtikel 1Absatz 1 nicht nur den Schutz der Privatsphére, sondern auch den Schutz ,,aller anderen Rechte und
Freiheiten natirlicher Personen, von denen die Privatsphire nur ein Aspekt ist.

 Am 25. Januar 2012 verabschiedete die Europaische Kommission ein Paket zur Reform des europaischen
Datenschutzrahmens. Zu diesem Paket gehdren i) eine Mitteilung (COM(2012)9 final), ii) ein Vorschlag fir eine
Datenschutz-Grundverordnung (Vorschlag fur eine Verordnung) (COM(2012)11 final) und (iii) ein Vorschlag
fir eine Richtlinie zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die
zustédndigen Behdrden zum Zwecke der Verhiitung, Aufdeckung, Untersuchung oder Verfolgung von Straftaten
oder der Strafvollstreckung sowie zum freien Datenverkehr (COM(2012)10 final). Die dazugehérige
Folgenabschétzung, die zehn Anhénge enthdlt, wird in einem Arbeitsdokument der Kommissionsdienststellen
(SEC(2012)72 final) dargelegt. Siche insbesondere die Studie ,,Evaluation of the implementation of the Data
Protection Directive®, die in Anhang 2 der Folgenabschétzung zu dem Paket der Europdischen Kommission zur
Reform des Datenschutzes zu finden ist.

" Siehe Seite 7, Uberschrift ,,II.1 Kurze Geschichte der ,, Umsetzung der Richtlinie; ASNEF/FECEMD-Urteil “



gleichermalien in Betracht gezogen werden sollte. Artikel 7 Buchstabe f sollte nicht zu einem
Hintertlirchen werden, um sich der Einhaltung der Datenschutzrechts zu entziehen.

Deshalb hat sich die Artikel-29-Datenschutzgruppe (Artikel-29-Gruppe) entschlossen, dieses
Thema im Rahmen ihres Arbeitsprogramms fir 2012-2013 eingehend unter die Lupe zu
nehmen, und sich in Erfiillung dieses Arbeitsprogramms® verpflichtet, die vorliegende
Stellungnahme zu verfassen.

Umsetzung des derzeitigen Rechtsrahmens und Vorbereitung auf die Zukunft

In dem Arbeitsprogramm selbst werden eindeutig zwei Ziele vorgegeben: ,,Sicherstellung der
ordnungsgemédfBen Umsetzung des derzeitigen Rechtsrahmens® wund gleichzeitig
,Vorbereitung auf die Zukunft®.

Das erste Ziel dieser Stellungnahme ist es daher, fir eine einheitliche Auslegung des
bestehenden Rechtsrahmens zu sorgen. Dieses Ziel entspricht auch friheren Stellungnahmen
zu entscheidenden Bestimmungen der Richtlinie.® Zweitens wird die Kommission unter
Zugrundelegung ihrer Analyse politische Empfehlungen formulieren, die bei der
Uberarbeitung des Datenschutz-Rechtsrahmens beriicksichtigt werden sollten.

Struktur der Stellungnahme

Nach einem kurzen Uberblick iiber die Vorgeschichte sowie die Rolle des berechtigten
Interesses und anderer Rechtsgrundlagen fir die Verarbeitung in Kapitel Il werden in
Kapitel 111 die entsprechenden Bestimmungen der Richtlinie gepriift und ausgelegt, wobei
auch die bei ihrer einzelstaatlichen Umsetzung gebrauchlichen Rechtsgrundlagen in Betracht
gezogen werden. Diese Analyse wird mit praktischen Beispielen veranschaulicht, denen
einzelstaatliche Erfahrungen zugrunde liegen. Die Analyse stiitzt die in Kapitel IV
ausgesprochenen Empfehlungen sowohl zur Anwendung des derzeitigen Regelungsrahmens
als auch im Zusammenhang mit der Uberarbeitung der Richtlinie.

I1. Allgemeine Bemerkungen und konzeptionelle Fragen

11.1. Kurze Vorgeschichte

Im Mittelpunkt dieser Ubersicht steht die Frage, wie sich die Konzepte der RechtmaBigkeit
und der Rechtsgrundlagen und damit auch des begrindeten Interesses entwickelt haben.
Erlautert wird insbesondere, wie die Notwendigkeit einer Rechtsgrundlage zundchst im
Zusammenhang mit Ausnahmen vom Recht auf Privatsphéare zur Anwendung kam und sich
anschlieBend zu einem eigenstandigen Erfordernis im datenschutzrechtlichen Kontext
entwickelte.

8 Siehe Arbeitsprogramm 2012-2013 der Artikel-29-Datenschutzgruppe, angenommen am 1. Februar 2012
(WP190).

° Wie beispielsweise die Stellungnahme 3/2013 iiber Zweckbegrenzung, angenommen am 3.4.2013 (WP203),
die Stellungnahme 15/2011 zur Definition von Einwilligung (zitiert in FuRnote 2), die Stellungnahme 8/2010
zum anwendbaren Recht, angenommen am 16.12.2010 (WP179), und die Stellungnahme 1/2010 zu den
Begriffen ,.fiir die Verarbeitung Verantwortlicher und ,,Auftragsverarbeiter”, angenommen am 16.2.2010
(WP169).



Europaische Konvention zum Schutze der Menschenrechte (,, EMRK *)

Artikel 8 der im Jahre 1950 verabschiedeten Europdischen Kommission zum Schutze der
Menschenrechte schlielt das Recht auf Privatsphare ein — d. h. die Achtung des Privat- und
Familienlebens jeder Person, ihrer Wohnung und ihrer Korrespondenz. Er untersagt jeden
Eingriff in das Recht auf Privatsphére, soweit dieser nicht ,,gesetzlich vorgesehen® und ,,in
einer demokratischen Gesellschaft notwendig ist zum Schutz bestimmter eigens aufgefiihrter
zwingender offentlicher Interessen.

Artikel 8 EKMR konzentriert sich auf den Schutz des Privatlebens und fordert eine
Begrindung fir jeden Eingriff in die Privatsphare. Dieses Konzept beruht auf dem
allgemeinen Verbot von Eingriffen in das Recht auf Privatsphare; Ausnahmen gestattet es nur
unter strengen Auflagen. Wenn es zu einem ,,Eingriff in die Privatsphire” kommt, bedarf
dieser einer Rechtsgrundlage und der Angabe eines rechtmaRigen Zwecks als VVoraussetzung
flr die Beurteilung der Notwendigkeit des Eingriffs. Dieses Konzept erklart, dass die EKMR
keine Liste moglicher Grunde rechtlicher Art anbietet, sondern sich auf die Notwendigkeit
einer Rechtsgrundlage und die Voraussetzungen, die diese Rechtsgrundlage erfullen sollte,
konzentriert.

Ubereinkommen Nr. 108

Mit dem Ubereinkommen Nr. 108" des Europarats, das 1981 zur Unterzeichnung aufgelegt
wurde, wird der Schutz personenbezogener Daten als gesondertes Konzept eingefiihrt. Dem
lag damals nicht der Gedanke zugrunde, dass die Verarbeitung personenbezogener Daten stets
als ,, Eingriff in der Privatsphire® zu betrachten sei, sondern vielmehr, dass die Verarbeitung
personenbezogener Daten stets bestimmte Voraussetzungen erfillen sollte, um die
Grundrechte und Grundfreiheiten jeder Person zu schitzen, insbesondere ihr Recht auf
Privatsphare. Daher sind in Artikel 5 die Grundprinzipien des Datenschutzrechts festgelegt,
einschlieBlich der Forderung: ,,Personenbezogene Daten, die automatisch verarbeitet werden:
a. mussen nach Treu und Glauben und auf rechtméRige Weise beschafft sein und verarbeitet
werden®. Im Ubereinkommen wurden jedoch keine im Einzelnen angefiihrten
Rechtsgrundlagen fiir die Verarbeitung genannt.**

9 Ubereinkommen Nr. 108 zum Schutz des Menschen bei der automatischen Verarbeitung personenbezogener
Daten.

1 |m Entwurf des modernisierten Ubereinkommens, der auf der Plenarsitzung des Beratenden Ausschusses
T-PD im November 2012 angenommen wurde, heif3t es ahnlich wie in der nachstehend auf S. 10 erwéhnten
Charta der Grundrechte der Europdischen Union, dass die Datenverarbeitung nur mit Einwilligung der
betroffenen Person oder ,,auf einer sonstigen gesetzlich geregelten legitimen Grundlage* erfolgen darf.



OECD-Richtlinien*

In den OECD-Richtlinien, die parallel zum Ubereinkommen Nr. 108 erarbeitet und im Jahre
1980 angenommen wurden, werden &hnliche Ideen zur ,,RechtméBigkeit™ vertreten, allerdings
wird das Konzept anders dargelegt. Die Richtlinien wurden 2013 in eine aktualisierte Fassung
gebracht, ohne dass inhaltliche Anderungen am Grundsatz der RechtmaRigkeit vorgenommen
worden waéren. Artikel 7 der OECD-Richtlinien besagt insbesondere: ,,Bei der Erhebung
personenbezogener Daten sind Grenzen zu setzen; die Erhebung solcher Daten darf nur mit
rechtméafigen, lauteren Mitteln und gegebenenfalls mit Wissen bzw. Einwilligung des
Datensubjekts erfolgen.” Hier wird der Rechtfertigungsgrund der Einwilligung ausdriicklich
als Option genannt, auf die ,,gegebenenfalls” zuriickzugreifen ist. Dies erfordert eine
Wardigung der auf dem Spiel stehenden Interessen und Rechte und eine Einschatzung dessen,
wie schwerwiegend der Eingriff durch die Verarbeitung ist. In diesem Sinne weist der OECD-
Ansatz einige Ahnlichkeiten mit dem — wesentlich weiter entwickelten — Kriterium auf, das in
Richtlinie 95/46/EG zu finden ist.

Richtlinie 95/46/EGC

Als die Richtlinie 1995 angenommen wurde, lagen ihr die Datenschutzinstrumente von
damals zugrunde, unter anderem das Ubereinkommen Nr. 108 und die OECD-Richtlinien.
Dartiber hinaus wurde darin den damaligen ersten Erfahrungen mit dem Datenschutz in
einigen Mitgliedstaaten Rechnung getragen.

Neben der in Artikel 6 Ziffer 1 Buchstabe a enthaltenen umfassenderen Forderung, dass
personenbezogene Daten ,,nach Treu und Glauben und auf rechtmé&Bige Weise verarbeitet
werden“ miissen, wurde durch die Richtlinie ein spezielles Paket zusatzlicher Verpflichtungen
eingefiihrt, die als solche weder im Ubereinkommen Nr. 108 noch in den OECD-Richtlinien
enthalten waren: Die Verarbeitung personenbezogener Daten muss auf der Erfiillung einer der
sechs in Artikel 7 aufgez&hlten Voraussetzungen beruhen.

Umsetzung der Richtlinie; ASNEF/FECEMD-Urteil™®

In dem Evaluierungsbericht der Kommission zur Umsetzung der Datenschutzrichtlinie** wird
darauf verwiesen, dass die Umsetzung der Bestimmungen der Richtlinie in einzelstaatliches
Recht mitunter nicht zufriedenstellend erfolgt ist. Die Kommission nennt in ihrer fachlichen
Analyse der Umsetzung der Richtlinie in den Mitgliedstaaten™ weitere Einzelheiten zur
Umsetzung von Artikel 7. In der Analyse wird festgestellt, dass die Gesetze in den meisten
Mitgliedstaaten zwar die sechs Rechtsgrundlagen in relativ ahnlichen Begriffen wie den in der
Richtlinie benutzten beschreiben, die Flexibilitat dieser Grundsatze in der Praxis jedoch zu
unterschiedlichen Anwendungen gefiihrt habe.

12 OECD-Richtlinien iiber Datenschutz und grenziiberschreitende Stréme personenbezogener Daten vom 11. Juli
2013.

3 Urteil des EuGH vom 24.11.2011 in den verbundenen Rechtssachen C-468/10 und C-469/10 (ASNEF und
FECEMD).

1" Siehe den in FuBnote 6 zitierten Anhang 2 der Folgenabschatzung zu dem Paket der Europiischen
Kommission zur Reform des Datenschutzes.

> Analyse und Folgenabschatzung zur Umsetzung der Richtlinie 95/46/EG in den Mitgliedstaaten. Siehe
http://ec.europa.eu/justice/policies/privacy/docs/lawreport/consultation/technical-annex_en.pdf.



In diesem Zusammenhang ist besonders wichtig, dass der EuGH in seinem
ASNEF/FECEMD-Urteil vom 24. November 2011 feststellte, dass Spanien Artikel 7
Buchstabe f der Richtlinie nicht ordnungsgemal? umgesetzt hatte, als es forderte, dass — ohne
Einwilligung der betroffenen Person — samtliche einschlédgigen Daten, die verwendet wurden,
in Offentlich zugéanglichen Quellen erscheinen sollten. In dem Urteil heil3t es auch, dass
Artikel 7 Buchstabe f unmittelbare Wirkung habe. Durch das Urteil wird der
Ermessensspielraum der Mitgliedstaaten bei der Umsetzung von Artikel 7 Buchstabe f
begrenzt. Insbesondere dirfen sie nicht den schmalen Grat Uberschreiten zwischen der
Klarstellung einerseits und dem Stellen zuséatzlicher Bedingungen andererseits, die die
Tragweite von Artikel 7 Buchstabe f verdndern wurden.

Das Urteil, in dem unmissverstandlich festgestellt wird, dass die Mitgliedstaaten in ihren
einzelstaatlichen Gesetzen keine zusétzlichen einseitigen Einschrankungen und Forderungen
in Bezug auf die Rechtsgrundlagen fiir eine zulassige Datenverarbeitung verhangen durfen,
zieht erhebliche Konsequenzen nach sich. Die nationalen Gerichte und anderen zustandigen
Stellen mussen die einzelstaatlichen Bestimmungen im Sinne dieses Urteils auslegen und
gegebenenfalls alle zu ihm in Widerspruch stehenden Vorschriften und Praktiken aufheben.

Im Lichte dieses Urteils ist es umso wichtiger, dass die nationalen Datenschutzbehérden
und/oder die europdischen Gesetzgeber zu einer klaren gemeinsamen Auslegung der
Anwendbarkeit von Artikel 7 Buchstabe f finden. Dies sollte in ausgewogener Weise
geschehen, ohne dass der Geltungsbereich dieser Bestimmung unangemessen eingeschrankt
oder ausgeweitet wird.

Die Charta der Grundrechte

Seit am 1. Dezember 2009 der Vertrag von Lissabon in Kraft trat, ist die Charta der
Grundrechte der Europdischen Union (,,die Charta®) ,rechtlich gleichrangig“16 mit den
Vertrégen. In Artikel 8 der Charta ist der Schutz personenbezogener Daten als ein Grundrecht
verankert, das sich von der Achtung des Privat- und Familienlebens geméall Artikel 7
unterscheidet. Artikel 8 erhebt die Forderung nach einer legitimen Grundlage fur die
Verarbeitung. Insbesondere heifit es dort, dass personenbezogene Daten ,,mit Einwilligung der
betroffenen Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage
verarbeitet werden miissen.'’ Diese Vorschriften bekraftigen sowohl die Bedeutung des
Grundsatzes der RechtmaRigkeit als auch das Erfordernis einer angemessenen
Rechtsgrundlage flr die Verarbeitung personenbezogener Daten.

Die vorgeschlagene Datenschutzverordnung

Im Zuge der Uberarbeitung des Datenschutzrechts sind nunmehr der Geltungsbereich der
Voraussetzungen fir Rechtmé&Bigkeit im Rahmen des Artikels 7 und insbesondere der
Geltungsbereich von Artikel 7 Buchstabe f Gegenstand der Diskussion.

In Artikel 6 des Vorschlags fir eine Verordnung werden die Voraussetzungen fir die
rechtméliige Verarbeitung personenbezogener Daten aufgezahlt. Von einigen Ausnahmen
abgesehen (auf die im Weiteren noch eingegangen werden soll), sind die sechs gegebenen

¢ Siehe Artikel 6 Absatz 1 EUV.
7 siehe Artikel 8 Absatz 2 der Charta.
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Voraussetzungen im Grol3en und Ganzen die gleichen wie derzeit in Artikel 7 der Richtlinie.
Die Kommission hat jedoch vorgeschlagen, weitere Anleitung in Form von delegierten
Rechtsakten bereitzustellen.

Interessanterweise wurde im Rahmen der Arbeit in dem zustdndigen Ausschuss des
Europaischen Parlaments'® versucht, den Begriff des berechtigten Interesses im eigentlichen
Vorschlag fur eine Verordnung zu erldutern. Es wurde eine Aufstellung von Féllen verfasst,
in denen das berechtigte Interesse des fur die Verarbeitung Verantwortlichen in der Regel das
berechtigte Interesse und die Grundrechte und —freiheiten der betroffenen Person iberwiegen
wirde, sowie eine zweite Aufstellung von Fallen, fur die das Gegenteil zutreffen wirde.
Diese Aufstellungen — die entweder in Bestimmungen oder in Erwagungsgriinden formuliert
sind — bieten Diskussionsanstoe fir die Bewertung des ausgewogenen Verhéltnisses
zwischen den Rechten und Interessen des fur die Verarbeitung Verantwortlichen und der
betroffenen Person, und sie finden in dieser Stellungnahme Beriicksichtigung.*®

11.2.  Rolle des Begriffs

Berechtigtes Interesse des fur die Verarbeitung Verantwortlichen: Prifung der
Ausgewogenheit der Interessen als endgultige Option?

Artikel 7 Buchstabe f ist als die letzte von sechs Voraussetzungen aufgezéhlt, die die
rechtmaRige Verarbeitung personenbezogener Daten erlauben. Darin wird eine Prifung der
Ausgewogenheit der Interessen gefordert: Was im berechtigten Interesse des fur die
Verarbeitung Verantwortlichen (oder Dritter) notwendig ist, muss gegen die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person abgewogen werden. Vom Ergebnis
der Prufung der Ausgewogenheit der Interessen hangt es ab, ob Artikel 7 Buchstabe f als
rechtswirksame Grundlage fiir die Verarbeitung angefihrt werden kann.

Der ergebnisoffene Charakter dieser Bestimmung wirft viele wichtige Fragen im
Zusammenhang mit ihrem genauen Geltungs- und Anwendungsbereich auf, die wiederum in
dieser Stellungnahme untersucht werden sollen. Wie im Weiteren noch ausgefiihrt wird,
bedeutet das nicht zwangslaufig, dass diese Option als eine Mdglichkeit gelten sollte, die nur
sparsam als ,,letztes Mittel* oder letzte Moglichkeit genutzt werden kann, um in seltenen und
nicht vorhergesehenen Situationen, in denen keine anderen Voraussetzungen greifen, Liicken
zu fullen. Genauso wenig sollte sie als VVorzugsoption angesehen und unangemessen haufig
von ihr Gebrauch gemacht werden, weil sie etwa fur weniger einschrankend gehalten wird als
die anderen Voraussetzungen.

Dagegen konnte es durchaus sein, dass Artikel 7 Buchstabe f Gber seinen eigenen natiirlichen
Relevanzbereich verfiigt und dass er eine sehr nitzliche Rolle als Rechtsgrundlage fur eine

18 Entwurf eines Berichts des Ausschusses fiir birgerliche Freiheiten, Justiz und Inneres (LIBE) iber den
Vorschlag fir eine Verordnung des Européischen Parlaments und des Rates zum Schutz natiirlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Datenverkehr (Datenschutz-Grundverordnung),
(COM(2012)0011 endgiltig— C7-0025/2012 — 2012/0011(COD)) vom 16.1.2013 (,,Entwurf eines Berichts des
LIBE-Ausschusses®). Siehe insbesondere Anderungsantriige 101 und 102. Siehe auch die Anderungsantrége, die
vom Ausschuss am 21.10.2013 in der endgiiltigen Fassung seines Berichts angenommen wurden (,,Endgiiltiger
Bericht des LIBE-Ausschusses®).

9 Siehe Abschnitt 111.3.1, insbesondere die Aufzahlungspunkte auf den Seiten 24-25, die eine nicht erschépfende
Aufstellung einiger der hdufigsten Situationen enthalten, in denen die Frage des begriindeten Interesses im Sinne
von Artikel 7 Buchstabe f auftreten konnte.
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zulassige Verarbeitung spielen kann — vorausgesetzt, dass eine Reihe wichtiger Bedingungen
erfallt ist.

Eine angemessene Anwendung von Artikel 7 Buchstabe f unter den richtigen Umstéanden und
unter Zugrundelegung geeigneter Schutzmalinahmen kann auch dazu beitragen, dass einem
Missbrauch oder aber GberméRigem Zutrauen in andere Rechtsgrundlagen vorgebeugt wird.

Die ersten finf Voraussetzungen des Artikels 7 stltzen sich als Begrindung fur
RechtmaRigkeit auf die Einwilligung der betroffenen Person, das Vorliegen einer
vertraglichen Vereinbarung oder einen anderen ausdriicklich genannten Grund. Beruht die
Verarbeitung auf einer dieser finf Voraussetzungen, so gilt sie a priori als begriindet und
muss daher lediglich anderen anwendbaren rechtlichen Bestimmungen gerecht werden.
Anders ausgedriickt, wird davon ausgegangen, dass ein ausgewogenes Verhaltnis zwischen
den verschiedenen Rechten und Interessen, die auf dem Spiel stehen — und darunter auch
denjenigen des fir die Verarbeitung Verantwortlichen und der betroffenen Person — besteht,
natlrlich vorausgesetzt, dass alle anderen Bestimmungen des Datenschutzrechts eingehalten
werden. Artikel 7 Buchstabe f macht andererseits eine besondere Prifung in Féllen
erforderlich, die den in den Voraussetzungen a) bis e) vordefinierten Szenarien nicht
entsprechen. Er stellt sicher, dass jede Verarbeitung, die nicht diesen Szenarien entspricht, die
Forderung nach einer Priifung der Ausgewogenheit der Interessen zu erfullen hat, in deren
Rahmen den Interessen und Grundrechten der betroffenen Person angemessen Rechnung
getragen wird.

In manchen Féllen konnte diese Prifung zu dem Ergebnis fiihren, dass die Waage zugunsten
der Interessen und Grundrechte der betroffenen Personen ausschlagt und dass daher keine
Verarbeitung erfolgen kann. Andererseits kann eine angemessene Bewertung der Abwagung
nach Artikel 7 Buchstabe f, hdufig verbunden mit der Mdglichkeit, von der Verarbeitung
abzusehen, in anderen Féllen eine vertretbare Alternative zu einem unangemessenen Berufen
etwa auf die Voraussetzung der ,,Einwilligung“ oder der ,,Notwendigkeit fiir die Erfiillung
eines Vertrags™ darstellen. So gesehen, bietet Artikel 7 Buchstabe f zusétzliche Sicherheiten —
die geeignete MalRnahmen erfordern — im Vergleich zu den anderen, vordefinierten
Voraussetzungen. Daher sollte er nicht als ,,das schwichste Glied” oder als Hintertur zur
Legitimierung aller Datenverarbeitungsmanahmen, die sich nicht den anderen rechtlichen
Voraussetzungen zuordnen lassen, betrachtet werden.

Die Gruppe weist noch einmal darauf hin, dass sie bei ihrer Auslegung des Geltungsbereichs
von Artikel 7 Buchstabe f ein ausgewogenes Konzept anstrebt, das die notwendige Flexibilitat
der fur die Verarbeitung Verantwortlichen in Situationen sicherstellt, in denen keine
unangemessenen Folgen fiir die betroffenen Personen zu verzeichnen sind, gleichzeitig jedoch
sicherstellt, dass hinreichende Rechtssicherheit herrscht und fur die betroffenen Personen die
Garantie besteht, dass diese ergebnisoffene Bestimmung nicht missbrauchlich eingesetzt wird.
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11.3.  Verwandte Begriffe

Verhaltnis zwischen Artikel 7 Buchstabe f und anderen Zul&ssigkeitsvoraussetzungen

Artikel 7 nennt als Erstes die Einwilligung und zahlt anschlieBend die anderen
Zulassigkeitsvoraussetzungen auf, wie Vertrdge und rechtliche Verpflichtungen, um sich dann
nach und nach der Prifung des berechtigten Interesses zuzuwenden, die als letzte der sechs
genannten Voraussetzungen aufgefiihrt ist. Die Reihenfolge, in der die rechtlichen
Voraussetzungen in Artikel 7 aufgezahlt sind, wurde mitunter als Hinweis auf die jeweilige
Bedeutung der verschiedenen Voraussetzungen interpretiert. Wie bereits in der
Stellungnahme der Artikel-29-Gruppe zur Definition von Einwilligung betont wurde,® wird
im Wortlaut der Richtlinie keine rechtliche Unterscheidung zwischen den sechs
Voraussetzungen vorgenommen und nicht vom Bestehen einer Rangfolge zwischen ihnen
ausgegangen. Es gibt keinen Hinweis darauf, dass Artikel 7 Buchstabe f nur in
Ausnahmeféllen angewendet werden sollte, und dem Text ist auch sonst nicht zu entnehmen,
dass die spezielle Reihenfolge der sechs rechtlichen Voraussetzungen irgendeine
rechtserhebliche Wirkung hat. Gleichzeitig waren die genaue Bedeutung von Artikel 7
Buchstabe f und das Verhéltnis zwischen ihr und den anderen Zul&ssigkeitsvoraussetzungen
lange Zeit recht unklar.

Vor diesem Hintergrund sind, auch in Anbetracht der geschichtlichen und kulturellen
Unterschiede sowie der ergebnisoffenen Sprache der Richtlinie, unterschiedliche Konzepte
entstanden: Einige Mitgliedstaaten sahen Artikel 7 Buchstabe f zumeist als die am wenigsten
bevorzugte Voraussetzung an, die nur in einigen wenigen Ausnahmefallen, in denen keine der
anderen funf Voraussetzungen zur Anwendung kommen kénnte oder wirde, als Lickenfiller
benutzt wird.? Andere Mitgliedstaaten betrachten ihn dagegen als lediglich eine von sechs
Madglichkeiten, und zwar eine, die nicht mehr und auch nicht weniger von Bedeutung ist als
die anderen Optionen und die in sehr vielen und sehr unterschiedlichen Situationen zur
Anwendung kommen kann, sofern die notwendigen Voraussetzungen erfullt sind.

Angesichts dieser Unterschiede und auch in Anbetracht des ASNEF/FECEMD-Urteils ist es
wichtig, die Verbindung zwischen dem ,begriindeten Interesse® und den anderen
Zulassigkeitsvoraussetzungen — z. B. in Bezug auf Einwilligung, Vertrage oder Aufgaben im
Offentlichen Interesse — und auch in Bezug auf das Widerspruchsrecht der betroffenen Person
zu klaren. Das konnte hilfreich sein, um Rolle und Aufgabe der Zuldssigkeitsvoraussetzung
,begriindetes Interesse” besser zu definieren, und auf diese Weise zu Rechtssicherheit
beitragen.

Es bleibt anzumerken, dass die Voraussetzung ,,berechtigtes Interesse* so wie die anderen
Voraussetzungen mit Ausnahme der Einwilligung eine ,,Erforderlichkeitsprifung* notwendig
macht. Damit wird das Umfeld, in dem sie jeweils angewendet werden konnen, strikt
eingeschrankt. Nach Auffassung des Europdischen Gerichtshofs handelt es sich bei

0 Siehe vorstehende FuBnote 2.

21 Anzumerken ist auch, dass in dem Entwurf eines Berichts der LIBE-Ausschusses in Anderungsantrag 100
vorgeschlagen wird, Artikel 7 Buchstabe f von den (ibrigen rechtlichen VVoraussetzungen zu trennen, und zudem
zusétzliche Erfordernisse fur den Fall empfohlen werden, dass auf diese rechtliche Voraussetzung Bezug
genommen wird; dazu zahlen, wie spater noch dargelegt wird, mehr Transparenz und eine stérkere
Rechenschaftspflicht.
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,Erforderlichkeit“ um einen autonomen Begriff des Gemeinschaftsrechts.?? Hilfreiche
Orientierungshinweise hierzu hat auch der Europdische Gerichtshof fiir Menschenrechte
geliefert.?

Zudem enthebt das Vorliegen einer angemessenen rechtlichen Voraussetzung den fur die
Verarbeitung Verantwortlichen nicht seiner Verpflichtungen nach Artikel 6 in Bezug auf
Fairness, Zul&ssigkeit, Notwendigkeit und Angemessenheit sowie Datenqualitat. Selbst wenn
beispielsweise die Verarbeitung personenbezogener Daten auf einem berechtigten Interesse
oder auf der Erfullung eines Vertrags beruht, wiirde dieser Umstand keine Erhebung von
Daten erlauben, die in keinem Verhaltnis zu dem genannten Zweck steht.

Berechtigte Interessen und die anderen Voraussetzungen in Artikel 7 sind
Alternativvoraussetzungen; daher reicht es aus, wenn nur eine von ihnen zur Anwendung
kommt. Kumulativ angewendet werden sie jedoch nicht nur mit den Anforderungen des
Artikels 6, sondern auch mit allen anderen Datenschutzgrundsatzen und maglicherweise
anwendbaren Anforderungen.

Andere Prifungen der Ausgewogenheit der Interessen

Bei Artikel 7 Buchstabe f handelt es sich nicht um die einzige Prufung der Ausgewogenheit
der Interessen, die in der Richtlinie vorgesehen ist. Beispielsweise wird in Artikel 9 gefordert,
das Recht auf den Schutz personenbezogener Daten mit der freien MeinungsaulRerung in
Einklang zu bringen. Dieser Artikel gestattet den Mitgliedstaaten, ,.fiir die Verarbeitung
personenbezogener Daten, die allein zu journalistischen, klnstlerischen oder literarischen
Zwecken erfolgt”, Abweichungen und Ausnahmen insofern vorzusehen, ,,als sich dies als
notwendig erweist, um das Recht auf Privatsphdare mit den fir die Freiheit der
Meinungsauf3erung geltenden Vorschriften in Einklang zu bringen®.

Zudem erfordern auch viele andere Bestimmungen der Richtlinie eine Einzelfallpriifung, eine
Abwégung der auf dem Spiel stehenden Interessen und Rechte und eine flexible
Multifaktorenbeurteilung. Dies gilt fur die Vorschriften zur Notwendigkeit, zur
VerhaltnisméaBigkeit, zur Zweckbindung, zu den Aushahmen nach Artikel 13 und zur
wissenschaftlichen Forschung, um nur einige zu nennen.

Tatséchlich hat es den Anschein, dass die Richtlinie so abgefasst wurde, dass Raum fir
Auslegungen und Interessenabwagungen bleiben sollte. Das geschah natiirlich zumindest
teilweise, um den Mitgliedstaaten mehr Spielraum fiir die Umsetzung in einzelstaatliches
Recht zu lassen. Zusatzlich dazu ergibt sich jedoch die Notwendigkeit einer gewissen

?2 Urteil des Europaischen Gerichtshofs vom 16. Dezember 2008 in der Rechtssache C-524/06 (Heinz Huber/
Bundesrepublik Deutschland), Randnr. 52: ,,Angesichts des Zieles der Gewdahrleistung eines gleichwertigen
Schutzniveaus in allen Mitgliedstaaten kann daher der Begriff der Erforderlichkeit im Sinne von Art. 7 Buchst. e
der Richtlinie 95/46, mit dem gerade einer der Falle abgegrenzt werden soll, in denen die Verarbeitung
personenbezogener Daten zulassig ist, in den einzelnen Mitgliedstaaten keinen variablen Inhalt haben. Es handelt
sich somit um einen autonomen Begriff des Gemeinschaftsrechts, der so auszulegen ist, dass er in vollem
Umfang dem Ziel dieser Richtlinie, so wie es in ihrem Art. 1 Abs. 1 definiert wird, entspricht.*

? Urteil des Europaischen Gerichtshofs fir Menschenrechte in der Rechtssache Silver & Others/United
Kingdom vom 25. Mdrz 1983. In Randnr. 97 wird der Begriff ,,in einer demokratischen Gesellschaft notwendig™
erortert: Dort heiflt es: Das Adjektiv ,,notwendig® ist kein Synonym fiir ,,unverzichtbar®, und es besitzt auch
nicht die Flexibilitdit von Ausdriicken wie ,zuldssig®, ,,gewOhnlich®, ,nitzlich®, ,verniinftig“ oder
,,winschenswert®. ..
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Flexibilitdt auch aus dem eigentlichen Charakter des Rechts auf den Schutz
personenbezogener Daten und des Rechts auf Privatsphare. In der Tat gelten diese beiden
Rechte so wie die meisten (wenn auch nicht alle) anderen Grundrechte als relative oder
qualifizierte Menschenrechte.* Rechte dieser Art missen stets kontextbedingt ausgelegt
werden. Vorbehaltlich angemessener Schutzmalinahmen kénnen sie gegen die Rechte anderer
abgewogen werden. In manchen Situationen — und ebenfalls vorbehaltlich angemessener
SchutzmaBnahmen — konnen sie auch im Interesse der Offentlichkeit eingeschrankt werden.

11.4. Kontext und strategische Konsequenzen

Gewahrleistung der Rechtméaligkeit, aber auch der Flexibilitat: Mittel zur Spezifizierung von
Artikel 7 Buchstabe f

Der aktuelle Wortlaut von Artikel 7 Buchstabe f der Richtlinie ist ergebnisoffen. Das
bedeutet, dass auf ihn in einem breiten Spektrum von Situationen Bezug genommen werden
kann, solange die in ihm erhobenen Forderungen — etwa nach einer Prufung der
Ausgewogenheit der Interessen — erfullt sind. Solche Flexibilitdt kann jedoch auch negative
Folgen haben. Um seine uneinheitliche einzelstaatliche Anwendung oder mangelnde
Rechtssicherheit zu vermeiden, wére weitere Anleitung sehr wichtig.

Die Kommission sieht eine solche Anleitung in ihrem Vorschlag fir eine Verordnung in Form
von delegierten Rechtsakten vor. Weitere Optionen waére Erlauterungen und ins Detail
gehende Bestimmungen im Wortlaut der Verordnung selbst® und/oder die Beauftragung des
Européischen Datenschutzausschusses mit der Bereitstellung weiterer Anleitung in diesem
Bereich.

Jede dieser Moglichkeiten hat ihre Vor- und Nachteile. Fande die Beurteilung auf
Einzelfallbasis ohne weitere Anleitung statt, wiirde dies die Gefahr einer uneinheitlichen
Anwendung und mangelnder Voraussehbarkeit in sich bergen, wie in der Vergangenheit
bereits aufgetreten.

Waurden andererseits in den unmittelbaren Wortlaut des Vorschlags fur eine Verordnung
detaillierte und erschdpfende Listen von Situationen aufgenommen, in denen das berechtigte
Interesse des fir die Verarbeitung Verantwortlichen im Regelfall die Grundrechte der
betroffenen Person Uberwiegt oder umgekehrt, so konnte man Gefahr laufen, dass der Text
irreflhrend bzw. unnétig reglementierend - oder aber beides - wird.

Diese Konzepte konnten aber dennoch Anregungen fiir eine ausgewogene Losung liefern, bei
der im eigentlichen Vorschlag fur eine Verordnung etwas mehr ins Detail gegangen und

24 Es gibt nur wenige Menschenrechte, die nicht gegen die Rechte anderer oder die Interessen der Allgemeinheit
abgewogen werden kdnnen. Sie sind als absolute Rechte bekannt. Diese Rechte kénnen niemals eingeschrankt
oder begrenzt werden, und zwar unter keinen Umsténden, nicht einmal dann, wenn Krieg oder Ausnahmezustand
herrschen. Ein Beispiel hierflr ist das Recht, keiner Folter oder unmenschlicher oder erniedrigender Behandlung
ausgesetzt zu werden. Es ist niemals - unter welchen Umsténden auch immer - zuldssig, einen Menschen Folter
oder einer unmenschlichen oder erniedrigenden Behandlung auszusetzen. Zu den Beispielen fiir nicht absolute
Menschenrechte zahlen das Recht auf Achtung des Privatlebens und des Familienlebens, das Recht auf freie
MeinungsauBerung und das Recht auf Gedanken-, Gewissens- und Religionsfreiheit.

2> Siehe Abschnitt 11.1 Kurze Vorgeschichte, unter ,, Die vorgeschlagene Datenschutzverordnung “ auf den Seiten
10-11.
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zugleich in delegierten Rechtsakten oder durch den Européischen Datenschutzausschusses
weitere Anleitung gegeben wird.?®

Ziel der in Kapitel 111 vorgenommenen Analyse ist es, den Grundstock fir ein solches
Konzept zu legen, das weder zu allgemein und damit bedeutungslos noch zu spezifisch und
damit allzu starr ist.

?® In Bezug auf delegierte Rechtsakte und Anleitung durch den Européischen Datenschutzausschuss wird in der
am 5.10.201 angenommenen Stellungnahme der Arbeitsgruppe 08/2012, die weitere DiskussionsanstdRe fiir die
Diskussionen zur Reform des Datenschutzes liefert (WP199), Letztere eindeutig bevorzugt (siehe S. 13-14).
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I11. Analyse der Bestimmungen

111.1. Uberblick Giber Artikel 7

In Artikel 7 wird gefordert, dass personenbezogene Daten nur dann verarbeitet werden, wenn
mindestens eine der sechs in dem Artikel aufgezéhlten Rechtsgrundlagen anwendbar ist.
Bevor diese Rechtsgrundlagen im Einzelnen analysiert werden, bietet dieser Abschnitt 111.1
einen Uberblick uber Artikel 7 und sein Verhaltnis zu Artikel 8, in dem es um die besonderen
Datenkategorien geht.

111.1.1. Einwilligung oder ,,erforderlich fiir...*

Eine Unterscheidung kann zwischen einem Fall, in dem die Verarbeitung personenbezogener
Daten auf Grundlage dessen erfolgt, dass die betroffene Person ohne jeden Zweifel ihre
Einwilligung gegeben hat (Artikel 7 Buchstabe a), und den (brigen finf Fallen (Artikel 7
Buchstaben b-f) vorgenommen werden. Diese funf Falle beschreiben — vereinfacht gesagt —
Szenarien, bei denen eine Verarbeitung in einem besonderen Kontext, wie z. B. der Erflllung
eines Vertrags mit der betroffenen Person, der Erfullung einer rechtlichen Verpflichtung, der
der fir die Verarbeitung Verantwortliche unterliegt usw., erforderlich sein kann.

Im ersten Fall, der unter Artikel 7 Buchstabe a fallt, haben die betroffenen Personen selbst
thre  Einwilligung zur Verarbeitung ihrer personenbezogenen Daten gegeben. Die
Entscheidung, ob sie die Verarbeitung ihrer Daten erlauben, liegt ganz bei ihnen. Gleichzeitig
wird durch die Einwilligung nicht die Notwendigkeit ausgerdumt, die in Artikel 6
aufgefiihrten Grundsatze zu achten.?” Zudem muss eine Einwilligung, wie in Stellungnahme
15/2011 der Gruppe?® erlautert wird, bestimmte wesentliche Bedingungen erfiillen, um
rechtmaRig zu sein. Da die Verarbeitung der Daten der betroffenen Person letztlich in deren
Ermessen liegt, liegt die Betonung auf der Gultigkeit und den Grenzen der Einwilligung der
betroffenen Person.

Die erste Rechtsgrundlage, Artikel 7 Buchstabe a, konzentriert sich, mit anderen Worten, auf
die Selbstbestimmung der betroffenen Person als Rechtsgrundlage fiir Zulassigkeit. Alle
anderen Rechtsgrundlagen lassen hingegen — vorbehaltlich bestimmter SchutzmalRhahmen —
eine Verarbeitung in Situationen zu, in denen es unabh&ngig vom Inhalt angemessen und
erforderlich erscheint, die Daten in einem bestimmten Zusammenhang zur Verfolgung eines
besonderen rechtméaRigen Interesses zu verarbeiten.

Unter den Buchstaben b), c), d) und e) wird jeweils ein Kriterium genannt, das der
Verarbeitung RechtméaRigkeit verleiht:

2" Urteil des Obersten Gerichts der Niederlande vom 9. September 2011 in der Rechtssache

ECLI:NL:HR:2011:BQ8097, § 3 Ziff. 3 Buchst. e zum Grundsatz der VerhaltnismaRigkeit. Siehe auch Seite 8
der in der vorstehenden FuRnote 2 zitierten Stellungnahme 15/2011 der Gruppe: ,Die Einholung der
Einwilligung befreit den fir die Datenverarbeitung Verantwortlichen dartber hinaus nicht von seinen Pflichten
gemé&R Artikel 6 in Bezug auf Gerechtigkeit, Notwendigkeit und VerhéltnisméaRigkeit sowie Datenqualitit. So
wadre beispielsweise die Erhebung von personenbezogenen Daten trotz der Einwilligung des Nutzers in die
Verarbeitung der Daten nicht zuldssig, wenn sie iiber die Zwecke hinausgeht, fiir die die Daten erhoben wurden.
*® Siehe Seiten 11-25 der in der vorstehenden FuRnote 2 zitierten Stellungnahme 15/2011.
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b) die Erfullung eines Vertrags mit der betroffenen Person;

c) die Erfullung einer rechtlichen Verpflichtung, der der fur die Verarbeitung Verantwortliche
unterliegt;

d) die Wahrung lebenswichtiger Interessen der betroffenen Person;

e) die Wahrnehmung einer Aufgabe, die im 6ffentlichen Interesse liegt.

Buchstabe f) ist weniger spezifisch; er bezieht sich allgemeiner auf (jede Art von)
berechtigtem Interesse, das von dem fir die Verarbeitung Verantwortlichen (ganz gleich, in
welchem Kontext) wahrgenommen wird. Wie in dem nachstehenden Abschnitt 111.2 dargelegt
wird, ist diese allgemeine Bestimmung jedoch ausdriicklich an eine zusatzliche Prufung der
Ausgewogenheit der Interessen mit dem Ziel gebunden, die Interessen und Rechte betroffener
Personen zu schiitzen.

Die Bewertung, ob die in Artikel 7 Buchstaben a-f genannten Kriterien erfullt sind, wird in
allen Fallen zundchst durch den fir die Verarbeitung Verantwortlichen vorgenommen; dies
geschieht unter Zugrundelegung des geltenden Rechts und der vorliegenden Hinweise zur
Anwendung dieses Rechts. In einem zweiten Schritt kann die RechtmaRigkeit der
Verarbeitung einer weiteren Evaluierung unterzogen und mdglicherweise von den betroffenen
Personen, anderen Interessenvertretern oder den Datenschutzbehorden angefochten werden,
woraufhin die endgultige Entscheidung von den Gerichten getroffen wird.

Am Schluss dieses kurzen Uberblicks sei noch erwéhnt, dass die betroffene Person, wie in
Abschnitt 111.3.6 noch dargelegt wird, zumindest in den unter den Buchstaben e) und f)
genannten Fallen das in Artikel 14 vorgesehene Widerspruchsrecht wahrnehmen kann.?
Damit wirde eine erneute Evaluierung der in Frage stehenden Interessen bewirkt bzw. im
Falle der Direktwerbung (Artikel 14 Buchstabe b) der fur die Verarbeitung Verantwortliche
veranlasst, die Verarbeitung der personenbezogenen Daten ohne jede weitere Bewertung
einzustellen.

111.1.2. Verbindung mit Artikel 8

Artikel 8 der Richtlinie regelt darlber hinaus die Verarbeitung bestimmter besonderer
Kategorien personenbezogener Daten. Er gilt speziell fiir Daten, ,,aus denen die rassische und
ethnische Herkunft, politische Meinungen, religiose oder philosophische Uberzeugungen oder
die Gewerkschaftszugehorigkeit hervorgehen, sowie von Daten Uber Gesundheit oder
Sexualleben* (Artikel 8 Absatz 1) und auch fiir Daten, ,,die Straftaten (oder) strafrechtliche
Verurteilungen® betreffen (Artikel 8 Absatz 5).

Von einigen Ausnahmen abgesehen, ist die Verarbeitung solcher Daten grundsétzlich
verboten. In Artikel 8 Absatz 2 wird unter den Buchstaben a bis e eine Reihe von Ausnahmen
von diesem Verbot aufgezéhlt. In Artikel 8 Absatze 3 und 4 werden weitere Ausnahmen
genannt. Manche dieser Bestimmungen lauten ahnlich — wenn auch nicht gleich — wie die
Bestimmungen in Artikel 7 Buchstaben a bis f.

» GemaR Artikel 14 Buchstabe a gilt dieses Recht ,nicht bei einer im einzelstaatlichen Recht vorgesehenen
entgegenstehenden Bestimmung®. In Schweden lasst beispielsweise das einzelstaatliche Recht nicht die
Méglichkeit zu, gegen eine Verarbeitung auf Grundlage von Artikel 7 Buchstabe e Widerspruch einzulegen.
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Die in Artikel 8 aufgefiihrten besonderen Bedingungen und auch die Tatsache, dass einige der
in Artikel 7 aufgezéhlten Voraussetzungen ahnlich lauten wie die in Artikel 8 dargelegten
Bedingungen, werfen die Frage nach dem Verhaltnis zwischen den beiden Bestimmungen
auf.

Ist Artikel 8 als lex specialis vorgesehen, so sollte erwogen werden, ob er die Anwendbarkeit
von Artikel 7 ganz ausschlief3t. Falls ja, wirde das bedeuten, dass unter der VVoraussetzung,
dass eine der in Artikel 8 genannten Ausnahmen anwendbar ist, besondere Kategorien
personenbezogener Daten ohne Riicksicht auf Artikel 7 verarbeitet werden konnen. Es besteht
jedoch auch die Mdglichkeit, dass der Zusammenhang zwischen beiden komplexer geartet ist
und dass die Artikel 7 und 8 kumulativ anzuwenden sind.*

In jedem Fall ist klar, dass das strategische Ziel darin besteht, einen zusétzlichen Schutz fur
besondere Kategorien personenbezogener Daten zu bieten. Daher sollte das Endergebnis der
Analyse ebenso klar sein: Ziel der Anwendung von Artikel 8, ob nun fir sich genommen oder
zusammen mit Artikel 7, ist die Gewahrleistung eines héheren Schutzniveaus flr besondere
Datenkategorien.

In der Praxis verscharft Artikel 8 zwar in manchen Féllen die Anforderungen — wie bei der
»ausdriicklichen” Einwilligung in Artikel 8 Absatz 2 Buchstabe a gegeniiber der ,,ohne
Zweifel gegebenen Einwilligung™ in Artikel 7 —, dies gilt jedoch nicht fir alle Bestimmungen.
Einige der in Artikel 8 vorgesehenen Ausnahmen erscheinen nicht gleich streng oder strenger
als die in Artikel 7 aufgezéhlten Voraussetzungen. Beispielsweise ware der Schluss
unangebracht, die Tatsache, dass jemand besondere Datenkategorien nach Artikel 8 Absatz 2
Buchstabe e offenkundig ¢ffentlich gemacht hat, wére jederzeit und an sich eine hinreichende
Voraussetzung dafiir, jedwede Datenverarbeitung zu gestatten, ohne dass eine Abwégung der
auf dersp1 Spiel stehenden Interessen und Rechte, wie in Artikel 7 Buchstabe f gefordert,
erfolgt.

In manchen Situationen wirde die Tatsache, dass es sich bei dem fir die Verarbeitung
Verantwortlichen um eine politische Partei handelt, ebenfalls das Verbot der Verarbeitung
besonderer Datenkategorien im Sinne von Artikel 8 Absatz 2 Buchstabe d aufheben. Das
bedeutet jedoch nicht, dass jede Verarbeitung im Rahmen dieser Bestimmung zwangslaufig
rechtmaRig ist. Dies bedarf einer gesonderten Abwagung, und der flir die Verarbeitung
Verantwortliche muss beispielsweise unter Umstdnden den Nachweis erbringen, dass die
Verarbeitung der Daten fir die Erflllung eines Vertrags erforderlich ist (Artikel 7
Buchstabe b) oder dass seine berechtigten Interessen im Sinne von Artikel 7 Buchstabe f
Vorrang haben. In diesem letztgenannten Fall ist eine Prifung der Ausgewogenheit der

% Da Artikel 8 als Verbot ohne Ausnahmen konzipiert ist, kénnen diese Ausnahmen als Anforderungen
betrachtet werden, durch die lediglich der Geltungsbereich des Verbots eingeschrénkt wird, die jedoch an und fur
sich keine hinreichende rechtliche Grundlage fir die Verarbeitung liefern. So verstanden, schlieRt die
Anwendbarkeit der Ausnahmen nach Artikel 8 nicht die Anwendbarkeit der in Artikel 7 genannten
Anforderungen aus, sodass beide gegebenenfalls kumulativ angewendet werden miissen.

31 Zudem sollte Artikel 8 Absatz 2 Buchstabe e nicht a contrario so ausgelegt werden, dass in Fallen, in denen es
sich bei Daten, die von der betroffenen Person 6ffentlich gemacht wurden, nicht um sensible Daten handelt,
diese Daten verarbeitet werden konnen, ohne irgendeine zusitzliche Bedingung zu erfiillen. Offentlich
verflgbare Daten sind dennoch personenbezogene Daten, die den Datenschutzbestimmungen unterliegen,
einschlieBlich der Pflicht zur Einhaltung des Artikels 7 unabhangig davon, ob es sich um sensible Daten handelt
oder nicht.
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Interessen nach Artikel 7 Buchstabe f durchzufiihren, nachdem eingeschatzt wurde, dass der
flr die Verarbeitung Verantwortliche die Anforderungen gemald Artikel 8 erftillt.

Ahnlich unterstellt allein schon die Tatsache, dass ,,die Verarbeitung der Daten zum Zweck
der Gesundheitsvorsorge, der medizinischen Diagnostik, der Gesundheitsversorgung oder
Behandlung oder fiir die Verwaltung von Gesundheitsdiensten erforderlich ist und dass die
Verarbeitung dieser Daten einer Geheimhaltungspflicht unterliegt - all dies wird in Artikel 8
Absatz 3 erwéhnt —, dass eine solche Verarbeitung sensibler Daten von dem Verbot gemaR
Artikel 8 Absatz 1 ausgenommen ist. Dies reicht jedoch nicht zwangslaufig bereits aus, um
auch die Zulassigkeit nach Artikel 7 sicherzustellen, sondern erfordert eine Rechtsgrundlage
wie etwa einen Vertrag mit dem Patienten im Sinne von Artikel 7 Buchstabe b, eine rechtliche
Verpflichtung im Sinne von Artikel 7 Buchstabe c, die Wahrnehmung einer Aufgabe, die im
oOffentlichen Interesse liegt im Sinne von Artikel 7 Buchstabe e, oder eine Abwégung im
Sinne von Artikel 7 Buchstabe f.

AbschlieRend sei festgestellt, dass nach Auffassung der Artikel-29-Gruppe auf Einzelfallbasis
gepriift werden muss, ob Artikel 8 an sich strengere und hinreichende Bedingungen liefert®
oder ob eine kumulative Anwendung der Artikel 8 und 7 erforderlich ist, um den vollen
Schutz der betroffenen Personen sicherzustellen. Das Ergebnis der Prifung darf keinesfalls
ein geringeres Schutzniveau fir besondere Datenkategorien nach sich ziehen.*®

Das bedeutet auch, dass sich ein fur die Verarbeitung Verantwortlicher, der besondere
Datenkategorien verarbeitet, niemals allein auf eine Rechtsgrundlage nach Artikel 7 berufen
kann, um einen Datenverarbeitungsvorgang zu rechtfertigen. Gegebenenfalls wird Artikel 7
nicht den Vorrang haben, sondern stets kumulativ mit Artikel 8 angewendet werden, damit
sichergestellt ist, dass alle angemessenen SchutzmaRnahmen eingehalten wurden. Dies wird
umso wichtiger, sollten Mitgliedstaaten beschlieRen, zu den Ausnahmen nach Artikel 8, wie
in Artikel 8 Absatz 4 vorgesehen, zusétzliche Ausnahmen hinzuzufgen.

111.2. Artikel 7 Buchstaben a bis e

Abschnitt 111.2 gibt einen kurzen Uberblick Gber jede einzelne Rechtsgrundlage in Artikel 7
Buchstaben a bis e der Richtlinie, bevor sich die Stellungnahme danach in Abschnitt 111.3 auf
Artikel 7 Buchstabe f konzentriert. In dieser Analyse wird auch auf einige der am meisten
verbreiteten Schnittstellen zwischen diesen Rechtsgrundlagen eingegangen, beispielsweise
auf ,Vertrag®, ,rechtliche Verpflichtung” und ,berechtigtes Interesse“ — je nach dem
besonderen Kontext und Sachverhalt.

%2 Siehe die in Pkt. 3.3 der WADA-Stellungnahme der Gruppe vorgenommene Analyse, in der sowohl Artikel 7
als auch Artikel 8 der Richtlinie beriicksichtigt werden: Zweite Stellungnahme 4/2009 zum Internationalen
Standard der Welt-Anti-Doping-Agentur (WADA) zum Schutz der Privatsphdre und personenbezogener
Informationen, zu entsprechenden Vorschriften des WADA-Codes und zu anderen Datenschutzfragen im
Bereich des Kampfes gegen Doping im Sport durch die WADA und durch (nationale) Anti-Doping-
Organisationen, angenommen am 6. April 2009 (WP162).

% Selbstverstandlich ist auch bei Anwendung von Artikel 8 die Achtung der anderen Bestimmungen der
Richtlinie, Artikel 6 eingeschlossen, sicherzustellen.
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111.2.1. Einwilligung

Die Einwilligung als Rechtsgrundlage wurde in Stellungnahme 15/2011 der Artikel-29-
Gruppe zur Definition von Einwilligung analysiert. Die wichtigsten Erkenntnisse dieser
Stellungnahme lauten, dass die Einwilligung nicht die Hauptgrundlage, sondern nur eine von
mehreren Rechtsgrundlagen fur die Verarbeitung personenbezogener Daten darstellt. Sie
spielt eine wichtige Rolle, was jedoch nicht die Madglichkeit ausschlielt, dass andere
Rechtsgrundlagen — je nach Kontext — vom Standpunkt entweder des fur die Verarbeitung
Verantwortlichen oder der betroffenen Person geeigneter erscheinen mdgen. Ordnungsgeman
verwendet, ist die Einwilligung ein Instrument, das der betroffenen Person die Kontrolle uber
die Verarbeitung ihrer Daten an die Hand gibt. Erfolgt die Verwendung nicht ordnungsgemag,
wird die Kontrolle durch die betroffene Person zur Illusion, und die Einwilligung wird zur
unangemessenen Grundlage fiir die Verarbeitung.

Neben anderen Empfehlungen bestand die Gruppe auf einer Klarstellung dessen, was
,Einwilligung ohne Zweifel“ bedeutet: ,,Mit der Klarstellung sollte betont werden, dass eine
Einwilligung ohne jeden Zweifel die Nutzung von Mechanismen erforderlich macht, die
keinen Zweifel an der Zustimmungsabsicht der betroffenen Person lassen. Gleichzeit sollte
deutlich gemacht werden, dass die Verwendung von Standardeinstellungen (auf Schweigen
basierende Einwilligung) nicht in sich eine Einwilligung ohne jeden Zweifel darstellt. Das gilt
insbesondere in der Online-Umgebung.“** Zudem forderte sie die fiir die Verarbeitung
Verantwortlichen zur Einfuhrung von Mechanismen auf, mit denen die Einwilligung
dargelegt wird (im Rahmen einer allgemeinen Rechenschaftspflicht), und ersuchte den
Gesetzgeber, eine ausdruckliche Vorschrift beziiglich der Qualitat und Zuganglichkeit der
Informationen einzuftigen, die die Grundlage fur die Einwilligung bilden.

111.2.2. Vertrag

Artikel 7 Buchstabe b liefert eine Rechtsgrundlage in Situationen, in denen die Verarbeitung
erforderlich ist ,fiir die Erfiillung eines Vertrags, dessen Vertragspartei die betroffene Person
ist, oder fir die Durchfiihrung vorvertraglicher MaBnahmen, die auf Antrag der betroffenen
Person erfolgen®. Dies schliel3t zwei unterschiedliche Szenarien ein.

) Erstens schliefit die Bestimmung Situationen ein, in denen die Verarbeitung fir die
Erfullung eines Vertrags erforderlich ist, dessen Vertragspartei die betroffene Person
ist. Dies kann beispielsweise die Verarbeitung der Anschrift der betroffenen Person
umfassen, sodass online gekaufte Waren zugestellt werden koénnen, oder die
Verarbeitung von Kreditkartendetails zum Zwecke der Zahlungsdurchfiihrung. Im
Beschaftigungskontext kann dieser Rechtsgrund beispielsweise die Verarbeitung von
Lohn- und Gehaltsinformationen sowie von Bankangaben gestatten, damit Léhne und
Gehalter ausgezahlt werden kénnen.

Die Bestimmung ist eng auszulegen; sie gilt nicht fur Situationen, in denen die
Verarbeitung fur die Erfullung eines Vertrags nicht wirklich notwendig ist, sondern
der betroffenen Person von dem fur die Verarbeitung Verantwortlichen einseitig
auferlegt wird. Auch bedeutet der Umstand, dass eine gewisse Datenverarbeitung
durch einen Vertrag abgedeckt ist, nicht automatisch, dass die Verarbeitung fiir dessen

% Siehe Seite 36 der Stellungnahme 15/2011 der Artikel-29-Datenschutzgruppe zur Definition von Einwilligung.
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Erfillung erforderlich ist. Artikel 7 Buchstabe b ist beispielsweise keine geeignete
Rechtsgrundlage fir die Erstellung eines Profils der Geschmacksvorlieben und des
Lebensstils eines Nutzers auf der Grundlage seiner Clickstream-Daten von einer
Website und der von ihm gekauften Waren. Der Grund dafr ist, dass zu dem fiir die
Verarbeitung Verantwortlichen nicht fur Profilingzwecke Kontakt aufgenommen
wurde, sondern beispielsweise um spezielle Waren und Dienstleistungen zu liefern.
Selbst wenn solche VerarbeitungsmalBnahmen im Kkleingedruckten Teil des
Vertragstextes ausdrucklich erwahnt werden, macht dieser Umstand allein sie nicht fiir
die Erfullung des Vertrags ,,erforderlich®.

Hier besteht eine klare Verbindung zwischen der Abwagung der Notwendigkeit und
der Einhaltung des Grundsatzes der Zweckbindung. Es kommt darauf an, die genauen
Beweggrunde des Vertrags zu bestimmen, d.h. dessen Inhalt und grundlegende
Zielstellung, denn gegen sie wird die Prifung der Ausgewogenheit der Interessen
erfolgen, ob die Datenverarbeitung zur Vertragserfullung erforderlich ist.

In einigen Grenzfallen ist es moglicherweise strittig bzw. ist unter Umstanden eine
speziellere Tatsachenfeststellung erforderlich, um zu bestimmen, ob die
Datenverarbeitung fiir die Vertragserfullung erforderlich ist. Beispielsweise kann der
Aufbau einer unternehmensweiten internen Mitarbeiterdatenbank, die Name,
Geschéaftsanschrift, Telefonnummer und E-Mail-Adresse aller Beschéaftigten enthalt,
damit diese in die Lage versetzt werden, sich mit ihren Kollegen in Verbindung zu
setzen, in bestimmten Situationen als fiir die Erfiillung eines Vertrags nach Artikel 7
Buchstabe b erforderlich angesehen werden, er kénnte jedoch auch nach Artikel 7
Buchstabe f zul&ssig sein, sofern der Beweis fiur das tibergeordnete Interesse des flr
die Verarbeitung Verantwortlichen erbracht wird und alle geeigneten Malinahmen
ergriffen werden, zu denen beispielsweise auch eine angemessene Anhorung der
Arbeitnehmervertreter gehort.

Andere Fille, wie zum Beispiel die elektronische Uberwachung der Internet-, E-Mail-
oder Telefonnutzung durch Beschéaftigte oder die Videouberwachung von
Mitarbeitern, stellen eindeutiger eine Verarbeitung dar, die wahrscheinlich tGber das
hinausgeht, was fur die Erfullung eines Arbeitsvertrags erforderlich ist, obwohl das
auch hier von der Art der Beschéftigung abhangen kann. Die Betrugspravention — die
unter anderem die Uberwachung von Kunden und die Erstellung von Kundenprofilen
einschlieBen kann — ist ein weiterer typischer Bereich, der (ber das hinausgehen
durfte, was als zur Vertragserfillung erforderlich angesehen werden kann. Eine solche
Verarbeitung kann aber unter Zugrundelegung einer anderen Voraussetzung nach
Artikel 7 dennoch zuléssig sein, etwa gegebenenfalls einer Einwilligung, einer
rechtlichen Verpflichtung oder des berechtigten Interesses des flr die Verarbeitung
Verantwortlichen (Artikel 7 Buchstaben a, ¢ oder f).* Im letztgenannten Fall sollte die

% Ein weiteres Beispiel multipler Rechtsgrundlagen findet sich in der (in FuBnote 2 zitierten) Stellungnahme
15/2011 der Artikel-29-Datenschutzgruppe zur Definition von Einwilligung. Beim Kauf eines Autos kann der
fur die Verarbeitung Verantwortliche zur Verarbeitung personenbezogener Daten fir verschiedene Zwecke und
aufgrund unterschiedlicher Rechtsgrundlagen befugt sein:

- Daten, die fir den Kauf des Fahrzeuges erforderlich sind: Artikel 7 Buchstabe b

- Daten zur Bearbeitung der Fahrzeugpapiere: Artikel 7 Buchstabe ¢

- Daten fiir das Kundenmanagement (damit das Auto beispielsweise bei verschiedenen Tochtergesellschaften
innerhalb der EU zum Kundendienst gebracht werden kann): Artikel 7 Buchstabe f

- fiir die Ubermittlung der Daten an Dritte filr deren eigene Werbeaktivititen: Artikel 7 Buchstabe a.
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Verarbeitung zusatzlichen SchutzmalRnahmen unterworfen werden, um die Interessen
oder die Rechte und Freiheiten der betroffenen Personen angemessen zu schitzen.

Artikel 7 Buchstabe b wird nur auf das angewendet, was fir die Erfullung eines
Vertrags erforderlich ist. Er findet keine Anwendung auf alle sonstigen MaRnahmen,
die durch eine Nichterfullung ausgeltst werden, oder auf alle anderen Vorkommnisse
bei der Erflllung eines Vertrags. Solange die Verarbeitung die normale Erfillung
eines Vertrags betrifft, konnte sie unter Artikel 7 Buchstabe b fallen. Kommt es bei
der Vertragserfullung zu einem Vorkommnis, das Ausldser eines Konflikts ist, so
kann die Verarbeitung der Daten einen anderen Verlauf nehmen. Die Verarbeitung
grundlegender Informationen zur betroffenen Person wie Name, Anschrift und ein
Hinweis auf besondere vertragliche Verpflichtungen zum Zwecke der Versendung
formlicher Mahnschreiben sollte dennoch als fir die Vertragserfillung erforderliche
Verarbeitung von Daten gelten. In Bezug auf eine weiter reichende Verarbeitung von
Daten (ob unter Einbeziehung Dritter oder nicht) wie bei externer Schuldeneintreibung
oder der Annahme eines Kunden, der gegenilber einem Gericht die Bezahlung einer
Leistung schuldig geblieben ist, konnte geltend gemacht werden, dass eine solche
Verarbeitung nicht im Rahmen der ,,normalen* Vertragserfiillung stattfindet und daher
nicht unter Artikel 7 Buchstabe b fallen wirde. Damit ware jedoch nicht die
Verarbeitung als solche unrechtmaRig: Der flr die Verarbeitung Verantwortliche hat
ein berechtigtes Interesse an der Einlegung von Rechtsbehelfen, um sicherzustellen,
dass seine vertraglichen Rechte respektiert werden. Andere Rechtsgrundlagen wie
Artikel 7 Buchstabe f konnten vorbehaltlich angemessener Schutzmalnahmen und
nach Vornahme einer Prifung der Ausgewogenheit der Interessen in Anspruch
genommen werden.*®

i) Zweitens schliel3t Artikel 7 Buchstabe b auch die Verarbeitung ein, die vor Abschluss
eines Vertrags erfolgt. Vorausgesetzt, dass nicht auf Initiative des flr die Verarbeitung
Verantwortlichen oder eines Dritten, sondern auf Ersuchen der betroffenen Person
Schritte unternommen werden, gilt dies fiir die vorvertraglichen Beziehungen. Ersucht
beispielsweise eine natlrliche Person einen Handler um Zusendung eines Angebots zu
einem Produkt, so gilt die Verarbeitung fur diese Zwecke — etwa die Aufbewahrung
der genauen Anschrift und von Informationen dartber, was nachgefragt wurde - fur
einen begrenzten Zeitraum auf dieser Rechtsgrundlage als angemessen. Ahnlich
verhélt es sich, wenn eine natlrliche Person von einem Versicherer ein Angebot fiir
ihr Fahrzeug erbittet; in diesem Fall kann der Versicherung die erforderlichen Daten,
beispielsweise zu Marke und Alter des Fahrzeugs, und weitere angemessene Angaben
verarbeiten, um auf dieser Grundlage ihr Angebot zu erstellen.

Eingehende Hintergrundiberprifungen, etwa die Verarbeitung von Daten (ber
arztliche Untersuchungen durch ein Versicherungsunternehmen vor dem Abschluss
einer Krankenversicherung oder einer Lebensversicherung flr einen Antragsteller,
wirden jedoch nicht als auf Ersuchen der betroffenen Person unternommene
erforderliche Schritte gelten. Die Einholung von Kreditauskinften vor Gewahrung
eines Darlehens erfolgt ebenfalls nicht auf Ersuchen der betroffenen Person im Sinne
von Artikel 7 Buchstabe b, sondern eher nach Artikel 7 Buchstabe f oder nach

*® Bei besonderen Datenkategorien muss vielleicht auch Artikel 8 Absatz 1 Buchstabe e — ,.zur Geltendmachung,
Ausiibung oder Verteidigung rechtlicher Anspriiche vor Gericht erforderlich“ — in Betracht gezogen werden.
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Artikel 7 Buchstabe ¢ in Erflullung der rechtlichen Verpflichtung von Banken zur
Einsichtnahme in eine amtliche Schuldnerkartei.

Direktwerbung auf Initiative des Héandlers/des fiir die Verarbeitung Verantwortlichen
ist auf dieser Rechtsgrundlage ebenfalls nicht moglich. In einigen Féllen konnte
anstelle von Artikel 7 Buchstabe b der Artikel 7 Buchstabe f eine angemessene
Rechtsgrundlage bieten, sofern angemessene Schutzmalinahmen getroffen werden und
eine Prifung der Ausgewogenheit der Interessen erfolgt. In anderen Fallen, unter
anderem bei extensiver Profilerstellung, Datenaustausch, Online-Direktwerbung oder
Werbung auf Basis von Behavioural Targeting, sollte, wie aus der nachstehenden
Analysegpervorgeht, die Einwilligung nach Artikel 7 Buchstabe a in Betracht gezogen
werden.

111.2.3. Rechtliche Verpflichtung

Artikel 7 Buchstabe c liefert eine Rechtsgrundlage in Fillen, in denen ,,die Verarbeitung ...
fur die Erfallung einer rechtlichen Verpflichtung erforderlich [ist], der der fir die
Verarbeitung Verantwortliche unterliegt”. Dies kann beispielsweise der Fall sein, wenn
Arbeitgeber den Sozialversicherungs- oder Steuerbehdrden Angaben zu den Loéhnen und
Gehaltern ihrer Beschaftigten mitteilen missen oder wenn Finanzinstitutionen verpflichtet
sind, den zustédndigen Behdrden gegenuber im Rahmen der Vorschriften zur Bekampfung von
Geldwasche bestimmte verdachtige Transaktionen zu melden. Es kénnte sich auch um eine
Verpflichtung handeln, der eine 6ffentliche Behdrde unterliegt, denn nichts beschrankt die
Anwendung von Artikel 7 Buchstabe ¢ auf den privaten oder den 6ffentlichen Sektor. Das gilt
zum Beispiel fiur die Erhebung von Daten durch eine Ortliche Behtrde im Rahmen der
Verhangung von Geldstrafen flir Falschparken.

Artikel 7 Buchstabe ¢ weist Ahnlichkeiten mit Artikel 7 Buchstabe e auf, da eine Aufgabe,
die im offentlichen Interesse liegt, haufig auf einer rechtlichen Bestimmung beruht oder sich
von dieser ableitet. Der Geltungsbereich von Artikel 7 Buchstabe c ist jedoch streng begrenzt.

Damit Artikel 7 Buchstabe ¢ zur Anwendung kommt, muss die betreffende Verpflichtung per
Gesetz vorgeschrieben worden sein (und nicht etwa durch eine vertragliche Vereinbarung).
Das Gesetz muss alle entsprechenden Voraussetzungen erfillen, damit eine Verpflichtung
gultig und verbindlich ist, und es muss zudem den Datenschutzvorschriften entsprechen,
einschlieRlich der Forderung nach Notwendigkeit, VerhaltnismaRigkeit® und Zweckbindung.

Wichtig ist auch zu betonen, dass sich Artikel 7 Buchstabe ¢ auf die Rechtsvorschriften der
Europdischen Union oder eines Mitgliedstaats bezieht. Verpflichtungen im Rahmen des
Rechts von Drittstaaten (wie beispielsweise die Verpflichtung zur Einfihrung von Verfahren
zur Meldung mutmalilicher Missstande geméald Sarbanes—Oxley-Gesetz von 2002 in den
Vereinigten Staaten) werden durch diese Rechtsgrundlage nicht abgedeckt. Um giltig zu sein,
miusste eine rechtliche Verpflichtung eines Drittstaates offiziell anerkannt und in die
Rechtsordnung des betreffenden Mitgliedstaats ilbernommen worden sein, beispielsweise in

> Siehe Abschnitt 111.3.6 Buchstabe b unter der Uberschrift ,,Zur Veranschaulichung: Entwicklung des
Herangehens an Direktwerbung* auf den Seiten 45-46.

% Siehe auch Stellungnahme 01/2014 der Artikel-29-Datenschutzgruppe zur Anwendung der Begriffe der
Notwendigkeit und der VerhaltnismaRigkeit sowie des Datenschutzes im Bereich der Strafverfolgung,
angenommen am 27. Februar 2014 (WP 211).
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Form einer internationalen Ubereinkunft.*® Andererseits kann die Notwendigkeit zur
Erfullung einer auslandischen Verpflichtung im berechtigten Interesse des fir die
Verarbeitung Verantwortlichen liegen, dies jedoch nur vorbehaltlich einer Prifung der
Ausgewogenheit der Interessen im Sinne von Artikel 7 Buchstabe f und unter der
Voraussetzung, dass angemessene, etwa durch die zustdndige Datenschutzbehdrde
genehmigte SchutzmaRnahmen, ergriffen wurden.

Der fur die Verarbeitung Verantwortliche darf nicht die Wahl haben, ob er die Verpflichtung
erfillt oder nicht. Freiwillige einseitige Verabredungen und offentlich-private
Partnerschaften, die Daten Uber den gesetzlich geforderten Rahmen hinaus verarbeiten, fallen
daher nicht unter Artikel 7 Buchstabe c. Wenn beispielsweise — ohne dass eine klare und
spezifische rechtliche Verpflichtung dazu vorliegt — ein Internet-Diensteanbieter beschlief3t,
zur Bekadmpfung unzuldssigen Herunterladens von Dateien seine Nutzer zu uberwachen,
liefert Artikel 7 Buchstabe c dafiir keine geeignete Rechtsgrundlage.

Zudem muss die rechtliche Verpflichtung selbst hinreichend klar sein, was die von ihr
geforderte Verarbeitung personenbezogener Daten angeht. Somit wird Artikel 7 Buchstabe ¢
auf Grundlage von rechtlichen Bestimmungen angewendet, die sich ausdriicklich auf den
Charakter und Gegenstand der Verarbeitung beziehen. Der fir die Verarbeitung
Verantwortliche sollte nicht ber einen unangebrachten Ermessensspielraum verfligen, wie
die rechtliche Verpflichtung zu erfillen ist.

In einer Rechtsvorschrift wird in manchen Fallen lediglich ein allgemeines Ziel ausgegeben;
speziellere Verpflichtungen werden dagegen auf einer anderen Ebene verhangt,
beispielsweise entweder in abgeleiteten Rechtsvorschriften oder durch einen verbindlichen
Beschluss einer 6ffentlichen Behdrde zu einem konkreten Fall. Unter der VVoraussetzung, dass
Art und Gegenstand der Verarbeitung genau bestimmt sind und vorbehaltlich einer
entsprechenden Rechtsgrundlage kann dies ebenfalls rechtliche Verpflichtungen im Sinne von
Anrtikel 7 Buchstabe ¢ nach sich ziehen.

Anders verhdlt es sich jedoch, wenn eine Aufsichtsbehdrde lediglich allgemeine strategische
Leitlinien und Bedingungen ausgibt, unter denen sie die Wahrnehmung ihrer
Durchsetzungsbefugnisse (z. B. aufsichtsrechtliche Vorgaben fir Finanzinstitutionen zu
bestimmten Sorgfaltspflichtsnormen) erwdgen konnte. In solchen Fallen sollten die
Verarbeitungsmalinahmen nach Artikel 7 Buchstabe f beurteilt und nur bei Vornahme einer
zusatzlichen Prifung der Ausgewogenheit der Interessen als zuléssig erachtet werden.*

% Siehe hierzu Abschnitt 4.2.2 der Stellungnahme 10/2006 der Artikel-29-Datenschutzgruppe zur Verarbeitung
von personenbezogenen Daten durch die Society for Worldwide Interbank Financial Telecommunication
(SWIFT), angenommen am 20. November 2006 (WP128) und Stellungnahme 1/2006 der Artikel-29-
Datenschutzgruppe zur Anwendung der EU-Datenschutzvorschriften auf interne Verfahren zur Meldung
mutmallicher Missstande in den Bereichen Rechnungslegung, interne Rechnungslegungskontrollen, Fragen der
Wirtschaftspriifung, Bekdmpfung von Korruption, Banken- und Finanzkriminalitit, angenommen am 1. Februar
2006 (WP 117).

“0 Die Vorgaben einer Aufsichtsbehdrde kénnen bei der Beurteilung des berechtigten Interesses des fiir die
Verarbeitung Verantwortlichen dennoch eine Rolle spielen (siehe insbesondere Abschnitt I11.3.4 Pkt. a) auf
Seite 36).

25



Allgemein bleibt anzumerken, dass manche Verarbeitungsmalinahmen den Anschein
erwecken konnen, dass sie denen, die unter Artikel 7 Buchstabe c oder Artikel 7 Buchstabe b
fallen, nahe kommen, ohne die Kriterien fiir die Anwendung dieser Rechtsgrundlagen vollauf
zu erflllen. Das bedeutet nicht, dass eine solche Verarbeitung in jedem Falle zwangslaufig
unzul&ssig ist: Mitunter kann sie rechtmaliig sein, dann jedoch nach Artikel 7 Buchstabe f und
vorbehaltlich der zusatzlichen Prufung der Ausgewogenheit der Interessen.

111.2.4. Lebenswichtige Interessen

Artikel 7 Buchstabe d liefert eine Rechtsgrundlage in Fillen, in denen ,,die Verarbeitung ...
erforderlich [ist) fir die Wahrung lebenswichtiger Interessen der betroffenen Person®. Diese
Formulierung unterscheidet sich von der in Artikel 8 Absatz 2 Buchstabe ¢ benutzten
Wendung, die spezifischer ist und sich auf Situationen bezieht, in denen ,,die Verarbeitung ...
zum Schutz lebenswichtiger Interessen der betroffenen Person oder eines Dritten erforderlich
[ist], sofern die Person aus physischen oder rechtlichen Grunden auferstande ist, ihre
Einwilligung zu geben®.

Beide Bestimmungen scheinen aber dennoch anzudeuten, dass diese Rechtsgrundlage nur
eingeschrankt zur Anwendung kommen sollte. Erstens scheint die Wendung ,,lebenswichtige
Interessen” die Anwendung dieser Rechtsgrundlage auf Fragen von Leben und Tod oder
zumindest auf Bedrohungen zu beschrénken, die die Gefahr von Verletzungen oder anderen
gesundheitlichen Schadigungen der betroffenen Person (bzw. im Falle von Artikel 8 Absatz 2
Buchstabe ¢ auch einer anderen Person) heraufbeschworen.

In Erwégung 31 wird bekréaftigt, dass das Ziel dieser Rechtsgrundlage darin besteht, ,,ein fiir
das Leben der betroffenen Person wesentliches Interesse zu schiitzen®. Die Richtlinie enthalt
jedoch keine genaue Festlegung, ob es sich dabei um eine unmittelbare Bedrohung handeln
muss. Damit stellen sich Fragen nach dem Anwendungsbereich der Datenerhebung,
beispielsweise als groflangelegte vorbeugende Malnahme wie bei der Erhebung von
Fluggastdatensatzen in Féllen, in denen eine Seuchengefahr oder ein Sicherheitsvorfall
vorliegt.

Die Artikel-29-Gruppe vertritt die Auffassung, dass diese Bestimmung restriktiv auszulegen
ist, was ganz dem Sinn und Zweck von Artikel 8 entspricht. Zwar schrankt Artikel 7
Buchstabe d die Anwendung dieser Rechtsgrundlage auf Situationen, in denen nicht auf die
Einwilligung als Rechtsgrundlage zurlickgegriffen werden kann, nicht gesondert ein, doch
kann aus den in Artikel 8 Absatz 2 Buchstabe ¢ dargelegten Grinden sinnvollerweise davon
ausgegangen werden, dass in Situationen, in denen die Mdglichkeit und Notwendigkeit zur
Einholung einer giltigen Einwilligung besteht, diese Einwilligung in der Tat erwirkt werden
sollte, wann immer dies machbar ist. Damit wiirde auch die Anwendung dieser Bestimmung
auf Einzelfallprifungen beschrankt, und sie kdnnte nicht Gblicherweise genutzt werden, um
jede massive Erhebung oder Verarbeitung personenbezogener Daten zu rechtfertigen. Sollte
sich diese Notwendigkeit ergeben, wiirden Artikel 7 Buchstabe c oder e angemessenere
Rechtsgrundlagen fir die Verarbeitung liefern.
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111.2.5. Offentliche Aufgabe

Artikel 7 Buchstabe e liefert eine Rechtsgrundlage in Fillen, in denen ,,die Verarbeitung ... fiir
die Wahrnehmung einer Aufgabe, die im o6ffentlichen Interesse liegt oder in Ausubung
offentlicher Gewalt erfolgt und dem fur die Verarbeitung Verantwortlichen oder dem Dritten,
dem die Daten iibermittelt werden, iibertragen wurde, [erforderlich ist]*.

Wichtig ist die Feststellung, dass ebenso wie Artikel 7 Buchstabe c) auch Artikel 7
Buchstabe e sich auf das offentliche Interesse der Européischen Union oder eines
Mitgliedstaates bezieht. Ahnlich bezieht sich ,,6ffentliche Gewalt* auf eine Gewalt, die von
der Europdischen Union oder einem Mitgliedstaat ausgelbt wird. Anders ausgedrickt, fallt
die Wahrnehmung von Aufgaben, die im Offentlichen Interesse eines Drittlands liegen oder in
Austiibung offentlicher Gewalt kraft eines Gesetzes eines anderen Staates erfolgt, nicht in den
Anwendungsbereich dieser Bestimmung.**

Artikel 7 Buchstabe e schliel3t zwei Situationen ein und ist fur den 6ffentlichen wie auch fir
den privaten Sektor von Bedeutung. Erstens gilt er fiir Situationen, in denen der fur die
Verarbeitung Verantwortliche selbst eine Aufgabe hat, die in Auslibung Offentlicher Gewalt
erfolgt oder im offentlichen Interesse liegt (was jedoch nicht notwendigerweise auch eine
rechtliche Verpflichtung zur Verarbeitung von Daten umfasst), und die Verarbeitung fur die
Ausiibung dieser Gewalt oder die Wahrnehmung dieser Aufgabe erforderlich ist.
Beispielsweise kann eine Steuerbehorde die Steuererklarung einer nattrlichen Person erfassen
und verarbeiten, um die Hohe der zu entrichtenden Steuer zu bestimmen und zu Uberpriifen.
Oder aber eine Berufsvereinigung, wie eine Anwalts- oder eine Arztekammer, die mit der
entsprechenden 6ffentlichen Gewalt ausgestattet ist, kann Disziplinarverfahren gegen einige
ihrer Mitglieder durchfuhren. Ein weiteres Beispiel konnte eine lokale Gebietskérperschaft,
wie eine kommunale Behorde, sein, die mit der Aufgabe betraut ist, einen Bibliotheksdienst,
eine Schule oder ein kommunales Schwimmbad zu betreiben.

Zweitens gilt Artikel 7 Buchstabe e auch fir Situationen, in denen der fur die Verarbeitung
Verantwortliche keine 6ffentliche Gewalt ausuibt, sondern von einem Dritten, der eine solche
Gewalt zur Offenlegung von Daten besitzt, ein entsprechendes Ersuchen erhélt.
Beispielsweise kann ein Mitarbeiter einer Offentlichen Strafverfolgungseinrichtung den fur
die  Verarbeitung Verantwortlichen zwar nicht anweisen, einem speziellen
Kooperationsersuchen nachzukommen, er kann ihn aber um Zusammenarbeit in einer
laufenden Untersuchung ersuchen. Artikel 7 Buchstabe e kann auBerdem auf Situationen
angewendet werden, in denen der fir die Verarbeitung Verantwortliche aktiv Daten
gegenuiber einem Dritten offenlegt, der eine solche 6ffentliche Gewalt ausuibt. Das kann zum
Beispiel der Fall sein, wenn ein fur die Verarbeitung Verantwortlicher feststellt, dass eine
Straftat begangen wurde, und diese Information aus eigener Initiative an die zustandigen
Strafverfolgungsbehdrden weitergibt.

Anders als im Fall von Artikel 7 Buchstabe ¢ besteht fiur den fir die Verarbeitung
Verantwortlichen keine rechtliche Verpflichtung zu handeln. Bei dem vorstehend genannten

* Siehe Abschnitt 2.4 des Arbeitspapiers der Artikel-29-Datenschutzgruppe iber eine gemeinsame Auslegung
des Artikels 26 Absatz 1 der Richtlinie 95/46/EG vom 24. Oktober 1995, angenommen am 25. November 2005
(WP114) zu einer dhnlichen Auslegung des Begriffs des ,,wichtigen oOffentlichen Interesses* in Artikel 26
Absatz 1 Buchstabe d.
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Beispiel ist ein fir die Verarbeitung Verantwortlicher, der zuféllig feststellt, dass ein
Diebstahl oder ein Betrug begangen wurde, vielleicht nicht rechtlich zu einer entsprechenden
Anzeige bei der Polizei verpflichtet, er kann dies gegebenenfalls auf Grundlage von Artikel 7
Buchstabe e aber dennoch freiwillig tun.

Die Verarbeitung muss jedoch erforderlich sein ,,fiir die Wahrnehmung einer Aufgabe, die im
offentlichen Interesse liegt™. Als Alternative hierzu muss entweder der fir die Verarbeitung
Verantwortliche oder der Dritte, dem gegenuber der fiir die Verarbeitung Verantwortliche die
Daten offenlegt, mit 6ffentlicher Gewalt ausgestattet sein und die Datenverarbeitung fur die
Ausiibung der Gewalt erforderlich sein.** Wichtig ist auch die Feststellung, dass diese
oOffentliche Gewalt oder 6ffentliche Aufgabe ublicherweise in gesetzlichen Regelungen oder
anderen Rechtsvorschriften auferlegt wird. SchlieRt die Verarbeitung einen Eingriff in die
Privatsphare ein oder wird dies im Rahmen des einzelstaatlichen Rechts anderweitig
gefordert, um den Schutz der betreffenden natirlichen Personen sicherzustellen, so sollte die
Rechtsgrundlage hinreichend spezifisch und prézise die Art der gegebenenfalls erlaubten
Datenverarbeitung beschreiben.

In Anbetracht der Tendenz, behdrdliche Aufgaben an Einrichtungen des privaten Sektors
auszulagern, werden solche Situationen auch auf3erhalb des 6ffentlichen Sektors zunehmend
verbreiteter. Dies kann beispielsweise im Zusammenhang mit Verarbeitungsmanahmen im
Verkehrs- oder Gesundheitssektor der Fall sein (etwa bei epidemiologischen Studien oder
Forschungsarbeiten). Wie in den vorstehenden Beispielen angedeutet, kdnnte diese
Rechtsgrundlage auch bei der Strafverfolgung geltend gemacht werden. Das Ausmal3, in dem
einem privaten Unternehmen die Zusammenarbeit mit Strafverfolgungsbehdrden gestattet
werden kann, zum Beispiel bei der Bekampfung von Betrug oder illegalen Inhalten im
Internet, erfordert jedoch eine Priifung nicht nur unter Zugrundelegung von Artikel 7, sondern
auch von Artikel 6, in dem es um die Forderung nach Zweckbindung, Rechtmé&Rigkeit und
Verarbeitung nach Treu und Glauben geht.*:

Artikel 7 Buchstabe e hat ein potenziell sehr breit gefachertes Anwendungsspektrum, was
eine strenge Auslegung und eine klare Benennung des gegebenen offentlichen Interesses und
der offentlichen Gewalt, die die Verarbeitung rechtfertigen, auf Einzelfallbasis gebietet.
Dieses breit gefacherte Spektrum erklart auch, weshalb in Artikel 14 ebenso wie fir Artikel 7
Buchstabe f ein Widerspruchsrecht vorgesehen ist, sollte die Verarbeitung auf Artikel 7
Buchstabe e beruhen.** Damit konnen in beiden Fallen &hnliche zusétzliche
SchutzmaRnahmen angewendet werden.*

*In diesen Fallen werden, anders ausgedriickt, die 6ffentliche Relevanz der Aufgaben und die entsprechende
Verantwortung auch dann fortbestehen, wenn die Erfillung der Aufgabe anderen Einrichtungen, darunter auch
privaten, Ubertragen wurde.

* Siehe in diesem Zusammenhang die (in der vorstehenden FuRnote 39 zitierte) Stellungnahme der Avrtikel-29-
Datenschutzgruppe zur Verarbeitung personenbezogener Daten durch SWIFT, die Stellungnahme 4/2003 der
Gruppe zum Niveau des Schutzes fir in die Vereinigten Staaten Ubermittelte Passagierdaten, angenommen am
13. Juni 2003 (WP78) und das Arbeitspapier Datenschutzfragen im Zusammenhang mit Immaterialguterrechten,
angenommen am 18. Januar 2005 (WP 104).

* Wie bereits erwahnt, gibt es diese Einspruchsméglichkeit in einigen Mitgliedstaaten (wie z. B. Schweden) bei
der Verarbeitung von Daten auf Grundlage von Artikel 7 Buchstabe e nicht.

*® Wie im Weiteren noch dargelegt wird, werden in dem Entwurf eines Berichts des LIBE-Ausschusses weitere
SchutzmalRnahmen bei der Anwendung von Artikel 7 Buchstabe f vorgeschlagen.
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In diesem Sinne weist Artikel 7 Buchstabe e Ahnlichkeiten mit Artikel 7 Buchstabe f auf, und
in manchen Zusammenhéangen — insbesondere bei der Austbung offentlicher Gewalt — kann
Artikel 7 Buchstabe e an die Stelle von Artikel 7 Buchstabe f treten.

Bei der Beurteilung der Tragweite dieser Bestimmungen fiir Organe des 6ffentlichen Sektors,
insbesondere vor dem Hintergrund der vorgeschlagenen Verénderungen im Datenschutz-
Rechtsrahmen, ist der Hinweis angebracht, dass der derzeitige Wortlaut der Verordnung
45/2001,% in dem die auf die Einrichtungen und Organe der Europaischen Union
anwendbaren Datenschutzvorschriften zu finden sind, keine Bestimmung enthalt, die mit
Artikel 7 Buchstabe f vergleichbar waren.

In Erwdagung 27 dieser Verordnung heif3t es jedoch: ,,.Die Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft zur Wahrnehmung einer
Aufgabe im offentlichen Interesse schlieft die Verarbeitung personenbezogener Daten ein, die
fur die Verwaltung und das Funktionieren dieser Organe und Einrichtungen erforderlich ist.*
Diese Vorschrift gestattet somit die Datenverarbeitung auf Grundlage einer sehr weit
ausgelegten ,,Aufgabe im 6ffentlichen Interesse in einer Vielzahl von Féllen, die ansonsten
hatten durch eine Bestimmung ahnlichen Inhalts wie Artikel 7 Buchstabe f abgedeckt werden
konnen. Die Videouberwachung von Raumlichkeiten aus Sicherheitsgrinden, die
elektronische Ausspahung des E-Mail-Verkehrs oder Mitarbeiterbewertungen sind nur einige
wenige Beispiele fiir das, was unter diese sehr weit ausgelegte Bestimmung zu den
»Aufgaben, die im 6ffentlichen Interesse wahrgenommen werden®, fallen konnte.

Fur die Zukunft gilt es auch zu bedenken, dass in Artikel 6 Absatz 1 Buchstabe f des
Vorschlags fir eine Verordnung eigens festgestellt wird, dass die Rechtsgrundlage des
berechtigten Interesses ,nicht fiir die von Behorden in Erfiillung ihrer Aufgaben
vorgenommene Verarbeitung™ gilt. Tritt diese Bestimmung in Kraft, und wird sie weit
ausgelegt, um den Behdrden génzlich zu verwehren, sich auf berechtigtes Interesse als
Rechtsgrundlage zu berufen, dann miissten die Rechtsgrundlagen ,,6ffentliches Interesse® und
,,offentliche Gewalt“ von Artikel 7 Buchstabe e so ausgelegt werden, dass sie den Behérden
ein gewisses Mal? an Flexibilitat zugestehen, um zumindest ihre ordnungsgemalie Verwaltung
und ihr Funktionieren sicherzustellen. Exakt auf diese Weise wird die Verordnung 45/2001
heute ausgelegt.

Als Alternative hierzu kdnnte der angefihrte letzte Satz von Artikel 6 Absatz 1 Buchstabe f
des Vorschlags fiir eine Verordnung in einer Weise ausgelegt werden, dass die Behdrden
nicht vollig an der Berufung auf ein berechtigtes Interesse als Rechtsgrundlage gehindert
werden. In diesem Fall wire die Wendung ,,von Behorden in Erfiillung ihrer Aufgaben
vorgenommene Verarbeitung® in dem vorgeschlagenen Artikel 6Absatz 1 Buchstabe f eng
auszulegen. Diese enge Auslegung wirde dann bedeuten, dass die Verarbeitung im Interesse
einer ordnungsgeméfien Verwaltung und des reibungslosen Funktionierens dieser Behorden
nicht unter den Begriff ,,von Behorden in Erfiillung ihrer Aufgaben vorgenommene
Verarbeitung™ fallen wiirde. Auf diese Weise kdnnte die Verarbeitung im Interesse einer
ordnungsgemalien Verwaltung und des reibungslosen Funktionierens dieser Behorden unter
Berufung auf die Rechtsgrundlage des berechtigten Interesses dennoch maglich sein.

*® Verordnung (EG) Nr. 45/2001 des Europaischen Parlaments und des Rates vom 18. Dezember 2000 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe und Einrichtungen
der Gemeinschaft und zum freien Datenverkehr. (ABI. 8 vom 12.1.2001, S. 1).
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111.3. Artikel 7 Buchstabe f: berechtigte Interessen

In Artikel 7 Buchstabe f*" wird eine Priifung der Ausgewogenheit der Interessen gefordert:
Die berechtigten Interessen des fur die Verarbeitung Verantwortlichen (oder Dritter) sind
gegen die Interessen oder die Grundrechte und Grundfreiheiten der betroffenen Person
abzuwdégen. Das Ergebnis der Prifung der Ausgewogenheit der Interessen entscheidet im
Wesentlichen daruber, ob Artikel 7 Buchstabe f als Rechtsgrundlage fir die Verarbeitung
herangezogen werden kann.

Bereits an dieser Stelle ist erwéhnenswert, dass es sich hierbei nicht um eine einfache Prifung
der Ausgewogenheit der Interessen handelt, die einfach nur aus einer gegenseitigen
Abwégung zweier leicht quantifizierbarer und leicht vergleichbarer ,,Gewichte* bestehen
wirde. Wie spater noch im Einzelnen beschrieben wird, kann die Priifung der
Ausgewogenheit der Interessen vielmehr eine komplexe Beurteilung unter Berticksichtigung
mehrerer Faktoren erforderlich machen. Als Unterstiitzung bei der Strukturierung und
Vereinfachung der Beurteilung haben wir das Verfahren in mehrere Schritte unterteilt, um auf
diese Weise sicherzustellen, dass die Prufung der Ausgewogenheit der Interessen wirksam
vorgenommen werden kann.

In Abschnitt 111.3.1 wird zundchst die eine Waagschale untersucht: Was ist ,,das berechtigte
Interesse des fur die Verarbeitung Verantwortlichen oder Dritter, denen die Daten Ubermittelt
werden“? In Abschnitt 111.3.2 prufen wir dann die andere Waagschale: Welches sind ,,das
Interesse oder die Grundrechte und Grundfreiheiten der betroffenen Person, die gemaR
Artikel 1 Absatz 1 geschiitzt sind”?

In den Abschnitten 111.3.3 und 111.3.4 werden Anleitungen gegeben, wie die Prifung der
Ausgewogenheit der Interessen vorzunehmen ist. In Abschnitt 111.3.3 wird eine allgemeine
Einflhrung mit Hilfe dreier verschiedener Szenarien gegeben. Nach dieser Einfiihrung sind in
Abschnitt 111.3.4 die wichtigsten Uberlegungen genannt, die es bei der Prifung der
Ausgewogenheit der Interessen zu bedenken gilt, einschlieRlich der durch den fur die
Verarbeitung Verantwortlichen vorgenommenen Schutzmafnahmen.

In den Abschnitten 111.3.5 und 111.3.6 werden wir schlieflich noch einige besondere
Mechanismen wie die Rechenschaftspflicht, die Transparenz und das Widerspruchsrecht
erortern, die dazu beitragen konnten, ein angemessenes Gleichgewicht der verschiedenen
Interessen, die auf dem Spiel stehen kdnnten, sicherzustellen und es weiter zu stérken.

111.3.1. Berechtigte Interessen des fiir die Verarbeitung Verantwortlichen (oder Dritter)

Der Begriff ,, Interesse

Der Begriff ,,Interesse* steht in engem Zusammenhang mit dem in Artikel 6 der Richtlinie
erwihnten Begriff ,,Zweck®, unterscheidet sich jedoch von diesem. Im Datenschutzdiskurs ist
»Zweck® der besondere Grund, aus dem die Daten verarbeitet werden: das Ziel oder Anliegen
der Datenverarbeitung. Ein Interesse ist andererseits das Bestreben im weiteren Sinne, das ein

*" Den vollstandigen Wortlaut von Artikel 7 Buchstabe f siehe vorstehende Seite 4.
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fur die Verarbeitung Verantwortlicher an dieser Verarbeitung haben kann, oder der Nutzen,
den der fur die Verarbeitung Verantwortliche aus der Verarbeitung zieht - oder den die
Gesellschaft daraus ziehen konnte.

Beispielsweise kann ein Unternehmen ein Interesse daran haben, die Gesundheit und
Sicherheit der Mitarbeiter, die in seinem Kernkraftwerk beschéftigt sind, sicherzustellen. In
diesem Zusammenhang kann das Unternehmen den Zweck verfolgen, als Beitrag zur
Gewadhrleistung der Gesundheit und Sicherheit des Personals besondere Verfahren der
Zugangskontrolle einzufihren, der die Verarbeitung bestimmter spezieller personenbezogener
Daten rechtfertigt.

Ein Interesse muss hinreichend Kklar artikuliert sein, damit es einer Prufung der
Ausgewogenheit der Interessen gegentiber den Interessen und Grundrechten der betroffenen
Person unterzogen werden kann. Darlber hinaus muss das Interesse, um das es geht, auch
,»von dem fiir die Verarbeitung Verantwortlichen wahrgenommen werden®. Das erfordert ein
real vorhandenes Interesse, etwas, das den aktuellen Tatigkeiten oder aber Vorteilen, mit
denen in sehr naher Zukunft gerechnet wird, entspricht. Mit anderen Worten, allzu vage oder
spekulative Interessen reichen nicht aus.

Der Charakter des Interesses kann unterschiedlich sein. Manche Interessen kénnen fir die
Gesellschaft im Allgemeinen zwingend und vorteilhaft sein, wie das Interesse der Presse,
Informationen Uber Korruption in der Regierung 6ffentlich zu machen, oder das Interesse an
der  Durchfihrung  wissenschaftlicher ~ Forschung  (vorbehaltlich  angemessener
SchutzmaBRnahmen). Andere Interessen sind vielleicht fir die Gesellschaft insgesamt weniger
zwingend, oder zumindest kénnen die Auswirkungen ihrer Verfolgung fur die Gesellschaft
gemischter oder kontroverser ausfallen. So verhdlt es sich beispielsweise mit dem
wirtschaftlichen Interesse eines Unternehmens, moglichst viel tber seine potenziellen Kunden
zu erfahren, damit es fiir seine Waren oder Leistungen zielgerichteter werben kann.

Was macht ein Interesse ,, berechtigt* oder ,,unberechtigt“?

Ziel dieser Frage ist es herauszufinden, bis zu welchem Punkt ein Interesse berechtigt ist. Ist
das Interesse des fur die Verarbeitung der Daten Verantwortlichen nicht berechtigt, so erfolgt
keine Prifung der Ausgewogenheit der Interessen, da die Eingangsschwelle fiir die Berufung
auf Artikel 7 Buchstabe f nicht erreicht ist.

Nach Auffassung der Artikel-29-Gruppe konnte der Begriff des berechtigten Interesses ein
breites Spektrum von Interessen einschlielen, nichtige oder sehr zwingende, unkomplizierte
oder strittigere. In einem zweiten Schritt, wenn es zur Abwagung dieser Interessen gegen die
Interessen und Grundrechte der betroffenen Personen kommt, sollten dann eine restriktivere
Herangehensweise und eine substanziellere Analyse stattfinden.

Im Folgenden finden Sie eine nicht erschopfende Aufstellung einiger der allgemein tblichsten
Zusammenhange, in denen sich die Frage des berechtigten Interesses im Sinne von Artikel 7
Buchstabe f stellen koénnte. Dabei spielt es keine Rolle, ob die Interessen des flr die
Verarbeitung Verantwortlichen bei einer Abwagung letztlich tber die Interessen und Rechte
der betroffenen Personen tberwiegen.

e Wahrnehmung des Rechts auf Meinungs- und Informationsfreiheit, auch in den
Medien und in der Kunst
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e herkdmmliche Direktwerbung und andere Formen des Marketings oder der Werbung

e unerbetene Mitteilungen zu nichtgewerblichen Zwecken, darunter im Rahmen von
politischen Kampagnen oder des Sammelns von Zuwendungen flir gemeinnutzige
Zwecke

e Durchsetzung von Rechtsanspriichen uber auRergerichtliche Verfahren

e Verhiitung von Betrug, Leistungsmissbrauch oder Geldwésche

e Uberwachung von Arbeitnehmern aus Sicherheits- oder Verwaltungsgriinden

e Regelungen zur Meldung mutmaRlicher Missstande

e personliche Sicherheit, IT- und Netzsicherheit

e Verarbeitung flr historische, wissenschaftliche oder statistische Zwecke

e Verarbeitung flr Forschungszwecke (einschlielich Marktforschung).

Ein Interesse kann demnach als berechtigt angesehen werden, solange der fur die
Verarbeitung Verantwortliche dieses Interesse in einer Art verfolgen kann, die in Einklang
mit dem Datenschutzrecht und dem sonstigen Recht steht. Anders ausgedruickt, muss ein
berechtigtes Interesse ,,rechtlich zuldssig* sein.*®

Als relevant im Sinne von Artikel 7 Buchstabe f muss ein ,,berechtigtes Interesse® daher:

- rechtmalRig sein (d.h. dem anwendbaren EU-Recht und einzelstaatlichen Recht
entsprechen);

- hinreichend klar artikuliert sein, damit eine Prifung der Ausgewogenheit der
Interessen maglich ist, in der es gegen die Interessen und Grundrechte der betroffenen
Person abgewogen wird (d. h., es muss hinreichend spezifisch sein);

- ein tatsachliches und gegenwartig vorliegendes Interesse darstellen (d. h. nicht
spekulativ sein).

Die Tatsache, dass der fir die Verarbeitung Verantwortliche ein solches berechtigtes Interesse
an der Verarbeitung bestimmter Daten hat, bedeutet nicht, dass er sich zwangslaufig auf
Artikel 7 Buchstabe f als Rechtsgrundlage fur die Verarbeitung berufen kann. Die
RechtmaRigkeit des Interesses des flir die Verarbeitung der Daten Verantwortlichen ist nur
der Ausgangspunkt, ist eines von mehreren Elementen, die unter Zugrundelegung von
Artikel 7 Buchstabe f untersucht werden mdissen. Ob Artikel 7 Buchstabe f in Anspruch

*® Die Bemerkungen zum Charakter der ,RechtmiBigkeit“ in Abschnitt 111.1.3 der (in der vorstehenden
Fullnote 9 zitierten) Stellungnahme 3/2013 der Artikel-29-Datenschutzgruppe Uber Zweckbegrenzung finden
mutatis mutandis auch hier Anwendung. Wie in dieser Stellungnahme auf den Seiten 19-20 festgestellt, wird hier
der Begriff ,Recht‘ im weitesten Sinne verwendet. Dies schliele andere anwendbare Arten des Rechts wie das
Arbeitsrecht, das Vertragsrecht oder das Verbraucherschutzrecht ein. Daruber hinaus umfasse der Begriff des
Rechts alle Formen des kodifizierten Rechts und des Gewohnheitsrechts, des Primarrechts und des abgeleiteten
Rechts, Erlasse der kommunalen Ebene, Prazedenzfélle, Verfassungsgrundsatze, Grundrechte, sonstige
Rechtsprinzipien und auch die Rechtsprechung, da dieses ,Recht® von den zustdndigen Gerichten ausgelegt und
in Betracht gezogen wirde. Im Rahmen des Rechts kénnen auch andere Elemente wie Gepflogenheiten,
Verhaltenskodizes, Ethikkodizes, vertragliche Vereinbarungen wie auch der allgemeine Hintergrund und die
Sachlage eines Falles Bertcksichtigung finden, wenn festgestellt werde, ob ein spezieller Zweck rechtmalig sei.
Dies gelte auch fiir den Charakter des zugrunde liegenden Verhaltnisses zwischen dem fir die Verarbeitung
Verantwortlichen und den betroffenen Personen, ob geschéftlicher oder sonstiger Art. Aulerdem kénne das, was
als berechtigtes Interesse gelten kann, ,,sich im Laufe der Zeit unter dem Einfluss von wissenschaftlichen und
technologischen Entwicklungen sowie Anderungen in der Gesellschaft und in den kulturspezifischen
Einstellungen ebenfalls einen Wandel erfahren®.
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genommen werden kann, hangt von dem Ergebnis der anschlieBenden Prifung der
Ausgewogenheit der Interessen ab.

Zur Veranschaulichung folgendes Beispiel: Fir die Verarbeitung Verantwortliche kénnen ein
berechtigtes Interesse daran haben, die Vorlieben ihrer Kunden zu erfahren, um dadurch ihre
Angebote besser auf die jeweilige Person abzustimmen und schliellich Waren und
Dienstleistungen anbieten zu konnen, die den Bedurfnissen und Winschen der Kunden besser
gerecht werden. VVor diesem Hintergrund kann Artikel 7 Buchstabe f fur bestimmte Arten von
Vermarktungstatigkeiten, online wie offline, eine Rechtsgrundlage liefern, auf die man sich
berufen konnte, vorausgesetzt, bestimmte SchutzmafRnahmen wurden getroffen
(beispielsweise unter anderem ein praktikabler Mechanismus geschaffen, der es ermdglicht,
gegen eine solche Verarbeitung Widerspruch nach Artikel 14 Buchstabe b einzulegen, wie in
Abschnitt 111.3.6 Das Recht auf Widerspruch und mehr noch erlautert wird).

Das bedeutet jedoch nicht, dass die fur die Verarbeitung Verantwortlichen sich auf Artikel 7
Buchstabe f berufen konnen, wenn sie unangemessenerweise die Online- oder
Offlineaktivitaten ihrer Kunden tberwachen, ungeheure Mengen von Daten Uber diese aus
verschiedenen Quellen, die urspringlich vor einem anderen Hintergrund und fur andere
Zwecke erhoben wurden, zusammenfassen, komplexe Profile zu den personlichen
Besonderheiten und Vorlieben der Kunden erstellen und — beispielsweise unter Hinzuziehung
von Datenvermittlern — mit diesen auch Handel treiben, ohne dass diese Kunden davon in
Kenntnis gesetzt werden und ein funktionierender Widerspruchsmechanismus existieren
wirde, von Einwilligung in Kenntnis der Sachlage ganz zu schweigen. Derartige
Profilingtatigkeiten stellen mit hoher Wahrscheinlichkeit einen massiven Eingriff in die
Privatsphare des Kunden dar, und wenn dem so ist, Giberwiegen die Interessen und Rechte der
betroffenen Personen das Interesse des fiir die Verarbeitung Verantwortlichen.*

Ein weiteres Beispiel: In ihrer Stellungnahme zu SWIFT® hatte die Artikel-29-Gruppe zwar
das berechtigte Interesse des Unternehmens anerkannt, den Auflagen des US-Rechts zu
genugen, um der Gefahr vorzubeugen, dass es von den US-Behdrden Sanktionen unterworfen
wird, war aber dennoch zu dem Schluss gelangt, dass eine Berufung auf Artikel 7 Buchstabe f
nicht erfolgen konne. Die Artikel-29-Gruppe vertrat insbesondere die Auffassung, dass
aufgrund der weit reichenden Auswirkungen der ,,intransparenten, systematischen, massiven
und dauerhaften” Verarbeitung von Daten auf jeden Einzelnen ,das Interesse oder die
Grundrechte und Grundfreiheiten von vielen betroffenen Personen die Interessen von SWIFT,
nicht mit US-Sanktionen wegen etwaiger Nichterfillung der Auflagen belegt zu werden,
iiberwiegen®.

Wie im Weiteren noch dargelegt wird, tiberwiegen, wenn es sich bei dem Interesse des fiir die
Verarbeitung Verantwortlichen nicht um ein zwingendes Interesse handelt, die Interessen und
Rechte der betroffenen Person wahrscheinlich das berechtigte — jedoch weiniger signifikante
— Interesse des fur die Verarbeitung Verantwortlichen. Gleichzeitig bedeutet das nicht, dass

* Auf das Thema Tracking-Technologien und die Rolle der Einwilligung nach Artikel 5 Absatz 3 der
Datenschutzrichtlinie fir elektronische Kommunikation wird gesondert eingegangen. Siehe Abschnitt 111.3.6
Buchstabe b unter der Uberschrift ,Zur Veranschaulichung: Entwicklung des Herangehens an die
Direktwerbung®.

% Sjehe Abschnitt 4.2.3 der bereits in der vorstehenden FuRnote 39 zitierten Stellungnahme. Das berechtigte
Interesse des fur die Verarbeitung Verantwortlichen stand in diesem Fall auch im Zusammenhang mit dem
offentlichen Interesse eines Drittlandes, auf das die Richtlinie 95/46/EG nicht angewendet werden konnte.
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ein weniger zwingendes Interesse des fir die Verarbeitung Verantwortlichen nicht zuweilen
dennoch die Interessen und Rechte der betroffenen Personen Uberwiegen kann: Dieser Fall
tritt in der Regel dann ein, wenn die Auswirkungen der Verarbeitung auf die betroffenen
Personen ebenfalls weniger signifikant sind.

Berechtigtes Interesse im 6ffentlichen Sektor

Im aktuellen Wortlaut der Richtlinie werden fir die Verarbeitung Verantwortliche, bei denen
es sich um Behorden handelt, die sich als Rechtsgrundlage fur die Verarbeitung auf Artikel 7
Buchstabe f berufen, nicht ausdriicklich von der Verarbeitung von Daten ausgeschlossen.>*

In dem Vorschlag fiir eine Verordnung®® wird diese Maglichkeit fiir ,,die von Behorden in
Erfullung ihrer Aufgaben vorgenommene Verarbeitung™ ausgeschlossen.

Die vorgeschlagene Gesetzesdnderung unterstreicht die Bedeutung des allgemeinen
Grundsatzes, wonach Behorden Daten im Regelfall nur dann in Erfillung ihrer Aufgaben
verarbeiten sollten, wenn sie von Rechts wegen entsprechend befugt sind. Besonders wichtig
—und nach der Rechtsprechung des Europdischen Gerichtshofs fiir Menschenrechte eindeutig
erforderlich - ist das Festhalten an diesem Grundsatz in Féllen, in denen die Privatsphére der
betroffenen Personen auf dem Spiel steht und die MalRnahmen der Behorde einen Eingriff in
diese Privatsphére bedeuten wirden.

Eine hinreichend detaillierte und spezifische Genehmigung kraft Gesetzes ist somit — auch
nach der derzeitigen Richtlinie — erforderlich, wenn die Verarbeitung durch Behdrden mit
einem Eingriff in die Privatsphére der betroffenen Personen einhergeht. Dies kann entweder
durch eine Artikel 7 Buchstabe ¢ entsprechende besondere rechtliche Verpflichtung zur
Verarbeitung von Daten oder eine besondere Genehmigung (jedoch nicht notwendigerweise
eine Verpflichtung) fiir die Datenverarbeitung, die den Anforderungen von Artikel 7
Buchstaben e oder f gerecht wird, erfolgen.*®

Berechtigtes Interesse Dritter

Der derzeitige Wortlaut der Richtlinie bezieht sich nicht nur auf ,,das berechtigte Interesse,
das von dem fur die Verarbeitung Verantwortlichen wahrgenommen wird*, sondern gestattet
auch, sich auf Artikel 7 Buchstabe f zu berufen, wenn das berechtigte Interesse ,,von dem
bzw. den Dritten wahrgenommen wird, denen die Daten iibermittelt werden“.>* Die

>! Urspriinglich schloss der erste Vorschlag der Kommission fiir die Richtlinie die Datenverarbeitung im privaten
Sektor und die VerarbeitungsmalBnahmen des offentlichen Sektors gesondert ein. Von dieser formellen Trennung
zwischen den Regelungen, die flr den offentlichen Sektor gelten, und dem privaten Sektor wurde in dem
geanderten Vorschlag abgegangen. Das konnte ebenfalls zu Unterschieden in der Auslegung und Umsetzung
durch die verschiedenen Mitgliedstaaten gefihrt haben.

52 Siehe Artikel 6 Absatz 1 Buchstabe f des Vorschlags fiir eine Verordnung.

%3 Siehe hierzu auRerdem den vorstehenden Abschnitt I11.2.5 zu den 6ffentlichen Aufgaben (Seiten 21-23) und
auch die nachstehenden Diskussionen unter der Uberschrift Berechtigtes Interesse Dritter (auf den Seiten 27-
28). Siehe dariiber hinaus die Uberlegungen zu den Grenzen der ,,privaten Rechtsdurchsetzung® auf
Seite 35unter der Uberschrift ,,6ffentliches Interesse/Interesse der breiten Offentlichkeit“. In all diesen
Situationen ist es ganz besonders wichtig sicherzustellen, dass die Grenzen von Artikel 7 Buchstabe f und auch
von Artikel 7 Buchstabe e voll eingehalten werden.

> Ziel des Vorschlags fiir eine Verordnung ist es, die Zuhilfenahme dieser Rechtsgrundlage auf ,.das berechtigte
Interesse eines fur die Verarbeitung Verantwortlichen* zu begrenzen. Aus dem Wortlaut allein geht nicht klar
hervor, ob die vorgeschlagene sprachliche Formulierung lediglich der Vereinfachung des Textes dient oder ob
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nachstehenden Beispiele dienen der Veranschaulichung einiger Situationen, in denen diese
Bestimmung zur Anwendung kommen kann.

Veroffentlichung von Daten flr Transparenzzwecke und im Rahmen der Rechenschaftspflicht.
Ein wichtiger Kontext, in dem Artikel 7 Buchstabe f eine Rolle spielen kann, ist die
Veroffentlichung von Daten fiir Transparenzzwecke und im Rahmen der Rechenschaftspflicht
(etwa der Bezlige der Fuhrungsspitze eines Unternehmens). In diesem Fall kann davon
ausgegangen werden, dass die Offenlegung in erster Linie nicht im Interesse des fiir die
Verarbeitung Verantwortlichen, vom dem die Daten vertffentlicht werden, sondern vielmehr
im Interesse anderer Interessengruppen, denen gegeniber die Daten offengelegt werden, wie
etwa der Beschaftigten oder von Journalisten bzw. der breiten Offentlichkeit, erfolgt.

Vom Standpunkt des Datenschutzes und der Privatsphdre und zur Gewaéhrleistung von
Rechtssicherheit im Allgemeinen ist es ratsam, dass personenbezogene Daten der
Offentlichkeit auf der Grundlage eines Gesetzes zuganglich gemacht werden, das dies
gestattet und - gegebenenfalls — klare Angaben zu den der Verdffentlichung unterliegenden
Daten, dem Zweck der Verdffentlichung und den erforderlichen SchutzmaRnahmen enthalt.>®
Das bedeutet auch, dass mdglicherweise die Verwendung von Artikel 7 Buchstabe ¢ dem
Zugruckgreifen auf Artikel 7 Buchstabe f als Rechtsgrundlage vorzuziehen ist, wenn
personenbezogene Daten fiir Transparenzzwecke und im Rahmen der Rechenschaftspflicht
offengelegt werden.®

Liegt keine besondere rechtliche Verpflichtung oder Genehmigung zur Veroffentlichung von
Daten vor, ware es dennoch mdglich, personenbezogene Daten gegeniber den betroffenen
Akteuren offenzulegen. In entsprechenden Féllen wére es auch mdglich, personenbezogene
Daten fur Transparenzzwecke und im Rahmen der Rechenschaftspflicht zu verdffentlichen.

In beiden Fallen - d. h. unabhéngig davon, ob personenbezogene Daten auf Grundlage eines
Gesetzes, das dies gestattet, offengelegt werden oder nicht, hangt die Offenlegung unmittelbar
vom Ergebnis der Prifung der Ausgewogenheit der Interessen nach Artikel 7 Buchstabe f und
der Umsetzung geeigneter Schutzmanahmen ab.>’

damit beabsichtigt wird, Situationen auszuschlieRen, in denen ein fir die Verarbeitung Verantwortlicher Daten
im berechtigten Interesse anderer offenlegen konnte. Bei diesem Wortlaut handelt es sich jedoch nicht um die
Endfassung. Das Interesse  Dritter wurde beispielsweise bei der Abstimmung Uber die
Kompromissanderungsantrage im LIBE-Ausschuss am 21. Oktober 2013 in den endgultigen Bericht des LIBE-
Ausschusses erneut aufgenommen. Siehe Anderungsantrag 100 zu Artikel 6. Die Wiederaufnahme Dritter in den
Vorschlag wird von der Artikel-29-Gruppe unterstutzt, weil ihre Verwendung in manchen Situationen, darunter
auch den nachstehend beschriebenen, weiterhin angemessen sein kann.

> Diese Best-Practice-Empfehlung sollte nicht die einzelstaatlichen Rechtsvorschriften zu Transparenz und zum
Zugang der Offentlichkeit zu Dokumenten beeintrichtigen.

% Tatsachlich sind in einigen Mitgliedstaaten bei der Verarbeitung durch Vertreter des 6ffentlichen und des
privaten Sektors unterschiedliche Vorschriften einzuhalten. Beispielsweise ist laut italienischem
Datenschutzkodex die Verbreitung personenbezogener Daten durch eine 6ffentliche Stelle nur dann zuldssig,
wenn sie auf Grundlage eines Gesetzes oder einer Verordnung erfolgt (Abschnitt 19.3).

" Wie in der Stellungnahme 06/2013 der Artikel-29-Datenschutzgruppe zu den Offenen Daten (siehe Seite 9
dieser in der nachstehenden Fufinote 88 zitierten Stellungnahme) erldutert wird, ,,missen jede einzelstaatliche
Praxis und die nationalen Rechtsvorschriften in Bezug auf Transparenz mit Artikel 8 der Europdischen
Menschenrechtskonvention (,EMRK“) und mit den Artikeln7 und 8 der Charta der Grundrechte der
Europdischen Union (,,EU-Charta®) im Einklang stehen. Dies bedeutet, wie der Europdische Gerichtshof in
seinen Urteilen Osterreichischer Rundfunk und Schecke entschieden hat, dass erwiesen sein muss, dass die
Offenlegung dem Zweck entsprechend notwendig ist und in einem angemessenen Verhéltnis zu dem mit der
nationalen Regelung verfolgten berechtigten Ziel steht. Siehe EUGH vom 20. Mai 2003, Rundfunk, Verbundene
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Daruber hinaus kann auch die weitere Nutzung bereits offengelegter personenbezogener
Daten im Interesse stdrkerer Transparenz winschenswert sein (etwa die nochmalige
Veroffentlichung von Daten in der Presse oder die Weiterverbreitung des urspringlich
verOffentlichten Datensatzes in innovativerer oder nutzerfreundlicherer Weise durch eine
NRO). Ob eine derartige nochmalige Veroffentlichung und erneute Verwendung maglich ist,
wird auch vom Ergebnis der Priifung der Ausgewogenheit der Interessen abhangen, bei der
unter anderem der Charakter der Information und die Auswirkung der nochmaligen
Verdﬁ;gntlichung oder erneuten Verwendung auf die Einzelnen in Betracht gezogen werden
sollte.

Geschichtsforschung oder andere Arten wissenschaftlicher Forschung. Ein weiterer wichtiger
Kontext, in dem die Offenlegung im berechtigten Interesse Dritter eine Rolle spielen konnte,
sind die Geschichtsforschung und andere Arten wissenschaftlicher Forschung, insbesondere
wenn der Zugang zu bestimmten Datenbanken erforderlich ist. Die Richtlinie bietet eine
besondere Anerkennung solcher Aktivitaten vorbehaltlich angemessener
SchutzmaBnahmen,* doch sollte nicht vergessen werden, dass die Rechtsgrundlage fiir diese
Aktivitaten haufig eine wohluberlegte Anwendung von Artikel 7 Buchstabe f ist.*°

Interesse der breiten Offentlichkeit oder Interesse Dritter. SchlieRlich kann auch das
berechtigte Interesse Dritter ebenfalls in unterschiedlicher Weise eine Rolle spielen. Dies ist
der Fall, wenn ein fiir die Verarbeitung Verantwortlicher — manchmal bestérkt durch
Behorden — ein Interesse verfolgt, das mit einem Interesse der breiten Offentlichkeit oder dem
Interesse eines Dritten (bereinstimmt. Hierzu z&hlen Situationen, in denen ein fur die
Verarbeitung Verantwortlicher Uber seine in Gesetzen und Verordnungen geregelten
besonderen rechtlichen Verpflichtungen hinausgeht, um zur Rechtsdurchsetzung beizutragen
oder private Akteure bei ihren Bemuhungen zur Bekampfung rechtswidriger Handlungen, wie
Geldwasche, Anfreunden mit Kindern zu sexuellen Zwecken (Grooming) oder
widerrechtliches Online-Filesharing, zu unterstitzen. In solchen Fallen ist es jedoch

Rechtssachen C-465/00, C-138/01 und C-139/01, und EuGH vom 9. November 2010, Volker und Markus
Schecke, Verbundene Rechtssachen C-92/09 und C-93/09.

%8 Die Zweckbegrenzung ist auch hier ein wichtiger Punkt. Auf Seite 19 der (in der nachstehenden Fuf3note 88
zitierten) Stellungnahme 06/2013 der Artikel-29-Datenschutzgruppe zu den Offenen Daten empfiehlt die
Artikel-29-Arbeitsgruppe, ,,dass jede Rechtsvorschrift, die den oOffentlichen Zugang zu bestimmten Daten
vorschreibt, flr die Offenlegung personenbezogener Daten eine eindeutige Zweckbestimmung vornimmt. Erfolgt
dies nicht oder nur in allgemeinen und vagen Formulierungen, dann nehmen die Rechtssicherheit und die
Berechenbarkeit Schaden. Inshbesondere in Bezug auf einen Antrag auf Gestattung der Weiterverwendung wird
es fur die offentliche Stelle und die betreffenden potenziellen Weiterverwender sehr schwierig zu ermitteln,
welche Zwecke urspriinglich mit der Verdffentlichung verfolgt wurden und welche weiteren Zielsetzungen in
der Folge mit diesen urspriinglich verfolgten Zwecken vereinbar waren. Wie bereits erwahnt, ist, auch wenn die
personenbezogenen Daten im Internet verdffentlicht wurden, nicht davon auszugehen, dass sie zu allen
moglichen Zwecken weiterverarbeitet werden diirfen.*

**Siehe z. B. Artikel 6 Absatz 1 Buchstaben b und e.

® Wie in der (in der vorstehenden FuBnote 9 zitierten) Stellungnahme 3/2013 der Arbeitsgruppe iiber
Zweckbegrenzung dargelegt wird, sollte die Weiterverwendung von Daten fir sekunddre Zwecke einer
zweifachen Prifung unterzogen werden. Erstens sollte sichergestellt werden, dass die Daten fir geeignete
Zwecke genutzt werden. Zweitens ist daflr zu sorgen, dass fur die Verarbeitung eine angemessene
Rechtsgrundlage im Sinne von Artikel 7 vorliegt.
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besonders wichtig, daftr zu sorgen, dass die Grenzen von Artikel 7 Buchstabe f voll
respektiert werden.®

Die Verarbeitung muss fur den/die angestrebten Zweck/e erforderlich sein

Und schlielich muss die Verarbeitung personenbezogener Daten auch ,,erforderlich [sein]
zum Zweck berechtigter Interessen, die von dem flr die Verarbeitung VVerantwortlichen oder*
— im Falle der Offenlegung — ,von dem Dritten wahrgenommen werden®. Diese
Voraussetzung erganzt die Notwendigkeit des Erforderlichseins im Sinne von Artikel 6; sie
verlangt eine Verbindung zwischen der Verarbeitung und den verfolgten Interessen. Diese
Notwendigkeit des ,,Erforderlichseins* findet auf alle in Artikel 7 unter den Buchstaben b bis
f genannten Situationen Anwendung, besonders relevant ist sie jedoch fiir Buchstabe f, damit
sichergestellt ist, dass die Verarbeitung von Daten auf Grundlage eines berechtigten Interesses
nicht zu einer unangebracht weit gefassten Auslegung des Erforderlichseins der
Datenverarbeitung fuhrt. Wie in anderen Féllen auch, bedeutet dies, dass Uberlegt werden
sollte, ob zum Erreichen desselben Zwecks andere, weniger einschneidende MaRRnahmen zur
Verfugung stehen.

111.3.2. Interessen oder Rechte der betroffenen Person

Interesse oder Rechte (anstelle von Interesse an Rechten)

Artikel 7 Buchstabe f der Richtlinie hat den englischen Wortlaut: ,the interests for
fundamental rights and freedoms of the data subject which require protection under Article 1
(1) (das Interesse an den Grundrechten und Grundfreiheiten der betroffenen Person, die
gemal Artikel 1 Absatz 1 zu schitzen sind).

Beim Vergleich der verschiedenen Sprachfassungen der Richtlinie stellte die Artikel-29-
Gruppe jedoch fest, dass die Wendung ,interests for“ (Interesse an) in den anderen
Hauptsprachen, die zum Zeitpunkt der Aushandlung des Wortlauts benutzt wurden, als
»interests or (,,das Interesse oder®) iibersetzt wurde.%?

Eine weitere Prufung ergab, dass der englische Wortlaut der Richtlinie lediglich auf einen
Schreibfehler zurlickzufiihren ist: Anstelle von ,,or* (oder) wurde irrtimlicherweise ,,for” (an)
geschrieben.63 Somit ist folgender Wortlaut korrekt: ,,die Interessen oder die Grundrechte und
Grundfreiheiten®.

' Siehe hierzu beispielsweise das Arbeitspapier Datenschutzfragen im  Zusammenhang  mit
Immaterialguterrechten, angenommen am 18. Januar 2005 (WP104).

62 Beispiele: 'l'intérét ou les droits et libertés fondamentaux de la personne concernée' auf Franzdsisch,
T'interesse o i diritti e le liberta fondamentali della persona interessata’ auf Italienisch oder ,,das Interesse oder
die Grundrechte und Grundfreiheiten der betroffenen Person® auf Deutsch.

%3 Die Artikel-29-Gruppe stellt fest, dass die grammatikalisch korrekte englische Fassung anstelle von ,,interests
for* hitte ,,interests in“ lauten miissen, wenn das gemeint gewesen waére. Aullerdem scheint die Wendung
minterests for” oder ,,interests in“ am Anfang der Aufzihlung verzichtbar, da der Hinweis auf ,,die Grundrechte
und Grundfreiheiten* normalerweise hitte genligen miissen, wenn das gemeint gewesen wére. Fir die
Auffassung, dass es sich hier um einen Schreibfehler handelt, spricht zudem die Tatsache, dass in dem
Gemeinsamen Standpunkt (EG) Nr. 1/95, vom Rat festgelegt am 20. Februar 1995, ebenfalls von ,,Interessen
oder Grundrechten und Grundfreiheiten“ die Rede ist. Dariiber hinaus stellt die Artikel-29-Gruppe weiterhin fest,
dass die Kommission die Absicht hatte, diesen Schreibfehler in dem Vorschlag fur eine Verordnung zu
berichtigen: Artikel 6 Absatz 1 Buchstabe f bezieht sich auf ,,die Interessen oder Grundrechte und
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., Interessen* und ,, Rechte “ sollten eine weite Auslegung erfahren

Der Hinweis auf die ,Interessen oder Grundrechte und Grundfreiheiten* hat unmittelbare
Folgen fur den Anwendungsbereich der Bestimmung. Er liefert mehr Schutz fur die
betroffene Person und macht es insbesondere erforderlich, auch die ,,Interessen® der
betroffenen Personen in Betracht zu ziehen und nicht nur deren Grundrechte und
Grundfreiheiten. Es besteht jedoch kein Anlass zu der Annahme, die in Artikel 7 Buchstabe f
vorgenommene Begrenzung auf Grundrechte, ,,die gemal} Artikel 1 Absatz 1 geschiitzt sind,*
— und damit der ausdriickliche Hinweis auf den Gegenstand der Richtlinie® - wiirde fir den
Begriff ,,Interessen” nicht ebenfalls gelten. Die klare Botschaft lautet nichtsdestoweniger,
dass alle einschlagigen Interessen der betroffenen Person in Betracht gezogen werden sollten.

Diese Textauslegung macht nicht nur grammatikalisch Sinn, sondern auch unter
Beriicksichtigung der weit gefassten Auslegung des Begriffs ,,berechtigtes Interesse™ des fur
die Verarbeitung Verantwortlichen. Kann der fiir die Verarbeitung Verantwortliche — bzw. im
Falle der Offenlegung der betreffende Dritte — jede Art von Interessen verfolgen, solange
diese nicht rechtswidrig sind, so sollte die betroffene Person ebenfalls Anspruch darauf haben,
dass Interessen jeder Kategorie, die ihrerseits bestehen, in Betracht gezogen und gegen die
Interessen des fur die Verarbeitung Verantwortlichen abgewogen werden, solange sie in den
Geltungsbereich der Richtlinie fallen.

In Zeiten zunechmender Verwerfungen im Bereich der ,,Informationshoheit®, in denen
Regierungen und Wirtschaftseinrichtungen gleichermalien friher beispiellose Mengen von
Daten uber Personen anhdufen und immer mehr zur Erstellung von detaillierten Profilen in
der Lage sind, durch die das Verhalten dieser Personen vorausgesagt werden kann (wodurch
das Informationsungleichgewicht verstarkt und die personliche Autonomie beeintréchtigt
wird), kommt es umso mehr darauf an, daflir zu sorgen, dass die Interessen des Einzelnen an
der Wahrung seiner Privatsphare und Autonomie geschutzt werden.

AbschlieBend gilt es festzustellen, dass das Adjektiv ,berechtigt” anders als bei den
Interessen des fur die Verarbeitung Verantwortlichen hier nicht benutzt wird, um es den
,Interessen® der betroffenen Personen voranzustellen. Dies impliziert einen weiter gefassten
Schutzbereich fiir die Interessen und Rechte des Einzelnen. Selbst Personen, die rechtswidrige
Handlungen begehen, sollten keinen unverhaltnismaligen Eingriffen in ihre Rechte und
Interessen ausgesetzt werden.®> Hat jemand beispielsweise einen Diebstahl in einem
Supermarkt begangen, so kdnnte er dennoch der Auffassung sein, dass durch die 6ffentliche
Aushéngung seines Fotos und seiner Privatanschrift an den Wanden des Supermarkts
und/oder im Internet durch den Eigentumer der Verkaufsstelle Uber GebUlhr gegen seine
Interessen verstol3en wird.

Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten erfordern,” und nicht auf
,Interessen an“ diesen Rechten.

% Siehe Artikel 1 Absatz 1: ,,Die Mitgliedstaaten gewihrleisten nach den Bestimmungen dieser Richtlinie den
Schutz der Grundrechte und Grundfreiheiten und insbesondere den Schutz der Privatsphére natlrlicher Personen
bei der Verarbeitung personenbezogener Daten.*

% Natiirlich kénnte eine Folge von Kriminalitat darin bestehen, dass personenbezogene Daten von Straftatern
und Verdachtigen erhoben und méglicherweise verdffentlicht werden. Dies muss jedoch unter streng geregelten
Bedingungen und SchutzmalRnahmen erfolgen.
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111.3.3. Einfihrung in die Anwendung der Prufung der Ausgewogenheit der Interessen

Nitzlich ist es, sich einmal das berechtigte Interesse des fur die Verarbeitung
Verantwortlichen und auch dessen Folgen fir die Interessen und Rechte der betroffenen
Person in einem Spektrum zu vergegenwartigen. Ein berechtigtes Interesse kann von
unbedeutend uber eine gewisse Bedeutung besitzend bis hin zu zwingend reichen. Ahnlich
kdnnen auch die Folgen fiir die Interessen und Rechte der betroffenen Personen mehr oder
weniger ins Gewicht fallen und von bedeutungslos bis ausgesprochen ernst reichen.

Solange das berechtigte Interesse des fur die Verarbeitung Verantwortlichen gering und nicht
sehr zwingend ist, kann es im Allgemeinen nur dann Vorrang vor den Interessen und Rechten
betroffener Personen haben, wenn die Folgen flr diese Rechte und Interessen noch geringer
sind. Andererseits kann ein wichtiges und zwingendes berechtigtes Interesse in manchen
Fallen und vorbehaltlich angemessener Schutzmanahmen sogar einen massiven Eingriff in
die Privatsphare oder andere erhebliche Folgen fur die Interessen oder Rechte der betroffenen
Personen rechtfertigen.®®

In diesem Zusammenhang muss die besondere Rolle hervorgehoben werden, die
SchutzmaBnahmen®” bei der Abmilderung unangemessener Folgen fiir die betroffenen
Personen und damit bei der Verschiebung des Rechte- und Interessengleichgewichts, jedoch
ohne sich Uber das berechtigte Interesse des flr die Verarbeitung der Daten Verantwortlichen
hinwegzusetzen, spielen konnen. Der Einsatz von Garantien ist allein natirlich noch nicht
ausreichend, um jede Art von Verarbeitung in samtlichen Kontexten zu rechtfertigen. Zudem
mussen die in Frage stehenden Schutzmanahmen angemessen und ausreichend sein, und sie
miussen fraglos die Folgen fiir die betroffenen Personen deutlich verringern.

% Siehe zur Veranschaulichung die Argumentation der Artikel-29-Gruppe in verschiedenen Stellungnahmen und
Arbeitspapieren:

- Stellungnahme 4/2006 zu der Mitteilung eines Regelungsvorschlags des US Department of Health and Human
Services (Gesundheitsministerium der Vereinigten Staaten) zur Kontrolle Ubertragbarer Krankheiten und zur
Erhebung von Daten Uber Passagiere vom 20. November 2005 (Control of Communicable Disease Proposed 42
CFR Parts 70 and 71), angenommen am 14. Juni 2006 (WP 121), wo es um besondere ernste Gefahren fur die
offentliche Gesundheit geht.

- Stellungnahme 1/2006 zur Meldung mutmaRlicher Missstande (zitiert in vorstehender FuBBnote 39), wo die
Ernsthaftigkeit der mutmaRlichen Verstole eine Komponente der Priifung der Ausgewogenheit der Interessen
bildet.

- Arbeitsdokument zur Uberwachung der elektronischen Kommunikation von Beschéaftigten, angenommen am
29. Mai 2002 (WP 55), in dem das Recht des Arbeitgebers, sein Unternehmen effizient zu betreiben, gegen die
Menschenwiirde des Arbeitnehmers und das Briefgeheimnis abgewogen wird.

67 Zu den SchutzmaRnahmen konnen unter anderem strikte Einschrankungen der Anzahl der erhobenen Daten,
die Léschung der Daten unmittelbar nach deren Verwendung, technische und organisatorische MalRnahmen zur
Sicherstellung der funktionellen Trennung, ein angemessener Einsatz von Anonymisierungstechniken,
Datenaggregation und Technologien zur Starkung der Privatsphdre gehoéren, aber auch mehr Transparenz,
verstarkte Rechenschaftspflicht und die Mdoglichkeit, die Verarbeitung zu verweigern. Siehe hierzu auch
Abschnitt 111.3.4 Buchstabe d ff..

39



Einflihrungsszenarien

Bevor wir als Né&chstes Anleitungen liefern, wie die Prifung der Ausgewogenheit der
Interessen vorzunehmen ist, sollen die folgenden drei Einflihrungsszenarien als erste
Veranschaulichung dessen dienen, wie die Abwégung von Interessen und Rechten im realen
Leben aussehen konnte. Alle drei Beispiele beruhen auf einem einfachen und harmlosen
Szenario, an dessen Anfang ein Sonderangebot fir die AuRerhauslieferung italienischen
Essens steht. Nach und nach werden in den Beispielen neue Elemente eingeflhrt, die deutlich
machen, wie sich mit Zunahme der Folgen fur die betroffenen Personen das Gleichgewicht
verschiebt.

Szenario 1: Sonderangebot einer Pizzakette

Claudia bestellt Uber eine App in ihrem Smartphone eine Pizza, widerspricht auf der Website
jedoch nicht der Erfassung ihrer Daten zu Werbezwecken. lhre Anschrift und ihre
Kreditkartenangaben werden fiir die Lieferung gespeichert. Einige Tage spater findet Claudia
in ihrem h&uslichen Briefkasten Rabattcoupons fur ahnliche Erzeugnisse der Pizzakette.

Kurzanalyse: Die Pizzakette hat ein berechtigtes, jedoch nicht sonderlich zwingendes
Interesse an Versuchen, an ihre Kunden mehr Produkte zu verkaufen. Andererseits scheinen
kein massiver Eingriff in Claudias Privatsphére oder eine andere unangebrachte Auswirkung
auf ihre Interessen und Rechte vorzuliegen. Die Daten und das Datenumfeld sind
verhéltnismalig harmlos (Pizzakonsum). Von der Pizzakette wurden einige
SchutzmaBnahmen getroffen: Es werden nur relativ begrenzte Informationen verwendet
(Kontaktangaben) und die Coupons auf dem herkémmlichen Postwege zugesandt. AulRerdem
wird eine nutzerfreundliche Mdglichkeit angeboten, sich auf der Website gegen diese Art von
Vertrieb auszusprechen.

In Bezug auf das Gleichgewicht und auch unter Zugrundelegung der vorhandenen
SchutzmalRnahmen (einschliel’lich des einfach zu benutzenden Opt-out-Tools) scheinen die
Interessen und Rechte der betroffenen Person keinen Vorrang vor dem berechtigten Interesse
der Pizzakette an der VVornahme dieser geringfligigen Verarbeitung von Daten zu haben.
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Szenario 2: gezielte Werbung fiir dasselbe Sonderangebot

Der Kontext ist derselbe, doch diesmal werden nicht nur Claudias Anschrift und
Kreditkartendaten, sondern auch ihr Bestellverhalten in letzter Zeit (in den zurlickliegenden
drei Jahren) von der Pizzakette gespeichert. Aul’erdem wird das vergangene Kaufverhalten mit
Daten aus dem Supermarkt kombiniert, in dem Claudia Online-Einkaufe tétigt und der von
demselben Unternehmen betrieben wird wie die Pizzakette. Claudia erhélt von der Pizzakette
Sonderangebote und gezieltes Werbematerial unter Zugrundelegung ihres Bestellverhaltens bei
den beiden unterschiedlichen Einrichtungen. Sie erhdlt Anzeigen und Sonderangebote tber
Internet und auch offline, auf dem herkémmlichen Postweg, per E-Mail und durch
Produktplatzierung auf der Website des Unternehmens sowie auf der Website einiger
ausgewahlter Partner (wenn sie auf ihrem Computer oder Gber ihr Mobiltelefon diese Seiten
aufruft). 1hr Browsingverhalten (Click-stream) wird ebenfalls verfolgt. Uber ihr Mobiltelefon
wird zudem ihr Aufenthaltsort festgestellt. Die Daten werden mithilfe einer Analysesoftware
verarbeitet, die Angaben zu ihren Vorlieben macht und zu den Zeiten und Orten, an denen sie
hdchstwahrscheinlich einen groReren Einkauf tatigen wird, bereit ist, einen héheren Preis zu
zahlen, aufnahmebereiter fur die Einflussnahme durch einen speziellen Preisnachlass ist oder
wann sie den groRten HeiRhunger auf ihre Lieblingsdesserts oder Fertiggerichte verspiirt.%®
Claudia ist sehr verargert Gber die Werbung, die standig auf ihrem Mobiltelefon erscheint,
wenn sie auf dem Nachhauseweg den Busfahrplan einsehen will, und in der die neuesten
Abholangebote angepriesen werden, denen sie zu widerstehen versucht. Es ist ihr nicht
gelungen, benutzerfreundliche Informationen oder einen einfachen Weg zum Abschalten
dieser Werbung zu finden, obwohl das Unternehmen angibt, eine branchenweite Opt-out-
Regelung installiert zu haben. Als sie in ein weniger wohlhabendes Viertel umzieht, stellt sie
uberrascht fest, dass ihre Sonderangebote nicht mehr eintreffen. Das hat zur Folge, dass ihre
monatliche Lebensmittelrechnung um ungefédhr 10 % ansteigt. Ein Freund, der technisch
versierter ist als sie, macht sie auf einige Spekulationen in einem Onlineblog aufmerksam,
wonach der Supermarkt fiir Bestellungen aus ,,schlechten Wohngebieten* hohere Gebiihren
erhebt, weil in solchen Féllen die Gefahr von Kreditkartenbetrug, statistisch gesehen, groRer
ist. Das Unternehmen kommentiert dies nicht, es erklart lediglich, seine Rabattpolitik und sein
Preisfestsetzungsalgorithmus seien vertraulich und kénnten nicht offengelegt werden.

Kurzanalyse: Daten und Kontext sind nach wie vor verhdltnismaRig harmlos. Allerdings
stellen der Umfang der Datenerhebung und die Methoden zur Beeinflussung Claudias
(einschlieBlich verschiedener Aufenthaltsfeststellungstechniken, der Voraussage von Zeit und
Ort, an dem eine erhdhte Bereitschaft zur Aufnahme von Speisen besteht, und die Tatsache,
dass Claudia zu diesen Zeiten am meisten dazu neigt, der Verlockung zu unterliegen) Faktoren
dar, die es bei der Einschatzung der Auswirkungen der Verarbeitung zu berlcksichtigen gilt.
Mangelnde Transparenz in Bezug auf die Logik der Datenverarbeitung durch das
Unternehmen, die de facto unter Umstanden zu einer Preisdiskriminierung auf Grundlage des
Ortes, an dem die Bestellung aufgegeben wird, fiihrt, und die erheblichen potenziellen
finanziellen Folgen fir die Kunden verschieben das Gleichgewicht selbst in dem
verhéltnismalig  harmlosen Kontext wvon Essen zum  Mitnehmen oder von
Lebensmitteleinkdufen. Anstatt lediglich die Mdglichkeit anzubieten, diese Art von Profiling
und gezielter Werbung zu verweigern, wére eine Einwilligung in Kenntnis der Sachlage nach
Artikel 7 Buchstabe a sowie nach Artikel 5 Absatz3 der Datenschutzrichtlinie fur
elektronische Kommunikation erforderlich. Daher sollte Artikel 7 Buchstabe f nicht als
Rechtsgrundlage fiir die Verarbeitung herangezogen werden.

% Siehe beispielsweise http://www.stanfordlawreview.org/online/privacy-and-big-data/consumer-subject-
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Szenario 3: Benutzung von Lebensmittelbestellungen zur Anpassung von
Krankenversicherungsbeitragen

Die Kette verkauft die Informationen Uber Claudias Pizzaessgewohnheiten, einschliefl3lich
Zeit und Art ihrer Essensbestellungen, an ein Versicherungsunternehmen, von dem diese zur
Anpassung seiner Krankenversicherungsbeitrdge herangezogen werden.

Kurzanalyse: Soweit es die anwendbaren Vorschriften zulassen, kann die
Krankenversicherung ein berechtigtes Interesse haben, die Gesundheitsrisiken ihrer Kunden
einzuschétzen und von diesen Kunden je nach den verschiedenen Risiken unterschiedliche
Beitrdge zu erheben. Die Art und Weise, in der die Daten erhoben werden, und das Ausmal3
der Datenerhebung selbst sind jedoch unverh&ltnisméRRig. Ein vernunftiger Mensch in
Claudias Lage héatte wahrscheinlich nicht erwartet, dass Informationen Uber ihren
Pizzakonsum genutzt werden, um ihre Krankenversicherungsbeitrdge zu errechnen.

Abgesehen von der UnverhéltnismaRigkeit der Profilerstellung und moglichen falschen
Schlissen (sie kdnnte die Pizza ja auch fiir jemand anderen bestellt haben), tragt das Ableiten
sensibler Daten (Gesundheitsdaten) aus scheinbar harmlosen Daten (Auftrdge fir
Essenslieferungen) dazu bei, dass das Gleichgewicht in Richtung auf die Interessen und
Rechte der betroffenen Person verschoben wird. Schliellich hat die Verarbeitung aulRerdem
erhebliche finanzielle Auswirkungen fur sie.

Alles in allem haben in diesem speziellen Fall die Interessen und Rechte der betroffenen
Person Vorrang vor dem berechtigten Interesse der Krankenversicherung. Daher sollte
Artikel 7 Buchstabe f nicht als Rechtsgrundlage fur die Verarbeitung herangezogen werden.
In Anbetracht des unverhéltnismaRigen AusmaRes der Datenerhebung und vielleicht auch
aufgrund von weiteren besonderen Einschrankungen im Rahmen des nationalen Rechts ist
zudem fraglich, ob Artikel 7 Buchstabe a als Rechtsgrundlage dienen kann.

Die vorgenannten Szenarien und die mdgliche Einfiihrung andere Elemente enthaltender
Abweichungen machen deutlich, dass eine begrenzte Anzahl von Schlusselfaktoren, die zur
Fokussierung der Einschatzung beitragen konnen, erforderlich ist und dass zudem eine
pragmatische Herangehensweise geboten ist, die die Zuhilfenahme praktischer Annahmen
(,,Faustregeln®) ermdglicht, welche in erster Linie auf dem beruhen, was ein vernunftiger
Mensch unter den gegebenen Umstdnden annehmbar finden wirde (,,begrindete

review-boards: ,, Recent research suggests that willpower is a finite resource that can be depleted or replenished
over time.[10] Imagine that concerns about obesity lead a consumer to try to hold out against her favourite junk
food. It turns out there are times and places when she cannot. Big data can help marketers understand exactly
how and when to approach this consumer at her most vulnerable—especially in a world of constant screen time
in which even our appliances are capable of a sales pitch.* (Jiingsten Forschungen lasst sich entnehmen, dass
Willenskraft eine endliche Ressource ist, die im Laufe der Zeit aufgebraucht oder aber wieder aufgefllt werden
kann. [10] Stellen Sie sich einmal vor, dass die Sorgen tber ihr Ubergewicht eine Verbraucherin zu dem
Versuch veranlassen, ihrem Lieblings-Junkfood zu widerstehen. Wie sich herausstellt, gibt es Zeiten und Orte,
an denen ihr das nicht gelingt. ,, Big Data* kénnen Vermarktern helfen zu verstehen, weshalb genau das so ist
und wann diese Verbraucherin am empféanglichsten fir Ansprache ist — insbesondere in einer Welt, in der
stdndig die Bildschirme eingeschaltet sind und in der sogar unsere Gerate in der Lage sind, Verkaufsgesprache
zu fuhren..)
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Erwartungen®), und auf den Konsequenzen der Datenverarbeitung fir die betroffenen
Personen (,,Auswirkungen‘) aufbaut.

111.3.4. Schlusselfaktoren, die bei der Anwendung der Prifung der Ausgewogenheit der
Interessen zu berucksichtigen sind

Die Mitgliedstaaten haben eine Reihe nutzlicher Faktoren entwickelt, die bei der
Durchfiihrung der Prifung der Ausgewogenheit der Interessen berticksichtigt werden sollten.
Diese Faktoren werden in diesem Abschnitt unter den folgenden vier Hauptuberschriften
erlautert: a) Bewertung des berechtigten Interesses des fir die Verarbeitung Verantwortlichen,
b) Folgen fir die betroffenen Personen, c) Vorlaufiges Gleichgewicht und d) Von dem fir die
Verarbeitung  Verantwortlichen  angewendete  zusatzliche  Schutzmallnahmen  zur
Verhinderung unangemessener Folgen fiir die betroffenen Personen.®®

Fur die Durchfuhrung der Prifung der Ausgewogenheit der Interessen ist es zunéchst wichtig,
Charakter und Quelle des berechtigten Interesses einerseits und die Folgen fur die betroffenen
Personen andererseits zu bedenken. Bei dieser Einschatzung sollten bereits die MalRnahmen in
Betracht gezogen werden, die der flr die Verarbeitung Verantwortliche in Einhaltung der
Richtlinie zu treffen gedenkt (beispielsweise die Zweckbindung und VerhéltnismaRigkeit im
Sinne von Artikel 6 sicherzustellen oder den betroffenen Personen im Sinne der Artikel 10
und 11 Informationen zukommen zu lassen).

Nach Prufung und gegenseitiger Abwégung beider Seiten kann ein vorlaufiges
,»Gleichgewicht* hergestellt werden. Ldsst das Ergebnis der Einschdtzung noch immer
Zweifel offen, so besteht der ndchste Schritt in einer Einschatzung dessen, ob zusétzliche
Garantien, die mehr Schutz fiir die betroffene Person bringen, das Gleichgewicht dahingehend
verschieben kdnnten, dass eine Verarbeitung gerechtfertigt ist.

(a) Bewertung des berechtigten Interesses des fur die Verarbeitung Verantwortlichen

Obwohl der Begriff des berechtigten Interesses, wie im vorstehenden Abschnitt 111.3.1 bereits
erlautert, recht weit gefasst ist, spielt sein Charakter eine entscheidende Rolle, wenn es um die
Abwégung der Interessen gegen die Rechte und Interessen der betroffenen Personen geht.
Obwohl es nicht moglich ist, fur alle mdglichen berechtigten Interessen Werturteile
abzugeben, kann doch eine gewisse Anleitung gegeben werden. Wie bereits erwahnt, kann ein
solches Interesse von belanglos bis zwingend reichen und einsehbar oder aber strittiger sein.

i) Wahrnehmung eines Grundrechts

Von den in der Charta der Grundrechte der Europaischen Union (der Charta)” und der
Europdischen Menschenrechtskonvention (EMRK) verbrieften Rechten konnten einige in
Widerspruch zum Recht auf Privatsphéare und dem Recht auf den Schutz personenbezogener
Daten geraten; dies gilt fir die Freiheit der MeinungsauBerung und Informationsfreiheit,”* die

% Einige besondere Themen im Zusammenhang mit Schutzmanahmen werden aufgrund ihrer Bedeutung in den
Abschnitten I11.3.5 und 111.3.6 weiter erléutert.

’® Die Bestimmungen der Charta gelten unter entsprechender Beriicksichtigung des Subsidiaritétsgrundsatzes fiir
die Organe und Einrichtungen der EU, fur die einzelstaatlichen Behdrden jedoch lediglich dann, wenn diese
Unionsrecht umsetzen.

" Artikel 11 der Charta und Artikel 10 EMRK.
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Freiheit von Kunst und Wissenschaft,”> das Recht auf Zugang zu Dokumenten’ wie auch
beispielsweise das Recht auf Freiheit und Sicherheit,’* die Gedanken-, Gewissens- und
Regionsfreiheit,” die unternehmerische Freiheit,”® das Eigentumsrecht,”” das Recht auf einen
wirksamen Rechtsbehelf und ein unparteiisches Gericht’® oder die Unschuldsvermutung und
Verteidigungsrechte.”

Damit das berechtigte Interesse des fur die Verarbeitung Verantwortlichen berwiegt, muss
die Datenverarbeitung fiir die Wahrnehmung des betreffenden Grundrechts ,,erforderlich® und
ihm ,,angemessen‘ sein.

Je nach den konkreten Umsténden eines Falls kann es beispielsweise durchaus erforderlich
und angemessen erscheinen, dass eine Zeitung bestimmte belastende Details ber das
Ausgabeverhalten eines hochrangigen Regierungsbeamten veroffentlicht, der in einen
mutmaBlichen Korruptionsskandal verwickelt ist. Andererseits sollte es fiir die Medien keine
Blanco-Genehmigung fur die Veroffentlichung auch noch des letzten unwesentlichen Details
aus dem Privatleben in der Offentlichkeit stehender Personlichkeiten geben. In diesem wie
ahnlichen Fallen stellen sich Ublicherweise komplexe Fragen der Bewertung, und als Beitrag
zur Unterstlitzung der Bewertung konnen spezielle Rechtsvorschriften, die Rechtsprechung,
die Rechtswissenschaft, Leitlinien sowie Verhaltenskodizes und andere mehr oder weniger
offizielle Normen eine wichtige Rolle spielen.®

Sofern angemessen, koénnen in diesem Zusammenhang auch zusatzliche SchutzmaRnahmen
eine wichtige Rolle spielen und als Entscheidungshilfe dabei dienen, auf welche Weise das —
bisweilen fragile — Gleichgewicht hergestellt werden soll.

"> Artikel 13 der Charta und Artikel 9 und 10 EMRK.

" Artikel 42 der Charta: ,,Die Unionsbiirgerinnen und Unionsbiirger sowie jede natiirliche oder juristische
Person mit Wohnsitz oder satzungsmaiigem Sitz in einem Mitgliedstaat haben das Recht auf Zugang zu den
Dokumenten des Europiischen Parlaments, des Rates und der Kommission.“ Ahnliche Zugangsrechte bestehen
in mehreren Mitgliedstaaten fir Dokumente 6ffentlicher Stellen in diesen Mitgliedstaaten.

" Artikel 6 der Charta und Artikel 5 EMRK.

" Artikel 10 der Charta und Artikel 9 EMRK.

" Artikel 16 der Charta.

"7 Artikel 17 der Charta und Artikel 1 des Protokolls Nr.°1 zur EMRK.

78 Artikel 47 der Charta und Artikel 6 EMRK.

7 Artikel 48 der Charta und Artikel 6 und 13 EMRK.

80 Beziiglich der Kriterien, die in Fallen anzuwenden sind, bei denen es um die Freiheit der MeinungsauBerung
geht, liefert auch die Rechtsprechung des Européischen Gerichtshofs fiir Menschenrechte wertvolle Hinweise.
Siehe beispielsweise das Urteil des EUGHMR in der Rechtssache Caroline von Hannover v Germany (Nr. 2)
vom 7. Februar 2012, inshesondere Randnr. 95-126. Zu bericksichtigen ist ferner, dass Artikel 9 der Richtlinie
(unter der Uberschrift ,,Verarbeitung personenbezogener Daten und Meinungsfieiheit*) es den Mitgliedstaaten
gestattet, ,,flr die Verarbeitung personenbezogener Daten, die allein zu journalistischen, kiinstlerischen oder
literarischen Zwecken erfolgt, Abweichungen und Ausnahmen* [von bestimmten Bestimmungen der Richtlinie]
,hur insofern vor[zusehen], als dies sich als notwendig erweist, um das Recht auf Privatsphére mit den fiir die
Freiheit der Meinungséuferung geltenden Vorschriften in Einklang zu bringen.*
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ii) Offentliches Interesse/Interesse der breiteren Offentlichkeit

In manchen Fallen mochte sich der fur die Verarbeitung Verantwortliche vielleicht auf ein
offentliches Interesse oder ein Interesse der breiteren Offentlichkeit berufen (ob dies méglich
ist, ist in den einzelstaatlichen Gesetzen oder Verordnungen geregelt). Zum Beispiel kann
eine  gemeinnitzige  Organisation  personenbezogene  Daten  fur  medizinische
Forschungszwecke verarbeiten, oder eine Organisation ohne Erwerbszweck verarbeitet diese
zur Schéarfung des Bewusstseins fur Korruption in Regierungskreisen.

Es konnte auch sein, dass das private Geschaftsinteresse eines Unternehmens sich in
gewissem Malle mit einem Offentlichen Interesse deckt. Das ware beispielsweise bei der
Bekampfung von Finanzbetrligereien oder anderweitiger Dienstleistungserschleichung
moglich.®* Ein Dienstleistungserbringer kann ein berechtigtes geschéftliches Interesse an der
Sicherstellung dessen haben, dass seine Kunden mit der Dienstleistung keinen Missbrauch
treiben (oder keine Dienstleistungen nutzen kdnnen, ohne daftir zu bezahlen), und die Kunden
des Unternehmens, die Steuerzahler und die Offentlichkeit insgesamt haben gleichzeitig ein
berechtigtes Interesse, dass dafiir gesorgt ist, dass betriigerische Handlungen, sofern diese
auftreten, festgestellt und unterbunden werden.

Im Allgemeinen kann der Umstand, dass ein flr die Verarbeitung Verantwortlicher nicht nur
in seinem eigenen berechtigten (z. B. geschéftlichen) Interesse handelt, sondern auch im
Interesse der breiteren Offentlichkeit, dem betreffenden Interesse mehr ,,Gewicht* verleihen.
Je zwingender das offentliche Interesse oder das Interesse der breiteren Offentlichkeit ist und
je klarer in der Gesellschaft und von den betroffenen Personen anerkannt und erwartet wird,
dass der fiir die Verarbeitung Verantwortliche zur Verfolgung dieses Interesses Malinahmen
ergreifen und Daten verarbeiten kann, umso mehr Gewicht hat dieses berechtigte Interesse bei
der Abwégung.

Andererseits sollte ,,private Durchsetzung®™ des Rechts nicht zur Legitimierung von Eingriffen
benutzt werden, die, wiirden sie von einer Regierungsorganisation praktiziert, nach der
Rechtsprechung des Européischen Gerichtshofs fiir Menschenrechte mit der Begriindung
untersagt waéren, dass diese MaRnahmen der 6ffentlichen Stelle, ohne dass die strengen
Kriterien nach Artikel 8 Absatz 2 EMRK angelegt wurden, als Eingriff in die Privatsphdre der
betroffenen Personen zu werten sind.

iii) Andere berechtigte Interessen

Wie in Abschnitt I11.2 bereits erlautert, kann der Kontext, in dem ein berechtigtes Interesse
entsteht, Sachlagen nahekommen, bei denen einige der anderen Rechtsgrundlagen,
insbesondere die Rechtsgrundlagen von Artikel 7 Buchstabe b (Vertrag), Artikel 7
Buchstabe ¢ (rechtliche Verpflichtung) oder Artikel 7 Buchstabe e (Aufgabe im 6ffentlichen
Interesse), angewendet werden kénnen. Eine Datenverarbeitungsmalinahme ist beispielsweise
vielleicht nicht unbedingt erforderlich, kann aber unter Umstanden dennoch fir die Erfullung
eines Vertrags eine Rolle spielen — oder aber ein Gesetz enthdlt womdglich nicht die
Forderung, dass bestimmte Daten verarbeitet werden, sondern gestattet diese Verarbeitung
lediglich. Wie wir gesehen haben, ist es nicht immer leicht, eine klare Trennlinie zwischen

8 Siehe beispiclsweise ,,Example 21: Smart metering data mined to detect fraudulent energy use* auf Seite 67 in
der Stellungnahme 3/2013 der Artikel-29-Datenschutzgruppe Uber Zweckbegrenzung (vorstehend zitiert in
Fulinote 9).
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den verschiedenen Rechtsgrundlagen zu ziehen; das macht es jedoch umso wichtiger, die
Prifung der Ausgewogenheit der Interessen nach Artikel 7 Buchstabe f flr die Analyse
heranzuziehen.

Auch hier gilt ebenso wie in allen erdenklichen bisher nicht erwahnten sonstigen Fallen: Je
zwingender das Interesse des flr die Verarbeitung Verantwortlichen ist und je klarer in der
breiteren Offentlichkeit anerkannt und erwartet wird, dass der fir die Verarbeitung
Verantwortliche zur Verfolgung dieses Interesses MalRnahmen ergreifen und Daten
verarbeiten kann, um so mehr Gewicht hat dieses berechtigte Interesse bei der Abwégung.®
Damit sind wir bei dem folgenden, allgemeineren Aspekt angelangt:

iv) Rechtliche und kulturelle/gesellschaftliche Anerkennung der RechtmaRigkeit von
Interessen

In allen vorstehend genannten Situationen spielt definitiv auch eine Rolle, ob das EU-Recht
oder das Recht eines Mitgliedstaates es den flir die Verarbeitung Verantwortlichen
ausdriicklich gestattet (selbst wenn es dies nicht von ihnen fordert), Schritte zur Verfolgung
des betreffenden Offentlichen oder privaten Interesses zu ergreifen. Ebenfalls wichtig ist, ob
irgendwelche ordnungsgemé&l verabschiedeten unverbindlichen Anleitungen existieren, die
von maligeblichen Stellen wie beispielsweise Regulierungsbehérden ausgegeben wurden und
die fur die Verarbeitung Verantwortlichen darin bestarken, in Verfolgung des betreffenden
Interesses Daten zu verarbeiten.

Die Einhaltung unverbindlicher Anleitungen, die von Datenschutzbehdrden oder anderen
zustandigen Stellen zu den Modalitdten der Datenverarbeitung ausgegeben wurden, tragt
wahrscheinlich ebenfalls zu einer positiven Einschatzung der Ausgewogenheit des
Verhéaltnisses bei. Kulturelle und gesellschaftliche Erwartungen kdnnen, auch wenn sie sich
nicht unmittelbar in Rechts- oder Regulierungsinstrumenten niederschlagen, ebenfalls eine
Rolle spielen und dazu beitragen, dass sich die Waagschale in eine bestimmte Richtung neigt.

Je ausdrucklicher in Rechtsvorschriften und anderen Regulierungsinstrumenten — unabhéngig
davon, ob diese fir den fur die Verarbeitung Verantwortlichen bindend sind - oder sogar in
der Kultur der betreffenden Gemeinschaft ohne irgendeine spezielle Rechtsgrundlage
allgemein anerkannt wird, dass die fir die Verarbeitung Verantwortlichen in Verfolgung eines
besonderen Interesses Mallnahmen ergreifen und Daten verarbeiten kénnen, umso mehr
Gewicht hat dieses berechtigte Interesse bei der Abwagung.®®

®2 Natiirlich miissen im Rahmen der Einschatzung auch Uberlegungen iiber einen méglichen Rechtsnachteil des
fiir die Verarbeitung Verantwortlichen, Dritter oder der breiteren Offentlichkeit fiir den Fall, dass die
Datenverarbeitung nicht stattfindet, angestellt werden.

8 Dieses Interesse kann jedoch nicht zur Legitimierung von Eingriffspraktiken herangezogen werden, die
ansonsten den Kriterien von Artikel 8 Absatz 2 EMRK nicht gentigen wirden.
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(b) Folgen fur betroffene Personen

Betrachtet man die andere Seite des Gleichgewichts, so stellen die Auswirkungen der
Verarbeitung auf die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person
ein entscheidendes Kriterium dar. In dem nachfolgenden ersten Unterabschnitt wird in
allgemeinen Worten erldutert, wie die Folgen fur die betroffene Person eingeschéatzt werden.

Hierbei konnen verschiedene Elemente von Nutzen sein, die in weiteren Unterabschnitten
eingehender betrachtet werden; zu ihnen zéhlen der Charakter der personenbezogenen Daten,
die Art und Weise, in der Informationen verarbeitet werden, die vernlnftigen Erwartungen
der betroffenen Personen und die Stellung des flr die Verarbeitung Verantwortlichen und der
betroffenen Person. Kurz eingehen werden wir darliber hinaus auf Themen im
Zusammenhang mit potenziellen Gefahrenquellen, die Folgen fir die betroffenen Personen
nach sich ziehen kénnten, den Schweregrad dieser Folgen fur die betroffenen Personen und
die Wahrscheinlichkeit, dass es zu solchen Auswirkungen kommt.

1) Folgenabschatzung

Bei der Abschatzung der Folgen®* der Verarbeitung sollten positive Auswirkungen ebenso
bedacht werden wie negative. Das kdnnten zum Beispiel potenzielle kiinftige Entscheidungen
oder Handlungen Dritter sein oder Situationen, in denen die Verarbeitung zur Ausgrenzung
oder Diskriminierung von Personen bzw. zu Diffamierungen flihren konnte, oder im weiteren
Sinne Situationen, bei denen die Gefahr besteht, dass das Ansehen, die Verhandlungsstarke
oder die Autonomie der betroffenen Person Schaden nehmen.

Neben nachteiligen Ergebnissen, die spezifisch absehbar sind, missen auch weiter reichende
emotionale Auswirkungen in Betracht gezogen werden wie beispielsweise Irritationen,
Angste und Sorgen, die sich einstellen konnen, wenn eine betroffene Person die Kontrolle
uber ihre personenbezogenen Informationen verliert oder erkennt, dass diese missbraucht
wurden bzw. missbraucht werden oder seinem Ruf schaden kdnnten, etwa wenn sie iber das
Internet offengelegt werden. Die abschreckende Wirkung, die eine fortwéhrende
Uberwachung/Verfolgung auf geschiitztes Verhalten wie die Freiheit der Forschung oder die
Redefreiheit haben kann, ist ebenfalls entsprechend in Betracht zu ziehen.

Die Artikel-29-Gruppe hélt es fir sehr wichtig zu begreifen, dass es sich bei den betreffenden
»Folgen* um einen viel weiter gefassten Begriff handelt als bei dem Schaden oder Nachteil
fur eine oder mehrere spezielle betroffene Personen. ,,Folgen* im Sinne dieser Stellungnahme
steht fir alle mdglichen (potenziellen oder tatsachlichen) Konsequenzen der
Datenverarbeitung. Der Klarheit halber sei auch betont, dass der Begriff in keinem
Zusammenhang mit dem Begriff ,,Datenschutzverletzung* steht und viel weiter gefasst ist als
die Auswirkungen, die ein Datenschutzverstol? nach sich ziehen kann. Stattdessen umfasst der

8 Diese Folgenabschatzung ist im Zusammenhang mit Artikel 7 Buchstabe f zu sehen. Mit anderen Worten,
meinen wir damit keine ,,Priifung der Risiken* oder ,,Datenschutz-Folgenabschétzung* im Sinne des Vorschlags
fiir eine Verordnung (Artikel 33 und 34) und der verschiedenen LIBE-Anderungsantrage dazu. Die Frage,
welche Methodik bei einer ,,Priifung der Risiken™ oder einer ,,Datenschutz-Folgenabschitzung® angewendet
werden sollte, sprengt den Rahmen dieser Stellungnahme. Andererseits gilt es zu bedenken, dass — so oder so —
die Folgenabschatzung nach Artikel 7 Buchstabe f ein wichtiger Bestandteil jeder ,,Priifung der Risiken* oder
,Datenschutz-Folgenabschitzung® sein und aullerdem dazu beitragen kann, Situationen zu bestimmen, in denen
die Datenschutzbehdrde angehért werden sollte.
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Begriff ,,Folgen™ in dem hier verwendeten Sinne die verschiedenen Arten, in denen eine
Person - positiv oder negativ — von der Verarbeitung ihrer personenbezogenen Daten
betroffen sein kann. ®

Man muss auch verstehen, dass zumeist eine ganze Reihe nur teilweise miteinander in
Zusammenhang stehender Vorkommnisse letzten Endes durch ihr Zusammenwirken negative
Folgen fir die betroffene Person nach sich ziehen kann und dass sich unter Umstanden
schwer feststellen lasst, welcher konkrete Verarbeitungsvorgang durch welchen fur die
Verarbeitung Verantwortlichen fur die negativen Folgen maRgeblich war.

In Anbetracht der Tatsache, dass das Einklagen von Schadensersatz wegen eines erlittenen
Schadens oder Nachteils fur die betroffenen Personen in diesem Zusammenhang oft schwierig
ist; auch wenn die Folgen selbst sehr real sind, kommt es umso mehr darauf an, das
Schwergewicht auf die Vorbeugung zu legen wund dafir zu sorgen, dass
DatenverarbeitungsmalRnahmen nur dann erfolgen durfen, wenn sichergestellt ist, dass sie
keine oder zumindest nur eine sehr geringe Gefahr unzulassiger nachteiliger Folgen fir die
Interessen oder die Grundrechte und Grundfreiheiten der betroffenen Personen mit sich
bringen.

Bei der Abschatzung der Folgen kénnen Terminologie und Methodik der herkémmlichen
Folgenabschatzung in gewissem MaRe hilfreich sein; daher sollen einige Elemente dieser
Methodik nachstehend kurz herausgestellt werden. Eine umfassende Methodik fiur die
Abschéatzung der Folgen — im Sinne von Artikel 7 Buchstabe f oder in einem noch weiter
gefassten Sinne — wiirde jedoch den Rahmen dieser Stellungnahme sprengen.

In diesem Zusammenhang kommt es ebenso wie in anderen Fallen darauf an, die Ursachen
potenzieller Folgen fir die betroffenen Personen zu ermitteln.

Die Wahrscheinlichkeit, dass eine Gefahr zur Realitat wird, ist ein Element, das in Betracht
gezogen werden muss. Beispielsweise kdnnen der Zugang zum Internet, der Datenaustausch
mit anderen Websites auerhalb der EU, die Vernetzung mit anderen Systemen und eine
hochgradige Heterogenitat oder Variabilitat des Systems Schwachstellen darstellen, die sich
Hacker zunutze machen konnten. Diese Gefahrenquellen bergen eine recht hohe
Wahrscheinlichkeit, dass die Gefahr kompromittierender Daten entsteht. Dagegen besteht bei
einem homogenen, stabilen System, das nicht mit anderen vernetzt und auch nicht mit dem
Internet verbunden ist, eine viel geringere Wahrscheinlichkeit kompromittierender Daten.

Ein weiteres Element bei der Prifung der Risiken ist der Schweregrad der Konsequenzen
eines Realitat gewordenen Risikos. Dieser Schweregrad kann von niedrig (etwa wenn sich die
argerliche Notwendigkeit ergibt, von dem fir die Verarbeitung Verantwortlichen verlorene
personliche Kontaktdaten erneut einzugeben) bis sehr hoch reichen (wie bei Todesfolgen,

® Beispielsweise muss das Risiko finanzieller Schaden, wenn durch einen DatenschutzverstoR

Finanzinformationen offengelegt werden, die in einem sicheren Umfeld hatten aufbewahrt werden miissen, und
diese Tatsache schlieflich zu ldentitatsdiebstahl oder anderweitigem Betrug fiihrt oder aber das Risiko
personlicher Verletzungen, Schmerzen und Leiden und des Verlusts von Annehmlichkeiten sowie der
anschlieBenden falschen Behandlung eines Patienten, die beispielsweise die Vornahme nicht autorisierter
Anderungen in Patientenakten letztlich nach sich ziehen kann, stets angemessen beriicksichtigt werden, obwohl
sich dieses Risiko keinesfalls auf Situationen beschrankt, die unter Artikel 7 Buchstabe f fallen. Gleichzeitig sind
das nicht die einzigen Gefahren, die bei einer Folgenabschdtzung im Sinne von Artikel 7 Buchstabe f zu
bedenken sind.
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wenn personengebundene Standortmuster unter besonderem Schutz stehender Personen in die
Hénde von Straftatern geraten oder wenn unter kritischen Witterungsbedingungen oder einer
kritischen personlichen gesundheitlichen Verfassung die Stromversorgung mit intelligenten
Messgeréten aus der Ferne abgeschaltet wird).

Diese beiden Schlusselelemente — einerseits die Wahrscheinlichkeit, dass ein Risiko Realitat
wird, und andererseits der Schweregrad der Konsequenzen — tragen beide zur
Gesamtabschatzung der potenziellen Folgen bei.

Bei der Anwendung der Methodik sollte bedacht werden, dass eine Abschatzung der Folgen
im Sinne von Artikel 7 Buchstabe f kein mechanisches und rein quantitatives Unterfangen
sein kann. Bei herkommlichen Folgenabschédtzungsszenarien kann beim ,,Schweregrad® die
Anzahl der potenziell betroffenen Personen in Betracht gezogen werden. Dennoch gilt es, sich
zu vergegenwartigen, dass die Verarbeitung personenbezogener Daten, die Folgen fir eine
Minderheit von betroffenen Personen oder auch nur fiir eine einzige Person hat, dennoch eine
ungemein sorgféltige Prifung speziell der Tatsache erfordert, ob diese Folgen fiir jede
einzelne betroffene Person potenziell signifikant sind.

i) Art der Daten

Erstens ware es wichtig einzuschétzen, ob in die Verarbeitung sensible Daten (entweder weil
sie zu besonderen Datenkategorien im Sinne von Artikel 8 der Richtlinie gehdren oder aber
aus anderen Griinden, etwa wenn es sich um biometrische Daten, genetische Daten,
Kommunikationsdaten, Standortdaten und andere Arten personenbezogener Informationen,
die besonders schutzwiirdig sind, handelt) einbezogen sind.®

Beispielsweise gilt nach Auffassung der Artikel-29-Gruppe als allgemeine Regel, dass die
Anwendung der Biometrie firr allgemeine Sicherheitsanforderungen im Zusammenhang mit
Eigentumswerten oder Personen als ein berechtigtes Interesse anzusehen ist, dem gegeniiber
die Interessen oder Grundrechte und Grundfreiheiten der betroffenen Person Vorrang haben.
Andererseits konnten biometrische Daten wie Fingerabdriicke und/oder Iris-Scan der
Sicherheit in Hochrisikobereichen wie beispielsweise einem Labor, das tber gefahrliche
Viren forscht, dienen, vorausgesetzt, der fur die Verarbeitung Verantwortliche hat einen
konkreten Beweis erbracht, dass ein erhebliches Risiko besteht.?’

Im Allgemeinen gilt: Je sensibler die Informationen, um die es geht, umso mehr Folgen fir
die betroffene Person sind moglich. Das heif3t jedoch nicht, dass Daten, die an sich harmlos
anmuten, nach Artikel 7 Buchstabe f frei verarbeitet werden kénnen. Wie im nachstehenden

8 Biometrische Daten und genetische Informationen werden in dem Vorschlag der Kommission fiir eine
Datenschutzverordnung und auch in den vom LIBE-Ausschuss eingebrachten Anderungsantrigen als besondere
Datenkategorien angesehen. Siehe Anderungsantrag 103 zu Artikel 9 im Abschlussbericht des LIBE-
Ausschusses. Zum Verhéltnis zwischen den Artikeln 7 und 8 der Richtlinie 95/46/EG siehe vorstehenden
Abschnitt 11.1.2 auf den Seiten 18-20.

8 Siehe Stellungnahme 3/2012 der Artikel-29-Arbeitsgruppe zu Entwicklungen im Bereich biometrischer
Technologien (WP193). Ein weiteres Beispiel: In ihrer Stellungnahme 4/2009 zur Welt-Anti-Doping-Agentur
(zitiert in vorstehender FuRnote 32) hebt die Arbeitsgruppe hervor, dass Artikel 7 Buchstabe f in Anbetracht der
~Schwere des Eingriffs in die Privatsphire” keine stichhaltige Rechtsgrundlage fur die Verarbeitung von
medizinischen Daten und Daten zu VerstdRen im Zusammenhang mit Anti-Doping-Ermittlungen ist. Die
Verarbeitung der Daten sollte gesetzlich zuléssig sein und den Anforderungen von Artikel 8 Buchstaben 4 oder 5
der Richtlinie gerecht werden.
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Unterabschnitt iii) gezeigt wird, konnen selbst solche Daten je nach der Art ihrer
Verarbeitung tatsachlich erhebliche Folgen fur Personen nach sich ziehen.

In dieser Hinsicht kann eine Rolle spielen, ob die Daten von der betroffenen Person oder
Dritten bereits Offentlich zuganglich gemacht worden sind. Hierzu ist zunéchst festzustellen,
dass personenbezogene Daten, selbst wenn sie 6ffentlich zuganglich sind, nach wie vor als
personenbezogene Daten gelten und dass ihre Verarbeitung daher weiterhin angemessene
SchutzmaBnahmen erfordert.®® Es existiert keine Blankogenehmigung fir die
Wiederverwendung und erneute Verarbeitung Offentlich zugénglicher personenbezogener
Daten nach Artikel 7 Buchstabe f.

Dies vorausgeschickt, kann die Tatsache, dass personenbezogene Daten 6ffentlich zugéanglich
sind, bei der Abschatzung als ein Faktor in Betracht gezogen werden, insbesondere wenn die
Veroffentlichung in der realistischen Erwartung der weiteren Verwendung dieser Daten flr
bestimmte Zwecke erfolgte (z. B. fir Forschungszwecke oder fir Zwecke der Transparenz
und Rechenschaftspflicht).

iii) Wie Daten verarbeitet werden

Die Abschatzung der Folgen im weiteren Sinne kann Uberlegungen dazu einschlieRen, ob die
Daten oOffentlich offengelegt oder anderweitig einer grof3en Zahl von Personen zugéanglich
gemacht wurden bzw. ob groRBe Mengen personenbezogener Daten verarbeitet oder mit
anderen Daten kombiniert werden (z.B. bei der Profilerstellung, fir Geschafts-,
Rechtsdurchsetzungs- oder andere Zwecke). Wie in dem vorstehenden Szenario 3 deutlich
wurde, aus dem ein Zusammenhang zwischen Pizzaverbrauchsmustern und
Krankenversicherungsbeitragen hervorging, kénnen scheinbar harmlose Daten, sobald sie in
grolRem Ausmal verarbeitet und mit anderen Daten kombiniert werden, zu Ruckschlissen auf
sensiblere Daten flihren.

Eine solche Analyse zieht nicht nur potenziell die Verarbeitung sensiblerer Daten nach sich,
sie kann auch zu (berraschenden, unerwarteten und mitunter sogar falschen Voraussagen
fihren, etwa im Zusammenhang mit dem Verhalten oder der Persénlichkeit der betroffenen
Personen. Je nach Art und Wirkung dieser Voraussagen kann dies ein hochgradiger Eingriff
in die Privatsphare des Einzelnen sein.®

In einer ihrer friheren Stellungnahmen hat die Artikel-29-Gruppe aulRerdem die Risiken
hervorgehoben, die mit bestimmten sicherheitstechnischen Ldsungen einhergehen (unter
anderem mit Firewalls, Anti-Virus- oder Anti-Spam-Schutz), da diese zu einer
grolRangelegten Deep Packet Inspection (DPI) fiihren kénnen — mit womaoglich erheblichem
Einfluss auf die Einschatzung des Rechtegleichgewichts.*

8 Siehe (die in vorstehender FuBnote 9 zitierte) Stellungnahme 3/2013 der Artikel-29-Datenschutzgruppe iiber
Zweckbegrenzung und Stellungnahme 06/2013 der Artikel-29-Datenschutzgruppe zu den Offenen Daten (,,Open
Data®) und der Weiterverwendung von Informationen des 6ffentlichen Sektors (,,PSI“), angenommen am 5. Juni
2013 (WP207).

% Siehe Abschnitt 111.2.5 und Anhang 2 (Big Data und Open Data) der (in vorstehender FuBnote 9 zitierten)
Stellungnahme 3/2013 der Artikel-29-Datenschutzgruppe uber Zweckbegrenzung).

% Sjehe Abschnitt 3.1 der Stellungnahme 1/2009 der Avrtikel-29-Datenschutzgruppe tber die Vorschlage zur
Anderung der Richtlinie 2002/58/EG iiber die Verarbeitung personenbezogener Daten und den Schutz der
Privatsphére in der elektronischen Kommunikation (Datenschutzrichtlinie fiir die elektronische Kommunikation)
(WP159).
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Allgemein gilt: Je negativer oder unsicherer die Folgen der Verarbeitung sein kénnten, umso
unwahrscheinlicher ist es alles in allem, dass die Verarbeitung als zulassig angesehen wird. In
diesem Zusammenhang waére sicherlich das Vorhandensein alternativer Methoden zum
Erreichen der von dem fur die Verarbeitung Verantwortlichen angestrebten Ziele, die weniger
schadliche Folgen fir die betroffene Person nach sich ziehen wirden, ein wichtiger
Gesichtspunkt. Gegebenenfalls kdnnen Folgenabschatzungen fur die Bereiche Privatsphére
und Datenschutz vorgenommen werden, um herauszufinden, ob dies eine Mdglichkeit ware.

iv) Begriindete Erwartungen der betroffenen Person

Begrindete Erwartungen der betroffenen Person in Bezug auf die Verwendung und
Offenlegung der Daten spielen in dieser Hinsicht ebenfalls eine wichtige Rolle. Wie auch im
Zusammenhang mit der Priifung des Grundsatzes der Zweckbegrenzung hervorgehoben
wurde,® muss bedacht werden, ob die Stellung des fiir die Verarbeitung Verantwortlichen®,
die Art des Verhaltnisses bzw. der erbrachten Dienstleistung® oder die anwendbaren
rechtlichen oder vertraglichen Verpflichtungen (oder aber andere Versprechungen, die zum
Zeitpunkt der Erhebung gemacht wurden) begriindete Erwartungen in Bezug auf strengere
Vertraulichkeit und striktere Einschrankungen der weiteren VVerwendung wecken konnten. Je
spezifischer und restriktiver der Kontext der Datenerhebung ist, umso mehr Einschrankungen
kommen im Allgemeinen mit groRer Wahrscheinlichkeit zum Tragen. Auch hier muss der
Sachzusammenhang bertcksichtigt werden, anstatt sich einfach nur auf das Kleingedruckte zu
verlassen.

v) Stellung des fur die Datenverarbeitung Verantwortlichen und der betroffenen Person

Die Stellung der betroffenen Person und des fur die Verarbeitung Verantwortlichen ist fur die
Abschatzung der Folgen der Datenerhebung ebenfalls malRgeblich. Je nachdem, ob es sich bei
dem fir die Datenverarbeitung Verantwortlichen um eine Einzelperson, eine Kkleinere
Organisation, ein multinationales GroBunternehmen oder eine o6ffentlich-rechtliche
Korperschaft handelt, und auch je nach den besonderen Umstdnden kann seine Stellung in
Bezug auf die betroffene Person mehr oder weniger beherrschend sein. Ein multinationales
Grollunternehmen kann beispielsweise Uber mehr Ressourcen und Verhandlungsstarke
verfiigen als die einzelne betroffene Person; daher befindet es sich womdglich in einer
besseren Position, um der betroffenen Person aufzuerlegen, was nach seiner Meinung in
ihrem ,,berechtigten Interesse liegt. Dies kann umso mehr zutreffen, wenn das Unternehmen
eine marktbeherrschende Stellung einnimmt. Ohne Kontrollen kénnte das den einzelnen
betroffenen Personen zum Schaden gereichen. So wie das Verbraucherschutz- und das
Wettbewerbsrecht sicherzustellen helfen, dass mit dieser Macht kein Missbrauch getrieben
wird, konnte auch das Datenschutzrecht eine wichtige Rolle spielen, wenn es darum geht,
dafiir zu sorgen, dass die Rechte und Interessen der betroffenen Personen nicht tber Gebuhr
beeintrachtigt werden.

% Siehe Seiten 24-25 der (in vorstehender FuRnote 9 zitierten) Stellungnahme 3/2013 der Artikel-29-
Datenschutzgruppe iber Zweckbegrenzung.

%2 \Wie etwa ein Anwalt oder ein Arzt.

% Wie etwa Cloud-Computing-Dienste fiir die Verwaltung von Personalakten, E-Mail-Dienste, Terminkalender,
mit Notizfunktionen ausgestattete eReader und verschiedene Life-Logging-Anwendungen, die sehr persdnliche
Informationen enthalten kdnnen.
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Andererseits ist die Stellung der betroffenen Person ebenfalls wichtig. Obwohl bei der
Prifung der Ausgewogenheit der Interessen grundsétzlich eine Abwagung gegen die
Interessen einer Durchschnittsperson zu erfolgen hat, sollten besondere Situationen ein starker
am Einzelfall orientiertes Herangehen bewirken: Beispielsweise ware es wichtig zu bedenken,
ob es sich bei der betroffenen Person um ein Kind* handelt oder ob diese auf andere Weise
zu einem geféhrdeten Segment der Bevolkerung gehort, das besonderen Schutzes bedarf, wie
zum Beispiel psychisch kranke Personen, Asylbewerber oder &ltere Menschen. Die Frage, ob
die betroffene Person ein Arbeitnehmer, ein Studierender oder ein Patient ist oder ob im
Verhéltnis zwischen der Stellung der betroffenen Person und des fur die Verarbeitung
Verantwortlichen sonst ein Ungleichgewicht herrscht, muss definitiv ebenfalls eine Rolle
spielen. Es kommt darauf an, die Folgen der konkreten Verarbeitung auf spezielle Personen
abzuschétzen.

Und schlief3lich gilt es zu betonen, dass nicht alle nachteiligen Folgen fir die betroffenen
Personen bei der Abwigung gleich schwer ,wiegen™. Zweck der Prifung der
Ausgewogenheit im Sinne von Artikel 7 Buchstabe f ist es nicht, sdémtliche nachteiligen
Folgen fir die betroffene Person abzuwenden. Vielmehr geht es darum, unverhéltnismaRigen
Folgen vorzubeugen. Das ist ein entscheidender Unterschied. Zum Beispiel kann die
Veroffentlichung eines grundlich recherchierten und inhaltlich zutreffenden Zeitungsartikels
uber mutmaBliche Korruption in Regierungskreisen dem Ruf der darin verwickelten
Regierungsbeamten schaden und zu erheblichen Konsequenzen fuhren, zu denen auch der
Verlust des Ansehens, das Verlieren von Wahlen oder Inhaftierung gehtren kénnen, sie kann
aber dennoch nach Artikel 7 Buchstabe f begriindet sein.*®

(c) Vorlaufiges Gleichgewicht

Bei der beschriebenen Abwaégung der auf dem Spiel stehenden Interessen und Rechte tragen
die MalRnahmen, die von dem fur die Verarbeitung Verantwortlichen zur Einhaltung seiner
allgemeinen Verpflichtungen im Rahmen der Richtlinie, unter anderem auch in Bezug auf
VerhaltnisméaBigkeit und Transparenz, getroffen werden, erheblich zur Sicherstellung dessen
bei, dass der fir die Verarbeitung der Daten Verantwortliche den Anforderungen von
Artikel 7 Buchstabe f gerecht wird. Vollstandige Einhaltung sollte bedeuten, dass die Folgen
fir den Einzelnen verringert werden, dass eine geringere Wahrscheinlichkeit besteht, dass es
zu Eingriffen in die Interessen oder Grundrechte oder Grundfreiheiten der betroffenen
Personen kommt und dass daher die Wahrscheinlichkeit groRer ist, dass der fir die
Verarbeitung der Daten Verantwortliche sich auf Artikel 7 Buchstabe f berufen kann. Dies
sollte den fur die WVerarbeitung Verantwortlichen Anlass sein, alle horizontalen
Bestimmungen der Richtlinie besser einzuhalten.*®

% Siehe Stellungnahme 2/2009 der Artikel-29-Datenschutzgruppe zum Schutz der personenbezogenen Daten
von Kindern (Allgemeine Leitlinien und Anwendungsfall Schulen), angenommen am 11. Februar 2009
(WP160). In dieser Stellungnahme wird die besondere Schutzwirdigkeit des Kindes betont und darauf
hingewiesen, dass in Fallen, in denen das Kind vertreten wird, das Kindeswohl in Betracht gezogen werden muss
und nicht das Interesse seines Vertreters.

** Wie bereits erlautert, miissen auch alle einschlagigen Ausnahmen zur Verarbeitung fiir journalistische Zwecke
im Sinne von Artikel 9 der Richtlinie berlcksichtigt werden.

% Zu der wichtigen Rolle der ,horizontalen Einhaltung® siche auch Seite 54 der in vorstehender FuBnote 9
zitierten Stellungnahme 3/2013 der Arbeitsgruppe zur Zweckbegrenzung.
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Das bedeutet jedoch nicht, dass die Einhaltung dieser horizontalen Anforderungen als solche
stets ausreichend ist, eine Rechtsgrundlage nach Artikel 7 Buchstabe f zu gewahrleisten. Wére
das der Fall, so wirde Artikel 7 Buchstabe f in der Praxis uberflissig oder zu einem
Schlupfloch, das dem ganzen Artikel 7, in dem eine angemessene spezielle Rechtsgrundlage
flr die Verarbeitung gefordert wird, seine Grundlage entziehen wirde.

Aus diesem Grunde muss in Fallen, in denen — nach einer vorlaufigen Prufung zu urteilen —
nicht klar ist, auf welcher Seite sich die Waagschale neigen sollte, eine weitere Beurteilung
vorgenommen werden. Der fir die Verarbeitung Verantwortliche kann uberlegen, ob
zusatzliche, (ber die Einhaltung der horizontalen Bestimmungen der Richtlinie
hinausgehende Mafinahmen ergriffen werden kénnen, um zur Verringerung unangebrachter
Folgen der Verarbeitung fir die betroffenen Personen beizutragen.

Eine dieser zusétzlichen Malinahmen kdnnte zum Beispiel darin bestehen, dass ein einfach
handhabbarer und zuganglicher Mechanismus bereitgestellt wird, mit dem die betroffenen
Personen eine Mdglichkeit erhalten, die Verarbeitung ohne Bedingungen abzulehnen. Solche
zusétzlichen Malinahmen konnen in einigen (allerdings nicht in allen) Féllen helfen, das
Gleichgewicht zu verschieben, und daftr sorgen, dass der Verarbeitung Artikel 7 Buchstabe f
zugrunde gelegt werden kann und gleichzeitig die Rechte und Interessen der betroffenen
Personen geschitzt sind.

(d) Von dem fur die Verarbeitung Verantwortlichen angewendete zusatzliche
SchutzmaRnahmen

Wie bereits erldutert, konnte die Art und Weise, in der der fur die Verarbeitung
Verantwortliche angemessene Malinahmen ergreift, in manchen Situationen dazu beitragen,
dass sich das Gleichgewicht verschiebt. Ob das Ergebnis annehmbar ist, hdngt von der
Abschatzung insgesamt ab. Je massiver die Folgen fur die betroffene Person sind, umso mehr
Aufmerksamkeit sollte entsprechenden Schutzmal3nahmen gelten.

Zu den Beispielen fur einschldgige MaBnahmen konnten unter anderem strenge
Einschrankungen dahingehend, wie viele Daten erhoben werden, oder auch die unmittelbare
Loschung der Daten nach deren Benutzung gehdren. Obwohl einige dieser MafRnahmen der
Richtlinie zufolge bereits Pflicht sind, ist ihr Umfang haufig fir Anpassungen offen und
uberlasst den fir die Verarbeitung Verantwortlichen einen gewissen Spielraum, damit ein
besserer Schutz der betroffenen Personen sichergestellt wird. Beispielsweise kann der flr die
Verarbeitung Verantwortliche weniger Daten erheben oder zusétzlich zu den in den
Artikeln 10 und 11 der Richtlinie eigens aufgezahlten zusatzliche Informationen bereitstellen.

In einigen anderen Fallen sind die SchutzmaBnahmen der Richtlinie zufolge nicht explizit
erforderlich, was jedoch in Zukunft im Rahmen des Vorschlags fir eine Verordnung durchaus
eintreten konnte, oder sie sind nur in besonderen Situationen wie etwa den folgenden
unabdingbar:

e technische und organisatorische Malinahmen zur Sicherstellung dessen, dass die Daten
nicht benutzt werden koénnen, um Entscheidungen oder andere MaRRnahmen im
Zusammenhang mit einzelnen Personen zu treffen (,,funktionelle Trennung®, die in
Forschungszusammenhéangen haufig vorgenommen wird)

o verstarkte Nutzung von Anonymisierungstechniken

e Aggregation von Daten
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e Technologien zur Starkung der Privatsphdre, Privacy by Design, Abschétzung der
Folgen fur die Privatsphére und den Datenschutz

e verstarkte Transparenz

e allgemeines und nicht an Bedingungen gekniipftes Recht auf Verweigerung der
Verarbeitung

e Datenportabilitdit und verwandte MaRnahmen zur Starkung der Position der
betroffenen Personen.

Die Artikel-29-Gruppe stellt fest, dass sie zu einigen Schliisselproblemen, so zum Beispiel zur
funktionellen Trennung und zu den Anonymisierungstechniken, in den betreffenden
Abschnitten ihren Stellungnahmen zur Zweckbegrenzung, zu Offenen Daten und zu
Anonymisierungstechniken bereits gewisse Anleitungen gegeben hat.*’

Zur Pseudonymisierung und Verschlisselung mdchte die Artikel-29-Gruppe Folgendes
hervorheben: Wenn Daten nicht unmittelbar identifizierbar sind, wirkt sich dieser Umstand
als solcher nicht auf die Anerkennung der Zul&ssigkeit der Verarbeitung aus und sollte
keinesfalls so verstanden werden, dass dadurch etwa eine nicht zuldssige Verarbeitung
zulassig wird.”

Gleichzeitig spielen die Pseudonymisierung und die Verschlisselung so wie alle anderen
technischen und organisatorischen Malnahmen, die zum Schutz personenbezogener
Informationen eingefiinrt werden, bei der Bewertung der potenziellen Folgen der
Verarbeitung fur die betroffene Person eine Rolle und kénnten damit in manchen Fallen auch
eine Verschiebung des Gleichgewichts der Interessen zugunsten des fiir die Verarbeitung
Verantwortlichen bewirken. Werden weniger riskante Formen der Verarbeitung
personenbezogener Daten eingesetzt (wenn z. B. personenbezogene Daten wahrend ihrer
Aufbewahrung oder Durchfuhr verschlisselt sind oder wenn sie weniger direkt und weniger
einfach identifizierbar sind), so sollte das im Allgemeinen bedeuten, dass ein Eingriff in die
Interessen oder Grundrechte und Grundfreiheiten der betroffenen Personen weniger
wahrscheinlich ist.

Im Zusammenhang mit diesen SchutzmaBnahmen — und der allgemeinen Bewertung des
Gleichgewichts — maochte die Artikel-29-Gruppe drei besondere Punkte hervorheben, die in
Verbindung mit Artikel 7 Buchstabe f haufig eine entscheidende Rolle spielen:

e das Verhdltnis zwischen der Priifung der Ausgewogenheit der Interessen, Transparenz
und dem Grundsatz der Rechenschaftspflicht;

e das Recht der betroffenen Person, gegen die Verarbeitung Widerspruch einzulegen,
und zusatzlich zum Widerspruch die Mdglichkeit zum Ausstieg aus der Verarbeitung,
ohne sich dafr rechtfertigen zu massen, und

% Siehe Abschnitte 111.2.3, 111.2.5 und Anhang 2 Buchstabe f der in der vorstehenden FuBnote 9 zitierten
Stellungnahme 3/2013 der Artikel-29-Datenschutzgruppe zur Zweckbegrenzung, zur Weiterverarbeitung fiir
historische, statistische oder wissenschaftliche Zwecke und zu Big Data und Offenen Daten; siehe ferner die
entsprechenden Abschnitte der (in vorstehender Fulinote 88 zitierten) Stellungnahme 06/2013 der Artikel-29-
Datenschutzgruppe zu Offenen Daten und der Stellungnahme 5/2014 zu Anonymisierungstechniken.

% Siehe hierzu die vom LIBE-Ausschuss in der Endfassung des Berichts des Ausschusses befiirworteten
Anderungsantrage, insbesondere Anderungsantrag 15 zu Erwdgung 38, in der ein Zusammenhang zwischen der
Pseudonymisierung und den begriindeten Erwartungen der betroffenen Person hergestellt wird.
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e die Starkung der Position der betroffenen Personen: Datenportabilitdt und
Verfligbarkeit praktikabler Mechanismen, damit die betroffene Person Zugang zu
ihren eigenen Daten erhélt und diese modifizieren, 16schen, Gbertragen oder in anderer
Weise weiterverarbeiten (bzw. sie durch Dritte weiterverarbeiten lassen) kann.

In Anbetracht ihrer Bedeutung werden diese Themen unter gesonderten Uberschriften
behandelt.

111.3.5. Rechenschaftspflicht und Transparenz

Bevor ein Verarbeitungsvorgang auf Grundlage von Artikel 7 Buchstabe f stattfindet, hat der
fur die Verarbeitung Verantwortliche zundchst die Pflicht einzuschatzen, ob er ein
berechtigtes Interesse hat, ob die Verarbeitung fur die Wahrnehmung dieses berechtigten
Interesses erforderlich ist und ob im vorliegenden speziellen Fall die Interessen und Rechte
der betroffenen Person Vorrang vor diesem Interesse haben.

In diesem Sinne beruht Artikel 7 Buchstabe f auf dem Grundsatz der Rechenschaftspflicht.
Der fur die Verarbeitung Verantwortliche muss vorab eine sorgfaltige und wirksame Priifung
vornehmen, die nicht abstrakt ist, sondern auf dem konkreten Sachverhalt beruht, und dabei
hat er auch den begriindeten Erwartungen der betroffenen Personen Rechnung zu tragen. Gute
Praxis ist es, gegebenenfalls die Durchfiihrung dieser Prifung hinreichend detailliert und
transparent zu dokumentieren, sodass sich die vollstandige ordnungsgemalle VVornahme der
Prifung im Bedarfsfall von den einschlagigen Interessenvertretern — einschlieBlich der
betroffenen Personen und der Datenschutzbehorden sowie letztlich der Gerichte — verifizieren
l&sst.

Der fir die Verarbeitung Verantwortliche bestimmt zunéchst das berechtigte Interesse und
nimmt die Priifung der Ausgewogenheit der Interessen vor, wobei dies jedoch nicht unbedingt
die letzte und definitive Einschatzung ist: Sollte es sich in der Praxis bei dem verfolgten
Interesse nicht um das Interesse handeln, das von dem fur die Verarbeitung Verantwortlichen
genannt wurde, oder sollte der flr die Verarbeitung Verantwortliche das Interesse nicht
eingehend genug dargelegt haben, so ist das Gleichgewicht unter Zugrundelegung des
tatséchlichen Interesses, das entweder von einer Datenschutzbehdrde oder von einem Gericht
zu bestimmen ist, erneut zu priifen.®® Entscheidend sind so wie auch bei anderen wichtigen
Datenschutzaspekten wie etwa der Identifizierung des fiir die Verarbeitung Verantwortlichen
oder der Angabe des Zwecks'®, die Tatsachen, die sich hinter jeder Behauptung des fiir die
Verarbeitung Verantwortlichen verbergen.

Der Begriff der Rechenschaftspflicht steht in engem Zusammenhang mit dem Begriff der
Transparenz. Damit die betroffenen Personen ihre Rechte wahrnehmen kénnen und um eine
starkere offentliche Kontrolle durch Interessenvertreter zu gestatten, empfiehlt die Artikel-29-
Gruppe, dass die fur die Verarbeitung Verantwortlichen den betroffenen Personen in
unmissverstandlicher und nutzerfreundlicher Weise erldutern, weshalb sie der Auffassung
sind, dass ihre Interessen nicht von den Interessen oder Grundrechten und Grundfreiheiten der
betroffenen Personen berwogen werden, und diesen auch die SchutzmalRnahmen erkléren,

% Zum Beispiel nach einer Beschwerde oder einem Widerspruch nach Artikel 14.
1% Siehe die in FuRnote 9 zitierten Stellungnahmen.
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die sie zum Schutz der personenbezogenen Daten ergriffen haben, gegebenenfalls
einschlieRlich des Rechts, die Verarbeitung zu verweigern.**

In diesem Zusammenhang betont die Artikel-29-Gruppe, dass das Verbraucherschutzrecht
und insbesondere die Rechtsvorschriften zum Schutz der Verbraucher vor unlauteren
Geschaftspraktiken hier ebenfalls eine sehr wichtige Rolle spielen.

Verbirgt ein fur die Verarbeitung Verantwortlicher wichtige Informationen tber unerwartete
kiinftige Verwendungen der Daten hinter legalistischen Begriffen im Kleingedruckten eines
Vertrags, so kann dies ein VerstoR gegen die Verbraucherschutzvorschriften zu unlauteren
Vertragsbedingungen (einschlieBlich des Verbots ,,iiberraschender Klauseln*) sein und erfullt
ebenfalls nicht die in Artikel 7 Buchstabe a genannten Forderungen nach einer in Kenntnis
der Sachlage erteilten gultigen Einwilligung oder den Anforderungen von Artikel 7
Buchstabe f in Bezug auf die begrindeten Erwartungen der betroffenen Person und ein
insgesamt annehmbares Gleichgewicht der Interessen. Im Zusammenhang mit der
Notwendigkeit der Verarbeitung personenbezogener Daten nach Treu und Glauben und nach
Recht und Gesetz wurden damit natirlich auch Zweifel in Bezug auf die Einhaltung von
Artikel 6 geweckt.

Beispielsweise sind sich die Nutzer von ,.kostenlosen* Online-Diensten wie Suchmaschinen,
E-Mail, sozialen Medien, Dateispeicherung oder anderen mobilen oder Online-Anwendungen
in einer Reihe von Féllen nicht voll dartber im Klaren, in welchem AusmaB ihre Tatigkeit
aufgezeichnet und analysiert wird, um einen Wert fir den Diensteanbieter zu generieren, und
machen sich deshalb keine Sorgen Uber die damit verbundenen Risiken.

Um den betroffenen Personen in solchen Situationen den Rucken zu stérken, besteht eine
erste notwendige — jedoch keinesfalls fiir sich allein ausreichende - Voraussetzung™® in einer
Klarstellung, dass die betreffenden Leistungen nicht kostenlos sind, sondern die Verbraucher
vielmehr mit der Verwendung personengebundener Daten bezahlen. Die Bedingungen und
SchutzmaBnahmen, vorbehaltlich derer Daten benutzt werden kdénnen, missen in jedem Fall
ebenfalls deutlich genannt werden, damit die Glltigkeit der Einwilligung nach Artikel 7
Buchstabe a oder ein glnstiges Gleichgewicht der Interessen nach Artikel 7 Buchstabe f
sichergestellt sind.

111.3.6. Das Widerspruchsrecht und mehr

a) Das Widerspruchsrecht nach Artikel 14 der Richtlinie

01 Wie auf Seite 46 der (in vorstehender FuRnote 9 zitierten) Stellungnahme 3/2013 der Avrtikel-29-
Datenschutzgruppe tber Zweckbegrenzung erldutert, sollten die betroffenen Personen/Verbraucher im Falle der
Profilerstellung und automatisierten Entscheidungsfindung ,,im Interesse von Transparenz Zugang zu ihren
,Profilen‘ und auch zu der Entscheidungslogik (Algorithmus), die zur Erstellung des Profils gefiihrt hat, erhalten.
Anders ausgedriickt, sollten die Einrichtungen ihre Entscheidungskriterien offenlegen. Das ist eine sehr wichtige
SchutzmalRnahme und in der Welt der ,Big Data‘ umso unverzichtbarer. Ob eine Einrichtung diese Transparenz
bietet, ist ein hochst wichtiger Faktor, den es auch bei der Prifung der Ausgewogenheit der Interessen zu
berticksichtigen gilt.*

02 7u weiteren wichtigen potenziellen SchutzmaBnahmen im Zusammenhang mit den immer haufiger
anzutreffenden Situationen, in denen Verbraucher mit ihren personengebundenen Daten bezahlen, siehe
Abschnitt 111.3.6, insbesondere S. 47-48 zu ,Datenschutzfreundliche Alternativen zu ,kostenlosen‘ Online-
Diensten® und zu ,,Datenportabilitit, ,,,Midata‘*“ und verwandte Themen*.
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Artikel 7 Buchstaben e und f sind insofern etwas Besonderes, als sie sich zwar hauptsachlich
auf eine objektive Abschatzung der betroffenen Interessen und Rechte beziehen, aber zugleich
mit dem Widerspruchsrecht'®® die Selbstbestimmung der betroffenen Person ins Spiel
bringen: Zumindest in den Fallen dieser beiden Rechtsgrundlagen sieht Artikel 14
Buchstabe a der Richtlinie vor, dass die betroffene Person ,jederzeit aus iiberwiegenden,
schutzwdirdigen, sich aus ihrer besonderen Situation ergebenden Griinden dagegen
Widerspruch einlegen [kann], dass die betreffenden Daten verarbeitet werden® (,,dies gilt
nicht bei einer im einzelstaatlichen Recht vorgesehenen entgegenstehenden Bestimmung®).
Weiter heil3t es, dass im Fall eines berechtigten Widerspruchs die Verarbeitung ihrer Daten
eingestellt werden muss.

Mit Ausnahme der Direktwerbung, wo der Widerspruch nicht begriindet werden muss
(Artikel 14 Buchstabe b), hat die betroffene Person daher nach geltendem Recht grundsatzlich
ein ,,iiberwiegendes schutzwiirdiges Interesse” nachweisen, wenn sie die Verarbeitung ihrer
personenbezogenen Daten stoppen mdchte.

Dies sollte nicht als Gegensatz zur Priifung der Ausgewogenheit der Interessen nach Artikel 7
Buchstabe f verstanden werden, die ,,a priori“ vorgenommen wird: Vielmehr stellt es eine
Ergénzung des Interessenausgleichs insofern dar, als die betroffene Person dann, wenn im
Anschluss an eine angemessene und objektive Beurteilung der verschiedenen auf dem Spiel
stehenden Rechte und Interessen die Verarbeitung gestattet wird, dennoch eine zusatzliche
Madglichkeit hat, aus Griinden, die sich aus ihrer besonderen Situation ergeben, Widerspruch
einzulegen. Dies muss dann zu einer erneuten Beurteilung fuhren, bei der die von der
betroffenen Person unterbreiteten besonderen Argumente Bertcksichtigung finden. Diese
erneute Beurteilung unterliegt grundsatzlich erneut der Verifizierung durch eine
Datenschutzbehdrde oder die Gerichte.

(b) Uber den Widerspruch hinaus: die Rolle der Verweigerung der Verarbeitung als
zusatzliche SchutzmaRnahme

Die Artikel-29-Gruppe betont, dass zwar das Widerspruchsrecht nach Artikel 14 Buchstabe a
einer Begrindung durch die betroffene Person unterliegt, jedoch nichts den fur die
Verarbeitung Verantwortlichen daran hindert, eine umfassendere Ausstiegsmdglichkeit
anzubieten, bei der kein zusatzlicher Nachweis des berechtigten Interesses (ob schutzwirdig
oder nicht) durch die betroffene Person gefordert wirde. Einem solchen nicht an
Bedingungen geknlpften Recht misste nicht die besondere Situation der betroffenen
Personen zugrunde gelegt werden.

In der Tat konnte insbesondere in Grenzféllen, in denen sich nur schwer ein Gleichgewicht
herstellen lasst, ein wohldurchdachter und praktikabler Mechanismus fur die Verweigerung
der Verarbeitung eine wichtige Rolle beim Schutz der Rechte und Interessen der betroffenen
Personen spielen, ohne dass flr die betroffenen Personen unbedingt all die Elemente zutreffen

193 Dieses Widerspruchsrecht sollte nicht verwechselt werden mit der Einwilligung nach Artikel 7 Buchstabe a,
bei der der fir die Verarbeitung der Daten Verantwortliche diese nicht verarbeiten kann, bevor er die
Einwilligung eingeholt hat. In Fall von Artikel 7 Buchstabe f kann der fiir die Verarbeitung Verantwortliche die
Daten vorbehaltlich bestimmter Bedingungen und SchutzmaRnahmen verarbeiten, solange die betroffene Person
nicht widersprochen hat. In diesem Sinne kann das Widerspruchsrecht eher als eine Sonderform der
Verweigerung der Verarbeitung angesehen werden. Weitere Einzelheiten siehe Stellungnahme 15/2011 der
Artikel-29-Datenschutzgruppe zur Definition von Einwilligung (zitiert in FuBnote 2).
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mussten, die die Anforderungen an eine gultige Einwilligung nach Artikel 7 Buchstabe a
erfullen.

Dazu bedarf es eines differenzierteren Ansatzes, bei dem zwischen Féllen unterschieden wird,
in denen eine Einwilligung nach Artikel 7 Buchstabe a (Opt-in) erforderlich ist, und solchen,
in denen eine praktikable Maoglichkeit zur Verweigerung der Verarbeitung (Opt-out),
verbunden mit eventuellen zusétzlichen Malinahmen, zum Schutz der betroffenen Personen
nach Artikel 7 Buchstabe f beitragen kann.

Je breiter anwendbar der Opt-out-Mechanismus ist und je einfacher er sich in Anspruch
nehmen l&sst, umso mehr tragt er dazu bei, das Gleichgewicht der Interessen zugunsten einer
Verarbeitung zu verschieben, die sich als Rechtsgrundlage auf Artikel 7 Buchstabe f berufen
kann.

Zur Veranschaulichung: Entwicklung des Herangehens an Direktwerbung

Ein hilfreiches Beispiel, um zu veranschaulichen, wie zwischen Fallen, in denen eine
Einwilligung nach Artikel 7 Buchstabe a erforderlich ist, und solchen, in denen die
Verarbeitung als Schutzmalinahme nach Artikel 7 Buchstabe f verweigert werden konnte,
unterschieden wird, ist die Direktwerbung, fir die Artikel 14 Buchstabe b der Richtlinie
traditionell eine besondere Ausstiegsbestimmung vorsah. Als Antwort auf neue
technologische Entwicklungen wurde diese Bestimmung in der Folgezeit in der
Datenschutzrichtlinie fir elektronische Kommunikation durch spezielle Vorschriften
erganzt.**

Nach Artikel 13 der Datenschutzrichtlinie fiir elektronische Kommunikation ist fir bestimmte
Arten von - aufdringlicheren - Direktwerbungsmanahmen (wie E-Mail-Werbung und
automatische Anrufsysteme) die Einwilligung die Regel. Als Ausnahme reicht es in bereits
bestehenden Kundenbeziehungen, in denen ein fur die Verarbeitung Verantwortlicher fur
eigene ,,dhnliche Waren oder Dienstleistungen wirbt, aus, eine (nicht an Bedingungen
geknlpfte) Moglichkeit zur Verweigerung der Verarbeitung ohne Begriindung zu bieten.

Die Technologie hat sich weiterentwickelt, was fur neue Werbepraktiken verhéltnismafig
einfache ahnliche Losungen erforderte, die einer vergleichbaren Logik folgen.

Zum einen hat sich Art, in der Werbematerial zugestellt wird, entwickelt: Anstelle von
einfachen E-Mails, die in den Mailboxen eingehen, erscheint heute auf Smartphones und
Computerbildschirmen auch Werbung auf Basis von Behavioural Targeting. Schon bald
konnte Werbung aullerdem in Smart Objects eingebettet sein, die innerhalb des ,,Internets der
Dinge** miteinander verlinkt sind.

Zum anderen werden die Anzeigen zunehmend zielgerichteter: Anstatt auf einfache
Kundenprofile zu setzen, werden Verbraucheraktivitaten verstarkt online und offline verfolgt
und gespeichert und mit raffinierteren automatischen Methoden analysiert.'%

%4 1n Artikel 13 der Richtlinie fiir elektronische Kommunikation, siehe auRerdem Abschnitt I11.2.4 der
Stellungnahme 3/2013 der Artikel-29-Datenschutzgruppe Uber Zweckbegrenzung (vorstehend zitiert in
Fulinote 9).

195 Sjehe Abschnitt 111.2.5 und Anhang 2 (zu Big Data und Offenen Daten) der (in vorstehender FuRnote 9
zitierten) Stellungnahme 3/2013 der Artikel-29-Datenschutzgruppe tiber Zweckbegrenzung.
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Infolge dieser Entwicklungen hat sich der Gegenstand der Prifung des
Interessengleichgewichts verschoben: Heute geht es nicht mehr um das Recht auf freie
Meinungsaul3erung fur kommerzielle Zwecke, sondern in erster Linie um das wirtschaftliche
Interesse von Unternehmensverbanden an der Erlangung von Kenntnissen Uber ihre Kunden
durch Online- und Offline-Verfolgung und -Uberwachung ihrer Aktivitaten, das gegen die
(Grund-) Rechte auf Schutz der Privatsphare und der personenbezogenen Daten dieser
Personen und deren Interesse, nicht tber Gebihr tberwacht zu werden, abgewogen werden
sollte.

Dieser Wandel in den vorherrschenden Geschéaftsmodellen und der zunehmende Wert
personenbezogener Daten als Aktivposten fir Unternehmensverbande erklart, weshalb in
diesem Zusammenhang neuerdings nach Artikel 5 Buchstabe 3 und Artikel 13 der
Datenschutzrichtlinie flr elektronische Kommunikation eine Einwilligung erforderlich ist.

Somit gibt es unterschiedliche besondere Vorschriften je nach der Form der Vermarktung,
unter anderen:

- das nicht an Bedingungen geknipfte Recht, Widerspruch gegen Direktwerbung
einzulegen (gedacht fir den herkdbmmlichen Postversand und fir die Vermarktung
ahnlicher Produkte) nach Artikel 14 Buchstabe b der Richtlinie; in diesem Fall konnte
Artikel 7 Buchstabe f als Rechtsgrundlage herangezogen werden;

- das Erfordernis der Einwilligung nach Artikel 13 der Datenschutzrichtlinie fur
elektronische Kommunikation fur automatische Anrufsysteme (\VVoice-Mail-Systeme),
Faxnachrichten, Textnachrichten und E-Mail-Marketing (vorbehaltlich  von
Ausnahmen)'® sowie die De-facto-Anwendung von Artikel 7 Buchstabe a der
Datenschutzrichtlinie.

- das Erfordernis der Einwilligung nach Artikel 5 Buchstabe 3 der Datenschutzrichtlinie
fur  elektronische ~ Kommunikation  (und  Artikel 7  Buchstabea  der
Datenschutzrichtlinie) fir Werbung auf Basis von Behavioural Targeting mit
Tracking-Technologien wie Cookies, die Informationen im Endgerat des Nutzers
speichern.'®’

Wahrend die anwendbaren Rechtsgrundlagen bei Artikel 5 Buchstabe 3 sowie Artikel 13 der
Datenschutzrichtlinie fur elektronische Kommunikation klar sind, werden nicht alle Formen
des Marketings abgedeckt; wiinschenswert wére eine Anleitung dazu, welche Situationen eine
Einwilligung nach Artikel 7 Buchstabe a erfordern und fur welche Situationen ein
Gleichgewicht der Interessen nach Artikel 7 Buchstabe f erreicht wird, einschlieBlich einer
Madglichkeit zur Verweigerung der Verarbeitung.

In dieser Hinsicht natzlich durfte ein Verweis auf die Stellungnahme der Artikel-29-Gruppe
iber Zweckbegrenzung sein, in der es ausdriicklich heifit: ,,Mdchte eine Organisation speziell
die personlichen Vorlieben, Verhaltensweisen und Standpunkte einzelner Kunden analysieren
oder vorhersagen, wobei sie anschlieBend die ,Maflnahmen oder Entscheidungen® mitteilt, die
in Bezug auf diese Kunden getroffen werden, .... so ist fast in jedem Fall eine freie, spezielle,
in Kenntnis der Sachlage erfolgende und eindeutige Opt-in-Einwilligung erforderlich,

1% gjehe auch Artikel 13 Buchstabe 3 der Datenschutzrichtlinie fiir elektronische Kommunikation, der den

Mitgliedstaaten bei Direktwerbung mit anderen Mitteln die Wahl zwischen Opt-in und Opt-out l&sst.
197 Zur Anwendung dieser Bestimmung siehe Stellungnahme 2/2010 der Artikel-29-Datenschutzgruppe zur
Werbung auf Basis von Behavioural Targeting.
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andernfalls kann die weitere Verwendung nicht als kompatibel gelten. Wichtig ist, dass eine
solche Einwilligung beispielsweise fir das Tracking und das Profiling fir
Direktwerbungszwecke, Werbung auf Basis von Behavioural Targeting, Datenhandel (Data
Brokering), standortbasierte Werbung oder trackinggestltzte digitale Marktforschung
gefordert werden sollte."%

Datenschutzfreundliche Alternativen zu ,,kostenlosen “ Online-Diensten

In einer Situation, in der Kunden sich fir ,kostenlose Online-Dienste anmelden, in
Wirklichkeit jedoch fiir diese Dienste ,,bezahlen”, indem sie die Verwendung ihrer
personenbezogenen Daten gestatten, wirde es auch zu einer ginstigen Bewertung des
Gleichgewichts der Interessen - oder zu der Erkenntnis, dass der Verbraucher eine echte
WahImoglichkeit hatte und daher eine gultige Einwilligung nach Artikel 7 Buchstabe a
eingeholt wurde — beitragen, wenn der firr die Verarbeitung Verantwortliche zugleich eine
Alternativvariante seiner Dienste anbieten wiirde, bei der ,,personenbezogene Daten‘ nicht fiir
Marketingzwecke genutzt werden.

Solange solche Alternativdienste nicht zur Verfligung stehen, ldsst sich schwerer
argumentieren, dass durch die bloRe Nutzung kostenloser Dienste eine gultige (aus freien
Stlicken erteilte) Einwilligung nach Artikel 7 Buchstabe a) erfolgt ist oder dass das
Gleichgewicht der Interessen nach Artikel 7 Buchstabe f zugunsten des fir die Verarbeitung
Verantwortlichen gewertet werden sollte.

Die vorstehenden Uberlegungen machen deutlich, welch wichtige Rolle zusatzliche
SchutzmalRnahmen — einschliellich eines praktikablen Mechanismus zur Verweigerung der
Verarbeitung — bei der Modifizierung des provisorischen Gleichgewichts spielen kdnnen.
Gleichzeitig legen sie auch nahe, dass in manchen Féllen Artikel 7 Buchstabe f nicht als
Rechtsgrundlage fur die Verarbeitung herangezogen werden kann und dass die fir die
Verarbeitung Verantwortlichen eine gultige Einwilligung nach Artikel 7 Buchstabe a
sicherstellen oder einige andere in der Richtlinie genannte VVoraussetzungen erfiillen mussen,
damit die Verarbeitung erfolgen kann.

Datenportabilitat, ,, Midata “ und verwandte Fragen

Besondere Aufmerksamkeit sollte unter den zusétzlichen SchutzmaRnahmen, die zu einer
Verschiebung des Gleichgewichts beitragen konnten, der Datenportabilitdit und damit
verbundenen MaBnahmen geschenkt werden, die in einer Online-Umgebung zunehmende
Bedeutung erlangen konnten. Die Artikel-29-Gruppe erinnert an ihre Stellungnahme Uber
Zweckbegrenzung, in der sie betonte, dass ,,in vielen Situationen Schutzmaflinahmen wie die,
dass den betroffenen Personen/Kunden der unmittelbare Zugang zu ihren Daten in einem
portablen, nutzerfreundlichen und maschinenlesbaren Format gestattet wird, dazu beitragen
kdnnen, dass deren Position gestarkt und das wirtschaftliche Ungleichgewicht zwischen den
grolRen Unternehmen auf der einen Seite und den betroffenen Personen/Verbrauchern auf der
anderen abgestellt wird. Zudem konnte dadurch der Einzelne ,,an dem Reichtum teilhaben®,

1% Sjehe Anhang 11 (zu Big Data und Offenen Daten) der (in vorstehender FuRnote 9 zitierten) Stellungnahme,
Seite 45.
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der durch die ,,Big Data“ geschaffen wird, und den Entwicklern kdnnten Anreize geboten
werden, ihren Nutzern zusatzliche Funktionen und Anwendungen anzubieten.*®

Die Verflgbarkeit praktikabler Mechanismen, tber die die betroffenen Personen Zugang zu
ihren eigenen Daten erhalten und diese modifizieren, l6schen, Ubertragen oder in anderer
Weise weiterverarbeiten (oder sie Dritte weiterverarbeiten lassen) kdnnen, wird die Position
der betroffenen Personen starken und es ihnen ermdoglichen, gréBeren Nutzen aus digitalen
Dienstleistungen zu ziehen. Zudem kann sie ein wettbewerbsfahigeres Marktumfeld fordern,
indem sie es den Kunden ermdglicht, rascher die Anbieter zu wechseln (z. B. beim Online-
Banking oder in Bezug auf die Energieversorgungsunternehmen in einem Smart-Grid-
Umfeld). Und schliellich kann sie zur Entwicklung zusatzlicher Mehrwertdienste durch
Dritte beitragen, die auf Ersuchen und mit Einwilligung der Kunden Zugriff auf die
Kundendaten erhalten kdnnen. Unter diesem Blickwinkel ist Datenportabilitat daher nicht nur
fur den Datenschutz etwas Positives, sondern auch fiir den Wettbewerb und den
Verbraucherschutz.*'?

1VV. AbschlieRende Bemerkungen

In dieser Stellungnahme hat die Artikel-29-Gruppe die Kriterien nach Artikel 7 der Richtlinie
untersucht, die gegeben sein missen, damit die Datenverarbeitung zuldssig ist. Sie méchte
damit nicht nur eine Anleitung zur praktischen Auslegung und Anwendung von Artikel 7
Buchstabe f innerhalb des derzeit geltenden Rechtsrahmens geben, sondern zugleich
politische Empfehlungen zur Unterstiitzung der Entscheidungstrager bei ihren Uberlegungen
zu Anderungen an dem derzeitigen Rechtsranmen fiir den Datenschutz formulieren. Bevor
diese Empfehlungen ausgearbeitet werden, sollen nachstehend die wichtigsten Erkenntnisse
zur Auslegung von Artikel 7 zusammengefasst werden.

IV.1. Fazit

Uberblick tiber Artikel 7

Artikel 7 fordert, dass personenbezogene Daten nur verarbeitet werden, wenn mindestens eine
der sechs rechtlichen VVoraussetzungen, die in dem Artikel aufgezahlt werden, anwendbar ist.

Im Mittelpunkt der ersten Voraussetzung, Artikel 7 Buchstabe a, steht die Einwilligung der
betroffenen Person als Rechtsgrundlage fur die Zul&ssigkeit. Die tbrigen Voraussetzungen
dagegen erlauben die Verarbeitung — vorbehaltlich bestimmter Schutzmafnahmen — in
Situationen, in denen die Verarbeitung der Daten unabhdngig vom Vorliegen der

199 Siehe Initiativen wie ,Midata® im Vereinigten Konigreich, die auf dem grundlegenden Prinzip aufbauen, dass
Daten an die Kunden zuriickgereicht werden sollten. Bei Midata handelt es sich um ein freiwilliges Programm,
das den Verbrauchern mit der Zeit zunehmenden Zugang zu ihren personenbezogenen Daten (in einem portablen
elektronischen Format) gewéhren sollte. Der Kerngedanke besteht darin, dass Verbraucher ebenfalls von Big
Data profitieren und Zugang zu ihren eigenen Informationen haben sollten, damit ihnen bessere
Wahlmoglichkeiten zur Verfiigung stehen. Siehe auch die ,,Green-Button“-Initiativen, die Verbrauchern den
Zugang zu Informationen Uber ihren eigenen Energieverbrauch ermdglichen. Weitere Informationen zu
Initiativen im Vereinigten Konigreich und in Frankreich siehe unter http://www.midatalab.org.uk/ und
http://mesinfos.fing.org/.

19 Zum Recht auf Datenportabilitat siehe Artikel 18 des Vorschlags fiir eine Verordnung.
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Einwilligung in einem bestimmten Kontext zur Verfolgung eines besonderen, berechtigten
Interesses angemessen und erforderlich ist.

Unter den Buchstaben b, ¢, d und e wird jeweils ein besonderer Kontext beschrieben, in dem
die Verarbeitung personenbezogener Daten als zuldssig gelten kann. Die Bedingungen, die flr
jeden dieser verschiedenen Kontexte gelten, erfordern sorgfaltige Beachtung, da sie den
Anwendungsbereich der verschiedenen Zul&ssigkeitsvoraussetzungen bestimmen. Genauer
gesagt, enthalten die Kriterien ,,erforderlich fiir die Erfiillung eines Vertrags®, ,,erforderlich
fiir die Erfillung einer rechtlichen Verpflichtung®, ,erforderlich fiir die Wahrung
lebenswichtiger Interessen der betroffenen Person® und ,,erforderlich fiir die Wahrnehmung
einer Aufgaben, die im offentlichen Interesse liegt oder in Ausubung 6ffentlicher Gewalt
erfolgt* unterschiedliche Anforderungen, die in Abschnitt 111.2 besprochen wurden.

Buchstabe f bezieht sich allgemeiner auf das berechtigte Interesse (jeder Art), das von dem fur
die Verarbeitung Verantwortlichen (in einem beliebigen Kontext) verfolgt wird. Diese
allgemeine Bestimmung ist jedoch speziell einer zusatzlichen Prifung der Ausgewogenheit
der Interessen unterworfen, die es erforderlich macht, das berechtigte Interesse, das von dem
fur die Verarbeitung Verantwortlichen oder von dem bzw. den Dritten, denen die Daten
ubermittelt werden, wahrgenommen wird, gegen die Interessen oder Grundrechte der
betroffenen Personen abgewogen werden.

Die Rolle von Artikel 7 Buchstabe f

Artikel 7 Buchstabe f sollte nicht als Rechtsgrundlage betrachtet werden, auf die nur sparsam
als ,letztes Mittel“ und ,,Liickenfiiller in seltenen und unvorhergesehenen Situationen
zurlickgegriffen werden kann - oder als letzte Gelegenheit, wenn keine andere
Rechtsgrundlage anwendbar ist. Er sollte aber auch nicht als bevorzugte Option zum Einsatz
kommen und seine Verwendung nicht ber Gebuhr ausgeweitet werden, weil man etwa meint,
er enthalte weniger Einschrankungen als die anderen Rechtsgrundlagen. Vielmehr handelt es
sich dabei um ein ebenso gultiges Mittel wie jede andere Rechtsgrundlage zur Legitimierung
der Verarbeitung personenbezogener Daten.

Eine angemessene Verwendung von Artikel 7 Buchstabe f unter den richtigen Umstéanden und
vorbehaltlich geeigneter SicherheitsmalBnahmen kann zur Verhinderung des Missbrauchs
bzw. des GibermaRigen Heranziehens anderer Rechtsgrundlagen beitragen. Eine entsprechende
Abwégung des Gleichgewichts der Interessen nach Artikel 7 Buchstabe f, oft verbunden mit
einer Moglichkeit zur Verweigerung der Verarbeitung, kann in manchen Fallen eine gultige
Alternative zur Verwendung etwa der Rechtsgrundlage ,,Einwilligung® oder ,,erforderlich fiir
die Erfiillung eines Vertrags* sein. So gesehen, bietet Artikel 7 Buchstabe f, gemessen an den
anderen vordefinierten Rechtsgrundlagen, erganzende Sicherheiten an. Deshalb sollte er nicht
als ,das schwichste Glied“ oder als Hintertur zur Legitimierung aller
Datenverarbeitungsvorgange, die unter keine der anderen Rechtsgrundlagen fallen, angesehen
werden.
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Berechtigtes Interesse des fir die Verarbeitung Verantwortlichen/Interessen oder
Grundrechte der betroffenen Person

Der Begriff des ,Interesses” bezeichnet die umfassendere Absicht, die ein fiir die
Verarbeitung Verantwortlicher bei der Verarbeitung verfolgen kann, oder den Nutzen, den er
aus der Verarbeitung zieht bzw. den die Gesellschaft aus ihr ziehen kdnnte. Es kann
zwingend, unkompliziert oder eher umstritten sein. Somit kénnen die Situationen, auf die sich
Artikel 7 Buchstabe f bezieht, von der Wahrnehmung von Grundrechten oder dem Schutz
wichtiger personlicher oder sozialer Interessen bis zu weniger offensichtlichen oder sogar
problematischen Sachzusammenhangen reichen.

Um als ,,berechtigt® und nach Artikel 7 Buchstabe f erheblich angesehen zu werden, muss das
Interesse rechtmé&Big sein, d.h. sich im Einklang mit dem EU-Recht und dem
einzelstaatlichen Recht befinden. Zudem muss es hinreichend klar artikuliert und spezifisch
genug sein, damit es in einer Prifung der Ausgewogenheit der Interessen gegen die Interessen
und Grundrechte der betroffenen Person abgewogen werden kann. Darliber hinaus muss es
sich um ein tatsachliches und aktuelles Interesse handeln, es darf also nicht spekulativ sein.

Verfolgt der fir die Verarbeitung Verantwortliche oder der Dritte, dem die Daten Ubermittelt
werden, ein solches berechtigtes Interesse, so bedeutet dies nicht zwangslaufig, dass er sich
auf Artikel 7 Buchstabe f als Rechtsgrundlage fir die Verarbeitung berufen kann. Ob
Artikel 7 Buchstabe f herangezogen werden kann, hangt von der anschlieBenden Priifung der
Ausgewogenheit der Interessen ab. Die Verarbeitung muss auflerdem ,erforderlich zur
Verwirklichung des berechtigten Interesses sein, das von dem flr die Verarbeitung
Verantwortlichen oder — im Falle der Offenlegung — von dem Dritten wahrgenommen wird.
Daher ist weniger in die Privatsphare eingreifenden Mitteln, die demselben Zweck dienen,
stets der VVorzug zu geben.

Der Begriff des ,,Interesses* der betroffenen Personen wird sogar noch weiter gefasst, da er
kein Element der ,,RechtméBigkeit* erfordert. Kann der firr die Verarbeitung Verantwortliche
oder ein Dritter Interessen jeder Art verfolgen, solange diese nicht rechtswidrig sind, so hat
die betroffene Person ihrerseits Anspruch darauf, dass alle Kategorien von Interessen in
Betracht gezogen und gegen die Interessen des fur die Verarbeitung Verantwortlichen oder
des betreffenden Dritten abgewogen werden, solange sie im Rahmen der Richtlinie als
erheblich gelten.

Anwendung der Prifung der Ausgewogenheit der Interessen

Bei ihrer Auslegung des Geltungsbereichs von Artikel 7 Buchstabe f strebt die Artikel-29-
Gruppe einen ausgewogenen Ansatz an, der den flr die Verarbeitung Verantwortlichen die
notige Flexibilitdt in Situationen bietet, in denen keine unangebrachten Folgen fir die
betroffenen Personen entstehen, gleichzeitig jedoch hinreichende Rechtssicherheit gegeben ist
und die betroffenen Personen (ber Garantien dafir verfiigen, dass kein Missbrauch mit dieser
offenen Bestimmung getrieben wird.

Um diese Prifung der Ausgewogenheit der Interessen durchzufiihren, ist es zundchst wichtig,
Charakter und Ursprung des berechtigten Interesses zu beriicksichtigen und zu bedenken, ob
die Verarbeitung einerseits fir die Verfolgung dieser Interessen erforderlich ist und welche
Folgen sie andererseits fur die betroffenen Personen nach sich zieht. Bei dieser ersten
Beurteilung sollten die MaRnahmen Bericksichtigung finden, die der fur die Verarbeitung
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Verantwortliche im Interesse der Einhaltung der Richtlinie einzuleiten gedenkt, wie etwa die
Gewadhrleistung von Transparenz oder eine nur begrenzte Erhebung von Daten.

Im Anschluss an die Untersuchung und gegenseitige Abwéagung der beiden Seiten kann ein
provisorisches ,,Gleichgewicht der Interessen” hergestellt werden: ES kann eine erste
Schlussfolgerung gezogen werden, ob das berechtigte Interesse des flr die Verarbeitung
Verantwortlichen den Vorrang vor den Rechten und Interessen der betroffenen Personen hat.
Allerdings kénnte es Falle geben, in denen die Priifung der Ausgewogenheit der Interessen zu
einem unklaren Ergebnis fihrt und Zweifel bestehen, ob das berechtigte Interesse des fur die
Verarbeitung Verantwortlichen (oder Dritten) tberwiegt und ob Artikel 7 Buchstabe f der
Verarbeitung zugrunde gelegt werden kann.

Aus diesem Grunde ist es wichtig, im Rahmen der Abwagungsprufung eine weitere
Einschéatzung vorzunehmen. In dieser Phase kann der fur die Verarbeitung Verantwortliche
uberlegen, ob er zusétzliche, Uber die Einhaltung der horizontalen Bestimmungen der
Richtlinie hinausgehende Malinahmen in Betracht ziehen konnte, die zum Schutz der
betroffenen Personen beitragen. Zu den zusétzlichen Maflnahmen koénnte zum Beispiel die
Bereitstellung eines leicht handhabbaren und zugénglichen Mechanismus gehéren, in dessen
Rahmen den betroffenen Personen eine nicht an Bedingungen gekniipfte Moglichkeit geboten
wird, die Verarbeitung zu verweigern.

Schlisselfaktoren, die bei der Anwendung der Prifung der Ausgewogenheit der Interessen zu
beriicksichtigen sind

Unter Zugrundelegung der vorstehenden Ausfuhrungen konnten bei der Prifung der
Ausgewogenheit der Interessen unter anderem die folgenden niitzlichen Faktoren in Betracht
gezogen werden:

e Charakter und Ursprung des berechtigten Interesses, darunter:

- ist die Verarbeitung der Daten fir die Wahrnehmung eines Grundrechts erforderlich
oder

- liegt sie anderweitig im offentlichen Interesse bzw. profitiert von der sozialen,
kulturellen oder rechtlichen/aufsichtsrechtlichen Anerkennung in der betreffenden
Gemeinschaft?

e Folgen fir die betroffenen Personen, darunter:

- die Art der Daten — etwa ob in die Verarbeitung Daten einbezogen sind, die als
sensibel gelten kénnen oder die aus Offentlich zuganglichen Quellen gewonnen
wurden;

- die Art und Weise, in der Daten verarbeitet werden — unter anderem ob die Daten
Offentlich bekanntgemacht oder anderweitig fiir eine groBe Zahl von Personen
zuganglich gemacht werden bzw. ob groe Mengen von personenbezogenen Daten
verarbeitet oder mit anderen Daten kombiniert werden (z.B. im Falle der
Profilerstellung, fir kommerzielle, Gesetzesvollzugs- oder andere Zwecke);

- die begriindeten Erwartungen der betroffenen Person, insbesondere in Bezug auf die
Verwendung und Offenlegung von Daten im entsprechenden Zusammenhang;

- die Stellung des fir die Verarbeitung der Daten Verantwortlichen und der
betroffenen Person, einschliellich des Krafteverhaltnisses zwischen der betroffenen
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Person und dem fur die Verarbeitung Verantwortlichen, oder ob es sich bei der
betroffenen Person um ein Kind oder eine Person handelt, die auf andere Weise einer
schutzwiirdigeren Bevolkerungsgruppe angehort.

e Zusétzliche SchutzmalRnahmen zur Abwendung unangebrachter Folgen fir die
betroffenen Personen, darunter:

- Datenminimierung (z. B. strenge Begrenzung der Datenerhebung oder sofortiges
Loschen der Daten nach ihrer Verwendung);

- technische und organisatorische MafRnahmen zur Sicherstellung dessen, dass die
Daten nicht fir Entscheidungen oder andere Mallnahmen im Zusammenhang mit
Personen benutzt werden (,,funktionelle Trennung®);

- umfassender Einsatz von Anonymisierungstechniken, Datenaggregation,
Technologien zur Starkung der Privatsphare, Privacy by Design, Folgenabschéatzungen
zur Privatsphare und zum Datenschutz;

- mehr Transparenz, allgemeines und nicht an Bedingungen geknipftes Recht auf
Verweigerung der Verarbeitung, Datenportabilitdt und verwandte MalRnahmen zur
Starkung der betroffenen Personen.

Rechenschaftspflicht, Transparenz, Widerspruchsrecht und mehr

Im Zusammenhang mit diesen SchutzmalRnahmen — und der Gesamtbewertung des
Gleichgewichts — spielen vor dem Hintergrund von Artikel 7 Buchstabe f drei Punkte hdufig
eine sehr wichtige Rolle und bedirfen daher besonderer Aufmerksamkeit:

- das Vorhandensein einiger MaBnahmen zur Erhéhung von Transparenz und
Rechenschaftspflicht und der mégliche Bedarf an zusatzlichen MalRnahmen;

- das Recht der betroffenen Person, Widerspruch gegen die Verarbeitung einzulegen, und
Uber diesen Widerspruch hinaus die Verfugbarkeit der Mdglichkeit zur Verweigerung der
Verarbeitung, ohne sich in irgendeiner Weise dafiir rechtfertigen zu mussen;

- die Starkung der Position der betroffenen Personen: Datenportabilitat und Verfiigbarkeit
praktikabler Mechanismen fir die betroffene Person, Zugang zu ihren eigenen Daten zu
erhalten und diese modifizieren, léschen, Ubertragen oder auf andere Weise
weiterverarbeiten zu kdnnen (oder Dritte diese weiterverarbeiten zu lassen).

IV. 2. Empfehlungen

Der derzeitige Wortlaut von Artikel 7 Buchstabe f der Richtlinie lasst einiges offen. Die
flexible Formulierung bietet viel Raum flr Auslegungen und hat bisweilen, wie die Erfahrung
gezeigt hat, zu ungenugender Vorhersagbarkeit und einem Mangel an Rechtssicherheit
gefiihrt. Im richtigen Kontext und unter Anwendung der geeigneten Kriterien benutzt, spielt
Artikel 7 Buchstabe f jedoch, wie in dieser Stellungnahme deutlich gemacht wurde, eine sehr
wichtige Rolle als Rechtsgrundlage fir eine zul&ssige Datenverarbeitung.

Die Artikel-29-Arbeitsgruppe unterstiitzt daher den Ansatz, der gegenwartig in Artikel 6 des
Vorschlags fir eine Versordnung verfolgt wird und in dem das Gleichgewicht der Interessen
als gesonderte Rechtsgrundlage gesehen wird. Um eine angemessene Anwendung der
Prufung der Ausgewogenheit der Interessen sicherzustellen, wére jedoch weitere Anleitung
begrilienswert.
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Geltungsbereich und Mittel zur weiteren Konkretisierung

Eine wichtige Forderung lautet, dass die Bestimmung hinreichend flexibel bleiben muss und
dass sie die Sichtweise sowohl des fur die Verarbeitung der Daten Verantwortlichen als auch
der betroffenen Person und den dynamischen Charakter des jeweiligen Kontexts wiedergeben
sollte. Aus diesem Grunde wére es nach Auffassung der Artikel-29-Gruppe nicht ratsam, in
den Wortlaut des Vorschlags fir eine Verordnung oder von delegierten Rechtsakten
detaillierte und umfassende Aufstellungen der Situationen aufzunehmen, in denen ein
Interesse de facto als berechtigt eingestuft wirde. Ebenso ware die Gruppe gegen die
Beschreibung von Fallen, in denen das Interesse oder Recht einer Partei allein schon aufgrund
des Charakters dieses Interesses oder Rechts oder aber weil bestimmte SchutzmaBnahmen
ergriffen wurden (weil beispielsweis die Daten lediglich pseudonymisiert wurden) als Prinzip
oder als Annahme Vorrang vor dem Interesse oder Recht der anderen Partei hétte. Das ware
irreflhrend und unnétig reglementierend.

Anstatt definitive Urteile Gber die Vorzlige der verschiedenen Rechte und Interessen zu féllen,
beharrt die Artikel-29-Gruppe auf der zentralen Rolle der Prifung der Ausgewogenheit der
Interessen bei der Abwagung nach Artikel 7 Buchstabe f. Es kommt darauf an, die Flexibilitat
der Prifung beizubehalten; wie diese jedoch erfolgt, muss in der Praxis effektiver werden und
eine wirksamere Einhaltung ermdglichen. Dies sollte eine verstarkte Rechenschaftspflicht der
flr die Verarbeitung der Daten Verantwortlichen nach sich ziehen, wobei der jeweils fiir die
Verarbeitung Verantwortliche nachzuweisen hat, dass die Interessen und Rechte der
betroffenen Person nicht VVorrang vor seinem Interesse haben.

Anleitung und Rechenschaftspflicht

Um das zu erreichen, empfiehlt die Artikel-29-Gruppe, in den Vorschlag flr eine Verordnung
die folgende Anleitung aufzunehmen:

1) Es wadre hilfreich, wenn in einer Erwégung eine nicht erschopfende Aufzéhlung der
Schlisselfaktoren enthalten ware, die bei der Prifung der Ausgewogenheit der Interessen
bertcksichtigt werden sollten — etwa Art und Ursprung des berechtigten Interesses, die
Folgen fur die betroffenen Personen sowie die zusétzlichen SchutzmalRnahmen, die von
dem fiir die Verarbeitung Verantwortlichen ergriffen werden kdnnen, um allen unbilligen
Folgen der Verarbeitung auf die betroffenen Personen vorzubeugen. Das kdnnten unter
anderem die folgenden SchutzmaRnahmen sein:

o funktionelle Datentrennung, angemessener Einsatz von Anonymisierungstechniken,
Verschlisselung und weitere technische und organisatorische MaRnahmen zur
Begrenzung der potenziellen Risiken flir die betroffenen Personen,

e aber auch MaRnahmen zur Sicherstellung von mehr Transparenz und gréferen
Wahlmaoglichkeiten fiir die betroffenen Personen — etwa gegebenenfalls der
Madglichkeit fur eine kostenlose und nicht an Bedingungen geknilipfte Gelegenheit zur
Verweigerung der Verarbeitung, die sich einfach und wirksam bewerkstelligen 1&sst.
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2) Die Artikel-29-Gruppe wurde es auch begrien, wenn in dem Vorschlag fir eine
Verordnung eine weitere Klarstellung dazu erfolgen kdnnte, wie der fur die Verarbeitung
Verantwortliche die verstarkte Rechenschaftspflicht unter Beweis stellen'* kénnte.

Die in Artikel 19 des Vorschlags fiir eine Verordnung vorgesehene Anderung der
Bedingungen, unter denen die betroffenen Personen ihr Widerspruchsrecht wahrnehmen,
ist bereits ein wichtiges Element der Rechenschaftspflicht. Widerspricht die betroffene
Person der Verarbeitung ihrer Daten unter Berufung auf Artikel 7 Buchstabe f, so hat dem
Vorschlag fur eine Verordnung zufolge der fir die Verarbeitung der Daten
Verantwortliche den Nachweis zu erbringen, dass seine Interessen den Vorrang haben.
Diese Umkehrung der Beweislast wird von der Artikel-29-Gruppe ausdricklich
befurwortet, da sie zu verstarkter Rechenschaftspflicht beitrégt.

Gelingt es dem fur die Verarbeitung Verantwortlichen im konkreten Fall nicht, der
betroffenen Person gegenuiber den Nachweis zu erbringen, dass sein Interesse tiberwiegt,
so kann dies auch groRere Folgen flr die gesamte Verarbeitung haben, und zwar nicht
allein in Bezug auf die betroffene Person, von der Widerspruch eingelegt wurde.
Daraufhin kann der fir die Verarbeitung Verantwortliche die Verarbeitung in Frage
stellen oder sich entschlieRen, diese anders zu organisieren, sofern dies nicht nur im
Interesse der speziellen betroffenen Person, sondern auch im Interesse aller anderen
betroffenen Personen, die sich womdglich in einer &hnlichen Situation befinden,
angemessen erscheint.*?

Diese Forderung ist notwendig, jedoch nicht hinreichend. Um den Schutz von Anfang an
zu gewadhrleisten und zu vermeiden, dass die Umkehrung der Beweislast unterlaufen
wird, ™ miissen Schritte unternommen werden, bevor die Verarbeitung beginnt, und nicht
erst im Rahmen von Ex-post-,,Widerspruchsverfahren®.

Daher wird vorgeschlagen, dass der fur die Verarbeitung Verantwortliche in der ersten
Phase eines jeden Verarbeitungsvorgangs mehrere Schritte vornimmt. Die ersten beiden
Schritte konnten in einer Erwégung des Vorschlags fir eine Verordnung aufgefiihrt und
der dritte in einer speziellen Bestimmung niedergelegt werden:

111 Eine solche Beweisfiihrung muss vertretbar bleiben und anstatt auf den Verwaltungsprozess auf das Ergebnis
orientiert sein.

2 Zusatzlich zur Umkehrung der Beweislast pladiert die Artikel-29-Gruppe auch dafir, dass in dem Vorschlag
flr eine Verordnung nicht mehr gefordert wird, dass ein Widerspruch aus ,,iiberwiegenden, schutzwirdigen, sich
aus [der] besonderen Situation [der betroffenen Person] ergebenden Griinden eingelegt wird. Vielmehr ware
laut Vorschlag fiir eine Verordnung der Hinweis auf (nicht zwangsldufig ,,iiberwiegende®) schutzwiirdige
Grinde jeder Art, die sich aus der besonderen Situation der betroffenen Person ergeben, ausreichend. Eine
weitere Option, die in dem endgultigen Bericht des LIBE-Ausschusses vorgeschlagen wurde, wére auch die
Streichung der Forderung, dass der Widerspruch mit der besonderen Situation der betroffenen Person in
Zusammenhang stehen sollte. Die Artikel-29-Gruppe unterstiitzt diesen Ansatz in dem Sinne, dass sie empfiehlt,
dass die betroffenen Personen von beiden Mdglichkeiten angemessen profitieren kdnnen sollten, d. h. dass sie
entweder unter Zugrundelegung ihrer eigenen besonderen Situation Widerspruch einlegen oder aber dies mit
einer allgemeiner gefassten Begriindung tun, wobei sie im letztgenannten Fall keine besondere Rechtfertigung
sollten vorbringen miissen. Siehe hierzu Anderungsantrag 114 zu Artikel 19 Absatz 1 des Vorschlags fiir eine
Verordnung in dem endgtiltigen Bericht des LIBE-Ausschusses.

3 Die fiir die Verarbeitung Verantwortlichen kénnten sich beispielsweise versucht sehen, einem
Einzelfallnachweis dessen, dass ihr Interesse Uberwiegt, aus dem Weg zu gehen und stattdessen auf eine
Standardrechtfertigung zurtickgreifen, oder sie kdnnten die Wahrnehmung des Widerspruchsrechts auf andere
Weise erschweren.
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e Vornahme einer Bewertung,"** die die in dieser Stellungnahme entwickelten und in
Anhang 1 zusammengefassten verschiedenen Untersuchungsschritte einschlielen
sollte. Der fir die Verarbeitung Verantwortliche musste ausdriicklich das (die)
vorwiegende(n) Interesse(n), um das (die) es geht, nennen und darlegen, warum diese
uber die Interessen der betroffenen Personen tiberwiegen. Diese erste Bewertung sollte
nicht zu aufwéndig sein, und sie bleibt skalierbar: Wenn die Folgen fur die
betroffenen Personen prima facie unerheblich sind, kann sie sich auf die wesentlichen
Kriterien beschranken, sollte aber andererseits griindlicher vorgenommen werden,
wenn sich das Gleichgewicht nur schwer erreichen lieBe und beispielsweise die
Annahme mehrerer zusétzlicher Sicherheitsmallnahmen erforderlich machen wirde.
Gegebenenfalls, etwa wenn ein Verarbeitungsvorgang besondere Risiken fur die
Rechte und Freiheiten der betroffenen Personen mit sich bringt, sollte eine
umfassendere Abschétzung der Folgen fur die Privatsphére und den Datenschutz (nach
Artikel 33 des Vorschlags fur eine Verordnung) stattfinden, innerhalb derer die
Einschatzung im Sinne von Artikel 7 Buchstabe f zu einem wichtigen Bestandteil
wirde.

e Dokumentierung dieser Bewertung. Ebenso wie sich skalieren l&sst, wie sehr bei der
Bewertung ins Detail gegangen werden muss, sollte auch der Umfang der
Dokumentierung skalierbar sein. Gleichwohl sollte in allen auBer in den
allerbelanglosesten Féllen eine gewisse Grunddokumentation vorliegen, und zwar
unabhéngig von der Einschatzung der Folgen der Verarbeitung auf den Einzelnen. Auf
der Grundlage dieser Dokumentation kann die von dem fir die Verarbeitung
Verantwortlichen vorgenommene Einschatzung weiter evaluiert und moglicherweise
angefochten werden.

e Gewadhrleistung von Transparenz _und Sichtbarkeit dieser Informationen fur die
betroffenen Personen und andere Akteure. Transparenz sollte sowohl gegeniiber den
betroffenen Personen als auch gegenliber den Datenschutzbehdrden und
gegebenenfalls gegeniiber der Offentlichkeit im Allgemeinen sichergestellt werden.
Was die betroffenen Personen angeht, so verweist die Artikel-29-Gruppe auf den

114 Diese Bewertung sollte, wie bereits in FuBnote 84 ausgefihrt wurde, nicht mit einer umfassenden
Abschatzung der Folgen fir die Privatsphare und Datenschutz-Folgenabschatzung verwechselt werden. Derzeit
gibt es keine ausflhrlichen Anleitungen zu Folgenabschéatzungen auf européischer Ebene, obwohl in einigen
Bereichen, insbesondere bei der Funkfrequenzkennzeichnung (RFID) und den intelligenten Messsystemen,
diverse Bemuhungen zur Festlegung einer sektorspezifischen Methodik/eines Rahmens (und/oder eines Musters)
unternommen wurden, die unionsweit Anwendung finden konnten. Siehe ,,Vorschlag der Branche fiir einen
Rahmen fir Datenschutzfolgenabschatzungen fir RFID-Anwendungen und ,Muster fir die
Datenfolgenabschatzung fur intelligente Netze und intelligente Messsysteme, erstellt durch die
Sachverstédndigengruppe 2 der Taskforce der Kommission fiir intelligente Netze“. Die Artikel-29-Gruppe hat
wiederholt Stellungnahmen zu diesen beiden methodischen Darlegungen veroffentlicht.

Dariiber hinaus gab es einige Initiativen zur Festlegung einer generischen Methodologie fiir Datenschutz-
Folgenabschatzungen, aus der die ,,feldspezifischen MaBnahmen Nutzen ziehen konnten. Siehe beispielsweise
das PIAF-Project (A Privacy Impact Assessment Framework for data protection and privacy rights):
http://www.piafproject.eu/.

Zur Anleitung auf nationaler Ebene siehe aulerdem die CNIL-Methodik:
http://www.cnil.fr/fileadmin/documents/en/CNIL-ManagingPrivacyRisks-Methodology.pdf

und das ICO-Handbuch fiir Folgenabschétzungen in Bezug auf die Privatsphére auf
http://ico.org.uk/pia_handbook_html_v2/files/PIAhandbookV2.pdf.
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Berichtsentwurf'®> des LIBE-Ausschusses, in dem es heiBt, dass der fiir die
Verarbeitung Verantwortliche die betroffene Person in Kenntnis setzen sollte, weshalb
er der Auffassung ist, dass seine Interessen nicht durch die Interessen oder
Grundrechte und Grundfreiheiten der betroffenen Person Gberwogen werden. Diese
Information sollte den betroffenen Personen nach Auffassung der Artikel-29-Gruppe
zusammen mit den Angaben Ubermittelt werden, die der fur die Verarbeitung
Verantwortliche nach Artikel 10 und 11 der derzeitigen Richtlinie (Artikel 11 des
Vorschlags fir eine Verordnung) vorzulegen hat. Das gestattet einen etwaigen
Widerspruch durch die betroffene Person in einer zweiten Etappe sowie eine
zusatzliche Rechtfertigung des (berwiegenden Interesses durch den fir die
Verarbeitung  Verantwortlichen auf Einzelfallbasis. Zusatzlich sollte die
Dokumentation, die der fiir die Verarbeitung Verantwortliche seiner Einschatzung
zugrunde gelegt hat, den Datenschutzbehdrden auf Ersuchen zugédnglich gemacht
werden, um eine eventuelle Verifizierung und gegebenenfalls Durchsetzung zu
ermoglichen.

Die Artikel-29-Gruppe pladiert dafir, dass diese drei Schritte in der vorstehend beschriebenen
Weise ausdriicklich in den Vorschlag fir eine Verordnung aufgenommen werden. Damit
wirde die besondere Rolle der Rechtsgrundlagen bei der Bewertung der Zuldssigkeit
anerkannt und die Bedeutung der Prifung der Ausgewogenheit der Interessen im
umfassenderen Kontext der Malinahmen zur Gewaéhrleistung der Rechenschaftspflicht und
der Folgenabschatzungen innerhalb des vorgeschlagenen neuen Rechtsrahmens deutlich
gemacht.

Die Artikel-29-Gruppe hélt es auch fir ratsam, den Europaischen Datenschutzbeauftragten
damit zu beauftragen, gegebenenfalls auf Grundlage dieses Rechtsrahmens weitere Anleitung
bereitzustellen. Durch diese Herangehensweise wirden sowohl hinreichende Klarheit im
Wortlaut als auch die nétige Flexibilitat bei dessen Umsetzung moglich.

15 Entwurf eines Berichts tber den Vorschlag fiir eine Verordnung des Européischen Parlaments und des Rates
zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Datenverkehr
(Datenschutz-Grundverordnung), (COM(2012)0011 — C7-0025/2012 — 2012/0011 (COD)).
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Anhang 1. Kurze Anleitung zur Durchfiihrung der Prifung der Ausgewogenheit der
Interessen nach Artikel 7 Buchstabe f

1. Schritt: Einschatzung, welche Rechtsgrundlage nach Artikel 7 Buchstaben a-f
potenziell anwendbar sein kénnte

Die Datenverarbeitung kann nur erfolgen, wenn mindestens eine der in Artikel 7 genannten
sechs Voraussetzungen - a bis f — anwendbar ist (in unterschiedlichen Stadien ein und
desselben Verarbeitungsvorgangs koénnen unterschiedliche Voraussetzungen herangezogen
werden). Sollte von Anfang an klar sein, dass Artikel 7 Buchstabe f als Rechtsgrundlage in
Frage kommt, gehen Sie zu Schritt 2 Uber.

Kurze Hinweise:

- Artikel 7 Buchstabe a kommt nur zur Anwendung, wenn aus freien Sticken und in Kenntnis
der Sachlage eine besondere unzweideutige Einwilligung erteilt wurde; die Tatsache, dass
jemand gegen eine Verarbeitung keinen Widerspruch nach Artikel 14 eingelegt hat, sollte nicht
mit der Einwilligung nach Artikel 7 Buchstabe a verwechselt werden — jedoch kann ein
einfacher Mechanismus zur Einlegung eines Widerspruchs gegen eine Verarbeitung als
wichtige SchutzmalRnahme nach Artikel 7 Buchstabe f gelten.

- Artikel 7 Buchstabe b beinhaltet die Verarbeitung, die erforderlich ist fur die Vertragserfullung;
die bloRRe Tatsache, dass die Datenverarbeitung mit einem Vertrag in Zusammenhang steht oder
irgendwo in den Bestimmungen und Klauseln des Vertrags vorgesehen ist, bedeutet nicht
zwangslaufig, dass diese Voraussetzung anwendbar ist; gegebenenfalls kann Artikel 7
Buchstabe f als Alternative in Betracht gezogen werden.

- Artikel 7 Buchstabe ¢ gilt lediglich fir klare und spezifische rechtliche Verpflichtungen im
Rahmen der Rechtsvorschriften der EU oder eines Mitgliedstaates; im Falle nicht bindender
Leitlinien (wie sie beispielsweise von Regulierungsbehdrden herausgegeben werden) oder einer
auslandischen rechtlichen Verpflichtung kann Artikel 7 Buchstabe f als Alternative in Betracht
kommen.

2. Schritt: Einstufung eines Interesses als ,,berechtigt* oder ,,nicht berechtigt*

Um als berechtigt angesehen zu werden, muss ein Interesse kumulativ die folgenden
Voraussetzungen erfillen. Es sollte:

- rechtmaRig sein (d. h. im Einklang mit dem EU-Recht und dem einzelstaatlichen Recht stehen);

- hinreichend klar formuliert sein, damit es in einer Prifung der Ausgewogenheit der Interessen
gegen die Interessen und Grundrechte der betroffenen Person abgewogen werden kann (d. h.
hinreichend konkret sein);

- ein reales und bestehendes Interesse darstellen (d. h. nicht spekulativ sein).

3. Schritt: Feststellung, ob die Verarbeitung zum Erreichen des verfolgten Interesses
erforderlich ist

Um dieser Anforderung gerecht zu werden, ist zu tberlegen, ob es andere, weniger stark in die
Privatsphare eingreifende Mittel zum Erreichen des genannten Zwecks der Verarbeitung gibt,
die dem berechtigten Interesse des fur die Verarbeitung der Daten Verantwortlichen
entsprechen.
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4 Schritt: Herstellung eines vorlaufigen Gleichgewichts durch Abschatzung dessen, ob die
Grundrechte oder Interessen der betroffenen Personen wichtiger sind als das Interesse
des fur die Verarbeitung Verantwortlichen

- Bedenken Sie die Art des Interesses des fur die Verarbeitung Verantwortlichen (Grundrecht,
Interesse anderer Art, 6ffentliches Interesse).

- Schatzen Sie die moglichen Nachteile ein, die fur den fur die Verarbeitung Verantwortlichen,
Dritte oder die breite Offentlichkeit entstehen, wenn die Datenverarbeitung nicht stattfindet.

- Ziehen Sie die Art der Daten in Betracht (sensibel im engeren oder in einem weiteren Sinne?).

- Berlicksichtigen Sie die Stellung der betroffenen Person (Minderjahriger, Arbeitnehmer usw.)
und des fur die Verarbeitung Verantwortlichen (z. B. ob ein Wirtschaftsverband eine
marktbeherrschende Stellung einnimmt).

- Beachten Sie die Art der Datenverarbeitung (groflangelegt, Data Mining, Profiling,
Offenlegung fir viele Personen oder Veroffentlichung).

- Stellen Sie fest, welche Grundrechte und/oder Interessen der betroffenen Person beeintrachtigt
werden konnten.

- Beruicksichtigen Sie die begriindeten Erwartungen der betroffenen Personen.

- Bewerten Sie die Folgen fur die betroffene Person und stellen Sie sie dem Nutzen gegenlber,
den der fur die Verarbeitung Verantwortliche von dieser Datenverarbeitung erwartet.

Kurzer Hinweis: Bedenken Sie die Auswirkungen der gegebenen Verarbeitung auf konkrete
Personen — betrachten Sie das Ganze nicht als abstraktes oder hypothetisches Unterfangen.

5. Schritt: Herstellung eines letztendlichen Gleichgewichts der Interessen durch
Berucksichtigung zusatzlicher SchutzmalRnahmen

Ermitteln Sie der Sorgfaltspflicht entsprechend zusétzliche Schutzmallnahmen wie die
folgenden, und setzen Sie sie um:

- Datenminimierung (z. B. strenge Begrenzung der Datenerhebung oder Léschung der Daten
sofort nach deren Verwendung)

- technische und organisatorische MaRRnahmen zur Sicherstellung dessen, dass die Daten nicht
benutzt werden kdnnen, um Entscheidungen oder andere Malinahmen im Zusammenhang mit
einzelnen Personen zu treffen (,,funktionelle Trennung)

- verstérkte Nutzung von Anonymisierungstechniken, Aggregation von Daten, Technologien
zur Starkung der Privatsphare, Privacy by Design, Abschatzung der Folgen flr die Privatsphére
und den Datenschutz

- verstarkte Transparenz, allgemeines und nicht an Bedingungen gekniipftes Widerspruchsrecht
(Verweigerung der Verarbeitung), Datenportabilitdt und verwandte MalRnahmen zur Starkung
der Position der betroffenen Personen.

Kurzer Hinweis: Durch den Einsatz von Technologien und Konzepten zur Starkung der
Privatsphare kann das Gleichgewicht zugunsten des fur die Verarbeitung Verantwortlichen
verschoben werden und gleichzeitig dem Einzelnen Schutz bieten.

6. Schritt: Nachweis der Einhaltung und Sicherstellung von Transparenz

- Machen Sie einen Plan der Schritte 1 bis5 zur Begrindung der Verarbeitung vor deren
Beginn.
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-Teilen Sie den betroffenen Personen mit, weshalb Sie der Auffassung sind, dass das
Gleichgewicht der Interessen zugunsten des fur die Verarbeitung Verantwortlichen spricht.
- Halten Sie Unterlagen fur die Datenschutzbehdrden bereit.

Kurzer Hinweis: Dieser Schritt ist skalierbar: Die Einzelheiten der Einschatzung und
Dokumentation sollten Art und Umfeld der Verarbeitung angepasst werden. Wenn grofe
Mengen von Informationen Uber viele Menschen in einer Weise verarbeitet werden, die fir sie
erhebliche Folgen haben konnten, fallen diese Mallnahmen umfangreicher aus. Eine
umfassende Abschatzung der Folgen fir die Privatsphédre und den Datenschutz (im Sinne von
Artikel 33 des Vorschlags fur eine Verordnung) wird nur dann erforderlich sein, wenn ein
Verarbeitungsvorgang mit besonderen Risiken fiir die Rechte und Freiheiten der betroffenen
Personen verbunden ist. In solchen Féllen kénnte die Abschatzung nach Artikel 7 Buchstabe f
zu einem mafgeblichen Bestandteil dieser weiter gefassten Folgenabschétzung werden.

7. Schritt: Was tun, wenn die betroffene Person ihr Widerspruchsrecht wahrnimmt?

- Wenn als SchutzmalRnahme lediglich ein qualifiziertes Recht auf Verweigerung der
Verarbeitung gegeben ist (was unter Artikel 14 Buchstabe a als Mindestschutzmanahme
gefordert wird): Sollte die betroffene Person gegen die Verarbeitung Widerspruch einlegen, ist
dafir zu sorgen, dass ein angemessener und nutzerfreundlicher Mechanismus zur
Neueinschatzung des Gleichgewichts der Interessen in Bezug auf die betroffene Person
vorhanden ist, und die Verarbeitung ihrer Daten einzustellen, wenn bei der Neueinschitzung
deutlich wird, dass ihre Interessen tberwiegen.

- Wenn als zusatzliche Schutzmafinahme ein nicht an Bedingungen geknlpftes Recht zur
Verweigerung der Verarbeitung geboten wird (entweder weil dies unter Artikel 14
Buchstabe b ausdriicklich gefordert wird oder weil es ansonsten als niitzliche oder hilfreiche
zusatzliche SchutzmaBnahme erachtet wird): Sollte die betroffene Person gegen die
Verarbeitung Widerspruch einlegen, ist sicherzustellen, dass diese Entscheidung respektiert
wird, ohne dass irgendwelche weiteren Schritte oder Einschéatzungen erforderlich sind.
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Anhang 2. Praktische Beispiele zur Veranschaulichung der Anwendung der Priifung der
Ausgewogenheit der Interessen nach Artikel 7 Buchstabe f

Dieser Anhang enthélt Beispiele flr einige der gebrduchlichsten Sachzusammenhénge, in
denen das Thema des berechtigten Interesses im Sinne von Artikel 7 Buchstabe f auftreten
kann. In den meisten Féllen haben wir zwei oder mehr dhnliche Beispiele zusammengefasst,
die einen Vergleich unter einer gemeinsamen Uberschrift lohnen. Viele der Beispiele beruhen
auf konkreten Féllen oder auf Elementen konkreter Félle, mit denen sich die
Datenschutzbehdrden in den verschiedenen Mitgliedstaaten zu befassen hatten. Allerdings
haben wir manchmal die Fakten etwas verdndert, um besser zu veranschaulichen, wie die
Prifung der Ausgewogenheit der Interessen durchzufihren ist.

Die Beispiele wurden aufgenommen, um den Denkprozess zu veranschaulichen, d. h. die
Methode, die bei der multifaktoriellen Prifung der Ausgewogenheit der Interessen
einzusetzen ist. Zweck der Beispiele ist es, mit anderen Worten, nicht, ein abschlieBendes
Urteil zu den geschilderten Fallen abzugeben. Tatséchlich kdnnte in vielen Féllen eine
gewisse Anderung des Sachverhalts (beispielsweise wenn der fur die Verarbeitung
Verantwortliche zusétzliche Sicherheiten wie etwa eine vollstdndige Anonymisierung, bessere
Sicherheitsmafinahmen und mehr Transparenz bietet und den betroffenen Personen eine
echtere Wahl lasst) bei der Prifung der Ausgewogenheit der Interessen ein anderes Ergebnis
bewirken.'®

Das sollte den fur die Verarbeitung Verantwortlichen Ansporn sein, alle horizontalen
Bestimmungen der Richtlinie besser einzuhalten und gegebenenfalls auf der Grundlage von
Datenschutz und Privacy by Design zusatzlichen Schutz anbieten. Je sorgféltiger die fur die
Verarbeitung Verantwortlichen personenbezogene Daten generell schitzen, umso
wahrscheinlicher ist es, dass sie der Priifung der Ausgewogenheit der Interessen entsprechen.
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Wahrnehmung des Rechts auf Informations- und Meinungsfreiheit,”" auch in den Medien

und in der Kunst

Beispiel 1: NRO veroffentlicht Ausgaben von Parlamentsmitgliedern erneut

Eine Behorde veroffentlicht im Rahmen ihrer rechtlichen Verpflichtung (Artikel 7
Buchstabe ¢) die Ausgaben von Parlamentsmitgliedern; von einer Transparenz-NRO werden
diese Daten anschlielend als Beitrag zu mehr Transparenz und Rechenschaftspflicht
analysiert und zutreffend, angemessen sowie mit aufschlussreichen Kommentaren versehen
erneut vergffentlicht.

16 Die korrekte Anwendung von Artikel 7 Buchstabe f kann komplexe Bewertungsaspekte aufwerfen; als
hilfreiche Anleitung bei der Bewertung konnen spezielle Rechtsvorschriften, die Rechtsprechung, die
Rechtswissenschaft, Leitlinien und auch Verhaltenskodizes sowie weitere mehr oder weniger formale Standards
eine wichtige Rolle spielen.

17 Zur Informations- und Meinungsfreiheit siehe Seite 34 der Stellungnahme. Bei der Beurteilung dieser
Beispiele miissen auch samtliche einschlagigen Abweichungen in Bezug auf die Verarbeitung fiir journalistische
Zwecke im Rahmen des einzelstaatlichen Rechts geméal Artikel 9 der Richtlinie in Betracht gezogen werden.
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Vorausgesetzt, die NRO fiuhrt die Wiedervertffentlichung und deren Ausstattung mit
Kommentaren ordnungsgemaR und angemessen durch, trifft geeignete SchutzmalRnahmen und
achtet im weiteren Sinne die Rechte der betroffenen Personen, so sollte sie sich auf Artikel 7
Buchstabe f als Rechtsgrundlage fir die Verarbeitung berufen kénnen. Faktoren wie die Art
des berechtigten Interesses (Grundrecht auf Informations- und Meinungsfreiheit), das
Interesse der Offentlichkeit in Bezug auf Transparenz und Rechenschaftspflicht sowie der
Umstand, dass die Daten bereits verdffentlicht wurden und (verhdltnismaRig mindersensible)
personenbezogene Daten im Zusammenhang mit der Téatigkeit einzelner Personen betreffen,
die bei der Wahrnehmung ihrer offentlichen Aufgaben eine Rolle spielen,'*® sprechen
zusammengenommen dafur, dass die Verarbeitung zuldssig ist. Dass die ursprungliche
Veroffentlichung gesetzlich vorgeschrieben war und die betroffenen Personen daher damit
rechnen mussten, dass ihre Daten vertffentlicht werden, tragt ebenfalls zu einem positiven
Ergebnis der Bewertung bei. Auf der anderen Seite der Abwagung kénnen die Folgen flr den
Einzelnen erheblich ausfallen; zum Beispiel kann im Ergebnis der Kontrolle durch die
Offentlichkeit die personliche Integritat einzelner Personen in Frage gestellt werden, was
beispielsweise zu einer Wahlniederlage oder in bestimmten Féllen zur Aufnahme
strafrechtlicher ~ Ermittlungen  wegen  betrligerischer  Handlungen  fiihren  kann.
Zusammengenommen machen die vorgenannten Faktoren jedoch deutlich, dass das Interesse
des fur die Verarbeitung Verantwortlichen (und das Interesse der Offentlichkeit, der
gegenuber die Daten offengelegt werden) in der Gesamtbilanz die Interessen der betroffenen
Personen Uberwiegt.

Beispiel 2: Gemeinderat bestellt seine Tochter zur personlichen Mitarbeiterin

Ein Journalist verdffentlicht in einer Online-Lokalzeitung einen gut recherchierten und
sachlich zutreffenden Artikel Gber einen Gemeinderat, in dem er enthllt, dass dieser lediglich
an einer der letzten elf Sitzungen teilgenommen hat und wegen eines unléangst aufgedeckten
Skandals im Zusammenhang mit der Beschéftigung seiner siebzehnjahrigen Tochter als
personliche Mitarbeiterin wenig Chancen hat, wiedergewahlt zu werden.

Hier greift eine dhnliche Analyse wie in Beispiel 1. Was den Sachverhalt angeht, liegt es im
berechtigten Interesse der betreffenden Zeitung, die Informationen zu verdffentlichen.
Obwohl personenbezogene Daten zu dem Gemeinderat offengelegt wurden, hat das Recht des
Gemeinderates auf Privatsphdare keinen Vorrang vor dem Grundrecht auf freie
Meinungsaufllerung und auf Verdffentlichung der Story in der Zeitung. Das kommt daher,
dass das Recht in der Offentlichkeit stehender Personen auf Privatsphare im Zusammenhang
mit ihrem Auftreten in der Offentlichkeit relativ eingeschrankt ist und dass der freien
Meinungsaulierung besondere Bedeutung zukommt — vor allem wenn die Verdffentlichung
eines Beitrags im o6ffentlichen Interesse liegt.

Beispiel 3: Top-Suchergebnisse lassen geringfligiges strafrechtliches Vergehen nicht in
Vergessenheit geraten

18 Es Jasst sich nicht ausschlieRen, dass manche Ausgaben sensiblere Daten wie etwa Gesundheitsdaten zum
Vorschein bringen kénnen. Sollte das der Fall sein, so sollten diese vor vornherein aus dem Datensatz entfernt
werden, bevor dieser verdffentlicht wird. Als empfehlenswerte Praxis gilt es, eine ,,proaktive Herangehensweise*
zu praktizieren und dem Einzelnen Gelegenheit zu geben, seine Daten vor deren Verdffentlichung zu prifen, und
ihn unmissverstandlich von den Mdglichkeiten und Modalitéten der Publikation in Kenntnis zu setzen.
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Das Onlinearchiv einer Zeitung enthdlt einen alten Beitrag Uber einen Mann, der einst zur
Lokalprominenz zahlte und Kapitén einer Kleinstadt-AmateurfulSballmannschaft war. Der
Betreffende wird mit vollem Namen genannt, und in der Story geht es um seine Verwicklung
in ein verhaltnismaRig geringfligiges Strafverfahren (ordnungswidriges Verhalten unter
Alkoholeinfluss). Das Strafregister enthélt inzwischen keine Eintrdge Uber den Betreffenden
mehr und gibt keinen Aufschluss mehr ber das in der Vergangenheit liegende Vergehen, fiir
das er seine Strafe schon vor Jahren verbifit hat. Was den Betroffenen am meisten stort, ist
die Tatsache, dass der Link zu diesem alten Zeitungsartikel als eines der ersten Ergebnisse zu
seiner Person erscheint, wenn er seinen Namen in eine herkémmliche Internet-Suchmaschine
eingibt. Obwohl er an die Zeitung ein entsprechendes Ersuchen gerichtet hat, weigert sich
diese, technische MalRnahmen zu ergreifen, die die allgemeine Verfligbarkeit der Nachricht im
Zusammenhang mit der betroffenen Person einschrédnken wiirden. Beispielsweise verweigert
das Blatt technische und organisatorische MaRnahmen mit der Maligabe, bei externen
Suchmaschinen, die den Namen des Betreffenden als Suchkategorie verwenden, mit Zunahme
der technischen Mdglichkeiten den Zugang zu der betreffenden Information einzuschranken.

Das ist ein weiterer Fall, der den mdglichen Konflikt zwischen freier Meinungséauf3erung und
Privatsphare deutlich macht. Er zeigt auch, das in manchen Fallen zusatzliche
SchutzmalRnahmen wie die Sicherstellung dessen, dass zumindest bei Vorliegen eines
berechtigten Widerspruchs geméall Artikel 14 Buchstabe a der Richtlinie auf den betreffenden
Teil der Zeitungsarchive nicht langer von externen Suchmaschinen zugegriffen werden kann
oder dass das Format, das zur Darstellung der Information benutzt wird, keine Suche nach
Namen gestattet, eine wichtige Rolle spielen kann, um ein angemessenes Gleichgewicht
zwischen den beiden in Frage stehenden Grundrechten zu erreichen. Dies gilt unbeschadet
aller anderen MafRnahmen, die von Suchmaschinen oder von anderen Dritten ergriffen werden
kénnten.'*

Herkémmliches Direktmarketing und andere Formen des Marketing oder der
Anzeigenwerbung

Beispiel 4: Computergeschaft wirbt bei Kunden fiir &hnliche Produkte

Ein Computergeschaft gelangt im Zusammenhang mit dem Verkauf eines Erzeugnisses in den
Besitz der Kontaktdaten seiner Kunden und benutzt diese Kontaktdaten, um auf dem
regularen Postwege flr eigene, dhnliche Produkte zu werben. Das Geschéft verkauft seine
Erzeugnisse auch uber das Internet und verschickt Werbe-E-Mails, sobald eine neue
Produktlinie verfugbar wird. Die Kunden werden unmissverstandlich aufgeklart, dass sie der
Erfassung ihrer Kontaktdaten kostenfrei und ganz einfach widersprechen kénnen, und wenn
ein Kunde nicht von Anfang an Widerspruch eingelegt hat, wird er bei jeder weiteren
Nachricht auf diese Méglichkeit hingewiesen.

Die Transparenz der Verarbeitung, die Tatsache, dass der Kunde berechtigterweise erwarten
kann, als Kunde des Geschéfts Angebote flr &hnliche Produkte zu erhalten, und der Umstand,
dass er ein Widerspruchsrecht genief3t, tragen zur Starkung der RechtméaRigkeit der
Verarbeitung und zum Schutz der Rechte des Einzelnen bei. Andererseits sind wohl auch
keine unangemessenen Folgen flr das Recht des Einzelnen auf Privatsphare zu verzeichnen

119 Sjehe auch Rechtssache C-131/12, Google Spain SL gegen Agencia Espafiola de Proteccion de Datos
(AEPD), derzeit anhangig beim Gerichtshof der Européischen Union.
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(bei diesem Beispiel haben wir vorausgesetzt, dass das Computergeschaft keine komplexen
Profile seiner Kunden erstellt, etwa indem eine detaillierte Analyse der Clickstream-Daten
vorgenommen wird).

Beispiel 5: Versandapotheke betreibt umfangreiches Profiling

Eine Internetapotheke verschickt Werbematerial unter Zugrundelegung der Arzneimittel und
sonstigen Produkte, die von Kunden gekauft wurden, einschlieBlich erworbener
verschreibungspflichtiger Waren. Sie analysiert diese Informationen, fugt ihnen
demografische Kundenangaben, etwa zu Alter und Geschlecht, hinzu und erstellt auf dieser
Basis ein ,,Gesundheits— und Wohlbefindenprofil* der einzelnen Kunden. Clickstream-Daten
werden ebenfalls benutzt; sie werden nicht nur zu den von den Kunden erworbenen Produkten
gesammelt, sondern auch fur andere Produkte und Informationen, nach denen diese auf der
Webseite gesucht haben. Die Kundenprofile umfassen Angaben oder Prognosen, etwa dass
eine spezielle Kundin schwanger ist, ein Kunde an einer besonderen chronischen Krankheit
leidet oder zu bestimmten Zeiten des Jahres Interesse am Kauf von
Nahrungserganzungsmitteln, Braunungslotion oder anderen Hautpflegemitteln hat. Die
Problemanalytiker der VVersandapotheke nutzen diese Informationen, um konkreten Personen
per E-Mail verschreibungsfreie Medikamente, gesundheitsfordernde Nahrungserganzungen
und andere Erzeugnisse anzubieten. Im vorliegenden Fall kann sich die Apotheke nicht auf ihr
berechtigtes Interesse berufen, wenn sie Profile ihrer Kunden erstellt und diese zu
Werbezwecken nutzt. Durch das geschilderte Profiling werden gleich mehrere Probleme
aufgeworfen. Die Informationen, um die es geht, sind ganz besonders sensibel und kdénnen
eine Menge Uber Dinge verraten, von denen vielen Menschen lieber wére, wenn sie privat
blieben.*® AusmaB und Art des Profiling (Verwendung von Clickstream-Daten,
prognostische Algorithmen) sprechen ebenfalls fir einen massiven Eingriff in die
Privatsphare. Gegebenenfalls konnte jedoch die Einwilligung auf Grundlage von Artikel 7
Buchstabe a und Artikel 8 Absatz 2 Buchstabe a (wenn es um sensible Daten geht) als
Alternative angesehen werden.

Unaufgeforderte Nachrichten zu anderen als kommerziellen Zwecken, unter anderem im
Rahmen von politischen Kampagnen oder karitativen Spendensammlungen

Beispiel 6: Kandidatin bei Kommunalwahlen macht gezielten Gebrauch vom
Wahlerverzeichnis

Eine Kandidatin bei Kommunalwahlen benutzt das Wahlerverzeichnis'?! zur Versendung
eines Schreibens an jeden potenziellen Wahler in ihrem Wabhlkreis, in dem sie sich vorstellt
und fur ihre Kampagne bei den bevorstehenden Wahlen wirbt. Sie macht von den Daten, die
sie dem Wahlerverzeichnis entnommen hat, lediglich Gebrauch, um das Schreiben zu
versenden, und behélt nach dem Ende des Wahlkampfes keine Daten zuriick.

120 Neben allen Einschrankungen durch das Datenschutzrecht ist die Werbung fiir verschreibungspflichtige
Artikel zudem in der EU streng geregelt, und auch die Werbung fiir nicht verschreibungspflichtige Arzneimittel
ist einigen Einschrdnkungen unterworfen. Dartiber hinaus sind die Anforderungen des Artikels 8 zu besonderen
Datenkategorien (wie beispielsweise Gesundheitsdaten) ebenfalls zu berticksichtigen.

121 Es wird davon ausgegangen, dass in dem Mitgliedstaat, den das Beispiel betrifft, von Gesetz wegen ein

Wiéhlerverzeichnis eingerichtet wurde.
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Eine derartige Benutzung des ortlichen Verzeichnisses entspricht den berechtigten
Erwartungen der einzelnen Personen, wenn sie in Wahlkampfzeiten erfolgt: Das Interesse der
fiur die Verarbeitung Verantwortlichen ist klar und berechtigt. Die begrenzte und gezielte
Verwendung der Informationen tragt ebenfalls dazu bei, dass das berechtigte Interesse der flr
die Verarbeitung Verantwortlichen als vorrangig gelten gelassen wird. Unter Zugrundelegung
des offentlichen Interesses lasst sich diese Nutzung von Wahlerverzeichnissen auf
einzelstaatlicher Ebene auch gesetzlich regeln, indem besondere Vorschriften,
Einschrankungen und Sicherheiten fiir die Benutzung des Wahlerverzeichnisses eingefiihrt
werden. In diesem Fall ist auflerdem die Einhaltung dieser besonderen Vorschriften
erforderlich, um die RechtméRigkeit der Verarbeitung zu gewéhrleisten.

Beispiel 7: Einrichtung ohne Erwerbszweck tragt Informationen fir das Ansprechen
einer Zielgruppe zusammen

Eine philosophisch ausgerichtete Organisation, die der Entwicklung von Mensch und
Gesellschaft gewidmet ist, beschliet eine Spendensammelaktion, der das Profil ihrer
Mitglieder zugrunde gelegt wird. Zu diesem Zwecke tragt sie mit Ad-hoc-Software Daten von
den Webseiten sozialer Netzwerke zusammen, indem sie gezielt Personen ins Visier nimmt,
denen die Website der Organisation gefallen hat (die sie ,,geliked* haben), die die von der
Organisation auf ihre Seite gestellten Nachrichten ,geliked“ oder ,,geshared haben,
regelmaRig bestimmte Rubriken eingesehen oder die Nachrichten der Organisation Uber
Twitter weitergeleitet haben. Anschliellend sendet sie Nachrichten und Newsletter an ihre
Mitglieder, die sich nach deren Profil richten. Hundebesitzer fortgeschrittenen Alters, denen
Beitrdge tber Tierheime gefallen haben, erhalten beispielsweise andere Spendenaufrufe als
Familien mit Kleinkindern, und auch die Nachrichten an Angehorige unterschiedlicher
ethnischer Gruppen unterscheiden sich voneinander.

Da besondere Datenkategorien verarbeitet werden (philosophische Uberzeugungen), ist die
Einhaltung von Artikel 8 erforderlich, eine Bedingung, die offenbar erfillt ist, da die
Verarbeitung im Rahmen der rechtmaliigen Tatigkeit der Organisation erfolgt. Dies reicht
jedoch im vorliegenden Fall nicht aus, da die Art und Weise, in der die Daten verwendet
werden, die begriindeten Erwartungen der betroffenen Personen Ubersteigt. Die Menge der
zusammengetragenen Daten, die mangelnde Transparenz der Datenerhebung und die
Wiederverwendung von Daten, die urspriinglich fur einen anderen Zweck veroffentlicht
worden waren, legen den Schluss nahe, dass Artikel 7 Buchstabe f in diesem Fall nicht greift.
Die Verarbeitung sollte daher nicht gestattet werden, sofern nicht eine andere
Rechtsgrundlage herangezogen werden kann wie beispielsweise die Einwilligung der
Betroffenen im Sinne von Artikel 7 Buchstabe a.

Durchsetzung von Rechtsanspriichen, einschliellich  Schuldeneintreibung  Uber
auBergerichtliche Verfahren

Beispiel 8: Streit Giber die Qualitat von Renovierungsarbeiten

Ein Kunde beanstandet die Qualitat von Kiichenrenovierungsarbeiten und weigert sich, den
vollen Preis zu bezahlen. Die Baufirma Gbermittelt die einschldgigen und verhaltnisméaliigen
Daten an ihren Anwalt, damit dieser dem Kunden eine Mahnung zusendet und mit ihm einen
Vergleich aushandelt, sollte er die Zahlung weiterhin verweigern.
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In diesem Fall konnten die ersten Schritte, die von der Baufirma unter Verwendung
grundlegender Informationen zur betroffenen Person (z. B. Name, Anschrift, Aktenzeichen
des Vertrags) zur Versendung einer Mahnung an diese Person (direkt oder Uber einen Anwalt,
wie im vorliegenden Beispiel) eingeleitet wurden, noch unter die zur Erfillung des Vertrags
(Artikel 7 Buchstabe b) erforderliche Verarbeitung fallen. Weitere Schritte,*?* darunter auch
die Hinzuziehung eines Inkassounternehmens, sollten jedoch unter Zugrundelegung von
Artikel 7 Buchstabe f bewertet werden, wobei unter anderem das Ausmal ihres Eingreifens in
die Privatsphare und ihre Folgen fiir die betroffene Person zu beriicksichtigen sind, wie auch
aus dem nachfolgenden Beispiel hervorgeht.

Beispiel 9: Kunde setzt sich mit einem auf Kredit gekauften Auto ab

Ein Kunde zahlt die féalligen Raten fur einen auf Kredit gekauften teuren Sportwagen nicht,
sondern ,,verschwindet® stattdessen. Der Autohdndler beauftragt einen Dritten, ein
Inkassounternehmen. Dieses fiihrt eine aggressive Ermittlung ,,im Stil der Strafverfolgung*
durch und setzt dabei unter anderem Praktiken wie versteckte Videouberwachung und
Abhdrung von Telefongesprachen ein.

Obwohl der Autohandler und das Inkassounternehmen berechtigte Interessen verfolgen,
haben diese aufgrund der mit Eingriffen in die Privatsphédre verbundenen Methoden zur
Erlangung von Informationen, von denen einige gesetzlich ausdriicklich untersagt sind
(Abhoren von Telefongesprachen), keinen Vorrang. Anders sahe das Ergebnis aus, wenn
beispielsweise der Autohandler oder das Inkassounternehmen lediglich begrenzte Kontrollen
vornahmen, um eine Bestéitigung der Kontaktdaten der betroffenen Person zu erhalten, damit
ein Gerichtsverfahren eingeleitet werden kann.

Verhinderung von Betrug, missbrauchlicher Inanspruchnahme von Leistungen oder
Geldwasche

Beispiel 10: Uberpriifung von Kundendaten vor Eréffnung eines Bankkontos

Um die Identitat von Personen, die ein Bankkonto eréffnen maéchten, zu Gberprifen, hélt sich
ein Finanzinstitut an angemessene und vertretbare Verfahren wie zum Beispiel die
unverbindlichen Leitlinien der zustandigen staatlichen Finanzaufsicht. Die Informationen, die
bei der Uberpriifung der Personalien des Betreffenden benutzt wurden, werden von ihm
erfasst.

Das Interesse des fir die Verarbeitung Verantwortlichen ist berechtigt, die Verarbeitung der
Daten erstreckt sich lediglich auf begrenzte und notwendige Informationen (eine
Standardpraxis in der Branche, die die betroffenen Personen berechtigterweise erwarten
kdénnen und die von den zustandigen Behtrden empfohlen wird). Es ist flr angemessene
SchutzmaBBnahmen gesorgt, um alle unverhéltnismaRigen und unangebrachten Folgen fur die
betroffenen Personen zu begrenzen. Der fiir die Verarbeitung Verantwortliche kann sich daher
auf Artikel 7 Buchstabe f berufen. Als Alternative konnte in dem Male, in dem die

122 Derzeit bestehen unter den verschiedenen Mitgliedstaaten gewisse Unterschiede, welche MaRnahmen als
erforderlich fur die Erfillung eines Vertrags gelten kdnnen.
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ergriffenen MalRnahmen durch das geltende Recht ausdricklich gefordert werden, Artikel 7
Buchstabe ¢ zur Anwendung kommen.

Beispiel 11: Informationsaustausch zur Bekdmpfung von Geldwasche

Ein Finanzinstitut setzt, nachdem es bei der zustdndigen Datenschutzbehorde Rat eingeholt
hat, fir den Austausch von Daten im Zusammenhang mit mutmallichen Verstdlien gegen die
Vorschriften zur Bek&mpfung von Geldwdsche zusammen mit anderen Unternehmen
derselben Gruppe auf speziellen, restriktiven Kriterien beruhende Verfahren ein, wobei auf
eine strenge Zugangsbegrenzung und Sicherheit geachtet wird und jede Weiterverwendung
der Daten zu anderen Zwecken untersagt ist.

Aus dhnlichen Grinden wie den vorstehend erwahnten und je nach Sachverhalt kann der
Datenverarbeitung Artikel 7 Buchstabe f zugrunde gelegt werden. Als Alternative dazu
kdnnte in dem Male, wie die ergriffenen Mallnahmen durch das geltende Recht ausdricklich
gefordert werden, Artikel 7 Buchstabe ¢ zur Anwendung kommen.

Beispiel 12: Schwarze Liste aggressiver Drogenabhangiger

Eine Krankenhausgruppe stellt eine gemeinsame Schwarze Liste von aggressiven Personen,
die auf der Suche nach Drogen sind, auf; ihnen soll der Zugang zu sémtlichen medizinischen
Raumlichkeiten der beteiligten Krankenhduser untersagt werden.

Obwonhl das Interesse der fur die Verarbeitung Verantwortlichen an sicheren Raumlichkeiten
berechtigt ist, muss es doch gegen das Grundrecht auf Privatsphare und andere zwingende
Belange wie etwa die Notwendigkeit, den betreffenden Personen nicht den Zugang zu
medizinischer Versorgung zu verwehren, abgewogen werden. Der Umstand, dass sensible
Daten  verarbeitet werden (z.B. Gesundheitsdaten im  Zusammenhang  mit
Drogenabhangigkeit), legt ebenfalls den Schluss nahe, dass im vorliegenden Falle eine
Verarbeitung unter Berufung auf Artikel 7 Buchstabe f wahrscheinlich nicht akzeptiert
werden kann.'? Sie konnte vertretbar sein, wenn sie beispielsweise durch ein Gesetz geregelt
ware, das mit besonderen SchutzmaBnahmen (Kontrollen und Uberpriifungen, Transparenz,
Vorbeugung gegen automatisch erfolgende Entscheidungen) dafiir sorgt, dass es nicht zu
Diskriminierungen oder zur Verletzung von Grundrechten Einzelner kommt.*** In diesem
letztgenannten Fall kénnen — je nachdem, ob das spezielle Gesetz die Verarbeitung fordert
oder lediglich gestattet — entweder Artikel 7 Buchstabe ¢ oder Artikel 7 Buchstabe f als
Rechtsgrundlage herangezogen werden.

Uberwachung von Arbeitnehmern zu Sicherheits- oder Verwaltungszwecken

Beispiel 13: Arbeitsstunden von Anwadlten als Grundlage fur die Abrechnung und fir
Bonuszahlungen

12 Die Anforderungen des Artikels 8 zu besonderen Datenkategorien (wie etwa Gesundheitsdaten) sind ebenfalls
zu bedenken.
124 Siehe Arbeitspapier (iber Schwarze Listen (WP 65), angenommen am 3. Oktober 2002}
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Die Anzahl der abrechenbaren Arbeitsstunden von Anwélten einer Anwaltskanzlei wird
sowohl fir Abrechnungszwecke als auch zur Ermittlung der jahrlichen Bonuszahlungen
verarbeitet. Das System wird den Arbeitnehmern transparent erldutert; diese sind ausdricklich
berechtigt, den Folgerungen, die daraus fir die Abrechnung und fir die Bonuszahlung
gezogen werden, zu widersprechen, worlber daraufhin mit der Leitung der Kanzlei
gesprochen wird.

Die Verarbeitung erscheint erforderlich fiir das berechtigte Interesse des fiir die Verarbeitung
Verantwortlichen, und es gibt wohl keine weniger intrusive Methode zum Erreichen des
angestrebten Zwecks. Zudem wurden die Folgen fir die Arbeitnehmer durch die eingeleiteten
SchutzmaBnahmen und Verfahren begrenzt. Artikel 7 Buchstabe f konnte in diesem Fall
daher eine angemessene Rechtsgrundlage sein. Dartiber hinaus lieRe sich geltend machen,
dass die Verarbeitung zu dem einen oder zu beiden Zwecken auch fur Erfillung des Vertrags
erforderlich ist.

Beispiel 14: Elektronische Uberwachung der Internetnutzung'®

Der Arbeitgeber tiberwacht die Internetnutzung seiner Beschaftigten wéhrend der Arbeitszeit,
um sich zu vergewissern, dass diese keinen (berméBigen Gebrauch von der
Informationstechnik des Unternehmens zu personlichen Zwecken machen. Unter den
zusammengetragenen Daten befinden sich temporédre Dateien und Cookies, die auf den
Computern der Arbeitnehmer erzeugt wurden und denen enthommen werden kann, welche
Webseiten aufgesucht und welche Dateien wahrend der Arbeitszeit heruntergeladen wurden.
Die Daten werden ohne vorherige Riicksprache mit den betroffenen Personen und den
Vertretern der Gewerkschaft bzw. des Betriebsrates des Unternehmens verarbeitet. Zudem
werden die Personen, die von diesen Praktiken betroffen sind, unzureichend in Kenntnis
gesetzt.

Menge und Art der erhobenen Daten stellen einen massiven Eingriff in die Privatsphére der
Arbeitnehmer dar. Neben Fragen der VerhaltnismaRigkeit ist auch die Transparenz im
Zusammenhang mit den angewandten Praktiken, die in engem Zusammenhang mit den
begriindeten Erwartungen der betroffenen Personen steht, ein wichtiger Faktor, den es zu
bertcksichtigen gilt. Obwohl der Arbeitgeber ein berechtigtes Interesse hat, die Zeit, die seine
Beschaftigten beim Aufsuchen von Webseiten verbringen, die keine unmittelbare Bedeutung
fur ihre Arbeit haben, zu begrenzen, halten die eingesetzten Methoden der Prifung der
Ausgewogenheit der Interessen nach Artikel 7 Buchstabe f nicht stand. Der Arbeitgeber sollte
sich weniger intrusiver Methoden bedienen (z. B. die Zuganglichkeit bestimmter Webseiten
begrenzen), die als bewéhrte Praktiken mit den Arbeitnehmervertretern besprochen werden,
deren Zustimmung erhalten und den Arbeitnehmern in transparenter Weise zur Kenntnis
gebracht werden.

%5 Einige wenige Mitgliedstaaten vertreten die Auffassung, dass eine gewisse begrenzte elektronische
Uberwachung ,.erforderlich fiir die Erfiillung eines Vertrags sein und daher rechtlich auf Artikel 7 Buchstabe b
anstatt auf Artikel 7 Buchstabe f gegriindet werden kdnnte.
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Whistleblower-Regelungen

Beispiel 15: Whistleblower-Regelung zur Einhaltung ausléandischer rechtlicher
Verpflichtungen

Eine EU-Niederlassung einer US-amerikanischen Unternehmensgruppe fiihrt eine
eingeschrankte  Whistleblower-Regelung zur Meldung gravierender Verstofle im
Abrechnungs- und Finanzbereich ein. Die einzelnen Struktureinheiten der Gruppe unterliegen
einem Kodex der guten Verwaltungspraxis, in dem eine Starkung der internen Kontroll- und
Risikomanagementverfahren gefordert wird. Aufgrund ihrer internationalen Aktivitaten muss
die EU-Niederlassung anderen Mitgliedern der Gruppe in den Vereinigten Staaten
zuverlassige Finanzdaten zur Verfugung stellen. Die Regelung ist so gestaltet, dass sie sowohl
dem US-Recht gerecht wird als auch den Leitlinien, die von den -einzelstaatlichen
Datenschutzbehdrden in der EU ausgegeben wurden.

Eine der SchutzmaBnahmen besteht darin, dass die Arbeitnehmer in Schulungen und auf
anderem Wege eine klare Anleitung zu den Umsténden erhalten, unter denen auf die
Regelung zuriickgegriffen werden sollte. Vor einem Missbrauch der Regelung (etwa durch
unzutreffende oder unbegrindete Beschuldigungen von Kollegen) werden die Mitarbeiter
gewarnt. AulRerdem werden sie darauf hingewiesen, dass sie von der Regelung, wenn sie das
vorziehen, anonym Gebrauch machen, oder aber, sollten sie es winschen. ihren Namen
angeben konnen. Fir den letztgenannten Fall wird den Arbeitnehmern mitgeteilt, unter
welchen Umsténden Informationen, in denen ihr Name genannt wird, an ihren Arbeitgeber
zurlickgehen oder aber an andere Stellen weitergegeben werden.

Misste die Regelung nach EU-Recht oder dem Recht eines EU-Mitgliedstaats eingerichtet
werden, konnte der Verarbeitung Artikel 7 Buchstabe c zugrunde gelegt werden.
Auslandische rechtliche Verpflichtungen gelten jedoch nicht als rechtliche Verpflichtung fur
die Zwecke von Artikel 7 Buchstabe c, daher konnte eine solche Verpflichtung nicht zur
Begrundung der Verarbeitung nach Artikel 7 Buchstabe ¢ herangezogen werden. Allerdings
konnte sie mit Artikel 7 Buchstabe f begriindet werden, wenn beispielsweise ein berechtigtes
Interesse besteht, die Stabilitdit der Finanzmaéarkte zu garantieren oder Korruption zu
bek&mpfen, und vorausgesetzt, die Regelung enthélt hinreichende SchutzmalRnahmen in
Anlehnung an die von den zustidndigen Regulierungsbehérden in der EU ausgegebenen
Anleitungen.

Beispiel 16: ,,Hausinterne* Whistleblower-Regelung ohne einheitliche Verfahren

Ein Finanzdienstleister entschlief3t sich zur Einfihrung einer Whistleblower-Regelung, weil
es Mitarbeiter des groRangelegten Diebstahls und der Korruption verdachtigt und die
Arbeitnehmer veranlassen mdchte, sich gegenseitig anzuzeigen. Um Geld zu sparen,
entscheidet sich das Unternehmen flr eine hausinterne Regelung, mit der Mitglieder der
eigenen Personalabteilung betraut werden. Als Anreiz fir die Mitarbeiter, von der Regelung
Gebrauch zu machen, bietet es fir Beschéftigte, deren Meldung zur Aufdeckung von
Fehlverhalten und zur Ruckzahlung von Geld gefiihrt hat, eine Pramie an, ohne dass weitere
Fragen gestellt werden.

Das Unternehmen hat ein berechtigtes Interesse an der Aufdeckung und Verhinderung von

Diebstahl und Korruption. Seine Whistleblower-Regelung ist jedoch so schlecht und ohne
SchutzmalRnahmen gestaltet, dass die Interessen seiner Mitarbeiter und deren Recht auf

81




Privatsphare vor seinen Interessen VVorrang haben. Dies gilt insbesondere fir diejenigen, die
womdglich falschen Beschuldigungen zum Opfer gefallen sind, deren alleiniges Ziel die
Erlangung finanzieller VVorteile war. Dass die Regelung nicht unabhédngig, sondern hausintern
praktiziert wird, ist hierbei ein weiteres Problem, zu dem noch die mangelnde Schulung und
Anleitung zum Einsatz der Regelung hinzukommen.

Physische Sicherheit, IT- und Netzsicherheit

Beispiel 17: Biometrische Kontrollen in einem Forschungslabor

Ein wissenschaftliches Forschungslabor, das mit tédlichen Viren arbeitet, verwendet aufgrund
der hochgradigen Geféahrdung der offentlichen Gesundheit, wenn diese Viren aus dem
Gebaude entweichen sollten, ein biometrisches Eingangssystem. Es kommen geeignete
SchutzmaBnahmen zur Anwendung, einschlieBlich der Malinahme, dass die biometrischen
Daten nicht in einem zentralen System gespeichert sind, sondern auf den personlichen
Mitarbeiterausweisen.

Obwohl es sich um sensible Daten im weiteren Sinne handelt, liegt doch der Grund fir ihre
Verarbeitung im o&ffentlichen Interesse. Das und der Umstand, dass die Gefahr eines
Missbrauchs durch angemessene Schutzmalnahmen verringert wurde, macht Artikel 7
Buchstabe f zu einer geeigneten Grundlage fir die Verarbeitung.

Beispiel 18: Versteckte Kameras zur Ermittlung rauchender Besucher und Mitarbeiter

Ein Unternehmen setzt versteckte Kameras ein, um Arbeitnehmer und Besucher, die in
Gebaudebereichen, in denen Rauchverbot besteht, zu ermitteln.

Der flr die Verarbeitung Verantwortliche hat zwar ein berechtigtes Interesse, fir die
Einhaltung der Rauchverbotsvorschriften zu sorgen, die von ihm zu diesem Zwecke
eingesetzten Mittel sind jedoch — allgemein gesagt — unverhéltnisméfig und unnétig
zudringlich. Es gibt weniger zudringliche und transparentere Methoden (wie Rauchmelder
und sichtbare Schilder). Daher wird die Verarbeitung nicht Artikel 6 gerecht, der die
Forderung enthalt, dass die Daten den Zwecken entsprechen missen, fir die sie erhoben
und/oder weiterverarbeitet werden, und ,,nicht dariiber hinausgehen®. Gleichzeitig besteht sie
wahrscheinlich nicht die Prifung der Ausgewogenheit der Interessen nach Artikel 7.

Wissenschaftliche Forschung

Beispiel 19: Forschung zu den Auswirkungen von Scheidung und Arbeitslosigkeit der
Eltern auf den Bildungsabschluss von Kindern

Im Rahmen eines von der Regierung beschlossenen Forschungsprogramms und mit
Genehmigung eines zustandigen Ethikausschusses wird der Zusammenhang zwischen
Scheidung und Arbeitslosigkeit der Eltern und dem Bildungsabschluss von Kindern erforscht.
Obwohl keine Einstufung als ,,besondere Datenkategorien™ erfolgt ist, stehen dennoch im
Mittelpunkt der Forschung Themen, die fur viele Familien als sehr intime personliche
Informationen gelten wirden. Die Forschung gestattet eine besondere pdadagogische
Unterstutzung speziell fir Kinder, die ansonsten maglicherweise zu Schulschwanzern
wirden, schwache Bildungsergebnisse erzielen und in Arbeitslosigkeit und Kriminalitét
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abrutschen konnten. Das Recht des betroffenen Mitgliedstaats gestattet ausdricklich die
Verarbeitung personenbezogener Daten (nicht jedoch besonderer Datenkategorien) flr
Forschungszwecke, dies allerdings unter der VVoraussetzung, dass die Forschung fur wichtige
offentliche Interessen erforderlich ist und unter angemessenen SchutzmaRnahmen erfolgt, die
im konkreten Fall in Durchfiihrungsbestimmen im Einzelnen dargelegt werden. Dieser
Rechtsrahmen  schlieBt  besondere  Anforderungen  ebenso ein  wie  einen
Rechenschaftsmechanismus, der es ermdglicht, die Zul&ssigkeit der Forschung und die
speziellen MaBnahmen, die zum Schutz der betroffenen Personen zum Einsatz kommen
sollen, auf Einzelfallbasis zu priifen (wenn diese ohne Einwilligung der betroffenen Personen
erfolgt).

Der Forscher betreibt eine sichere Forschungseinrichtung und bezieht die einschlégigen
Informationen unter Einhaltung bestimmter Sicherheitsvorschriften von
Einwohnermeldedmtern, Gerichten, Arbeitsimtern und Schulen. Anschlieend ,,zerlegt™ das
Forschungszentrum die Identitat der Einzelpersonen in Streuwerte und kann dann Scheidung,
Arbeitslosigkeit und Bildungsunterlagen miteinander verlinken, ohne dabei jedoch die
,ourgerliche” Identitdt der Betreffenden — z. B. deren Namen und Anschriften - offenzulegen.
Alle Originaldaten werden danach unwiderruflich geléscht. Zudem werden weitere
MaRnahmen getroffen, um die funktionelle Trennung sicherzustellen (d. h. dass die Daten
lediglich fir Forschungszwecke genutzt werden) und jede weitere Gefahr der
Reidentifizierung zu verringern.

Die in dem Forschungszentrum beschaftigten Mitarbeiter unterziehen sich einem strengen
Sicherheitstraining und werden personlich — unter Umstanden sogar strafrechtlich — fiir jeden
Verstol} gegen die Sicherheitsbestimmungen, fir den sie verantwortlich sind, haftbar
gemacht. Technische und organisatorische MaBnahmen werden ergriffen, um beispielsweise
sicherzustellen, dass Mitarbeiter nicht unter Verwendung von USB-Sticks personenbezogene
Daten aus der Einrichtung herausschaffen kdnnen.

Es liegt im berechtigten Interesse des Forschungszentrums, diese Forschung, an der auch ein
grolRes oOffentliches Interesse besteht, durchzufiihren. Dartiber hinaus ist diese auch im
berechtigten Interesse der beteiligten Arbeitsamter, Bildungs- oder sonstigen Einrichtungen,
da sie ihnen dabei helfen wird, Leistungen flr Personen zu planen und zu erbringen, die diese
am meisten benoétigen. Die mit der Privatsphdre im Zusammenhang stehenden Aspekte der
Regelung sind wohldurchdacht, und die eingebauten Sicherheiten sorgen dafir, dass das
berechtigte Interesse der in die Forschung einbezogenen Einrichtungen nicht vom Interesse
der Eltern der Kinder, deren Datensétze die Grundlage der Forschung bilden, oder von deren
Recht auf Privatsphare uberwogen werden.

Beispiel 20: Forschungsstudie zu Ubergewicht

Eine Hochschule mochte das AusmafR des Ubergewichts im Kindesalter in verschiedenen
Staddten und Landgemeinden erforschen. Obwohl sie im Allgemeinen nur unter
Schwierigkeiten Zugang zu den einschlagigen Daten der Schulen und anderen Institutionen
erhélt, gelingt es ihr in diesem Falle, ein paar Dutzend Lehrer an Schulen zu bewegen, eine
Zeitlang in ihren Klassen Kinder zu beobachten, die offenbar tibergewichtig sind, und sie Gber
ihre Erndhrungsgewohnheiten, das AusmaR ihrer korperlichen Bewegung, ihre Beschéaftigung
mit Computerspielen usw. zu befragen. Diese Lehrer geben auch die Namen und Anschriften
der befragten Kinder weiter, denen dann als Belohnung fir ihre Teilnahme an der Studie ein
Gutschein zum Herunterladen von Online-Musik zugeschickt wird. AnschlieRend erstellen die
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Forscher eine Datenbank der Kinder, wo der Grad des Ubergewichts mit der korperlichen
Bewegung und anderen Faktoren in Zusammenhang gebracht wird. Papierausdrucke der
ausgefullten Fragebogen — noch immer in einer Form, in der die einzelnen Kinder identifiziert
werden koénnen — werden auf unbestimmte Zeit und ohne entsprechende
Sicherheitsmafinahmen in den Hochschularchiven aufbewahrt. Jeder Student oder Doktorand
der Medizin von dieser Hochschule oder von Partnerhochschulen in aller Welt, der an einer
weiteren Verwendung der Forschungsdaten interessiert ist, erhélt auf Anfrage Fotokopien
samtlicher Fragebdgen.

Obwonhl es im berechtigten Interesse der Hochschule liegt, Forschung zu betreiben, weisen die
Forschungsabléufe verschiedene Aspekte auf, derentwegen dieses Interesse von den
Interessen der Kinder und deren Recht auf Privatsphare iberwogen wird. Abgesehen von der
Forschungsmethodik, der es an einem exakten wissenschaftlichen Ansatz mangelt, sind vor
allem die die Privatsphdare vernachldssigende Herangehensweise innerhalb des
Forschungsdesigns und der breite Zugang zu den erhobenen personenbezogenen Daten
problematisch. Die Datensatze der Kinder werden zu keinem Zeitpunkt kodiert oder
anonymisiert, und es werden auch keine anderen MafRnahmen getroffen, um die
Datensicherheit und eine funktionelle Trennung sicherzustellen. Eine gultige Einwilligung
nach Artikel 7 Buchstabe a und Artikel 8 Absatz 2 Buchstabe a wird ebenfalls nicht eingeholt,
und es ist unklar, ob den Kindern oder ihren Eltern erklart wurde, woflr ihre
personenbezogenen Daten genutzt und mit wem diese ausgetauscht werden.

Auslandische rechtliche Verpflichtung

Beispiel 21: Einhaltung steuerrechtlicher VVorschriften eines Drittstaats

EU-Banken erheben und Ubermitteln manche Daten ihrer Kunden zum Zwecke der
Einhaltung der steuerlichen Pflichten dieser Kunden gegeniiber Drittstaaten. Erhebung und
Ubermittlung sind in einer internationalen Ubereinkunft zwischen der EU und dem Drittstaat
geregelt und unterliegen den darin vereinbarten Bedingungen und Schutzmal3nahmen.

Obwonhl eine ausléandische Verpflichtung als solche nicht als gesetzlich legitimierte Grundlage
flr die Verarbeitung nach Artikel 7 Buchstabe ¢ gelten kann, kénnte das ohne Weiteres der
Fall sein, wenn eine solche Verpflichtung in einer internationalen Ubereinkunft bestatigt wird.
Im letztgenannten Fall konnte die Verarbeitung als erforderlich fiir die Einhaltung einer
rechtlichen Verpflichtung angesehen werden, die durch die internationale Ubereinkunft
Eingang in den innerstaatlichen Rechtsrahmen gefunden hat. Gibt es jedoch keine derartige
Ubereinkunft, so sind der Erhebung und Ubermittlung die Anforderungen von Artikel 7
Buchstabe f zugrunde zu legen, und sie kdnnen nur dann als zuléssig erachtet werden, wenn
fur angemessene Schutzmalnahmen wie die von der zustdndigen Datenschutzbehorde
genehmigten Malinahmen gesorgt wurde (siehe auch Beispiel 15).

Beispiel 22: Weitergabe von Daten tber Dissidenten

Auf Anfrage Ubermittelt ein EU-Unternehmen Daten ausldndischer Einwohner an ein
repressives Regime in einem Drittstaat, das Zugang zu Dissidentendaten haben méchte (z. B.
Daten zu deren E-Mail-Verkehr, dem Inhalt ihrer E-Mails, ihren Internetaktivitdten oder
privaten Mitteilungen in sozialen Netzwerken).
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Anders als in dem vorangegangenen Beispiel, liegt im vorliegenden Fall keine internationale
Ubereinkunft vor, die eine Berufung auf Artikel 7 Buchstabe ¢ als Rechtsgrundlage gestatten
wirde. Aulerdem sprechen mehrere Aspekte gegen Artikel 7 Buchstabe f als geeignete
Rechtsgrundlage fur die Verarbeitung. Zwar mag der fir die Verarbeitung Verantwortliche
ein wirtschaftliches Interesse an der Ausfiihrung des Ersuchens der ausléandischen staatlichen
Stellen haben (andernfalls kdnnte es sein, dass er von den staatlichen Stellen des Drittstaats
gegenuiber anderen Unternehmen benachteiligt wird), jedoch sind die RechtmaRigkeit und
VerhaltnismaRigkeit der Ubermittlung im Rahmen der in der EU geltenden Grundrechte
hochst fragwdrdig. lhre potenziell weit reichenden Folgen fur die betroffenen Personen (wie
Diskriminierung, Freiheitsentzug oder Todesstrafe) sind ebenfalls gewichtige Argumente
zugunsten der Interessen und Rechte der betroffenen Personen.

Erneute Verwendung 6ffentlich verfligbarer Daten

Beispiel 23: Bewertung von Politikern'®

Eine  Transparenz-NRO  benutzt  Offentlich  verfligbare  Daten  Uber  Politiker
(Wahlkampfversprechen und tatsachliches Abstimmverhalten), um sie danach zu bewerten,
wie gut sie ihre Versprechen eingehalten haben.

Auch wenn die Folgen fir die betroffenen Politiker erheblich sein kénnen, lasst die Tatsache,
dass die Verarbeitung sich auf offentliche Informationen stutzt, die Wahrnehmung ihrer
offentlichen Aufgaben betrifft und das klare Ziel verfolgt, mehr Transparenz und
Rechenschaftspflicht herzustellen, das Interesse des fir die Verarbeitung Verantwortlichen
tiberwiegen.**’

Kinder und andere schutzbedirftige Personen

Beispiel 24: Informationswebseite fir Teenager

Eine NRO-Webseite, die Teenagern zu Themen wie Drogenmissbrauch, unerwiinschte
Schwangerschaft und Alkoholmissbrauch Rat anbietet, tragt Uber ihren eigenen Server Daten
uber die Besucher der Website zusammen. Unmittelbar danach anonymisiert sie diese Daten
und verarbeitet sie zu allgemeinen Statistiken dariiber, welche Bereiche der Webseite unter
den Besuchern aus unterschiedlichen geografischen Regionen des Landes am beliebtesten
sind.

Obwohl es um Daten geht, die schutzwirdige Personen betreffen, kdnnte Artikel 7
Buchstabe f als Rechtsgrundlage herangezogen werden, da die Verarbeitung im Interesse der
Offentlichkeit liegt und strenge SchutzmaRnahmen ergriffen wurden (die Daten werden sofort
anonymisiert und lediglich zur Erstellung von Statistiken genutzt), was dazu beitragt, dass
sich die Interessenlage zugunsten des fir die Verarbeitung Verantwortlichen verschiebt.

126 Sjehe zum Vergleich auch Beispiel 7.
127°S0 wie in den Beispielen 1 und 2 sind wir davon ausgegangen, dass die Verdffentlichung zutreffend und
verhaltnisméaRig ist — je nach konkretem Sachverhalt kénnen mangelnde SchutzmaBnahmen und andere Faktoren
das Interessengleichgewicht verschieben.
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Privacy-by-Design-Losungen als zusatzliche Schutzmallinahmen

Beispiel 25: Zugang zu Mobiltelefonnummern von Nutzern und Nichtnutzern einer
App: ,,Vergleichen und Vergessen*

Personenbezogene Daten einzelner Personen werden verarbeitet, um zu kontrollieren, ob
diese bereits in der Vergangenheit ihre ausdrickliche Einwilligung erteilt haben (also
,Vergleichen und Vergessen* als Schutzmalinahme).

Ein Anwendungsentwickler braucht die ausdriickliche Einwilligung der betroffenen Personen
zur Verarbeitung ihrer personenbezogenen Daten: Beispielsweise mochte er auf das
vollstandige elektronische Adressbuch der Nutzer der Anwendung zugreifen und es erfassen,
einschlieBlich der Mobiltelefonnummern von Kontaktpersonen, die die App nicht benutzen.
Um dies tun zu koénnen, muss er unter Umstdnden zunéchst priifen, ob die Inhaber der
Mobiltelefonnummern in den Adressbiichern der Nutzer der App ihre ausdriickliche
Einwilligung (nach Artikel 7 Buchstabe a) zur Verarbeitung ihrer Daten erteilt haben.

Fur diese eingeschrankte Erstverarbeitung (d. h. kurzzeitiger Lesezugriff auf das vollstandige
Adressbuch eines Nutzers der App) kann sich der App-Entwickler vorbehaltlich von
SchutzmaBnahmen auf Artikel 7 Buchstabe f als Rechtsgrundlage berufen. Diese
SchutzmalRnahmen sollten technische und organisatorische Malinahmen zur Sicherstellung
dessen einschlieen, dass das Unternehmen den Zugriff lediglich nutzt, um dem Nutzer
herausfinden zu helfen, bei welchen seiner Kontaktpersonen es sich bereits um Nutzer handelt
und wer dem Unternehmen somit schon in der Vergangenheit seine ausdriickliche
Einwilligung zur Erfassung und Verarbeitung von Telefonnummern zu diesem Zweck erteilt
hat. Mobiltelefonnummern von Nichtnutzern durfen lediglich flr das streng begrenzte Ziel
erfasst und genutzt werden zu Uberprufen, ob sie ihre ausdriickliche Einwilligung zur
Verarbeitung ihrer Daten erteilt haben, und sollten unmittelbar danach wieder geléscht
werden.

Webdienstelibergreifende Kombination personenbezogener Informationen

Beispiel 26: Webdienstetbergreifende Kombination personenbezogener Informationen

Ein Internetunternehmen, das verschiedene Dienste anbietet, darunter eine Suchmaschine,
Video Sharing und soziale Netzwerkdienste, erarbeitet ein Privatsphare-Konzept mit einer
Klausel, die es in die Lage versetzt, ohne irgendeinen Haltungszeitraum festzulegen, ,,alle
personenbezogenen Informationen zu kombinieren, die es iiber jeden seiner Nutzer im
Zusammenhang mit den von ihnen in Anspruch genommenen Diensten zusammengetragen
hat. Nach Angabe des Unternechmens geschieht dies, um ,die bestmdgliche
Dienstleistungsqualitat zu garantieren®.

Das Unternehmen stellt fur verschiedene Nutzerkategorien einige Tools bereit, damit diese
ihre Rechte wahrnehmen konnen (z. B. gezielte Anzeigenplatzierung deaktivieren oder
Widerspruch gegen die Einrichtung einer speziellen Art von Cookies einlegen).

Die verfugbaren Tools ermdglichen den Nutzern jedoch keine wirksame Kontrolle der
Verarbeitung ihrer Daten: Diese kénnen die speziellen dienste- und nutzerubergreifenden
Kombinationen ihrer Daten nicht kontrollieren und kdnnen keinen Widerspruch gegen die
Kombination von Daten zu ihrer Person einlegen. Alles in allem besteht ein Missverhaltnis
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zwischen dem berechtigten Interesse des Unternehmens und dem Schutz der Grundrechte der
Nutzer, und Artikel 7 Buchstabe f kann nicht als Rechtsgrundlage fur die Verarbeitung
herhalten. Vorausgesetzt, dass die Bedingungen fir eine gultige Einwilligung erfullt sind,
waére Artikel 7 Buchstabe a eine geeignetere Rechtsgrundlage.
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